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1. Resumen

El presente proyecto es un trabajo de investigacion que analiza el riesgo que
implica ignorar las politicas de privacidad a la hora de descargar una aplicacion en un
teléfono movil Android para la privacidad de los estudiantes de la Facultad de Ciencias
de la Comunicacion en la Fundacion Universitaria Los Libertadores. La sociedad de
la informacion trae nuevos avances tecnoldgicos marcados por el uso de las
tecnologias de la informacion y la comunicacion en los diversos ambitos de la vida
humana convirtiéndose este concepto en lo que actualmente se conoce como
sociedad del conocimiento; los cambios sociales y las trasformaciones tecnolégicas,
es este caso, el uso de un dispositivo movil conlleva a la sociedad a una revolucion
donde se crean nuevas formas de ver y entender el mundo permeado por innovadoras
formas de comunicacion que marcan las relaciones interpersonales, entendiendo
esto, como la creacién de nuevas formas de comunicarse que surgen con el uso de
un dispositivo tecnoldgico que ha tomado gran importancia al pasar los afios.

Para esta investigacion, se utilizé una metodologia mixta en la cual se combiné
el método cuantitativo y cualitativo para obtener mejores resultados. Se abord6
inicialmente el término cualitativo a través del cual se exploran los conceptos claves
del estudio, para contextualizarlos, combinarlos y buscar buenos indicadores; y en un
segundo momento, hacer una muestra que colabore con la obtencién de los objetivos.
Igualmente, bajo un nivel descriptivo, se buscé detallar situaciones como los riesgos
por desconocimiento de informacion y contextualizacion, la seguridad respecto a los
Smartphones y la vulnerabilidad al momento de descargar aplicaciones. Las
herramientas que se utilizaron fueron la entrevista semiestructurada y, para la
recoleccion de datos la encuesta; en la ciudad de Bogota, especificamente en la
Fundacion Universitaria Los Libertadores.

La tematica a investigar esta relacionada con un fendmeno que se evidencia
en la actualidad, pues los avances tecnoldgicos han marcado el siglo XXI y con ello
las formas de comunicacién existente, por esto para las ciencias de la comunicacién
especificamente la comunicacion social es importante analizar temas de esta indole

gue abarcan las relaciones interpersonales y cambian a la sociedad, convirtiendo esta
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en una comunidad permeada por el uso de nuevas tecnologias que transforman las

maneras de relacionarse.



2. Abstract

This project is a research project that analyzes the risk involved ignoring the privacy
policies when downloading an application on a mobile phone Android for privacy of
students of the Faculty of Communication Sciences at the Fundacién Universitaria Los
Libertadores. The Information Society brings new technological advances marked by the
use of information and communications technology in the various fields of human life
turning this concept into what is now known as a knowledge society; social changes and
technological transformations, in this case, the use of a mobile leads society to a
revolution where new ways of seeing and understanding the world permeated by
innovative forms of communication that make interpersonal relationships, understanding
this as creating new ways to communicate that arise are created the use of a technological
device that has become very important over the years.

For this investigation, a methodology used is mixed in which quantitative and
qualitative method was combined for better results is used. The term was first addressed
qualitative through which the key concepts of the study to contextualize them, combine
them and look good indicators are explored; and a second time make a sample to
collaborate with the achievement of objectives. Similarly, under a descriptive level, we
sought to detail situations as risks due to lack of information and contextualization, security
regarding Smartphones and vulnerability when downloading applications. The tools used
were the semi-structured interview and data collection for the survey; in the city of Bogota,
specifically in the Fundacién Universitaria Los Libertadores.

Researching the topic is related to a phenomenon that is evident today, as
technological advances have marked the century XXI and thus existing forms of
communication, so for communication sciences specifically social communication is
important to analyze issues of this nature include interpersonal relationships and change
the society, becoming is in a community permeated by the use of new technologies that

transform the ways of relating.



3. Introduccioén

El presente documento es una investigacion realizada por estudiantes de la
Fundacion Universitaria Los Libertadores para obtener el titulo de Comunicador Social
Periodista, tiene por objetivo analizar las implicaciones que conlleva la descarga de
aplicaciones en teléfonos mdviles para la privacidad de los jovenes universitarios de la
Facultad de Ciencias de la Comunicacion en la Fundacion Universitaria Los Libertadores;
la investigacion es motivada por el auge en el uso de los dispositivos tecnolégicos
especialmente los teléfonos maviles y, con esto, el aumento en el nivel de descargas de
aplicaciones, debido a que estas aplicaciones dia a dia son usadas por jévenes con fin
de entretenimiento, diversion, o gusto a temas de interés personal y las mismas cambian
la cotidianidad de su desarrollo en sociedad, es decir, el uso de una aplicacion mavil
modifica la manera en como los jévenes de comunican (ej. Aplicacion red social Twitter),
se entretienen (ej. Aplicacién Juego Candy Crush) o sacian sus intereses (ej. Aplicacion
Reto deportivo de 30 dias); teniendo en cuenta que la sociedad del conocimiento trajo
nuevos avances tecnoldgicos marcados por el uso de las tecnologias de la informaciéon y
la comunicacion en los diversos @mbitos de la vida humana, el uso de un dispositivo movil
conlleva a la sociedad a una revolucion donde se crean nuevas formas de ver y entender
el mundo permeado por innovadoras formas de comunicacién que marcan las relaciones
interpersonales, entendiendo esto, como la creacién de nuevas formas de comunicarse
que surgen con el uso de un dispositivo tecnoldgico que ha tomado gran importancia al
pasar los afos; por ello, indagar sobre el conocimiento que se tiene respecto a temas de
dispositivos moviles, seguridad y privacidad en los estudiantes genero el interés para
realizar la misma.

Para la investigacion se combin6 el método cuantitativo y cualitativo con el fin de
apoyar de diversas formas el proceso, se usO la entrevista semi estructurada y la
aplicacion de la encuesta queriendo lograr los objetivos.

El trabajo de grado se divide en varias secciones empezando por los antecedentes
gue desarrolla dos aspectos como la cultura de avances en la Sociedad de la Informacion
y Privacidad en el mundo de la internet, seguidamente se despliega el marco teorico que

analiza categorias base de la investigacion como Sociedad de la Informacion, seguridad,
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privacidad e integridad bajo la bibliografia consultada en documentos web, tesis y libros,
finalmente presenta el andlisis de resultados que surge de las herramientas aplicadas y

las conclusiones.



4. Justificacion

Desde el ambito de las ciencias de la comunicacion especialmente la Sociedad de
la informacion se aprecia que se ha creado una conciencia de estar siempre conectados,
los dispositivos méviles han sido herramientas fundamentales en la ejecucion de este
I deal donde dnestar conectados aumenta | a nec
(Maidana,2007, p.17), esta situacion ha creado la demanda de conexion inmediata y
constante y esto conlleva a la adquisicion de instrumentos como las aplicaciones para
entretenimiento, estilos de vida e interaccion entre dos o mas usuarios.

Con esta investigacion se desea conocer los riesgos existentes al momento de
descargar una aplicacion en un dispositivo movil inteligente, dar a entender la importancia
de las politicas de privacidad de una aplicacion y la afectacion que podria generar en un
usuario la descarga de una aplicacién sin tener presente los requerimientos de la misma.

Es importante que los jovenes se den cuenta que el mal uso de las aplicaciones
moviles puede afectar su vida privada igualmente poner en peligro su dinero, sus datos,
su vida, y de manera mas profunda su integridad. Actualmente, segun antecedentes
consultados, es poca la poblacion que presta atencion a las exigencias de una aplicacion
para poder ser ejecutada, por ello se desea generar un alto impacto que concientice a la
poblacién sobre los pro y contra de la descarga de aplicaciones en sus dispositivos
Android.



5. Planteamiento del problema

El uso de los teléfonos inteligentes aumenta de manera considerable al pasar de
los afios, desde 1994 con el uso del primer moévil y tras sus notables mejoras como el
tamafo, procesador, memoria, aplicaciones, entre otros; se han convertido en
dispositivos tecnoldgicos que han cambiado la forma de relacionarse y comunicarse del
ser humano. A partir de 1997 donde por primera vez se hablé del término Smartphone,
denominando asi a un teléfono mavil que ofrecia méas funciones que un teléfono comun,
el uso de un procesador que optimizara la conectividad, la nueva interfaz tctil y un
acceso facil a correos electronicos eran caracteristicas principales que marcaron una
nueva era para la sociedad actual. (Sdenz, 2011)

Empresas de telefonia movil como Ericsson, Nokia y Blackberry fueron pioneros
mundiales en la producciéon y comercializacién de Smartphone, y sistemas operativos
como Windows Mobile de Microsoft, iPhone OS de Apple, Blackberry OS de Research in
Motion (RIM) y Android de Google (Canales de Razo, 2013) abrieron paso a una nueva
alternativa en aspectos de comunicaciéon y tecnologia creando una necesidad para el
individuo que debe estar constantemente conectado, resaltando que el sistema operativo
Android es el mas vendido a nivel mundial, lo que lo enmarca como un gigante de la
industria de las telecomunicaciones.

Las personas estan en permanente contacto con sus dispositivos moviles
reflejando asi una necesidad de interaccién tecnoldgica; el uso de estos es més social,
debi do a gque 0afome nisaficaz e dhstantédnea a la comunidad de
cualquier parte del mundo; segun el estudio realizado por el portal de empleo
Jobandtalent,ise | e dedica tiempo para enviar mensaj
redes sociales y leer y enviar correos electronicos 14%. De hecho, estos moviles
inteligentes sélo se usan un 16% para hacer y recibir llamadas, otro 14% corresponde a
navegar por paginas webs y un 20% para actividades ludicas, como juegos, escuchar
m¥%sica o ver v2deoso (2013).

En este sentido, el aumento en el uso de dispositivos moviles trae consigo nuevas
for mas de relacionar se con el entorno, y I

entretenimiento que cubra lo que la sociedad del conocimiento requiere; es en este caso
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donde las aplicaciones mdviles (Apps) entran a ocupar gran parte de la atencion del
publico consumidor de teléfonos inteligentes, reconociendo estas como un software de
aplicacion que es creado para correr en dispositivos moviles, como smartphones y
tablets. Las primeras aplicaciones moviles aparecieron en los principios del siglo XXI, la
mayoria de estas consistian en juegos de video, calculadoras, y editores de tono de
llamada. Un software mas sofisticado comenzé a aparecer en dispositivos en el 2008,
aunqgue la mayoria de ellos fueron creados a conveniencia general e incluian cosas como
un calendario, informacion sobre el clima, o una lista de contacto (Interlat Group, 2014).
Sin embargo, en la actualidad existen tiendas online segun el sistema operativo del
dispositivo que ofrecen diversas clasificaciones de aplicaciones como lo son juegos,
tiempo, redes sociales, navegacion, noticias y entretenimiento que segun la firma
consultora Nielsen (2011) son las mas destacadas y de las cuales existen mas descargas
por parte de la sociedad; los juegos tienen un 65% de descargas, seguido de aplicaciones
de noticias 56%, navegacion 55%, redes sociales 54%, musica con 45% vy
entretenimiento 38%.

En Colombia el uso de dispositivos tecnoldgicos es cada vez mayor, segun un
informe de analisis realizado por la consultora Flurry Mobile (2013) se refleja que
Colombia ocupa el primer puesto a nivel mundial en activaciones de dispositivos moviles
inteligentes entre el 2012 y 2013, y a nivel Latinoamérica, el pais se ubica en el tercer
puesto de mayor cantidad de usuarios de teléfonos inteligentes con un 14,4 millones,
reflejando asi la influencia que han tenido los Smartphone en la sociedad colombiana.

Debido al gran crecimiento de telefonia mévil inteligente en el pais, el uso de
aplicaciones moviles aumenta, segun vicepresidente de Samsung en Colombia, los
colombianos descargan un promedio de 17 aplicaciones en sus Smartphones la mayoria
de estas gratis (Mateus, 2013) , |l o qgue conl |l e
sin medir el riesgo que corren al realizar dicho proceso.

A pesar de que muchas de las aplicaciones son atractivas y Utiles para el usuario,
el mismo no se da cuenta o simplemente omite la importancia que se debe tener al
momento de descargar una App; aplicaciones que facilitan la descarga de musica, que
ayudan a tener un estilo de vida saludable con tips, tutoriales, consejos y demas para

cuidar el cuerpo, alimentarse adecuadamente o tener un gran bienestar; aplicaciones que
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mejoran la comunicacion por medio de video llamadas y chats, traen consigo un listado

de requerimientos como acceso a la identidad, contactos, ubicacion, fotos, ID del

di spositivo, entre otros, que no son tomados
a la aplicacion para hacer con sus contactos, fotografias, informacién e incluso de su

vida, un uso en ocasiones inadecuado y que puede perjudicar al propietario del
dispositivo.

El ignorar estos requerimientos se transforma en un problema para los estudiantes
debido a que puede afectar diversos ambitos de su desarrollo en sociedad, es decir, sus
datos personales y en general su privacidad puede ser vulnerada, igualmente existen
aplicaciones que requieren del conocimiento de ubicacion para ser ejecutadas,
transformado el uso de las mismas en un inconveniente que podria afectar fisicamente
al usuario.

El auge de las nuevas tecnologias ha llamado la atencién principalmente a la
juventud en el mundo y en Colombia, y el uso y descarga de aplicaciones ha aumentado
con estos avances, por ello, este proyecto se basara en el trabajo con estudiantes de la
Facultad de Ciencias de la Comunicacion de la Fundacion Universitaria Los Libertadores,
en este sentido, esta poblacion es pertinente porque los avances tecnologicos cautivan
el interés de los mismos; igualmente es un &mbito donde la tecnologia es base para su
desarrollo académico y los dispositivos moéviles gracias a su accesibilidad y manejo han

marcado la nueva era de las tecnologias y la informacién.
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6. Pregunta problema

¢, Qué implicacion conlleva ignorar las politicas de privacidad al momento de descargar
aplicaciones gratis en teléfonos Android para la privacidad de los estudiantes de la

Fundacion Universitaria Los Libertadores de la Facultad de Ciencias de la Comunicacion?

7. Objetivo general

Analizar el riesgo que implica para la privacidad de la persona, ignorar las politicas de
privacidad a la hora de descargar aplicaciones gratis para teléfonos Android, entre los
estudiantes de la Fundacion Universitaria Los Libertadores de la Facultad de Ciencias de

la Comunicacion.

7.1 Objetivos especificos

1. Identificar silos jévenes estudiantes de la Facultad de Ciencias de la comunicacion
de la Fundacion Universitaria Los Libertadores leen con precaucion los
requerimientos y las politicas de privacidad que pide una aplicacion al momento
de descargarla.

2. ldentificar el nivel de conocimiento que tienen los jévenes estudiantes Fundacién
Universitaria Los Libertadores sobre los riesgos existentes al momento de
descargar una aplicacion gratis en su Smartphone.

3. Analizar las implicaciones que ha traido el desarrollo de la sociedad del
conocimiento y especificamente el uso de Smartphone en los jévenes, desde el
area de la sociologia.

4. Establecer la cantidad de aplicaciones méviles segun su clasificacion, que son

mas descargadas por los jovenes de la Fundacion Universitaria Los Libertadores
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8. Antecedentes

Para establecer los antecedentes del problema de la investigacion se realiz6 una
revision documental con el fin de analizar el estado actual del problema y de alli dar
continuacion al proceso de investigacion; para el proceso de ejecucién y andlisis se
buscaron 30 documentos en la Biblioteca Hernando Santos Castillo, en Internet y en
portales web de educacidon y se analizaron a través de la herramienta de Resumen
Analitico Especializado (RAE) que permitié conocer datos basicos de los textos como
autor, editorial, afio, lugar de elaboracién; igualmente de una manera detallada indagar
sobre la descripcién de cada texto realizando un estudio minucioso de las ideas
principales, tesis y conclusiones de los textos encontrados.

En la documentacion revisada se evidenciaron caracteristicas temporales asi: Afio
2008, 2 documentos; aflo 2009, 1 documento; afio 2010, 5 documentos; afio 2011, 8
documentos; afio 2012, 6 documentos; afio 2013, 6 documentos, 2014, 1 documento y
afio 2015, 2 documentos; respecto a esta informacion se deduce que el aumento de la
documentacion respecto al tema es claro, del afio 2008 al 2011 crece el registro
documental, esto se puede relacionar con el avance tecnolégico y cultural dado por el
uso de dispositivos moviles.

Igualmente, respecto a un analisis geopolitico las referencias datan de diversos
lugares del mundo, Latino América con paises como Argentina, Ecuador, Chile, Peru, El
Salvador y Colombia predominan en documentacion con 14 textos, seguido de Espafia 'y
Suiza representando el continente europeo con 12 registros, y Estados Unidos con 4; a
pesar de que el continente europeo presenta un avance respecto a globalizacion y
tecnologia, Latino América predomina en el desarrollo investigativo en temas
relacionados con conocimientos de seguridad y dispositivos moviles.

En relacion a la tipologia de documentos, todos los textos son de fuentes
investigativas; 18 articulos tomados de la web y de revistas donde la investigacion es la
base para sustentar sus divulgaciones y 5 articulos que reflejan los resultados de estudios
sobre los temas a manejar. Por otra parte las tesis y proyectos de grado muestran un
nivel bajo de 4 registros y en libros, la informacion hallada fue minima con un total de 3

capitulos de libros encontrados en pro de la investigacion.
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Analizar y comprender las relaciones entre seguridad, dispositivos mdviles,
aplicaciones y privacidad es el tema en el que estas investigaciones se han centrado; de
alli se encontraron dos lineas de investigacion. En primera instancia, la cultura de
avances?! en dispositivos méviles; en la cual se plasma el desarrollo cultural, de cambio
de costumbres, y transformaciones en la vida social, en un ambito de avances
informaticos que transforman la perspectiva de vida de los usuarios que permanecen
conectados al desarrollo tecnoldgico en alianza con la sociedad de la informacion.

La segunda linea de investigacion se basa en la privacidad frente al mundo de la
internet, entendiéndose esta como un derecho olvidado. La internet y el desarrollo web
no han mostrado la privacidad como un aspecto significativo entre los usuarios y el
dispositivo movil, estos han dejado de lado su integridad sin aplicar controles que
garanticen la privacidad de sus datos, debido a que en ningin momento se esta a salvo
de que la formacién personal se difunda por la red; la privacidad tras el adelanto de la
nueva era tecnolégica que ha traido consigo desarrollo en redes sociales y aplicaciones
moviles con diversidad de contenidos y programas, ha dejado de ser una cuestion
individual para convertirse en un interés comun.

Respecto al analisis de contenido de la documentacién y segun las lineas de
profundizacién se puede deducir lo siguiente:

La cultura de avances en la sociedad del conocimiento:

Esta trae consigo una transformacion social que enmarca el inicio de un periodo donde
los usuarios se dejan llevar cada vez mas por los avances de la tecnologia.

En los documentos investigados se encontr6 que el gran desarrollo del mundo
tecnoldgico ha sido vertiginoso marcando a una sociedad destinada a realizar actividades
y tareas por medio de los dispositivos tecnoldgicos que cubren las necesidades del ser
humano quien busca conocer y experimentar nuevas alternativas comunicativas con
respecto a la tecnologia y los avances (Del Rosario, 2012). Por otra parte, los dispositivos
moviles han propiciado la aparicion de un nuevo modelo de interaccién social, la era

moderna ha sido testigo de la aparicion de un sinfin de usos, aplicaciones y chips

! Cultura de avances: Transformacion cultural respecto a la tecnologibape evidente el desarrollo respecto al
uso, aplicacion y adaptacion de nuevos dispositivos.
14



informaticos inteligentes que posibilitan una profunda versatilidad a las tecnologias que
los incorporan (Ford y Wederman, 2011). Sin embargo, junto con los avances, la
seguridad también se ve afectada y el riesgo es inminente, la seguridad de la informacién
es un factor que caracteriza los dispositivos tecnologicos (Jimeno, Mingues, Heredia y
Caballero, 2014).
Para Maribel Parra (2013), la seguridad en dispositivos méviles es definida como la
Adi sciplina que se o0cupracedingentod, i metedhsayrtécdicass nor m
destinadas a conseguir un sistema seguro y <co
de los dispositivos moviles, al avance tecnoldgico y al aumento de usabilidad de estos
aparatos la seguridad se ve vulnerada y amenazada por acciones, entre las mas comunes
mal ware o c-digo malicioso, definido como Aun:
se ejecuta sin el consentimiento del propietario deseando obtener datos personales o
beneficio econ- mi coZ2b). Enkstersentidp,oGabri® BRamirez (2p13)
en su trabajo investigativo deduce que los principales problemas de seguridad en los
dispositivos moviles se pueden resumir en: La seguridad fisica de los dispositivos moviles
debido al continuo incremento de la pérdida y robos, la seguridad en el almacenamiento
del dispositivo, procesos de autenticacion fuerte con contrasefias pobres, entornos de
navegacion inseguros, aislamiento de las aplicaciones y la divulgacién de informacion.
Segun Javier Ruiz del Olmo y Ana Maria Belmonte (2014), los teléfonos inteligentes
son la nueva generacién de dispositivos moviles que cumplen funciones cada vez
mejores en donde el uso de estos promueve el desarrollo tecnolégico en el mundo, se
han convertido en dispositivos con funcionalidades crecientes y capaces de gestionar no
solo la comunicacién personal, sino la vida digital del usuario (p. 74). El crecimiento de
|l os tel ®fonos inteligentes es bastante alto,
54% de teléfonos vendidos6 ( Bor ja, 2012, p. 2). En el mund
de unidad en mas 230 paises en donde los dispositivos tecnoldgicos, en este caso los
moviles, se han convertido en un elemento primordial (Carrera, 2010). El uso de estos
dispositivos moviles asciende a un 40% donde el manejo por estudiantes universitarios
predomina debido a que los mismos lo ven como una manera de comunicacion efectiva
entre el emisor y receptor, (Alvares & Espinoza, 2015). Para André Goujon y Pablo

Ramos (2012), en la vida cotidiana del ser humano esta siempre su dispositivo movil para
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realizar varias tareas como pagos de sus facturas, redes sociales, pagos financieros,
envios de correos electronicos entre otras que con solo un clic se pueden ejecutar sin
necesidad de llegar el punto de, sin embargo, en ocasiones se ignoran los verdaderos
dafios que puede ocasionar este avance a su vida.

Con el desarrollo y el avance tecnolédgico respecto a telefonia celular surgen los
sistemas operativos definidos @uadw que provéeSof t wa
una interfaz entre el resto de programas, | os
y Davil a, 2011, p.20), Android fdes el Si st ema
que lo enmarca como un gigante de la industria de lasteleco muni caci oneso; el
de | as aplicaciones definidas como Aprogr ama:
hacer uso del mismo para un fin especifico, son parte del software y siempre se ejecutan
sobre algun sistema operativo" (Aponte y Davila, 2011, p. 58); ha tenido un crecimiento
en lo que avanza del tiempo, estas plataformas han tenido gran auge y son el conducto
que unifica la relacion dispositivo, usuario y entretenimiento (ProChile, 2013). Un ejemplo
claro para realizar la descarga de aplicaciones es Android Market, la tienda de Google
para dispositivos Android que permite buscar y descargar aplicaciones publicadas por
desarrolladores terceros alojadas alli, en enero de 2012 esta tienda tenia mas de 500.000
aplicaciones, y publica entre 100 y 300 aplicaciones diarias entre juegos, libros,
entretenimiento, viajes, entre otros (Nolasco, 2012).

Segun Aldo Van Weezel y Crsitobal Benavides (2009), dia a dia aumenta
considerablemente la descarga de aplicaciones moviles, teniendo asi mas consumidores
en todo el mundo; existen 3 tipos de consumidores: el tradicional, el musical y el intensivo,
el tradicional se puede entender como el usuario que usa su dispositivo con aplicaciones
nativas sin realizar grandes cambios; el musical es quien descargar en su mayoria solo
aplicaciones referente al nivel musical y, finalmente, el consumidor intensivo que tiene en
su dispositivo aplicaciones de todo tipo y las usa frecuentemente en todos los &mbitos de
su vida. Sin embargo, en ocasiones no se cuenta con la seguridad pertinente, segun un
estudio realizado por | a compaf?2?a HP Security
de descargar una aplicacion y ejecutarla en un sistema ha mostrado que la vulnerabilidad
aumenta y la pirateria y el taque a datos personales se evi denci a mayor

Igualmente una investigacion realizada por el Centro Universitario de México (2012), se
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evidencia que existe un vacio cultural respecto a la importancia que se le da a la

seguridad en los dispositivos méviles y la ejecucion de programas antivirus en los mismos

es baja, la sociedad actual no presta atencion a la seguridad de sus datos, cuentas,

imagenes y demas que almacena dia a dia en un dispositivo movil, la cultura de las

aplicaciones moviles estd en crecimiento. En un estudio realizado por el Centro de

Investigaciones PEW en Estados Unidos a un aproximado de 1917 personas se

esclareci - gue fHel 83% de wusuarios descarga a

de 10 aplicaciones, y el 90% ha paigualdeate,al g un a

ilas aplicaciones m8s popul ares son: juegos ¢

con un 52%, navegaci-n con ROMO)51% y redes soc:
Segun Chris Crowley (2015), para mantener seguras las aplicaciones en un

dispositivo movil es clave tener en cuenta: realizar la descarga desde un lugar seguro,

leer los permisos que requiere la aplicacibn antes de ejecutarla y actualizarla

constantemente, el usuario debe sospechar ante ciertos requerimientos que pida una

aplicacion para ser descar gada y ejecut ada, ARaspectos conm

telefénicas, almacenamiento, ubicacion, entre otros, se deben verificar respecto a la

categor2a de aplicaci-n que se est8 descargan

prestan atencién al costo respecto a seguridad personal y privacidad relacionada con la

descarga de aplicaciones en Smartphone, el portal web Our Mobile Planet (2012) deduce

gue Al os tel ®f onos inteligentes son | a parte
hanllegadoaseruna parte indispensabl e del cuer poo,
y privacidad.

Privacidad en el mundo de la internet:

Frente a esta segunda linea de investigacion, la privacidad es un valor
relativamente nuevo en la sociedad moderna, Salvador Alsius (2008) desde su
conocimiento como doctor en periodismo y su investigacion sobre la ética y excelencia
explica que las sociedades primitivas no contemplaban de la misma manera que en la
actualidad a la privacidad, porque las formas de vida de la gente no planteaban problemas

especiales entre la esfera publica y la privada.
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Los cambios y avances en la sociedad tecnoldgica han traido aspectos positivos
para el desarrollo, pero, también plantean nuevas dificultades para la proteccion de la
privacidad de los usuarios y de su informacion personal (UIT, 2010).

Con los avances y el progreso de la web 2.0 entender el concepto de privacidad
es dificil, una de las grandes reflexiones del trabajo investigativo de Hevia (2011, p.58)
se basa en menci odadees algg dirdmitoy abiegor, dlge que, ital como
la identidad, puede cambiar en el curso de la vida, la privacidad de una persona se
desprende de su habilidad de compartir su vida social, de manera que la informacion
sobre esta, que puede ser dafiina o vergonzosa cuando es compartida fuera del contexto
donde se entregd, se mantenga protegida, a las reglas del contexto; privacidad es una

caracter2stica social y no s-lo informaci

la globalizacion y los avances en la sociedad de la informacion, la proteccion a los datos
personales y privacidad en el ambito de la informacion digital no ha avanzado tanto como
los ataques y riesgos existentes; la Web 2.0, basada en la interaccion, estd méas expuesta
a eventuales violaciones de la privacidad, que los usuarios ocasionales o solitarios que
no exponen publicamente sus aficiones, gustos o datos por parte de la persona que va a
realizar la descarga a su teléfono inteligente (Lopez, 2011).

Para Susan Chen Mok (2010), enunpa2s como Col ombi a
legislacidbn que promueva la proteccién a la persona frente al tratamiento de datos
personaleso, el artzculo 15 de | a Consti
a la intimidad personal, familiar y al buen nombre, y también establece el derecho a

conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en

nexi

tuci

bancos de datos y en archivos de entidades

un desarrollo respecto a la privacidad en red, y al tratamiento de datos cibernéticos, lo
qgue deja al usuario vulnerable, entendiendo por vulnerabilidad en este caso, cualquier
debilidad en la aplicaciéon que pudiera resultar de manera directa o indirecta en un riesgo
para la organizacion, que ha desarrollado ésta, o para los usuarios que la utilizan.
(Hermoso, 2013)

Se deben plantear politicas de privacidad en la Web 2.0 teniendo en cuenta la
diferencia entra al esfera publica y la esfera privada (Albornoz, 2008), Es importante tener

en cuenta mecanismos de privacidad como el anonimato, la privacidad de la localizacion,
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la confidencialidad, la autenticacion y la facilidad de uso para no saturar al usuario con
mecanismos de desarrollo agobiantes. (Areitio, 2011)

Es claro que el avance de la Sociedad del conocimiento y de las nuevas
tecnologias han puesto en un primer plano el debate sobre la privacidad, este derecho
bésico se ve amenazado por la facilidad de acceso y circulaciéon de los datos personales
contenidos en las bases de datos, en las redes sociales, e incluso, en discos locales de
uso personal. Segun José Luis Rodriguez (2010), para reducir estos riesgos y dafios a la
i ntegridad del usuari o se debe ndaplicar

privacidad; ser consciente de la situacion comunicativa, del interlocutor y del contexto en

el que se desarrolla el acto de |l a comuni

Como se pudo observar, las lineas de investigacion encontradas en esta revision
documental, abordan categorias recurrentes, las cuales se centran en dispositivos
moviles, internet, seguridad, aplicaciones, privacidad y usuario, sobre estos conceptos
los autores desarrollan ideas, investigaciones y articulos de una forma aislada,
presentando las definiciones y estudios de aspectos relativos en pocas ocasiones
relacionandolos entres si; este tipo de documentos y estudios colaboran dando claridad
a las variables investigadas, igualmente su relevancia se centra en que ayudan a delimitar
la problematica para especificar mas las categorias, la investigacion se centré en unificar,
relacionar, analizar y entender desde la sociedad del conocimiento aspectos como la
privacidad del ser humano, la descarga de aplicaciones moviles, el riesgo y las
consecuencias de ignorar las politicas y requerimientos que solicita una aplicacién; con
esto se desea intercalar las tipologias mencionadas de una forma diversa que no se ha
abarcado en otras investigaciones, marcada esta principalmente por la relacién causal

que se pretende encontrar.
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9. Marco Tebrico

Los avances de las tecnologias de la informacion y la comunicacion han generado un
cambio en la forma de interaccion en la sociedad actual, el uso de dispositivos moviles,
entre ellos, el Smartphone o teléfono inteligente marca la pauta como un simbolo
referente en cuanto a uso tecnolégico por parte de nifios, jovenes y adultos; en el mundo
hay mas de 4 mil millones de unidades en mas de 230 paises en donde los dispositivos
tecnoldgicos, en este caso los moviles, se han convertido en un elemento primordial
(Carrera, 201 0) . E I gran auge de estos dispositivos
diferentes de comunicacién, entre estos se tiene en cuenta el desarrollo, conocimiento y
descarga de programas informaticos que crean una necesidad y paralelamente
satisfacen una demanda para el usuario, conocidos estos programas como aplicaciones.
En la presente investigacion se desean analizar los riesgos para la privacidad generados
por ignorar los requerimientos de una aplicacion movil al momento de ser descargada,
igualmente la falta de informacion como una variable hacia los ataques de seguridad.

En este sentido, es necesario abarcar, analizar y contextualizar ciertas categorias
que ayudaran en el proceso para el estudio de la problematica planteada. En primera
instancia, la sociedad del conocimiento es el concepto clave a manejar debido a que
unifica las otras categorias de estudio e investigacién en cuanto al desarrollo de las
nuevas tecnologias y su influencia en la comunidad; de manera consecuente surgen otras
categorias como las aplicaciones, entendiendo el riesgo que genera la descarga de las
mismas para la privacidad del usuario y la falta de mecanismos de seguridad existente

en la sociedad.

La Sociedad del conocimiento

La sociedad del conocimiento es visto como una sucesora de la sociedad industrial
donde | os avances denotan fAel wuso del conoci mi
hacer cosas de unamaner a r epr oduc), boles an cénBeptd heutral 210 0 2
casual, se remite al avance cientifico que proporciona nuevos canales de comunicacion,
nuevas simbologias, inmensas fuentes de informacion, entre otras, y que se caracteriza

por la capacidad de los ciudadanos, empresas, gobierno, etc., de obtener y compartir
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informacion instantdneamente, desde cualquier lugar y de la forma que prefiera. Para
Manuel Castells (2012), la sociedad de la informacién, actualmente termino identificado
como la sociedad del conocimiento, se trata de una sociedad en la que las condiciones
de generacion de conocimiento y procesamiento de informacidbn han sido
sustancialmente alteradas por una revolucion tecnoldgica centrada en el procesamiento
de informacién, la generacion del conocimiento y las tecnologias de la informacion; al
avanzar respecto a la tecnologia y los medios se genera un cambio también en la
organizacion de la sociedad, es decir, a medida que se transforman los valores, las
actitudes, los comportamientos e incluso la forma de pensar se crea una nueva cultura,
con nuevos conocimientos, nuevas formas de ver el mundo, nuevas técnicas, pautas de
comportamiento y lenguaje (Marqués, 2007), al definirse un nuevo mundo de ideas en la
sociedad, la necesidad a la constante e inmediata comunicacion aumenta, es alli donde
|l os usuarios en b¥%squeda de cdelajolspectosccono
su integridad y privacidad, la sociedad del conocimiento abarca estos cambios que se
han visto por el desarrollo tecnoldgico y que poco a poco afectan y vulneran la seguridad
del ser humano, debido a que al apropiarse el mismo de los avances tecnoldgicos,
especificamente del uso de teléfonos méviles y al inmiscuirse en una sociedad de
cambios y transformaciones deja de lado su vida privada para ingresar al mundo del
entretenimiento el cual requiere de ciertos datos del usuario para cumplir con la necesidad
de informacion.

Una de las maneras mas usuales y que se evidencia en la actualidad para afectar,
vulnerar y atacar la privacidad de las personas es como se ha mencionado, a través de
la tecnologia; con el aumento en el uso de Smartphone y la descarga de aplicaciones en
el mavil sin tener en cuenta parametros de privacidad que son vulnerados por las mismas

y que afectan la vida social y personal del usuario.

Las aplicaciones moviles

Lasaplicaciones m-vil es s e inbrendticongeneralimente o

disefiado para funcionar en dispositivos moviles, que permite que el usuario lleve a cabo
una o varias operaciones. Una app puede ser limitada o amplia, sencilla o compleja y

tanto en un caso como en el otro, esta perfectamente controlada por la persona u
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organi zaci-n que |l a haya disefadoo (Gardner 'y

de la aplicacion quien tiene el control de la misma y quien decide que datos necesita de

un di spositivo para ser egrteen simianbagra conaugicafi ap p s 0

impactar, relacionarse, intercambiar y comerciar; ofrecen un importante servicio de valor
anadido al usuario, cubren una necesidad de forma inmediata, independiente vy
personalizada (Mobile Marketing Association, 2011), generan un vinculo usuario-
dispositivo, donde la necesidad por entretenimiento y rapida comunicacién hace que el
usuario entregue a la aplicacion datos e informacion privada, aumentando los riesgos

existentes.

El riesgo

Es prioritario entender el concepto de riesgo en el area de la sociedad del
conocimiento; segun The United Nations Office for Disaster Risk Reduction UNISDR
(2009),iLa pal abra riesgo tiene dos connot a
lo general se hace énfasis en el concepto de la probabilidad o la posibilidad de algo, tal
como el riesgo de un accidente, mientras que en un contexto técnico, con frecuencia se
hace mas énfasis en las consecuencias, en términos de pérdidas posibles relativas a
cierta causa, lugar y momento en particularo(p. 29), teniendo en cuenta que en el mundo
de la sociedad del conocimiento y debido a los avances tecnoldgicos el usuario
permanece en constante riesgo de ser atacado por criminales comunes o0 por
cibercriminales, es clave conocer como en la sociedad actual se ve afectada la privacidad
de la persona a través de vulneraciones a su informacion; donde aspectos como contener
en el teléfono mévil datos importantes y privados sin ser cifrados o asegurados, descargar
aplicaciones sin conocer las politicas de privacidad, y al aumentar el nivel de violacién
por parte de malware o virus en los dispositivos aumenta el riesgo de vulneracién al
mismo.

Respecto a los riesgos que establecen las aplicaciones moviles, es importante
aclarar la privacidad como un item importante debido a que es uno de los aspectos mas
vulnerados y con mayor riesgo por las tecnologias de la informacién y la comunicacion,
por el uso de dispositivos méviles (Smartphone) y por la descarga de aplicaciones moviles

sin tener en cuenta la verdadera informacion que toman estas del dispositivo.
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La privacidad

La privacidad es quizas uno de los conceptos més complicados y debatidos en las
ciencias sociales, muchas definiciones diferentes se han propuesto con respecto a este
concepto dependiendo del contexto y de su uso, con la difusibn masiva de la informacion
y la comunicacién tecnoldgica se han creado diversos debates en torno a su significado
y valor (Van den Berg, 2010), la sociedad ha olvidado el valor de la privacidad, conocido
cComo il a ¢ ap apersodaaa grugce de Ipersonas de regular o controlar
selectivamente la cantidad e intensidad de contactos o interacciones sociales en un
contexto socio-ambiental determinado, asi como el flujo de informacién que se produce
en tales i nt er aVidali2000,gsld4), pavadrivie Alltanan&1975) tener un
control sobre la informacion que se brinda y recibe es la clave para que el usuario no
pierda su privacidad, controlar la interaccion a nivel de entradas y salidas en un sentido
bidireccional, es lograr lo necesario para que en un mundo de tecnologias, ataques y
desconocimiento la persona no pierda uno de sus valores mas importantes, la privacidad,
y asi pueda disminuir los riesgos existentes. Para proteger la privacidad y disminuir los

riesgos en necesario establecer mecanismos de seguridad.

La seguridad

Se puede decir que la seguridad informatica no es 100% segura, para que esta
se pueda definir segura hay que tener en cuenta aspectos como la confidencialidad, la
disponibilidad y la integridad de la informacion y del usuario; si se desea evitar vulneracion
en un sistema movil es importante que todo consumidor maneje el tema con gran dominio
(Rodea, 1994). La seguridad de la red no es un aspecto para dejar a otros, es decir, a
operarios moviles, desarrolladores de aplicaciones o cibercriminales; ya que entender y
proteger una red de accesos no autorizados, espias o virus que buscan la destruccién
del software e inclusive de la seguridad personal fisica (Garfinkel y Spafford, 1999) es de
gran importancia en la sociedad actual. Conocer sobre la seguridad y proteccion de los
datos e informacién del usuario son base para el desarrollo de la pregunta problema,
pues es la privacidad la que en ocasiones se ha visto afectada por el desconocimiento,
mal manejo de esos avances tecnoldgicos y bajos niveles de seguridad aumentando asi

los riesgos para el consumidor actual de la Sociedad del conocimiento. Segun United
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Nations Development Program (1994) para tener una visiébn mas integral del concepto de
seguridad es necesario entenderlo como la proteccion de los individuos frente a
amenazas o riesgos de cualquier indole, dejando claro que hay amanezcas comunes
para todos los individuos sin importar la variedad de regiones o paises. En los teléfonos
moviles se evidencia la falta de seguridad respecto al desarrollo de sus aplicaciones y el
desinterés del usuario por cuidar sus datos, debido a que los avances tecnoldgicos traen
consigo herramientas que desarrollan malware los cuales con un programador pertinente

afectan la seguridad y privacidad de los datos.

El sistema operativo Android
la investigaci -n se basa en el an8lisis del si
de Linux disefiado principalmente para dispositivos moviles con pantalla tactil como
teléfonos inteligentes o tabletas, y también para relojes inteligentes, televisores y
autom-vil es, i nicial mente desarrollado por An
un estudio realizado por la compafia Kantar Worldpanel (2015), experto global en el
comportamiento del consumidor, Android es uno de los sistemas operativos mas
utilizados para méviles en la actualidad, con porcentajes de 89,6 % en Espafia, 71,6 %
en Estados Unidos y 74,2% en China, se posiciona como un sistema operativo que
aumenta su cuota de mercado, por ello se decide basar la investigacion en este sistema,
el cual a través de su tienda de aplicaciones Google Play permite la descarga de
aplicaciones moviles.

Finalmente, el desarrollo de la sociedad del conocimiento ha traido consigo
grandes beneficios para el progreso de diversas regiones, organizaciones e incluso del
ser humano, sin embargo, no se han medido las amenazas que tiene el estar en
constante comunicacion, donde el acceso es a nivel universal lo que hace que los riesgos
aumenten cada vez mas, viéndose asi afectada la privacidad como item clave de la
sociedad del conocimiento. Cada dia es mas comdn que personas criminales quieran
apoderarse de informacion que contienen los dispositivos moéviles, imagenes, archivos,
textos e incluso contrasefias de correos electronicos o claves bancarias son vulneradas

con el fin de atacar la privacidad.
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El usuario es parte fundamental de este proceso, es este el que decide hasta que
nivel expone su privacidad a los avances tecnoldgicos, a los dispositivos moviles y en
este caso a las aplicaciones que se descargan en el celular, son las aplicaciones las que
implementan y solicitan la informacion, los datos y los requisitos para ser ejecutadas,
pero, es el usuario el que decide si acepta o no los requerimientos que dia a dia aumentan
y afectan la vida social y psicologica del usuario, por ello en el caso especifico de la
Fundacion Universitaria Los Libertadores fue necesario indagar sobre los conocimientos
respecto a temas de seguridad y riesgos, y como los estudiantes se exponen por no

apropiarse de las politicas de privacidad al momento de descargar una aplicacion.
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10.Metodologia

10.1 Enfoque

Para lograr el optimo desarrollo de la investigacion que tiene como fin principal
conocer qué implicaciones conlleva ignorar las politicas de privacidad al momento de
descargar aplicaciones en teléfonos Android para la privacidad de las personas, y asi
alcanzar los objetivos planteados, se implement6 un enfoque de investigacion mixto, en
el cual se combino e | m®t odo cuantitativo el cual Aut il
datos para contestar preguntas de investigacion y confia en la medicion numérica, el
conteo y frecuentemente en el uso de la estadistica para establecer con exactitud
patrones de compor t ami ent o de wuna poblaci-no ( Sampi el
10), respecto a este se implementdé una herramienta que busco medir y solventar
objetivos especificos de la investigacion como lo son identificar si los jévenes estudiantes
leen y se apropian de los requerimientos y las politicas de privacidad que pide una
aplicacion al momento de descargarla, igualmente identificar el nivel de conocimiento que
tienen los jovenes sobre los riesgos existentes al momento de descargar una aplicacion
gratis en su Smartphone, establecer la cantidad de aplicaciones moviles seguin su
clasificacion que son mas descargadas y las implicaciones que conlleva conocer y
desconocer las politicas de privacidad y requerimientos que solicita una aplicacion al
momento de ser descargada.

También se us6 el método cualitativo para obtener mejores resultados, segun Taylor
y Bogdan (1986), la investigacién cualitativa produce datos descriptivos: las propias
palabras de las personas, habladas o escritas, y la conducta observable, es asi como a
través de una herramienta clave se buscé el andlisis de perspectivas de un experto en el
area de la sociologia para entender las implicaciones que ha traido el desarrollo de la
sociedad del conocimiento en el ser humano y las repercusiones de la implementacién
de la misma para la integridad de la persona.

La combinacién de estos métodos hace que la investigacion tenga una nocion mas
clara ante la busqueda de resultados, aunque se hizo uso de un método seguido del otro,

durante todo el estudio se retroalimentaron logrando fortalecer la investigacion.
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Finalmente para colaborar con la obtencion de resultados se usé un enfoque de
investigacion descriptivo con el cual se pretendié puntualizar el fendmeno que trae
consigo los avances tecnoldgicos en la sociedad de la informacioén y analizar con un
estudio las diversas variables que conciernen a la pregunta problema; y a su vez
Afdescribiro situaciones como | os son | o
contextualizacion, la seguridad respecto a los Smartphones y la vulnerabilidad al
momento de descargar aplicaciones en el movil. (Hernandez, Fernandez-Collado y
Baptista, 2006).

10.2Técnicas

Como método de recoleccion de datos cuantitativo se usé la encuesta, segun
Naresh K. Malhotra (2008) las encuestas son entrevistas con un gran numero de
personas utilizando un cuestionario predisefiado, el método de encuesta incluye un
cuestionario estructurado que se da a los encuestados y que esta disefiado para obtener
informacion especifica.

La encuesta consté de trece preguntas estructuradas o cerradas en las cuales el
encuestado tuvo que elegir entre las opciones establecidas, estas seran de eleccién
Gnica, la mayoria dicotbmicas donde las respuestas fueron Sl o NO, y algunas politbmicas
en las que existieron cuatro o cinco opciones de las cuales solo se debia marcar una;
igualmente, tuvo dos preguntas de origen mixto que se compone de una parte de
pregunta cerrada y una opcion de respuesta de i cudles o porque- para profundizar en la
informacion brindada.

Se analiz6 esta técnica de recoleccibn de datos bajo la herramienta de la
tabulacion en graficos por medio de los cuales se generaron los porcentajes de
resultados, el andlisis pertinente de cada pregunta segun sus respuestas y finalmente la
interpretacion de la misma relacionando y contextualizando todo esto con el estudio.

Para el desarrollo del método cualitativo se uso la entrevista semi estructurada,
conocida como una forma de indagacion (Arfuch, 1995), por medio de la cual se conocié
la opinion, y aspectos relevantes de un experto en el area de la sociologia con el fin de
colaborar para un mejor y mayor entendimiento de la problematica a investigar. Se usé

el tipo de entrevista semi estructurada en la cual las preguntas son pensadas y
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preparadas con anterioridad, de caracter abierto, flexibles y que permiten mayor
adaptacion a las necesidades de la investigacion (Del Rincon, 1995).

10.3 Poblacién

La poblacion base para realizar la investigacion e implementar la técnica de la
encuesta fueron los jovenes estudiantes de la Fundacion Universitaria Los Libertadores
pertenecientes a la facultad de Ciencias de la Comunicacién, la muestra fue
fprobabilistica con el fin de reducir al minimo el tamafio de error de las prediccioneso
(Sampieri H. R, Collado F. C. y Lucio B. P, 2003, p. 210), para esto se tuvo en cuenta el
valor de la poblacion total, en este caso es de 2212 estudiantes de las tres carreras de la
facultad de Ciencias de la Comunicacion dividido asi: programa Comunicacién Social -
Periodismo:763, programa Publicidad y Mercadeo:674 y programa de Disefo
Gréfico:775. Para obtener la muestra se debié seguir el proceso inicial de muestreo
probabilistico simple para determinar el subtotal de los diferentes grupos (programas
académicos) para ello se calcularon los siguientes items:
N: la poblacién total
n: Tamaifo de la muestra

A

né: TamafYo de | a muestra sin ajustar

El valor de N ya est4 establecido, para obtener el valor de n se usa la férmula:

n= n

1+n'/N

se deben reemplazar las letras en la formula por valores numéricos; sin embargo primero

se calcul - el val or de nd as?
n'= S = tamanfo = varianza de la muestra
V2 provisional de varianza de la poblacion
la muestra
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Y para obtener S2 y V2 se usan las formulas de S2= p (1-p) teniendo en cuenta el valor
de error estandar que sera de 0.15, con esto S2 es igual a 0.9 y V2= (0.15)= 0.000225;

reemplazando valores se obtiene

n'= 0.9 = . B
— 400 con los resultados obtenidos se busca el valor de n asi:
0.000225
n= 400 =
338 i
1 + 400/2212 , resultado de muestreo total: 338 estudiantes.

Sin embargo, se debe sacar una muestra probabilistica estratificada ya que la
pobl aci-n no es homog®nea, esta muestra
el uso deliberado de diferentes tamanos de muestra para cada estrato” (... [1 pag. 212),
para obtener la fraccion constante que ayude a estratificar el muestreo se usa la férmula
de
fh= n fh= 338

? reemplazando valores 215 P

ara un resultado de .1528 como fraccién

constante.

Con este valor se toma la cantidad de estudiantes de cada programa y se multiplica

obteniendo asi la muestra estratificada.
1528 x 763= 116
1528 x 674= 102
1528 x 775= 118

Comparando el valor del muestreo simple y el muestreo estratificado se deduce una

probabilidad de error de 2.

Con lo anterior surgieron los datos para el muestreo, asi:
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N° Programas Total Muestra
poblacién

estudiantes

1 Comunicacion Social i Periodismo | 763 116
2 Publicidad y Mercadeo 674 102
3 Disefio Grafico 775 118
Total 2212 336

El publico objetivo fue escogido debido a que en la Facultad de Ciencias de la
Comunicacion el uso de tecnologia y el interés por el avance de la misma es mayor
referente a otras areas, ya que los métodos de educacién de los estudiantes requieren
de estas herramientas para obtener mejores resultados en el medio, pues deben estar
constantemente informados y actualizados en diversos temas del area de estudio,
igualmente es un ambito donde la tecnologia es base para su desarrollo académico y los
dispositivos méviles gracias a su accesibilidad y manejo han marcado la nueva era de las
tecnologias y la informacion.

Para la técnica de la entrevista se tuvo en cuenta un profesional en el area de la
sociologia debido a que se busca analizar la perspectiva del mismo frente a las
implicaciones que ha traido el desarrollo de la sociedad del conocimiento y
especificamente el uso de Smartphones en los jovenes, es escogida esta area de las
ciencias sociales ya que la misma tiene como postulado central que la conducta de los
seres humanos no responde a sus propias decisiones individuales, sino bajo influencias
culturales e historicas, es asi como los expertos en el &rea colaborar para entender como
la sociedad del conocimiento ha sido de influencia en el desarrollo de la persona como
ser social.

La investigacion fue desarrollada en la ciudad de Bogota, en el periodo que

corresponde a los meses de Febrero y Agosto de 2016.
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11.Anélisis de resultados

Como herramienta para la aplicacion del enfogue cuantitativo a la investigacion se uso

la encuesta aplicada a las tres carreras de la Facultad de Ciencias de la Comunicacién

11.1 Andlisis de resultados cuantitativo

Tipo de estudio Encuestas a estudiantes

Area geogréfica Bogota D.C

Fecha Mayo de 2016

Total encuestas 336

Poblacién objetivo Estudiantes Facultad Ciencias de la

Comunicacion de la Fundacion
Universitaria Los Libertadores

Disefio muestral Muestreo probabilistico simple,
preguntas estructuradas o cerradas,
dicotémicas y politébmicas.

Tamafo muestral Comunicacion Social i Periodismo: 763
estudiantes, encuestados: 116
Publicidad y Mercadeo: 674
estudiantes, encuestados: 102
Disefio Grafico: 775 estudiantes,

encuestados: 118
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11.1.1 Tabulacion General
336 encuestas

1. ¢Cuantas aplicaciones tiene usted
descargadas en su Smartphone?

37, 11%

53; 16% ‘

92, 27%

m a. Entre 1y 5 aplicaciones.

m b. Entre 5y 10 aplicaciones.
mc. Entre 10y 15 aplicaciones

154; 46% d. Mas de 15 aplicaciones

2. ¢Cual es la categoria que prioriza las
aplicaciones que tiene en su Smartphone?

38, 11%

Ha. Juegos

m b. Noticias

m c. Musica

c. Redes Sociales
186; 55%

m d. Profesion

m e. Fotografia
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3. ¢Actualiza usted las aplicaciones
descargadas?

56; 17%

ma. Si

mb. No
280, 83%

¢ Tiene en su Smartphone aplicaciones
gue hayan generado algun costo?

67, 20%

ma. Si

mb. No

269, 80%
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¢, Cuantas?

m Una
32 48% m Dos
mTres
21 31% Cuatro
m Cinco

m Seis

5. ¢ Tiene su Smartphone una o varias
aplicaciones de seguridad contra virus?

133 40%

203 60% ma.Si
mb. No
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Al momento de descargar una aplicacion usted:

6. ¢Lee y analiza los permisos que requiere la
aplicacion para ser ejecutada en su teléfono
celular?

142, 42%
194 58% ma. Si
mb. No

7. ¢ Tiene en cuenta las opiniones de otros
usuarios respecto a la aplicacion y la
valoracion de la misma para descargarla?

107, 32%

ma. Si

mb. No

229, 68%
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8. ¢ Lee las politicas de privacidad de la
aplicacion?

110, 33%

ma. Si

- 679
226, 67% ab i

9. ¢ Conoce los riesgos a los que esta expuesto
al autorizar permisos a una aplicacion?

97; 29%

ma. Si
239 71% mb. No
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10. ¢ Cual considera usted que es el aspecto
mas vulnerado frente a la privacidad al
momento de descargar una aplicacion movil
en un Smartphone® Puede seleccionar mas
de una respuesta.

m a. Obtencion de contrasefas de
redes sociales

147, 21% = 151; 22%

m b. Obtencién de ubicacion

112, 16% 154 220 = c. Obtencion de fotografias
; ()}

129 19% d. Obtencién de contactos

m e. Obtencion de informacion
enviada en mensajes

Respecto a su Smartphone

11. ¢ Usa usted contraseia de blogueo en su
teléfono inteligente?
52; 15%

ma. Si

mb. No

284 85%
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12. ¢ Guarda contrasefnas de otros servicios
en su teléfono inteligente?

140, 42%

196, 58% ma. Si
mb. No

13. ¢ Tiene copia de seguridad de los datos
almacenados en el Smartphone en otro
dispositivo?

109, 32%

ma.Si

mb. No

227, 68%
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11.1.2 Programa: Comunicacion Social i Periodismo

116 encuestas

1. ¢Cuantas aplicaciones
tiene usted descargadas en su
Smartphone?

20;17%

ma. Entrely5
aplicaciones.

mb. Entre 5y 10
aplicaciones.

mc. Entre 10y 15
aplicaciones.

19, 17%
41; 35%

3. ¢Actualiza usted las
aplicaciones descargadas?

16; 14%
ma.Si
100 86% mb. No
¢, cuantas?
m Una
m Dos
mTres
Cinco

39

2. ¢Cudl es la categoria que
prioriza las aplicaciones que
tiene en su Smartphone?

Ha. Juegos
m b. Noticias

m c. Musica

71, 61% c. Redes Sociales

m d. Profesion

m e. Fotografia

4. ¢ Tiene en su Smartphone
aplicaciones que hayan
generado algun costo?

20;17%
ma.Si

96; 83% mb. No

5. ¢ Tiene su Smartphone una
0 varias aplicaciones de
seguridad contra virus?

57; 49% | 59; 51% ma. Si

mb. No




Al momento de descargar una aplicacion usted:

6. ¢ Lee y analiza los permisos
gue requiere la aplicacion
para ser ejecut