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Resumen
La finalidad de este articulo es mostrar al lector la identificacion de diferentes dominios y
artefactos que componen una arquitectura de seguridad de la informacion considerados por el
autor, y que a su vez son esenciales para lograr una arquitectura robusta, que apalanque y logre
una cultura y madurez de seguridad, especialmente en organizaciones donde el CORE de negocio

utiliza modelos de servicio desplegados en la nube. La metodologia utilizada parti6 de una
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investigacion de tipo exploratoria y método cualitativo enfocado en establecer una vision general
del tema que sirva para una posterior investigacion mas profunda y detallada, con base a
opiniones y experiencias vividas relacionadas, principalmente con los temas de seguridad de la
informacion, se realizo el andlisis obteniendo como resultado buenas practicas expresadas en
palabras (no datos numéricos). Como resultado se proponen en este documento 7 dominios que
deberian conforma la arquitectura de seguridad planteada, integrando en cada uno de ellos los
respectivos artefactos. En conclusion, el presente documento pretende evidenciar la importancia
de contar con una arquitectura de seguridad a nivel empresarial, que permita establecer una
articulacion en los diferentes frentes y procesos de cualquier organizacion.

Palabras clave: Gobierno, Planificacion, Arquitectura, Seguridad, sinergia,

organizaciones, Cloud, artefacto, dominio, apetito de riesgo

Abstract

The purpose of this article is to show to the reader, the identification of different domains
and artifacts that make up an information security architecture considered by the author, and at
the same time, are essential to achieve a robust architecture that leverages and achieves a security
culture and maturity, especially in organizations where the business CORE uses service models
deployed in the cloud. The methodology used was based on an exploratory type of research and
qualitative method focused on establishing an overview of the subject that will serve for a
subsequent more in-depth and detailed research, based on opinions and experiences related
mainly to information security issues, the analysis was carried out obtaining as a result good
practices expressed in words (not numerical data). As a result, this document proposes 7 domains
that should conform the proposed security architecture, integrating in each of them the respective
artifacts. In conclusion, this document aims to demonstrate the importance of having a security
architecture at the enterprise level, which allows to establish an articulation in the different fronts

and processes of any organization.



Keywords: Governance, Planning, Architecture, Security, synergy, organizations,

Cloud, artifact, domain, risk appetite.

I. Introduccion

En la actualidad la seguridad de la informacion es considerada un conjunto de
mecanismos cuyo objetivo es proteger y garantizar la confidencialidad, integridad y
disponibilidad de la informacién, cominmente mencionada como la Triada de seguridad. La
mayoria de las organizaciones busca establecer medidas y controles tanto preventivos, como
reactivos, con el objetivo de resguardar sus activos, sin proporcionar la adecuada importancia y
sin definir metodologias claras, alcanzables y concretas, evitando materializar amenazas latentes.

Por otra parte, dentro de las diferentes estrategias que aplican las companias para
gestionar la Seguridad de la informacion se encuentra crear politicas y procedimientos, adquirir
herramientas de monitoreo y realizar aseguramiento de su infraestructura, sin embargo, es
importante que exista una Arquitectura de Seguridad que permita articular a toda la organizacion,
integrando la misién y vision, macroprocesos, areas consideradas criticas, herramientas,
recursos, entre otros.

Al mismo tiempo, entre los errores mas habituales de las organizaciones, estd considerar
que con migrar infraestructura o utilizar entornos y servicios Cloud se eliminaran todos los riesgos
que afecten directa o indirectamente la seguridad de la informacion y es por ello que incurren en
migraciones precipitadas, improvisadas, y sin enfocarse en la seguridad de sus activos y los datos
que alli se almacenan. Lo anterior sin desconocer que los proveedores de servicio en nube ofrecen
bastantes beneficios para las organizaciones, pero son enfaticos en tener en cuenta el modelo de
responsabilidad compartida, que es donde principalmente se delegan las funciones entre cliente
y proveedor.

Teniendo en cuenta la importancia y los beneficios que produce establecer un modelo de

arquitectura de seguridad en las organizaciones que migran a entornos en nube, surge el siguiente



cuestionamiento: ¢Cuéles son los componentes esenciales que una arquitectura de seguridad de
la informaci6on deberia contemplar, para lograr una cultura y plan de madurez de seguridad
aceptable en cualquier organizacién que utilice los modelos de servicio en la nube (IaaS, SaaS
PaaS) como su Core de negocio?

El alcance del documento contempla desde identificacion de los artefactos considerados
esenciales de una arquitectura de seguridad de la informacién, hasta sugerir cuales son los
principales elementos aplicables para lograr una cultura y plan de madurez de seguridad en
organizaciones que utilicen los modelos de servicio en la nube (IaaS, SaaS PaaS) como su Core de

negocio.

II. Referencias Metodologicas

ISO/IEC 27001:2013

Es una norma y/o estandar internacional enfocado al sistema de gestion de seguridad de
la informacion que permite el aseguramiento de la confidencialidad integridad y disponibilidad
de los datos, asimismo permite a las organizaciones la evaluacién de riesgo y aplicacion de
controles (NTC-ISO-IEC 27001:2013, 2013)
NIST-SP 800-53

Publicacién de la NIST, la cual proporciona un catalogo de controles de seguridad y

privacidad para sistemas y activos de informacion (NIST, 2020)

NIST.SP.800-181
Publicacion de la NIST especificamente de la NICE (National Initiative for Cybersecurity
Education) enfocada a describir los roles, funciones, conocimientos y habilidades en

Ciberseguridad (NIST, y otros, 2020)



CIS CONTROLS V7 CLOUD
Guia de controles de CIS para la Nube enfocado a la aplicaciéon de buenas practicas (CIS,

2022).

SABSA
Marco de arquitectura de dominio optimizado para arquitecturas de seguridad (SABSA

Institute, 2016)

III. Referentes Teoricos

¢Qué es Seguridad de la Informacién?
Seguridad de la informaciéon hace referencia a proteger la informaciéon ante riesgos y
amenazas que pueden afectarla, de igual manera se enfoca en salvaguardar y garantizar sus tres

principales propiedades: la confidencialidad, integridad y disponibilidad.

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD

=Hace referencia a que la -Hace referencia a que -Hace referencia a que
informacion solo tiene la informacion debe la informacion
gue ser accesible, permanecer integra v siempre debe estar
conocida o divulgzada por solo debe ser disponible v accesible
aquellos que estan modificada por por aquellos que
autorizados. aquellos que estan estan autorizados.
autorizados.

Ilustracién 1. Propiedades de la informacion

éQué es Informatica en la Nube?
Ofrecery/o acceder bajo demanda a recursos tecnolégicos como Servidores, Base de datos,
Aplicaciones, Analisis, Networking, Almacenamiento, herramientas especificas para

desarrolladores, entre otros, a través de internet, y pagar nicamente por uso.



¢Cuales son los Principales Modelos de Servicio de Informatica en Nube?
Entre los principales y més reconocidos modelos de servicio de informatica en la nube se

encuentra el IaaS, SaaS y PaaS, los cuales se describen continuacion:

INFRAESTRUCTURA PLATAFOEMA COMO SOFTWARE COMO
COMO SERVICIO (TaaS) SERVICIO (PaaS) SERVICIO (SaaS)

+El modelo de +El modelo de Plataforma - El modelo de Software
Infraestructura como como servicio (PaaS) como servicio (SaaS) se
servicio (IaaS) brinda brinda a plataformas refiere a recursos
aCCeso a recursos especificas enfocadas en tecnologicos enfocados a
tecnologicos como desarrollo, usuario final, los recursos
Networking, ordenadores implementacion v va estdn completos v son
; almacenamiento de administracion de administrador por e
atos, en este modelo el aplicaciones. proveedor de servieio en la
cliente tiene mayor nube. Ej. Correo
administracién de sus electronico
Fecursos

Ilustracién 2. Principales Modelos de Servicios de Informdatica en la Nube

En relacion con infraestructura como servicio (IaaS), tenemos que (NIST, Peter Mell,
Timothy Grance, The NIST Definition of Cloud Computing, 2011) lo define como: la capacidad
que se ofrece al consumidor donde se suministra procesamiento, almacenamiento, redes y otros
recursos informaticos fundamentales donde el consumidor puede implementar y ejecutar
software, que puede incluir sistemas operativos y aplicaciones. El consumidor no administra ni
controla la infraestructura de la nube, pero tiene control sobre los sistemas operativos, el
almacenamiento y las aplicaciones implementadas; y posiblemente control limitado de
componentes de red selectos (por ejemplo, servidores de seguridad de host).

En relacion con Plataforma como servicio (PaaS), tenemos que (NIST, Peter Mell, Timothy
Grance, The NIST Definition of Cloud Computing, 2011) lo define como: La capacidad que se
ofrece al consumidor para desplegar en la infraestructura de la nube aplicaciones creadas o
adquiridas por el usuario usando lenguajes de programacion, bibliotecas, servicios y herramientas
compatibles con el proveedor. El consumidor no administra ni controla la infraestructura de la

nube, incluidos red, servidores, sistemas operativos o el almacenamiento, pero tiene control sobre



las aplicaciones implementadas y los posibles ajustes de configuracion para el entorno de
alojamiento de aplicaciones.

En relacion con Software como servicio (SaaS) tenemos que (NIST, Peter Mell, Timothy
Grance, The NIST Definition of Cloud Computing, 2011) lo define como: La capacidad que se
ofrece al consumidor, es la de utilizar las aplicaciones del proveedor que se ejecutan en una
infraestructura en la nube. Las aplicaciones son accesibles desde varios dispositivos clientes a
través de una interfaz ligera, como un navegador web (por ejemplo, correo electréonico basado en
la web), o una interfaz de programa. El consumidor no gestiona ni controla la infraestructura de
la nube, incluyendo la red, los servidores, los sistemas operativos, el almacenamiento o incluso
las capacidades individuales de las aplicaciones, con la posible excepcion de los ajustes de

configuracion limitados de las aplicaciones especificas del usuario.

Modelo de Responsabilidad Compartida

El modelo de responsabilidad compartida determina los limites, como su nombre lo indica
de las responsabilidades que tienen los proveedores de servicio en nube, asi como el cliente y
compartida entre ambos entes, de acuerdo con los Modelos de Servicios de Informética en la
Nube. Para ejemplificar el Modelo de Responsabilidad Compartida se relaciona a continuacién

algunos de los modelos ofrecidos por dos proveedores de servicio en la nube (Azure y AWS):

On-

Responsibility prem

Information and data

Responsibility always 7 =
retained by the customer Devices (Mobile and PCs)
Accounts and identities

Identity and directory infrastructure

Responsibility Applications
etexty tyes Network controls
Operating system

Physical hosts
Responsibility transfers

to cloud provider Physical network

FENEEFREEN
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FENFEEEEEEN :
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Physical datacenter

 Microsoft . Customer ‘Sharea

Ilustracién 3. Tomado de Divisién de responsabilidad Microsoft (Microsoft, 2022)



CUSTOMER DATA
CUSTOMER PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT
RESPONSIBILITY FOR
SRl e caln OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION
CLIENT-SIDE DATA NETWORKING TRAFFIC
ENCRYPTION & DATA INTEGRITY (:i’;‘lsE::_?EI&E:;:/ROV:EST:) PROTECTION (ENCRYPTION,
AUTHENTICATION INTEGRITY, IDENTITY)

SOFTWARE

RESPONSIBILITY FOR HARDWARE/AWS GLOBAL INFRASTRUCTURE

SECURITY ‘OF" THE CLOUD
AVAILABILITY ZONES EDGE LOCATIONS

Ilustracién 4. Tomado de Modelo de responsabilidad compartida AWS (AWS, 2022)

¢Qué es una Arquitectura de Seguridad?

En efecto SABSA define una arquitectura de seguridad como una estructura de
componentes organizacionales, conceptuales, logicos y fisicos que interactiian de manera
coherente para lograr y mantener un estado de riesgo administrado (SABSA Institute, 2016)

Actualmente en las diferentes organizaciones los datos son el activo mas criticos e
importantes, por lo cual implementar una arquitectura de seguridad se convierte en una excelente
alternativa para garantizar la confidencialidad integridad y disponibilidad de la informacion, en
tal sentido, a continuacion, se relaciona algunos beneficios de inherentes que permite:

v Gestionar adecuadamente la seguridad de la informacion

v Guiar a las organizaciones a implementar un sistema de gestion de seguridad
v' Aumentar los niveles de madurez de seguridad de las organizaciones

v Implementar controles de manera eficiente

v Ejecutar procesos y procedimientos de manera apropiada



IV. Metodologia

El presente articulo académico es una investigacion de tipo exploratoria que “busca
establecer las bases para una investigacion mas profunda” y “no necesariamente se espera
obtener conclusiones o recomendaciones determinantes” (Investigadores, 2020), pretendiendo
obtener una “visién general acerca de una determinada realidad (Investigacion exploratoria:
qué es, caracteristicas y ejemplos, 2022).

Por otra parte, el método de investigacion aplicado en el documento es cualitativo el cual
segin (Santander Universidades, 2021) indica que “La investigacién cualitativa implica
recopilar y analizar datos no numéricos para comprender conceptos, opiniones o0 experiencias,
asi como datos sobre experiencias vividas, emociones o comportamientos, con los significados
que las personas les atribuyen. Por esta razon, los resultados se expresan en palabras”.

Entre los objetivos especificos del articulo se encuentra:

v’ Identificar los dominios y artefactos esenciales de una arquitectura de seguridad
de la informacién

v' Explicar la importancia de implementar arquitecturas de seguridad de la
informacion y como se articulan con diferentes areas de una organizacion.

v" Sugerir los principales componentes de una arquitectura de seguridad de la
informacion aplicables en organizaciones que utilicen los tres modelos de servicios

en nube (IaaS, SaaS, PaaS).

V. Resultados
En la fase inicial del analisis se identificaron los dominios que coincidian en diferentes
metodologias, estindares y buenas practicas de seguridad, en la siguiente tabla se relaciona dicha

exploracion, con las respectivas clausulas y/o controles aplicables:



REFERENCIAS METODOLOGICAS
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ISO/TEC NIST.SP.
27001:2013. 800181
ESTRATEGIA Program Manager (PM) Claunsula Eg,, 6,8, 9.3)
ORGANIZACIONAL | Planning (PL) Anexo (A6, A.g.3, [1a]
YT Perzonnel Security (P5) Aaz, Adzza, Adas,
System and Services Acquisition (34) | Aa8.2.2)
Program Manager (PM) . -
GOEIERNO DE Flanning (PL) E]g“;’“fa (5.3 6, 7.1,
SEGURIDAD Personnel Security (P3) 7:2; 9. -
System and Services Acquisition (34) | R0 (A6.1, A7.1)
Awarenesz and Training [AT) Clausula (7.2, 7.3)
PERSONAS Threat Awareness Program FA-16 Anexo (A '.'-.2.2'?1 X [17]
MODELOS DE o
SERVICIO (IAAS — | CA-3 Information Exchange Anexo (A1) 54_ Z‘ 09] 10-16-17-18
SAAS - PAAS) 9
GESTION DE .
INCIDENTES Incident Response (IR) Anexo (A.10) [19-20]
Andit and Accountability (AT7)
AC-2 Account Management
AUDITORIA / CM-5 Access Restrictions for Change Clinsula (5.2)
NORMATIVIDAD / BA-5 Vulnerability Monitoring and An -’s.gL o A 4H [=,6,16]
CUMPLIMIENTO | Scanning exo (A12.7, Aaf)
CA-g Internal Svstem Connections
Chi-1 Policy and Procedures

Ilustracién 5. Referentes Teodricos

La siguiente imagen expone los artefactos identificados como esenciales en seguridad y los

cuales apalancan los principales dominios propuestos para lograr una arquitectura de seguridad

de la informacion aplicable en organizaciones que utilicen los tres principales modelos de

servicios en nube:
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Ilustracién 6. Artefactos esenciales en una Arquitectura de Seguridad de la Informacion

Como resultado final, la propuesta de arquitectura de seguridad de la informacion esta
compuesta por 7 dominios principales que representan la alineacién y articulaciéon entre las
diferentes areas, recursos, personas y herramientas aplicables en organizaciones que adoptan su

infraestructura con modelos de servicios en nube (IaaS, SaaS, PaaS).

Estrategia Organizacional

Gobierno de Seguridad de la informacion

Estrategia Tecnologia
Gestion de Incidentes de

Seguridad de la
Modelos de servicio Cloud informacion
(TaaS — SaasS - PaaS)

w0
(1]
=
Q
n
i
[}]
Ay

Cumplimiento

Ilustracion 7. Dominios Propuestos Arquitectura de Seguridad
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Dominio Estrategia Organizacional

En este dominio es importante disponer con el compromiso de la alta gerencia,
articulandose con la vision, mision y decisiones empresariales, de esta manera se podran integrar
mucho mas facil los requisitos de seguridad y se aseguran los recursos necesarios para
implementar una arquitectura de seguridad de la informacion. Del mismo modo en este dominio
se debe incluir el apetito de riesgo, el cual permite tener claro cuél es el nivel de riesgo y los limites

aceptados, permitiendo asi una mayor planificacién adhiriendo control tactico y estratégico.

Dominio Estrategia de Tecnologia

En este dominio debe destacar la integraciéon entre las herramientas (Software y
Hardware), recurso humano, procedimientos y aplicaciéon de buenas practicas en cada artefacto
son fundamentales para establecer las bases de la estrategia de tecnologia y debe estar alineada

con la estrategia organizacional (Primer Dominio) y con el Dominio de Gobierno de Seguridad.

Dominio Gobierno de Seguridad de la Informacion

En este dominio debe prevalecer la soberania y autonomia de arquitectura de seguridad
de la informacion, la cual no debe ser opacada por la alta gerencia en las organizaciones, sin
embargo se debe tener claro que no es la maxima autoridad y su mayor reto es tener credibilidad,
(lo cual en la opinidn del autor es uno de los retos maés dificiles de conseguir), El maximo lider y
equipo de trabajo en este dominio debe tener claro su plan de gobierno de seguridad de la
informacion, el cual debe identificar, interiorizar, proceder a su aprobacién de la alta gerencia,
divulgar y socializar y por tltimo debe buscar maneras de protegerlo, esto ayuda a construir la
credibilidad de la cual se hablaba anteriormente, El plan de gobierno debe involucrar las Politicas,
Normativas, Estandares, Leyes, Roles, Controles, y estos deben ser claros y sencillos, aterrizados

a la realidad de la organizacién, medibles con objetivos y metas alcanzables. Como en cualquier
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gobierno, el establecimiento de Politicas y normativas debe ser su cimiento, basado en el contexto
organizacional y alineado a los dos Dominios ya presentados, se debe tener claro cuéles son los
limites y el apetito de riesgo, las Politicas y Normativas no deberian ser copiadas de una
organizacion a otra, lo cual es un error muy comun en seguridad, sin embargo pueden ser una
guia pero cada organizacién es un “mundo diferente” y deben convertirse en el ADN de la
Seguridad y tomarle la importancia que se merece. Otro de los artefactos que se incluye en este
dominio es la adquisicion de servicios y herramientas de seguridad considerando la relacion con

proveedores y clientes, adhiriendo y resaltando el plan de Gobierno contemplado.

Dominio Personas, Cultura y Capacitaciéon

Una de las mayores afirmaciones que se suelen escuchar en seguridad de la informacién
es que las personas son el “Taléon de Aquiles” de la seguridad y no hay que sobrevalorar esas
afirmaciones, debido a que dentro de las organizaciones se pueden aplicar todas las capas de
seguridad (defensa en profundidad) que el musculo financiero nos ofrezca, sin embargo quien
manipula la informaciéon al final siempre es el ser humano y basta tan solo un error,
desconocimiento o una falta de interés para que la seguridad de la informaciéon en una
organizacion se vea afectada. Es la razon por la cual en el presente articulo se gener6 un dominio
para las personas, buscando precisamente resaltar la importancia que tiene educarlas y sacarlas
de la falta de comprension frente a la seguridad de la informacién. Solo si educamos a las personas
se puede generar un cambio cultural y podemos reducir costos importantes dentro de las mismas
organizaciones, la educacion en seguridad debe ser sencilla, evitando terminologia técnica,
empatizando y buscando similitudes entre la organizacion y vida que hay fuera de ella (Familia
(hijos, padres), amigos, animales, finanzas, economia), cuando logramos incluir la seguridad de
la informacion en estos ambitos se facilita captar el interés de las personas y logramos reducir las

amenazas relacionadas con el factor humano en nuestras organizaciones.
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Dominio Modelos De Servicio Cloud (IaaS — SaaS - PaaS)

El presente articulo esta enfocado a las organizaciones que migran o que utilizan servicios
en la nube, sin embargo, el presente dominio no se enfoca en describir dichos servicios, por el
contrario, busca precisar los artefactos de seguridad que se recomienda tomar en consideracién
para integrarse en la arquitectura de seguridad de la informacion y lograr un nivel de madurez
solido.

En este dominio, en primer lugar se sugiere tomar en consideracion que toda la
organizacion debe entender y conocer como funciona los modelos de servicio Cloud que se
adquieren, en segundo lugar, ser conscientes de la existencia de los modelos de responsabilidad
compartida y de su titanica importancia con relaciéon a la proteccion de datos, la privacidad de la
informacion y su relacién con el gobierno de datos, en donde el factor humano es determinante,
para dar cumplimiento normativo y legislativo (en este &mbito el autor recomienda empaparse de
la ley de proteccion de datos personales - GPDR). En tercer lugar, cabe resaltar en este dominio
que los controles son aplicables segtin el modelo de servicio contratado, es decir si usted contrata
un servicio SaaS, IaaS, o PaaS puede aplicar controles frente a los datos, pero no puede aplicar
controles a nivel hardware. Por dltimo, en este dominio se sugiere un articulacién y apoyo
constante de las areas legales de cada organizacion, con el fin de clarificar los limites entre el
ofrecimiento de servicios a clientes y la responsabilidad compartida que se adquiere con los

proveedores de servicio y terceros.

Dominio de Gestion de Incidentes

La gestion de incidentes de seguridad de la informacion es uno de los procesos
considerados fundamentales en las organizaciones, lamentablemente solo se da la verdadera
importancia cuando la organizaciéon ha sido afectada por un ataque cibernético. Por lo anterior
este dominio aspira a resaltar la trascendencia que tiene la gestion de Incidentes de Seguridad de

la Informacién. En primer lugar, debemos poder tener una adecuada identificacion de los activos
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de la informaci6n su clasificacion y su evaluacion, si se conoce que activo es critico también se
conoce que se debe priorizar y monitorear, idealmente se podria monitorear todos los activos, sin
embargo, aterrizado a la realidad puede resultar poco productivo y con costos elevados. Segundo,
se debe tener claro el proceso, los roles y responsabilidades ante un incidente de Seguridad de la
Informacién, debido a que los incidentes pueden generar segtn su afectaciéon panico generalizado
y no todos deben ni pueden ser participes en una posible contencion y/o mitigacion, de aqui nace
la importancia de contemplar un equipo de gestion y respuesta de incidentes, preparado y con un
nivel de experiencia tanto técnico como tactico y estratégico, por ultimo se propone el uso de
elementos como CSIRT (equipo de respuesta a incidentes de seguridad), SOC (Centro de
Operaciones de Seguridad), Pruebas de Ethical Hacking continuo, asi como revisar a fondo los
temas de informatica forense sobre todo cuando actualmente este campo tiene poca

documentacion y exploracién en servicios contratados en nube.

Dominio Auditoria / Normatividad / Cumplimiento

Finalmente se presenta el Dominio de cumplimiento, enfocando principalmente a
infraestructuras en nube, centralizdndose en las auditorias y posteriormente enfocandose en lo
reglamentario, normativo y cumplimiento. En cuanto al artefacto de Auditorias se sugiere que
cree un plan de auditoria avanzado donde se identifique items auditables frente a la base de los
dominios y artefactos mencionados durante este documento, con el objetivo de brindar un alcance
apropiado, pertinente, receptivo, basado en riesgos documentados, reconocimiento de la
estrategia corporativa; es muy aconsejable que el auditor tenga conocimientos en infraestructura
en Cloud lo cual permitira que el plan de auditoria genere valor y realmente mejore la articulacion
de la arquitectura de seguridad propuesta. Continuando con los artefactos normativos y
cumplimiento, es conveniente que exista una articulacién solida entre las areas de Legal,
Proteccion de Datos y financiero, recursos humanos y el gobierno de seguridad , debido que

dependiendo del tipo de organizacion y su naturaleza pueden aplicar o no, normas y regulaciones
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especificas, asi mismo se debe conocer las sanciones y multas a las cuales se encuentra expuesta
la organizacion, adicionalmente debe existir transparencia en lo ofrecido y/o adquirido de los
terceros (ej. Clientes externos y proveedores).

La siguiente imagen muestra el resultado final y es la arquitectura de seguridad integrando

todos los componentes descritos anteriormente:
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VI. Conclusiones

En organizaciones que utilicen los modelos de servicio en la nube (IaaS, SaaS PaaS) como

su Core de negocio, es muy importante tener claro los modelos de responsabilidad

compartida ofrecidas por el proveedor de servicio en Nube, lo cual permite determinar los

limites de las responsabilidades que se tienen al momento de adquirir estos servicios.

Implementar una arquitectura de seguridad de la informacion permite:

v

v

v

Gestionar de manera adecuada la seguridad de la informaci6n

Guiar a las organizaciones al momento de adoptar un sistema de gestion de
seguridad

Aumentar los niveles de madurez y su cultura organizacional

Gestionar riesgos eficazmente

Implementar de controles apropiados

Ejecutar procesos y procedimientos de manera oportuna

Gestionar monitoreo y auditorias.

Los Dominios descritos cuentan a su vez con artefactos sugeridos como bésicos y

elementales en la creacion e implementacion de una Arquitectura de seguridad de la

informacion, no pretenden ser impositivos, pero si bajo la experiencia del autor son

elementales.

Se plantea la existencia de una adecuada capacitacion frente a infraestructuras en nube

para que la arquitectura genere un valor agregado a la organizacion y facilite los procesos

internos integrandose con la estrategia organizacional y correlacionando todos los

dominios descritos.
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