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RESUMEN

Este articulo tiene como objetivo realizar un experimento mediante el uso de
técnicas de ingenieria social, enfocado especificamente en los estudiantes de la Escuela
Rural de Nifias ubicada en el corregimiento Isla del Rosario, perteneciente al municipio
de Pueblo Viejo en Magdalena. Esta area se caracteriza por ser una zona rural apartada
en Colombia, con un nivel de cultura digital ain en desarrollo. Se destaca la presencia
de una brecha significativa en cuanto al acceso a capacitacibn en temas de
ciberseguridad, en comparacién con los estudiantes de zonas urbanas en las principales
ciudades del pais.

La eleccion de este entorno especifico se fundamenta en la necesidad de
comprender y abordar las disparidades existentes en la preparacion y concienciacion
sobre ciberseguridad entre las areas urbanas y rurales. La falta de recursos y
oportunidades en regiones remotas como Isla del Rosario puede traducirse en una mayor
vulnerabilidad frente a amenazas digitales, por lo que este experimento busca
proporcionar datos valiosos para la formulacion de estrategias educativas adaptadas a
las necesidades particulares de estas comunidades.
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El objetivo de este experimento es exponer las vulnerabilidades en la seguridad
de los estudiantes de grado 8 y 9 de la Escuela Rural de Nifias, en dispositivos moviles
en un entorno rural, donde la conciencia sobre ciberseguridad y las préacticas de
proteccion digital pueden ser menos frecuentes o encontrarse en una fase menos
avanzada. Los jovenes, como usuarios activos de la tecnologia, enfrentan riesgos
significativos en un contexto en el que la exposicion a amenazas en linea podria acarrear
consecuencias mas graves debido al limitado conocimiento sobre ciberseguridad.

A través del analisis detallado en cada fase del experimento, se logro obtener una
comprension mas profunda de las percepciones de seguridad, el nivel de exposicion a
riesgos cibernéticos y la efectividad de las practicas de seguridad actuales en el contexto
rural especifico objeto de estudio. Los resultados y conclusiones derivadas de esta
investigacion ofrecen una vision valiosa sobre la relevancia de la educacién en
ciberseguridad en entornos con menor acceso a la informacion digital, resaltando la
necesidad critica de fortalecer la proteccion digital en comunidades rurales apartadas.

Es importante destacar que la investigacion se llevé a cabo con el maximo respeto
a los principios éticos y la privacidad de los estudiantes participantes. El objetivo central
es contribuir a cerrar la brecha existente en el acceso a conocimientos esenciales de
seguridad digital, promoviendo asi un ambiente educativo mas equitativo e inclusivo para
todos los estudiantes, independientemente de su ubicacion geografica.

PALABRAS CLAVES: Ingenieria social, Ciberseguridad, Vulnerabilidades, Cultura
digital, Amenazas cibernéticas, Conciencia de seguridad, Riesgos en linea, Practicas de
proteccion, Ataques cibernéticos simulados, Credenciales de usuarios, Exposicidon
digital.

ABSTRAC

This article aims to carry out an experiment through the use of social engineering
techniques, specifically focused on the students of the Rural Girls' School located in the
Isla del Rosario district, belonging to the municipality of Pueblo Viejo in Magdalena. This
area is characterized by being a remote rural area in Colombia, with a level of digital
culture still developing. The presence of a significant gap in access to training on
cybersecurity issues stands out, compared to students from urban areas in the country's
main cities.

The choice of this specific environment is based on the need to understand and address
existing disparities in cybersecurity preparedness and awareness between urban and
rural areas. The lack of resources and opportunities in remote regions such as Isla del
Rosario can translate into greater vulnerability to digital threats, which is why this
experiment seeks to provide valuable data for the formulation of educational strategies
adapted to the particular needs of these communities.

The goal of this experiment is to expose security vulnerabilities for 8th and 9th grade
students at the Rural Girls' School on mobile devices in a rural environment, where
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cybersecurity awareness and digital protection practices may be less prevalent. or be in
a less advanced phase. Young people, as active users of technology, face significant
risks in a context where exposure to online threats could lead to more serious
consequences due to limited knowledge about cybersecurity.

Through detailed analysis of each phase of the experiment, a deeper
understanding of security perceptions, the level of exposure to cyber risks, and the
effectiveness of current security practices in the specific rural context under study was
obtained. The results and conclusions derived from this research offer valuable insight
into the relevance of cybersecurity education in environments with less access to digital
information, highlighting the critical need to strengthen digital protection in remote rural
communities.

It is important to highlight that the research was carried out with the utmost respect
for the ethical principles and privacy of the participating students. The central objective is
to contribute to closing the existing gap in access to essential digital security knowledge,
thus promoting a more equitable and inclusive educational environment for all students,
regardless of their geographical location.

KEYWORDS: Social engineering, Cybersecurity, Vulnerabilities, Digital culture, Cyber
threats, Security awareness, Online risks, Protective practices, Simulated cyber attacks,
User credentials, Digital exposure.

INTRODUCCION

En un mundo cada vez mas interconectado, la seguridad en linea se vuelve
crucial, especialmente en entornos donde el acceso a la informacion y la comprension
de las amenazas cibernéticas pueden ser limitados. Este proyecto se enfoca en un
experimento social realizado en una zona rural apartada de Colombia, Escuela Rural de
Nifias en el corregimiento Isla del Rosario del municipio de Pueblo Viejo Magdalena,
donde los estudiantes estdn expuestos a mayores riesgos cibernéticos por un nivel de
cultura digital aun en desarrollo.

El propdsito de este experimento es explorar las vulnerabilidades en la seguridad
de los dispositivos moviles en un contexto rural, donde la conciencia sobre
ciberseguridad y las practicas de proteccion digital pueden ser menos comunes o estar
subdesarrolladas. Los jovenes, como usuarios activos de la tecnologia, enfrentan riesgos
significativos en un entorno donde la exposicion a amenazas en linea podria tener
consecuencias mas graves debido al nivel de conocimiento limitado sobre
ciberseguridad.

El experimento se disefid meticulosamente para simular situaciones comunes de
ataques cibernéticos en este entorno, incluyendo la creacion de amenazas como
aplicaciones maliciosas, la configuracién de redes wifi-engafiosas y el uso de tacticas de
ingenieria social. Este enfoque permitié no solo evaluar las debilidades en la seguridad
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digital, sino también comprender como los jévenes reaccionan y se protegen en un
entorno con un nivel de cultura digital menos accesible.

Con el analisis detallado de cada fase del experimento, se espera conocer las
percepciones de seguridad, el nivel de exposicién a riesgos cibernéticos y la efectividad
de las practicas de seguridad actuales en este contexto rural especifico. Los resultados
y conclusiones derivadas de este estudio ofrecen una vision valiosa sobre la importancia
de la educacion en ciberseguridad en entornos con menor acceso a la informacion digital,
destacando la necesidad critica de fortalecer la proteccion digital en comunidades rurales
apartadas.

OBJETIVO GENERAL.:

Evaluar los riesgos en el uso de las redes sociales a los que estan expuestos los
estudiantes de los grados 8° y 9° de la Escuela Rural de Nifias en el corregimiento Isla
del Rosario del municipio de Pueblo Viejo Magdalena, sobre las vulnerabilidades en
redes sociales y las trampas asociadas al uso de dispositivos en estas plataformas.

OBJETIVOS ESPECIFICOS:

1. Determinar el nivel actual de conocimiento en los estudiantes de los grados 8° y
9° de la Escuela Rural de Nifias en el corregimiento Isla del Rosario del municipio de
Pueblo Viejo Magdalena, sobre las vulnerabilidades en redes sociales.

2. ldentificar por medio de una encuesta las principales amenazas y trampas a las
que estan expuestos los estudiantes en el entorno de las redes sociales.

3. Disefiar un experimento social para exponer a los estudiantes a situaciones
simuladas de riesgo en redes sociales.

4. Evaluar el impacto del experimento en la percepcion y el conocimiento de los
estudiantes sobre las vulnerabilidades en redes sociales.

Pregunta problema:
¢,Como a partir del uso de herramientas y metodologias se pude llegar minimizar los
riesgos o vulnerabilidades en los dispositivos méviles de los estudiantes de la Escuela

Rural de Nifas en el corregimiento Isla del Rosario del municipio de Pueblo Viejo del
Magdalena?

ESTADO DEL ARTE
La seguridad en linea es una cuestién de creciente importancia en la sociedad

contemporanea, y los adolescentes, en particular, enfrentan riesgos significativos en el
ciberespacio. Esta revision del estado del arte se centra en la vulnerabilidad de los
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adolescentes en linea y la utilizacion de experimentos de ingenieria social como un
enfoque de investigacion para abordar estas vulnerabilidades. El estudio se desarrolla
en el contexto del Colegio Sagrado Corazén de Jesus, en Mompox, Bolivar, con
Vulnerabilidad de los Adolescentes en Linea.

Numerosos estudios han documentado la vulnerabilidad de los adolescentes en
linea. La literatura destaca que los adolescentes a menudo carecen de la experiencia y
la conciencia necesaria para lidiar con las amenazas cibernéticas, lo que los hace
susceptibles a diversas formas de ataques. Estos riesgos incluyen el ciberacoso, la
exposicion a contenido inapropiado, el robo de identidad y la comunicacion con
desconocidos en linea. (https://www.unicef.org/, 2022)

Experimentos de Ingenieria Social en Investigacion Previas. Varios estudios han
aplicado experimentos de ingenieria social para evaluar la ciberseguridad, aunque la
mayoria se ha centrado en adultos. Estas investigaciones han demostrado la efectividad
de las tacticas de ingenieria social utilizadas por los ciberdelincuentes y la susceptibilidad
de las personas a caer en trampas en linea Sin embargo, se ha prestado una atencion
limitada. (INCIBE (INCIBE), 2019)

Educaciéon en Seguridad en Linea para Adolescentes: La educacion en seguridad
en linea es una estrategia prometedora para abordar la vulnerabilidad de los
adolescentes. Programas de concienciacion en seguridad en linea han demostrado
mejorar la conciencia y las practicas de seguridad entre los adolescentes (Francisco
Labrador Encinas, 2015)

La vulnerabilidad de los adolescentes en la investigacion y en la practica clinica:
“Los adolescentes son considerados como grupo vulnerable y expuesto a diferentes
amenazas en el ambito de la salud, por lo cual es necesario que exista un debate sobre
los aspectos éticos relacionados con su participacion en la investigacién y en la préactica
clinica. Por medio de una revision integradora de la literatura, se seleccionaron estudios
que abordaban aspectos bioéticos relacionados con la vulnerabilidad de los
adolescentes en los Ultimos quince afos. Después del analisis de los estudios
seleccionados, se verificd que no es posible llegar a un consenso valido para todas las
situaciones que involucran adolescentes en la investigacion y en la préactica clinica.
Palabras clave: Vulnerabilidad. Adolescencia. Bioética”. (de Oliveira Santos, y otros,
2017)

En TIC Confio es el programa del Ministerio TIC que promueve el uso seguro y
responsable de las TIC entre nifios, nifias, adolescentes, padres, madres y cuidadores.
Durante 2019, esta iniciativa sensibiliz6 a mas de 800.000 personas y para el 2020 se
espera llegar a un millén de beneficiarios. Encuentre mas informacion vy
recomendaciones sobre el uso seguro de las TIC en ( (TICs, 2021).

Esta investigacion se sustenta en el disefio e implementacion de una experiencia

de innovacion educativa en la cual hemos trabajado con menores en riesgo de exclusion
social, sus educadores y referentes educativos y familiares. Todo ello llevado a cabo
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desde el anonimizado, desde el cual se lucha contra la pobreza infantil a través de
diferentes subprogramas vy, entre ellos, el de refuerzo educativo, un subprograma en el
que se ha desarrollado la experiencia de uso de aplicaciones y tecnologia mévil que
pasamos a describir. (Gil Oliver & Prendes espinosa, 2019).

Gestion del riesgo y evaluacion de impacto en tratamientos de datos personales:
El presente documento es una guia para la gestion de riesgos para los derechos y
libertades de los interesados aplicable a cualquier tratamiento, independientemente de
su nivel de riesgo. Ademas, y para los casos de tratamientos de alto riesgo, incorpora las
orientaciones necesarias para realizar la Evaluacion de Impacto para la Proteccion de
Datos (EIPD) (Datos, 2021):

METODOLOGIA

Con la aplicacion de una encuesta en linea, se establecen objetivos como
identificar el nivel de conciencia de seguridad en linea, evaluar las practicas de seguridad
en linea, conceptos basicos de ciberseguridad, mediante el analisis cuantitativo de la
informacion recopilada, se puede evidenciar que los estudiantes tienen un conocimiento
basico y carecen de comprension sobre las amenazas, no poseen conocimientos claros
y precisos de los temas de seguridad y ciberseguridad, ni son conscientes de los peligros
a los que se exponen al compartir informacién personal, ubicacion, estados de animo,
relaciones de pareja, imagenes o fotografias.

|

Conclusiones

d 1
ﬁ ¢ Encuesta de

] Proceso conocimientos
* Experimento de adquiridos
Supuestos , ingenieria
* Encuesta previa social.
Problema de P
¢ |dentificacién conocimientos
de

vulnerabilidades

A través del analisis cuantitativo, determinamos las areas especificas en las
cuales centramos nuestro experimento social, identificamos en qué medida comprenden
los estudiantes de los grados 8° Y 9° las vulnerabilidades en las redes sociales, esto nos
permiti6 generar una actividad de concientizacion que nos ayudd a reforzar los
conocimientos para que dichos estudiantes puedan identificar los peligros a los que
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estan expuestos y su vez establecer buenas practicas de seguridad al momento de
compartir informacion y dejarla publica.

El experimento realizado comprende la ejecucion y distribucion de una amenaza
informéatica con el objetivo de obtener de forma ilegal las credenciales de los usuarios. A
continuacion, se detallan las etapas del procedimiento:

1.

Creaciéon de una APK maliciosa en Kali Linux: Disefiada para dispositivos Android,
esta aplicacion tenia la intencion de acceder a diversos servicios del dispositivo
movil, incluyendo mensajes de texto, contactos, historial de llamadas, control de
notificaciones, camaras, entre otros, con propdsitos no autorizados.
Configuracion de una red wifi trampa: Con el fin de proporcionar acceso gratuito
a internet, se establecio una red wifi disefiada para atraer a los usuarios.

Web spoofing a la pagina de la billetera virtual Nequi: Un proveedor de servicios
financieros, donde se llevo a cabo la suplantacion de la pagina con el propdsito
de engafar a los usuarios y obtener sus credenciales.

Desarrollo de una base de datos en Microsoft SQL Server: Se cred para
almacenar las credenciales proporcionadas por los usuarios en el formulario de
inicio de sesion de Nequi.

Envio de un mensaje de texto con una URL acortada: Solicitando la actualizacion
de las credenciales de Nequi. Este enlace redirigio a los usuarios a la pagina falsa
donde se capturaron las credenciales de la cuenta. Posteriormente, se re
direcciono al usuario a la pagina legitima.

Realizacion de una transaccion desde la plataforma PSE: Utilizando los datos de
la cuenta "Nequi" de la victima hacia la cuenta del atacante en "Daviplata".
Ademas, a través de la APK, se interceptdé y obtuvo el codigo de seguridad
enviado por SMS al nimero registrado.

Este proceso describe de forma detallada cada una de las fases del experimento,
mostrando la secuencia y el desarroll6 para obtener las credenciales de los usuarios de
manera ilicita.

Utilizando la herramienta MSFVenom en Kali Linux, se gener6 una APK
maliciosa, La APK maliciosa se envié mediante un mensaje via WhatsApp a
un dispositivo movil con sistema operativo Android, utilizando el mensaje
"actualizacion.apk para la billetera digital Nequi".
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Imagen 3. Envio cdédigo malicioso

Una vez que la victima recibid la aplicacion maliciosa y seleccioné el enlace enviado,
se desarrollé una conexion entre el dispositivo moévil de la victima y el servidor remoto.

Utilizando Meterpreter, logramos acceso remoto al sistema confirmado después de
haber vulnerado el dispositivo mévil de la victima. Esta herramienta nos permitio la
ejecucion de comandos, la manipulacion del sistema de archivos, la visualizacion de
mensajes de texto, el control del servicio de llamadas y el acceso interactivo a las
funciones del movil comprometido.
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Imagen 4. Utilizando Meterpreter

Se configurd es una red LAN inalambrica en un entorno controlado con el
objetivo de engafiar a los usuarios para que se conecten a ella, ofreciendo la
ilusion de acceso gratuito a internet.
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Imagen 5. Accediendo al registro de llamadas de la victima

Una vez se ingresa al dispositivo movil tenemos acceso a los registros de
llamadas.

Realizamos un Web spoofing a la billetera virtual Nequi en la cual se suplanto la

pagina de inicio de sesion, para lograr asi capturar los datos personales como el usuario,
namero de cedula y la calve de ingreso.
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Una vez la victima estéd conectada a red trampa creada, e ingresa a la pagina suplantada
de la billetera virtual Nequi y digita la informacién solicitada, numero de celular,
documento y contrasefia, se realiza la captura de la informacion.
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Luego de obtener las credenciales de la victima, y el control sobre el dispositivo movil,
se procede a realizar una transaccion en la billetera virtual de Nequi, con la finalidad de
tomar recursos econémicos y transferirlos al atacante.

Andlisis de la encuesta previa de conocimientos

La seguridad en linea es un aspecto fundamental para el uso responsable y ético
de las tecnologias de la informacion y la comunicacion (TIC). Sin embargo, existen
diversos riesgos y amenazas que pueden afectar la privacidad, la integridad y la
reputacion de los estudiantes al navegar por Internet. Algunos de estos riesgos son la
ingenieria social, el phishing, la suplantacion de identidad, el ciberacoso y el spam. Estos
términos se refieren a diferentes formas de manipulacion, engafio, acoso o envio de
mensajes no solicitados que buscan obtener informacion personal, acceso a sistemas,
beneficios econdmicos o causar dafio a las victimas.

La encuesta previa de conocimientos consta de 12 preguntas de opcién multiple
con una sola respuesta correcta, que abordan los siguientes temas:

Qué es la ingenieria social y como se puede evitar.

Qué es el phishing y como se puede identificar.
Qué es la suplantacion de identidad y como se puede prevenir.
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Qué es el ciberacoso y como se puede actuar ante él.
Qué es el spam y como se puede filtrar.

La encuesta tuvo una duracion aproximada de 15 minutos y se realiz0 de forma
voluntaria. Los resultados de la encuesta se utilizaran para indagar acerca de los
conocimientos previos al experimento de ingenieria social y seguridad en linea dirigido a
los estudiantes de la escuela, con el fin de mejorar sus competencias digitales y
ciudadanas. La participacion en la encuesta implica la aceptacion de estas condiciones
y el consentimiento informado de los estudiantes y sus padres o tutores.

Resultados:

Grafico 1. ¢ Has oido hablar del término "ingenieria social" en el contexto de la seguridad
en linea?

Grafico 1. encuesta previa de conocimientos .
Fuente propia

La mayoria de los estudiantes no estan familiarizados con el concepto de ingenieria
social en el &mbito de la seguridad cibernética. Esto se evidencia en la encuesta, donde
el 84% de los participantes indicd no tener conocimiento sobre el término "ingenieria
social" en el contexto de la seguridad en linea, revelando asi una carencia generalizada
de comprensién sobre este concepto entre los estudiantes.
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Grafico 2.

¢Qué crees que implica la "ingenieria social" en el
ambito de la seguridad en linea?

* Ngo refacionado con b ingenierka de software

* Mangular 2 las personas pard obterer informacion corfidencial

= Un proceso para crear perfiles de redes sooales

Grafico 2. encuesta previa de conocimientos .
Fuente propia

Es posible concluir que el 42% de los estudiantes participantes asocian la
“ingenieria social" con algo relacionado con la ingenieria de software sugiere una falta
de conocimiento especifico sobre el término en el contexto de la seguridad en linea. Esto
indica una posible confusion o falta de familiaridad con el concepto preciso de ingenieria
social.

La encuesta sugiere que hay diversidad en la comprension del término "ingenieria
social" entre los participantes, y podria ser ayuda para brindar una mayor claridad y
educacion sobre este concepto especifico en el contexto de la seguridad en linea. La
informacion resultante podria ser utilizada para adaptar futuras iniciativas de
concienciacion y formacién en seguridad cibernética.

Grafico 3.

¢Qué medidas tomas normalmente para proteger tu informacion personal
en linea?

Grafico 3. encuesta previa de conocimeentos
Fuente propia
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La mayoria de los estudiantes encuestados méas del 50% no tiene habitos de
seguridad adecuados para proteger su informacion personal en linea. Esto puede
exponerlos a riesgos como el robo de identidad, el fraude, el espionaje o el chantaje por
parte de ciberdelincuentes que pueden acceder a sus datos personales, financieros,
laborales o académicos. Segun los resultados de la busqueda web, el 64% de los
usuarios de Internet ha experimentado algun tipo de ciberataque en el dltimo afio y el
85% de los usuarios de Internet considera que la proteccién de su informacién personal
en linea es muy importante.

Grafico 4.

{Qué harias si recibes un correo electrdnico que te pide tu contrasena o informacién

personal?

Grafico 4. encuesta previa de conocimientos
Fuente propia

Los estudiantes desconocen como reaccionar adecuadamente ante un posible
intento de phishing. El phishing es una técnica de ingenieria social que consiste en enviar
correos electrénicos falsos que imitan la apariencia de empresas o entidades legitimas,
con el fin de engafiar a los usuarios para que proporcionen informacién confidencial,
como contrasefias, datos bancarios o numeros de tarjetas de crédito.

Proporcionar la informacion solicitada es la peor opciéon que se puede tomar, ya
gue implica entregar voluntariamente los datos personales a los atacantes, que pueden
usarlos para acceder a las cuentas, realizar compras fraudulentas, extorsionar o
suplantar la identidad de las victimas. Ignorar el correo electrénico es una opciéon mejor,
pero no suficiente, ya que no impide que el atacante siga enviando mas correos falsos o
gue intente engafar a otras personas. La mejor opcién es contactar a la empresa o
entidad para verificar la autenticidad del correo electronico, ya que permite confirmar o
descartar la veracidad del mensaje y alertar sobre el intento de phishing. Ademas, se
debe reportar el correo electronico como spam o phishing al proveedor de correo
electrénico o a las autoridades competentes.
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Grafico 5.

{Como definirias el "phishing" en términos sencillos?
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Grafico 5. encuesta previa de conociméentos
Fuente propia

El phishing no tiene nada que ver con el deporte acuético ni con el método para
pescar en rios, que se escriben con “f” en lugar de “ph”. Estas respuestas pueden indicar
que los encuestados no conocen el origen del término, que proviene de la palabra inglesa
“fishing” (pescar), pero con una alteracion ortografica que hace referencia a la palabra
“phreaking” (piratear lineas telefénicas). El phishing se basa en la idea de lanzar un
anzuelo (el correo electronico falso) para atrapar a un pez (el usuario desprevenido).

Algunos encuestados confundieron el phishing con el deporte acuatico o el
método para pescar en rios, o que demuestra que no estan familiarizados con este
concepto ni con sus implicaciones para la seguridad en linea.

Grafico 6.

¢Qué crees que significa "suplantacion de Identidad™ en linea?

w2 deatidad fakia on Wrkspars
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Grafico 6. encuesta previa de conocimienios
Fuente propia
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La mayoria de los estudiantes encuestados no tiene una definicion clara o precisa
de lo que es la suplantacion de identidad en linea. La suplantacion de identidad en linea
es un tipo de fraude que consiste en usar una identidad falsa o robada para realizar
acciones ilicitas o perjudiciales en Internet, como acceder a cuentas ajenas, obtener
beneficios econdmicos, difamar, extorsionar o acosar a otras personas.

El hecho de que el 52% de los participantes asocie la suplantacion de identidad
con "hacerse pasar por otra persona en la vida real" sugiere una falta de precision en la
comprension del concepto especifico de la suplantacion de identidad en linea. Esto indica
gue una parte significativa de los encuestados podria no tener una comprension precisa
de la naturaleza digital de este fenémeno.

Grafico 7.

¢Qué medidas tomas para protegerte del spam y los correos electronicos no

oo todas s oorrecs ¢

Grafico 7. encuesta previa de conocimientos
Fuente propia

La respuesta mas prevalente, en la cual el 66% de los estudiantes participantes
seflalé que no implementan medidas especificas para resguardarse del spam y los
correos electronicos no deseados, es motivo de preocupacion. Este hallazgo sugiere una
falta potencial de conciencia o accion preventiva por parte de los estudiantes en relaciéon
con este aspecto de la seguridad en linea. Es preocupante que una proporcién
considerable de los estudiantes no esté adoptando practicas especificas para mitigar el
riesgo asociado con la recepcion de mensajes no deseados.

No obstante, no es menos relevante sefialar que un pequefo porcentaje, el 12%
de los estudiantes, manifestd abrir todos los correos electrénicos para revisar su
contenido. Esta respuesta sugiere un enfoque menos precavido, lo cual expone al
estudiante a un mayor riesgo de recibir contenidos no deseados o potencialmente
maliciosos.
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Analisis encuesta evaluacion de conocimientos

Con este analisis determinamos las percepciones y niveles de comprension
alcanzados por los estudiantes de la Escuela Rural de Nifas en el corregimiento Isla del
Rosario, del municipio de Pueblo Viejo, Magdalena, tras la implementacion de un
experimento social mediante una técnica de ingenieria social.

También confirmamos la adquisicion y comprension del concepto de ingenieria
social, asi como las implicaciones en seguridad y el desarrollo de la conciencia en
seguridad cibernética. Mediante una cuidadosa evaluacion de las respuestas
recopiladas, este analisis nos permitid identificar areas de mejora y sefalar puntos
especificos donde la educacion en seguridad digital puede tener un impacto significativo.

Grafico 8.

¢Qué medidas tomas para protegerte del spam y los correos electrénicos no

deseados?

Grafico B. encuesta previa de conocimienics
Fuente propia

El 84.3% de los participantes expresaron que aprendieron el concepto ingenieria
social; el cual manipula a las personas para obtener informacion confidencial. Esta
respuesta refleja una comprensién clara de la naturaleza de la ingenieria social,
subrayando su asociacién con tacticas de manipulacion con el propésito de obtener datos
confidenciales.

En resumen, la mayoria de los estudiantes participantes demostraron una
comprensién mas clara de la ingenieria social en términos de manipulacién para obtener
informacion confidencial. Sin embargo, existe una minoria que interpreta la ingenieria
social en el contexto de la interaccion social en linea, lo que podria indicar la presencia
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de diferentes perspectivas o interpretaciones del concepto. Este andlisis puede orientar
futuras técnicas educativas para abordar las diversas interpretaciones y mejorar la
comprension general del término.

Grafico 9.

¢Has tomado medidas adiclonales para proteger tu informacién personal
en linea después del experimento?

tomado algunas
adicionales, como
contrasefias 4%

Grafico 9. encuesta previa de conocimientos .
Fuente propia

El 96% de los estudiantes exhibieron una mejora significativa en sus practicas de
seguridad en linea, lo que indica un impacto positivo derivado del experimento de
ingenieria social en términos de conciencia y acciones relacionadas con la proteccion de
la informacion personal. Esta conclusion respalda la eficacia del experimento al motivar
cambios positivos en el comportamiento de seguridad en linea de los estudiantes, para
fortalecer la protecciéon de su informacion personal.

Grafico 10.

éSigues slendo susceptible a correos electrénicos sospechasos o llamadas
telefénicas que solicitan informacién personal después del experimento?

Grafico 10, encuesta evolucion de conocimientas adqundos
Fuente propia
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El 84% de los estudiantes participantes indicé que luego del experimento sobre
técnicas de ingenieria social son mas cautelosos y menos susceptibles a este tipo de
solicitudes. Esta respuesta sugiere un cambio positivo, indicando que la experiencia ha
tenido un impacto beneficioso en la actitud de los participantes hacia la proteccion de su
informacion personal.

Aungue es una proporcién menor, el 12% de los participantes afirmoé seguir siendo
susceptible a estas solicitudes lo que nos lleva a concluir que no ha experimentado una
mejora significativa en su resistencia a este tipo de tacticas de ingenieria social

Grafico 11.

éHas mejorado tu capacidad para identificar el "phishing" despuéds del

experimento?

do en identificar elphishing

Grafico 11. encuesta evolucion de conocameentos adguindos
Fuante propia

La mayoria de los participantes ha experimentado una mejora sustancial en su
capacidad para identificar intentos de phishing después del experimento de ingeniaria
social en el cual participaron activamente. La presencia de un grupo que ha mejorado
moderadamente sugiere la posibilidad de ajustes especificos en la educacion para
abordar aspectos de mejora mas especificas.

El 80% de los estudiantes sefialdé que luego del experimento de ingenieria social,
ahora posee una mayor capacidad para reconocer intentos de phishing. Esta respuesta
evidencia una mejora en la habilidad de los estudiantes para identificar y comprender
posibles amenazas de phishing tras la realizacion de la actividad de ingenieria social.
Constituye un indicador positivo de que el experimento ha tenido un impacto sustancial
en el desarrollo de habilidades de deteccion.
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Grafico 12.

¢Has mejorado 1 capacidad para protegerte del spam y los correos electranicos no deseados
después del experimento?
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Grafico 12 encuesta evolucion de conccimientos adquiidos
Fuente propia

El 94% de los estudiantes participantes indic6 que ahora utiliza filtros de correo
no deseado y marcan los correos no deseados como spam para protegerse. Esta
respuesta nos confirma que hubo una mejora en las medidas de proteccién contra el
spam por parte de la gran mayoria de los estudiantes. La adopcion de filtros y el
etiquetado como spam son estrategias efectivas para gestionar correos no deseados.

El 6% de los participantes afirmé haber mejorado un poco sus medidas de
proteccién contra el spam. Aunque es una proporcién menor, indica que existe un grupo
gue ha experimentado cierta mejora, aunque posiblemente no tan pronunciada como la
mayoria. Esto podria sugerir areas especificas que podrian beneficiarse de un enfoque

adicional en la educacion sobre seguridad en linea.

Grafico 13.
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Grafico 13. encuesta evol de
Fuente propia
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En resumen, la mayoria de los estudiantes participantes mostro una mejora
significativa en su capacidad para protegerse en linea, al crear conciencia y adopciéon de
medidas adicionales. Este progreso evidencia el crecimiento y la adquisicion de
conocimientos en buenas practicas de ciberseguridad, reflejando una disposicion general
hacia la mejora continua.

Especificamente, el 74% de los estudiantes participantes indic6 que ahora se
siente mas consciente y seguro en linea, implementando medidas adicionales para
resguardar su informacion. Este resultado destaca de manera contundente el impacto
positivo del experimento en el fortalecimiento de las practicas de seguridad digital entre
los estudiantes, subrayando su disposicibn proactiva hacia la proteccion de su
informacion en linea.

A continuacion, les compartimos evidencias fotograficas que documenta la
ejecucion del proyecto "Exponiendo Vulnerabilidades en la Red" con la participacion de
estudiantes de la Escuela Rural de Nifias en el corregimiento Isla del Rosario del
municipio de Pueblo Viejo, Magdalena. Estas imagenes capturan momentos
significativos y actividades clave, ofreciendo una vision mas detallada del desarrollo de
la iniciativa, destacando la participacion activa y el compromiso de los estudiantes para
adquirir y explorar conceptos relacionados con la ciberseguridad.
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CONCLUSIONES

Las conclusiones derivadas del experimento social realizado en una zona rural de
Colombia revelan una serie de hallazgos significativos en relacion con la seguridad digital
entre los jovenes estudiantes. A lo largo del estudio, se exploraron las vulnerabilidades
en la cultura digital, la exposicion a riesgos cibernéticos y la efectividad de las estrategias
de proteccion en entornos con menor acceso a la educacion en ciberseguridad.

Los datos analizados confirman que los estudiantes adolescentes perciben tener
un nivel adecuado de conocimiento y control sobre la tecnologia que les rodea. Sin
embargo, la realidad es distinta: sus conocimientos son insuficientes y, lo que es mas
preocupante, desconocen la magnitud de su vulnerabilidad especialmente en las
regiones mas apartadas de Colombia.

Al llevar a cabo un ejercicio practico utilizando servicios de mensajeria instantanea
como SMS y WhatsApp, se observé que, de los 50 estudiantes participantes, 38 de ellos
(mas del 50%) abrieron el enlace malicioso, revelando una falsa percepcion de
seguridad, exponiéndolos a visitar sitios web suplantados que pueden contener malware.

Los estudiantes tienen dificultades para identificar mensajes falsos, lo que resulta
en su ignorancia o caida en trampas preparadas por delincuentes. La falta de
comprension sobre la ingenieria social y sus métodos los convierte en blancos faciles
para los ciberdelincuentes. Este problema se evidencia claramente en la mensajeria
instantanea, a pesar de creer que pueden identificar y evitar trampas, mas del 50% de
los estudiantes abren enlaces sin cuestionar su autenticidad. Esto indica que,
independientemente de su capacidad para identificarlas, caen en estas trampas, lo que
podria generar problemas graves, tanto inmediatos como a largo plazo.

Este experimento de ingenieria social, llevado a cabo con estudiantes de una zona
rural, arroja la conclusion de que los adolescentes, en efecto, cuentan con un
conocimiento en seguridad informética por debajo de lo necesario, lo que los hace mas
vulnerables a ser hackeados con relativa facilidad. Los resultados y conclusiones
obtenidas a través de este experimento proporcionan una perspectiva valiosa sobre la
importancia de la educacion en ciberseguridad en entornos con acceso limitado a la
informacion digital, y se evidencia la necesidad critica de implementar programas
educativos en ciberseguridad en comunidades con menor acceso digital, buscando
cerrar la brecha y fortalecer la conciencia de seguridad en linea.

Luego de participar en el ejercicio de ingenieria social los estudiantes de los
grados 8 y 9 de la Escuela Rural de Nifias en el corregimiento Isla del Rosario del
municipio de Pueblo Viejo Magdalena, que utilizan el Internet adquirieron conocimientos,
habilidades y actitudes que les permitiran proteger su informacion y su identidad en linea,
asi como reconocer y denunciar las situaciones de abuso o violencia que puedan sufrir
0 presenciar.

24 | 27



Para abordar nuestra pregunta inicial sobre cdédmo reducir los riesgos vy
vulnerabilidades en los dispositivos méviles de los estudiantes de la Escuela Rural de
Niflas en el corregimiento Isla del Rosario del municipio de Pueblo Viejo del Magdalena,
hemos comparado los resultados mas significativos de cada una de las preguntas
formuladas como parte del experimento social. Este andlisis nos permite evaluar el
conocimiento real de los adolescentes y sus acciones al respecto.

Los resultados obtenidos resaltan la necesidad urgente de abordar la falta de
comprension en seguridad informatica entre los adolescentes, asi como la importancia
de fomentar habitos mas seguros en el uso de dispositivos moviles, la educacion en este
aspecto resulta fundamental para protegerse de amenazas cibernéticas y evitar posibles
riesgos a corto y largo plazo.

Los datos analizados confirman que los estudiantes perciben tener un nivel
adecuado de conocimiento y control sobre la tecnologia que les rodea. Sin embargo, la
realidad es distinta: sus conocimientos son insuficientes y lo que es mas preocupante,
desconocen la magnitud de su vulnerabilidad, o que los expone a diversos tipos de
hackeos.

RECOMENDACIONES

Un tema critico son las contrasefias. Aunque los adolescentes son conscientes de
la importancia de tener contrasefas diferentes para cada aplicacién, mas del 70% utiliza
la misma contrasefia para varias cuentas o utiliza una variable. Esta practica representa
un peligro evidente: si una contrasefia es comprometida, todas las cuentas quedan
expuestas, abriendo la puerta a la falsificacién de identidad o al robo de datos.

El mayor peligro radica en el uso del Wi-Fi. La falta de comprension sobre su
seguridad es alarmante: el 75% de los adolescentes se conecta a redes publicas sin
verificar su fiabilidad. Esto no solo expone las cuentas, sino todos los datos del
dispositivo conectado, incluyendo multimedia, informacion privada y datos bancarios. La
utilizacién descuidada de esta opcidén para ahorrar datos o tener Wi-Fi gratuito podria
tener consecuencias graves, ya que los dispositivos mdviles almacenan cada vez mas
informacion personal importante.

Otro aspecto critico es el desconocimiento general sobre los virus informaticos.
Solo aquellos que han cursado asignaturas de informéatica poseen algun tipo de
conocimiento sobre el tema. La mayoria de las personas carece de este conocimiento,
lo que los deja vulnerables a hackeos sin ser conscientes de ello. La dependencia
creciente de los antivirus priva a los adolescentes de la necesidad de aprender a
defenderse por si mismos. Ademas, el uso generalizado de antivirus gratuitos o de
prueba no brinda una proteccion efectiva contra atagues.

Este estudio concluye que, efectivamente, los adolescentes poseen un
conocimiento en seguridad informatica por debajo de lo necesario, lo que los deja
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vulnerables a hackeos con mayor facilidad. En un mundo cada vez mas dependiente de
la tecnologia y donde almacenamos mas informacion en dispositivos, es crucial adquirir
conocimientos minimos para protegersen de posibles ataques. Descuidar este tema
puede llevar a consecuencias desastrosas para los afectados, transformando el
pensamiento de "esto no me pasard” en "si hubiera sabido que esto podia pasar".

e EXxposicion a amenazas cibernéticas: La falta de conocimientos sobre ataques
informaticos y la tendencia a compartir contrasefias comunes exponen a los
jovenes a diversos riesgos cibernéticos, incluyendo robo de identidad, fraudes
financieros y pérdida de datos personales.

e Desafios en la cultura digital: La disparidad en la adopcion de la cultura digital en
areas rurales plantea desafios significativos en la proteccion y comprension de los
riesgos asociados con el uso de la tecnologia, requiriendo estrategias especificas
para abordar estas brechas.

e Efectividad de la ingenieria social: El experimento demostro la efectividad de la
ingenieria social al explotar la falta de conocimiento y conciencia de seguridad
entre los jovenes, lo que resalta la necesidad de crear estrategias proactivas para
prevenir estos ataques.

¢ Importancia de la formacion en seguridad: Los resultados resaltan la urgencia de
implementar programas educativos integrales que ensefien habilidades practicas
en seguridad cibernética y promuevan la conciencia de los riesgos asociados con
la actividad en linea.

e Concientizacion sobre practicas seguras: Es fundamental fomentar una mayor
conciencia sobre practicas seguras en linea, incluyendo la importancia de utilizar
contrasefias fuertes y Unicas, verificar la autenticidad de los enlaces y comprender
las sefiales de posibles amenazas cibernéticas.

¢ Rol de las comunidades en la proteccion digital: Existe una necesidad apremiante
de involucrar a las comunidades rurales en la promocién de practicas seguras en
linea y la creacién de un entorno que valore y priorice la seguridad cibernética.

Estas conclusiones refuerzan la importancia de abordar las brechas en la seguridad
digital, especialmente en entornos rurales, y subrayan la necesidad de adoptar
estrategias educativas y preventivas para proteger a los jovenes frente a amenazas
cibernéticas.

Las consecuencias de un ataque utilizando técnicas como el web spoofing, phishing
y smishing pueden ser significativas y dafiinas para los usuarios, como el robo de
informacion personal al no verificar la legitimidad de las paginas web o mensajes, los
usuarios estan expuestos al riesgo de proporcionar informacién personal sensible, como
contrasefias, numeros de tarjetas de crédito, y otra informacion confidencial a sitios
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falsos controlados por atacantes. Los ataques pueden realizar transacciones no
autorizadas, lo que resulta en pérdidas financieras para los usuarios.

Es fundamental que los usuarios sean conscientes de los riesgos mencionados y
adopten medidas para resguardar su seguridad en linea. Esto incluye verificar la
autenticidad de las paginas web, abstenerse de hacer clic en enlaces sospechosos y
emplear practicas de seguridad sélidas, tales como la autenticacion de dos factores o
biométrica, estas acciones son esenciales para resguardarse eficazmente contra las
diversas amenazas cibernéticas que podrian comprometer la privacidad y seguridad en
linea de los usuarios.
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