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RESUMEN

La seguridad de un entorno informético, inicia con la eleccion del sistema operativo
y las caracteristicas implementadas en su instalacion las cuales por ningn motivo
deben ser parametrizadas por defecto. Hardening, es un método que permite
implementar tantas estrategias como herramientas en busca de elevar el nivel de
seguridad del sistema operativo. En el presente trabajo, se da a conocer en detalle,
un proceso de Hardening implementado en servidores Windows, las actividades

técnicas que se deben tener en cuenta para su paso a entornos productivos.

En el presente trabajo, se analizan algunas herramientas relacionadas en el uso de
una estrategia de seguridad Hardening. Luego de la instalacion de un sistema
operativo hay vulnerabilidades abiertas por defecto, las cuales deben ser objeto de
andlisis y de esta manera considerar cuales deben mantenerse abiertas y cuéles

deben cerrarse.

Ademas, se parametrizan las plantillas de aseguramiento para sistemas operativos
Windows 7 y Windows server 2012 R2, las cuales contienen configuraciones
definidas por el minimo privilegio. La implementacién por medio de un GPO,
garantiza que las estaciones de trabajo y servidores repliquen estas configuraciones

de manera automatica.

Al finalizar esta implementacion en los equipos piloto de Hardening, se debe poder
evidenciar una reduccidn considerable de vulnerabilidades al realizar el
aseguramiento de los sistemas operativos de la organizacion. Como Anexo, se

presentan las configuraciones realizadas en las GPO.

Palabras Claves: Hardening, Sistemas Informatica, Seguridad Operativos,

Seguridad en Redes.



INTRODUCCION

El presente documento tiene como propdsito dar a conocer la propuesta de proyecto
de grado que trata del disefio e implementacién de un proceso de Hardening para
este caso en particular se realizo la ofuscacién de algunos datos, ya que este proeso
puede ser implementado en cualquier organizacion, el alcance de las
configuraciones se realizé en sistemas operativos Windows, este proceso de
aseguramiento tiene como base de referencia el analisis de vulnerabilidades del
primer trimestre en el cual se logra evidenciar que el proceso de aseguramiento

actual es poco eficiente.

El Proceso de andlisis de vulnerabilidades se realizé sobre el segmento de red
completo donde se encuentran los servidores piloto, estos resultados son el punto

de partida para lograr medir la reduccion de vulnerabilidades.

La metodologia presentada de aseguramiento para sistemas operativos, logra
reducir significativamente los riesgos sobre la infraestructura tecnoldgica, ya que se
puede actuar de manera proactiva, impidiendo que alguna de estas amenazas se
materialice y ponga en riesgo la informacion del negocio, la cual es el activo de

mayor valor para una organizacion.
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1. CONTEXTO DE LA INVESTIGACION

1.1 DESCRIPCION DEL PROBLEMA

En la actualidad la organizacion objeto de estudio tiene 22 afios en el mercado
posicionandose como lider en ventas de planes de financiamiento comercial, para
adquisicion de vehiculos hyunday en Colombia, cuenta con una fuerza comercial

distribuida por todo el pais con presencia en cada uno de los concesionarios.

La organizacion posee servicios y aplicaciones expuestos a internet para apoyar
sus procesos de negocio e impulsar su fuerza de ventas en busqueda de clientes
potenciales en el mercado colombiano, todos los datos referentes a clientes,
proveedores, empleados, procesos internos son almacenados en sistemas de
informacion, que debido a su criticidad para el negocio pueden ser vulnerables a

cualquier ataque.

La plataforma tecnolégica que soporta esta operacion, se compone de un Centro de
Datos con 10 Servidores Fisicos de referencia HP ProLiant DL380p Gen6 con
sistemas operativos Windows Datacenter y Windows server 2012 R2, 4 servidores
Lenovo system x5580 m3 con sistemas operativos VMWARE VSphere, 1 servidor
Lenovo x5580 con sistema operativo centos linux 12 , el proyecto de actualizacion
tecnologica contempla por cada servidor entre de 6 y 7 sistemas operativos
virtuales, los sistemas de produccion son replicados en ambientes de pre-
produccién y pruebas, con ello garantizando que los controles de cambios aplicados

en la infraestructura no afecten la operacion de la compafia.

Diariamente el flujo de almacenamiento de oficina principal y concesionarios supera
los 25Gb en almacenamiento y los throughput de red superan los 15Mbytes del
canal principal (Ver Figura 1. Throughput de red), cuyo ancho de banda es de

50Mbytes, para el manejo de estos volumenes de informacion la organizacion



cuenta con una SAN con arreglos de Disco rapidos de IOPS superiores a 10K y 15k,

ademas de discos de estado sélido con un tamafio total de 25 Terabytes.

Figura 1. Throughput de red
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Fuente: Herramienta Nagios 2016

Dado que la seguridad de la informacion es uno de los aspectos mas relevantes
para la organizacion, finalizando el afio 2016 se realiz6 en la organizacion un ethical
hacking en basqueda de detectar vulnerabilidades y amenazas latentes sobre los
servicios internos y expuestos a internet, se encontraron fallos de seguridad sobre
diferentes plataformas y servicios internos, los cuales representan un riesgo
inminente, se hace necesario implementar un plan de mitigacion de
vulnerabilidades, ya que algunos de estos hallazgos requieren un tratamiento
inmediato, para evitar que puedan ser explotadas causando indisponibilidad de los

servicios de la organizacion.

En el informe presentado se detectaron 237 vulnerabilidades criticas sobre la
infraestructura, como se observa en la figura 2 Vulnerabilidades Detectadas, las

cuales requieren un tratamiento inmediato, entre las que se encuentran:

e Fallos de seguridad en sistemas operativos.

e Aplicacion de actualizaciones de seguridad de Windows update.


file:///C:/Users/OSCAR%20CRUZ/Downloads/ok

e Cambio de versiones en software instalado sobre la infraestructura.
e Vulnerabilidades de tipo Network (Puertos abiertos, acceso a RDP, Control

de equipos) entre otras amenazas de seguridad.

Figura 2. Vulnerabilidades Detectadas
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Es importante resaltar que las 237 vulnerabilidades criticas detectadas, ya cuentan
con Exploit disponible en la red, lo cual pone en riesgo la infraestructura (Ver Figura
2. Vulnerabilidades Detectadas), se categorizaron las vulnerabilidades que cuentan

con un desarrollo para atacar estas fallas de seguridad.
Figura 3. Exploit Desarrollados
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Estas fallas de seguridad ponen en riesgo la operacion de la organizacion, ya que
en la red este tipo de desarrollos maliciosos pueden explotar los huecos de
seguridad encontrados, hay que definir un tratamiento priorizado para mitigar las

vulnerabilidades detectadas sobre la infraestructura de la organizacion.
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1.2 FORMULACION DEL PROBLEMA

¢, Cudl debe ser la metodologia adecuada para llevar a cabo un proceso de
Hardening para reducir las vulnerabilidades encontradas en los sistemas operativos

gue soportan los servicios criticos de la organizacion?

1.3 JUSTIFICACION

Las organizaciones son objeto de innumerables intentos de vulneracion abusiva de
sus sistemas, para extraer su informacion por parte de delincuencia informatica,
muchas empresas hoy en dia son victimas de estos ataques dirigidos a su
infraestructura, ya que para algunos nunca fue una de sus prioridades capacitar el

personal, tomar medidas de seguridad para prevenir o minimizar los ataques.

El desarrollo de este proyecto esta enfocado al aseguramiento de los sistemas
operativos para la plataforma Windows cualquier organizacion, es una necesidad
latente preparar a las empresas ante cualquier amenaza que pueda afectar su
operacion, poniendo en conocimiento las diferentes herramientas disponibles en pro
de elevar su nivel de seguridad en las plataformas y hacer una deteccion oportuna

de las vulnerabilidades encontradas en los sistemas de informacion.

Con el conocimiento de las herramientas utilizadas para hacer Hardening, se puede
definir el disefio de implementacion para iniciar con la mitigacion las fallas de
seguridad encontradas dentro de la organizacion y de esta manera generar unas
politicas que permitan hacer el andlisis, deteccion y tratamiento de vulnerabilidades
de seguridad, periédicamente para prevenir ataques e intrusiones en los puntos mas

débiles de nuestra infraestructura.

1.4 OBJETIVOS

1.4.1 Objetivo General. Definir un proceso de Hardening para el aseguramiento de

la infraestructura tecnoldgica de la organizacion.
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1.4.2 Objetivos Especificos.

e |dentificar riesgos, vulnerabilidades o fallas de seguridad sobre los sistemas
operativos de la organizacion.

e Generar recomendaciones para mitigar los fallos o vulnerabilidades
encontradas sobre la infraestructura tecnolégica

e Implementar el aseguramiento de sistemas operativos endurecimiento sobre

la plataforma de pruebas de la organizacion.

1.5 ALCANCES Y LIMITACIONES

1.5.1 Alcance. Este proyecto de investigacion tiene como alcance crear unas
plantilas de aseguramiento de sistemas operativos, basado en la metodologia
enunciada y utilizando las mejores practicas de administracion de infraestructura al
menor privilegio, para el piloto de este proyecto, se realizara el proceso de
aseguramiento a 6 servidores de pruebas, los cuales son réplicas de sistemas
productivos y contienen sistemas operativos Windows server 2008, Windows server
2012 R2 y 1 Cliente Windows 7.

Sobre estos servers asignados por la organizacibn se van a ejecutar las
herramientas de andlisis de vulnerabilidades y luego se realizard el Hardening
utilizando como base las plantillas de aseguramiento que se desarrollaran durante

este proyecto.

1.5.2 Limitaciones. Las presentes limitaciones restringiran la investigacion:

e Falta de disponibilidad de recursos tecnoldgicos, ya que por ser una
investigacion aplicada y sus caracteristicas técnicas es indispensable el
acceso a diferentes servidores y dispositivos perimetrales de la organizacion,
ya que con base a los indicadores de vulnerabilidad se realizara el

aseguramiento de la infraestructura.
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e Disposicion por parte de la organizacion para brindar la informacion o
disponer tiempo de alguno de los recursos de infraestructura, para soportar

y probar que las aplicaciones no se hallan impactado.

1.6 LINEA DE INVESTIGACION

Este proyecto se enmarca dentro de la linea de investigacidon institucional de
Seguridad Informéatica, que desde el grupo de investigacion y desarrollo en nuevas
tecnologias de la informacion y las comunicaciones (GRIDNTIC) se enfoca en todo
lo relacionado con arquitecturas de seguridad en los sistemas de informacion,
elementos perimetrales, dispositivos de redes y comunicaciones, servidores,
estaciones de trabajo en busca establecer y mantener programas, controles y
politicas, que tengan como finalidad conservar la triada CID (confidencialidad,

integridad, disponibilidad de la informacion).

Para ello es de especial interés la aplicacion de las técnicas de aseguramiento, de
deteccidn y prevencion de intrusiones, el analisis de vulnerabilidades, la aplicacion
de herramientas criptograficas durante la transmision, procesamiento Yy
almacenamiento de la informacion, el uso de las mejores practicas de seguridad en
el software, esta investigacion de implementacion de un proceso de Hardening hace
especial énfasis en los sistemas operativos, y finalmente la aplicacion de técnicas
de verificacion y auditoria a los procesos que se ejecutan dentro de un servidor
entorno a la informacion, partiendo de la consigna del minimo privilegio, las plantillas
de aseguramiento garantizan la aplicacion de controles usando las técnicas

documentadas.

El objetivo que se plantea en esta linea es llegar, por medio del funcionamiento de
todos los elementos descritos en esta investigacion, a desarrollar una estrategia
integral para atender la necesidad de seguridad en los sistemas de operativos de la

organizacion.
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2. MARCO REFERENCIAL

2.1 MARCO TEORICO

2.1.1 Hardening en Sistemas Operativos. Hardening es un proceso cuya finalidad
es la reduccion de posibles vulnerabilidades en los sistemas que son previamente
configurados por defecto. La cantidad de posibles vulnerabilidades aumenta
dependiendo sus prestaciones y la cantidad de entornos que se ejecuten en estos
sistemas. La implementacion se requiere para reducir el nivel de riesgo para los
siguientes factores: software desactualizado, usuarios inactivos, inicios de sesién
innecesarios y la desactivacion servicios que no se tengan dentro del inventario y

gue puedan facilitar su administracion y control por medio de un ataque.

Se organizan multiples estrategias para la aplicaciéon de Hardening, pero el proceso
debe ser personalizado y adecuado a cada entorno especifico en funcion de sus
necesidades para no incurrir en negacion de servicios que puedan afectar la

operacion o las aplicaciones que ya se encuentran dentro de un entorno productivo.

Todas las organizaciones tienen al menos un servicio 0 recurso que consideran
critico, ya sea una aplicacion Core o un servidor web de e-Commerce de altas
transacciones online, un servidor de base de datos que contenga datos sensibles
con informacioén personal o financiera de los clientes, o un servidor de correo que
se encarga de las comunicaciones corporativas confidenciales. Es por esto que las
organizaciones hacen uso de estas estrategias para endurecer y fortalecer la
seguridad en sus sistemas y garantizar la proteccion de los servidores, software, y
de la informacién que contienen.

2.1.2 Actividades técnicas Preliminares. Para llevar a cabo un proceso de
aseguramiento se deben tener en cuenta las actividades preliminares necesarias

las cuales son:

o Configuraciones seguras: Esta actividad es importante a la hora de

implementar Hardening en un sistema operativo, ya que la mayoria de
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intrusiones son habilitadas por no realizar una adecuadafin gestion
técnica o la no existencia de politicas de seguridad en los sistemas
operativos. Los permisos a usuarios y servicios mal configurados
fortalecen el acceso a informacion que pueda facilitar ain mas la
intrusion, por lo cual una configuracion de seguridad y un dispositivo
perimetral puede evitar que el atacante tome control total del sistema
operativo manipulandolo de forma que se pueda acceder a otros
equipos en red.

e La asignacion de contrasefias seguras: su longitud debe ser superior a los 8
caracteres y dificultad es importante para limitar el acceso, se puede asignar
tanto en el LDAP como politica, para que sistema operativo y aplicaciones
hagan uso del Single Sign On, con esto se fortalece las autenticaciones de

usuarios por medio de un controlador de domino.

2.1.3 Defensa en Profundidad. Los ataques direccionados son atagues con los
gue se logra tener un alto nivel de intrusion por su estructura y técnicas utilizadas,
es importante implementar el aseguramiento de los sistemas operativos aplicando

el concepto de seguridad en profundidad (Ver Figura 4. Lineas de defensa)

Figura 4. Procedimiento Defensa en Profundidad
Barreras Bien que debe
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Escala de ;"”‘“'i F
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Lineas de
defensa

Linea 1 Linea 2 Linea 3

Fuente: http://www.ssi.gouv.fr/archive/es/confianza/documents/methods/mementodep-V1.1 es.pdf

En la imagen anterior se puede observar claramente el proceso de proteccién que
se maneja para aplicar el concepto de defensa en profundidad, se denomina lineas
a cada nivel de seguridad que se presenta frente a cada amenaza, cada uno de
estos ataques dependiendo de su agresividad es tratado de manera diferente y

filtrado en cada linea de seguridad que se manifiesta al tener un ataque informéatico.
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Cada amenaza se clasifica segun su impacto y se define en una escala de gravedad
donde se puede afirmar la penetracion del ataque segun la linea de defensa que
vulnera, con esto se puede analizar qué tipo de ataque, su efectividad, informacion

del mismo y la forma de vulnerar las lineas de defensa.

Las lineas que componen la defensa en profundidad pueden ser estaticas o
dinamicas, esto hace flexible las politicas de seguridad y elementos de seguridad
que se implementen en cada linea de seguridad, los usuarios hacen parte
importante en este proceso ya que estos identifican consciente o inconscientemente
los problemas de seguridad que puedan causar dafios o no. Para lo anterior es
importante tener claras diferentes procedimientos donde se incluyen Log de
actividades, bitdcoras de incidentes y alertas de posibles intrusiones sobre la
infraestructura que permitan actuar de manera inmediata ante un ataque, esto con

el fin de determinar y el activo a proteger.

Este modelo de defensa es de gran ayuda a la hora de protegerse de
vulnerabilidades de dia 0, ya que por ser cédigos que se explotan para tener control
de los sistemas operativos el aseguramiento en lineas de seguridad ayuda a
minimizar el ataque y evitar que se propague en otros sistemas causando dafos

significativos.

Los Exploit de dia 0 son aquellos que no cuentan con una remediacién inmediata
frente a un problema de seguridad, por ello se hacen tan peligrosos, estos al
penetrar la primera linea de seguridad dependiendo de su configuracién y codigo
malicioso puede lograr acceso al sistema manipulandolo a voluntad del atacante,
para ello la linea de seguridad basada en herramientas perimetrales entra a ser
importante frente al ataque, estas herramientas puede ser firewall o IDS los cuales

pueden interactuar y bloquear el ataque de manera proactiva y reactiva
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2.1.3 Firewall. El firewall es un dispositivo que apoya el bloqueo de conexiones
entrantes y salientes de una red, esto con el fin de limitar accesos no deseados que
puedan vulnerar los equipos de la red. Existen firewall de red o de host, los de red
son implementados para proteger los equipos y sistemas de informacion de una red
y los de host protegen a los equipos de computo o servidores directamente desde

su nucleo de conexiones.

Para los equipos con firewall de host el aseguramiento tecnoldgico es clave ya que
por medio de este se minimiza las posibles intrusiones y se bloquea accesos por
medio de vulnerabilidades que afecten las aplicaciones o programas que estén en
los equipos de computo o servidores, los firewall de host permiten por medio de
reglas restringir conexiones externas a servicios y puertos del equipo, el firewall de
red restringe trafico de red y limita desde el perimetro accesos vulnerables a los

sistemas.

Su configuracion igualmente debe ser analizada para evitar falsos positivos los
cuales podrian afectar servicios que hagan parte de la interaccidon con los usuarios
y las aplicaciones. Existen firewall para sistemas operativos Windows y basados en

Linux varia en la facilidad e interacciéon con el usuario final.

Figura 5. Conexion Firewall dentro de una Red Bésica

, Intermet

O

{ o Firewa
’ .“:% F I

'.

Fuente: http://soluciones-ip.pe/ip/wp-content/uploads/2014/07/f1.ipg
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2.1.4 Virus informatico. Los virus son programas informaticos que tienen como
objetivo alterar el funcionamiento del computador, sin que el usuario se dé cuenta.
Estos, por lo general, infectan otros archivos del sistema con la intension de
modificarlos para destruir de manera intencionada archivos o datos almacenados
en tu computador. Aunque no todos son tan dafinos. Existen unos un poco mas

inofensivos que se caracterizan Unicamente por ser molestos.

Figura 6. Virus
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Fuente:https://www.gcfaprendelibre.org/tecnologia/curso/virus_informaticos_y_antivirus/los_virus_informaticos/1.do

Algunos métodos de infeccion:

Mensajes dejados en redes sociales como Twitter o Facebook.
e Archivos adjuntos en los mensajes de correo electrénico.

e Sitios web sospechosos.

e Insertar USB, DVD o CD con virus.

e Descarga de aplicaciones o programas de internet.

e Anuncios publicitarios falsos.

2.1.6 Criptografia. La palabra Criptografia proviene etimolégicamente del griego
Kruiptoz (Kriptos-Oculto) y Grajein (Grafo-Escritura) y significa "arte de escribir con
clave secreta o de un modo enigmatico”

Aportando luz a la definicion cabe aclarar que la Criptografia hace afios que dej6 de
ser un arte para convertirse en una técnica que tratan sobre la proteccién

(ocultamiento ante personas no autorizadas) de la informacion.
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Es decir que la Criptografia es la ciencia que consiste en transformar un mensaje
legible en otro que no lo es (mediante claves que sélo el emisor y el destinatario
conocen), para después devolverlo a su forma original, sin que nadie que vea el

mensaje cifrado sea capaz de entenderlo.

Figura 7. Criptografia 3DES

Fuente: https://it-skull.com/images/headers/Skytale Fotor.jpg

Criptograma: La importancia de la Criptografia radica en que es el Unico método
actual capaz de hacer cumplir el objetivo de la Seguridad Informatica: "mantener la
Privacidad, Integridad, Autenticidad..." y hacer cumplir con el No repudio,

relacionado a no poder negar la autoria y recepcién de un mensaje enviado.

Criptoanalisis: Es el arte de estudiar los mensajes ilegibles, encriptados, para
transformarlos en legibles sin conocer la clave, aunque el método de cifrado

empleado siempre es conocido.

Criptosistema:"Un Criptosistema se define como la quintupla (m, C, K, E, D), donde:

m Representa el conjunto de todos los mensajes sin cifrar (texto plano) que pueden
ser enviados.

C Representa el conjunto de todos los posibles mensajes cifrados, o criptogramas.
K representa el conjunto de claves que se pueden emplear en el Criptosistema.

E es el conjunto de transformaciones de cifrado o familia de funciones que se aplica
a cada elemento de m para obtener un elemento de C. Existe una transformacién
diferente Ek para cada valor posible de la clave K.

D es el conjunto de transformaciones de descifrado, analogo a E.
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Todo Criptosistema cumple la condiciéon Dk (Ek (m)) =m, es decir, que, si se tiene
un mensaje m, se cifra empleando la clave K y luego se descifra empleando la

misma clave, se obtiene el mensaje original m."

Algoritmos Simétricos Modernos (Llave Privada): La mayoria de los algoritmos
simétricos actuales se apoyan en los conceptos de Confusién y Difusion vertidos
por Claude Shannon sobre la Teoria de la Informacién a finales de los afos

cuarenta.

Estos métodos consisten en ocultar la relacion entre el texto plano, el texto cifrado
y la clave (Confusion); y repartir la influencia de cada bit del mensaje original lo mas
posible entre el mensaje cifrado (Difusion).

Algoritmos Asimétricos (Llave Privada-Publica): Estos algoritmos han demostrado
Su seguridad en comunicaciones inseguras como Internet. Su principal
caracteristica es que no se basa en una Unica clave sino en un par de ellas: una
conocida (Publica) y otra Privada. Actualmente existen muchos algoritmos de este
tipo, pero han demostrado ser poco utilizables en la practica ya sea por la longitud
de las claves, la longitud del texto encriptado generado o su velocidad de cifrado

extremadamente largos.

Autentificacion: Es cualquier método que permita garantizar alguna caracteristica

sobre un objeto dado. Se debe comprobar la autentificacion de:

e Un Mensaje mediante una firma: se debe garantizar la procedencia de un
mensaje conocido, de forma de poder asegurar que no es una falsificacion.
A este mecanismo se lo conoce como Firma Digital y consiste en asegurar
gue el mensaje m proviene del emisor E y no de otro.

¢ Un Usuario mediante una contrasefia: se debe garantizar la presencia de un

usuario autorizado mediante una contrasefa secreta.
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e Un Dispositivo: se debe garantizar la presencia de un dispositivo valido en el

sistema, por ejemplo, una llave electronica.

2.1.7 PGP (PRETTY GOOD PRIVACY). Este proyecto de "Seguridad Bastante
Buena" pertenece a Phill Zimmerman quien decidié crearlo en 1991 "por falta de
herramientas criptograficas sencillas, potentes, baratas y al alcance del usuario
comun.

Actualmente PGP es la herramienta mas popular y fiable para mantener la
seguridad y privacidad en las comunicaciones tanto para pequefios usuarios como

para grandes empresas.

2.1.8 IDS. El término IDS (Sistema de deteccion de intrusiones) “hace referencia a

un mecanismo que, sigilosamente, escucha el trafico en la red para detectar
actividades anormales o sospechosas, y de este modo, reducir el riesgo de intrusion
(Ver Figura 8. IDS).

Son equipos que permiten por medio de patrones y comportamientos de conexiones
o tipos de ataques de red limitar el acceso o evitar las intrusiones a los sistemas.
Los IDS permiten igualmente monitorear las diferentes técnicas de instruccion

Figura 8. IDS
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Fuente: http://www.trendcorp.com.pe/img/dummies/intruso.jpg
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de red e interactuar con el firewall y bloquear el acceso, el firewall que tienen

internamente

Ayuda a eliminar las conexiones que son activadas por medio de una vulnerabilidad
0 un escaneo de red que pueda exponer informacion de los equipos y redes de una

compaiiia.

A diferencia del firewall, los IDS son equipos proactivos y son configurados para que
eliminen el riesgo antes de que se active o sea efectivo, estos riesgos van desde
accesos a redes o equipos hasta la explotacion de fallos en aplicaciones o software

gue estén instalados en los equipos de computo o servidores de aplicaciones.

Igualmente, los IDS se configuran para generar alertas proactivas y activas, los
registros o LOG determinan los comportamientos de los sistemas y posibles
intrusiones, esto apoya al administrador de seguridad para mejorar la configuraciéon

y proteger los sistemas.

2.1.9 Fingerprinting. El Fingerprinting es una técnica que consiste en analizar las
huellas que deja un sistema operativo en sus conexiones de red. Estd basada en
los tiempos de respuesta a los diferentes paquetes, al establecer una conexion en

el protocolo TCP/IP, que utilizan los diferentes sistemas operativos.

Los programas que se utilizan para realizar OS Fingerprinting se basan en dos

filosofias, escaner pasivo o activo:

En un escaner activo la herramienta envia paquetes esperando una respuesta del
sistema operativo y la compara con su base de datos. Suele usar técnicas
como: inundacion de paquetes SYN, envid de flags TCP incorrectos, envié

de paquetes FIN, estas técnicas son faciles de detectar.
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En un escaner pasivo la herramienta escucha el trafico para identificar las maquinas
gue actuan en la red comparando sus tiempos de respuesta, pero sin actuar en la
red. Es una técnica mas dificil de detectar, pero tiene dos inconvenientes: algunas
veces hay que esperar mucho tiempo si el sistema a identificar no envia paquetes,
no podemos identificarlo y al no enviar peticiones la herramienta no genera
respuestas esto limita su accién al ambito de broadcast, se puede solucionar con

técnicas de envenenamiento de la cache ARP.

2.1.10 Footprinting. Consiste en la recogida de informacion de la victima/obijetivo,
para conseguir vectores de ataque, esto quiere decir que, a mas informacién
recogida mas vectores de ataque a explotar, esta fase pertenece al sistema que se
utiliza para auditar redes, o incluso paginas web, este punto es una de las fases

mas importantes antes de intentar penetrar un sistema.

Figura 9. FootPrinting
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2.1.11 Modelo OSI. El modelo OSI (Open Systems Interconection) es la propuesta
gue hizo la ISO (International Standards Organization) para estandarizar la
interconexién de sistemas abiertos. Un sistema abierto se refiere a que es
independiente de una arquitectura especifica. Se compone el modelo, por tanto, de
un conjunto de estandares ISO relativos a las comunicaciones de datos, para
efectos de los sistemas operativos la capa 7 de aplicacion debe contar con la
seguridad dispuesta como interfaz para los usuarios finales, ya que los Exploit
intentan explotar vulnerabilidades de las aplicaciones finales (Ver Figura 10. Modelo
osl).

El modelo OSI establece los lineamientos para que el software y los dispositivos de
diferentes fabricantes funcionen juntos. Aunque los fabricantes de hardware y los
de software para red son los usuarios principales del modelo OSI, una comprension
general del modelo llega a resultar muy benéfica para el momento en que se

expande la red o se conectan redes para formar redes de area amplia (WAN).

Figura 10. Modelo OSI

Transfer
encia de Web
archivos

Sistema Configur Correo

nombres  3cion del host  electronico

Capa de DNS

aplicacion

TFTP

Transporte
Cqmpatn Protocolos de enrutamiento
n bilidad
Capa de Internet con IP

oW —
m Controladores de

3

Capa de acceso a
lared

interfaz

Fuente: https://mateorendona.files.wordpress.com/2014/08/diapositival6.jpg

Capa7
La capa de Aplicacion funciona como el acceso a los servicios que proporciona la
red, asi como de proporcionar al sistema operativo servicios como el de la

transferencia de archivos.


https://mateorendona.files.wordpress.com/2014/08/diapositiva16.jpg

2.1.12 Seguridad en Redes. Sin importar que estén conectadas por cable o de
manera inalambrica, las redes son indispensables para las actividades diarias. Las
personas como las organizaciones dependen de sus equipos informaticos y de las
redes para funciones como correo electronico, acceso a aplicaciones, servicios

internos de la organizacion y acceso a file Server de archivos.

Las intrusiones de personas no autorizadas pueden causar interrupciones costosas
en laredy pérdidas de trabajo, los ataques a una red pueden ser nefastos y pueden
causar pérdida de tiempo y de dinero debido a los dafios o robos de informacion o
de archivos importantes.

A los intrusos que obtienen acceso mediante la modificacion del software o la
explotacion de las vulnerabilidades del software se les denominan “Piratas
Informaticos”. Una vez que un pirata tiene el acceso a una red pueden surgir 4 tipos

de amenazas:

e Robo de informacién
¢ Robo de identidad
e Perdida y manipulaciéon de datos

e Interrupcion del servicio.

Las amenazas de seguridad causadas por intrusos en la red pueden originarse tanto

en forma interna como externa:

e Amenazas externas: Provienen de personas que no tienen autorizacion para
acceder al sistema o a la red de computadoras. Logran introducirse
principalmente desde Internet, enlaces inalambricos o servidores de acceso
por marcacion o dial.

e Amenazas internas: Por lo general, conocen informacion valiosa y vulnerable
0 saben como acceder a esta. Sin embargo, no todos los ataques internos

son intencionados.
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Estos son los delitos informaticos mas frecuentes en la red:

e Abuso del acceso a la red por parte de personas que pertenecen a la
organizacion.

e Virus.

e Suplantacion de identidad.

e Uso indebido de la mensajeria instantanea.

e Denegacion de servicio, caida de servidores.

Acceso no autorizado a la informacion:
e Robo de informacion de los clientes o de los empleados.
e Abuso de la red inalambrica
e Penetracion en el sistema.
¢ Fraude financiero.
e Deteccion de contrasefias.
e Registro de claves.
e Alteracion de sitios web.

e Uso indebido de una aplicacion web publica.

Hay diversos tipos de ataques informaticos en redes, algunos son:

e Atagues de denegacion de servicios (DOS): es un sistema de computadoras
0 red que causa gque un servicio 0 recurso sea inaccesible a usuarios
legitimos, normalmente provocando la pérdida de la conectividad de la red
por el consumo del ancho de banda de la red de la victima o sobrecarga de
los recursos computacionales del sistema de la victima.

e Man in the middle (MITM): es una situacion donde un atacante supervisa
(generalmente mediante un rastreador de puertos) una comunicacion entre
las 2 partes y falsifica los intercambios para hacerse pasar por una de ellas.

e Ataques de replay: una forma de ataque de red en el cual una trasmisién de

datos valida es maliciosa o fraudulentamente repetida o recalcada, es llevada
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a cabo por el autor o por un adversario que intercepta la informacion y la

retransmite posiblemente como parte de un ataque enmascarado.

2.1.13 Buenas Préacticas en Sistemas Operativos. Mantener actualizado el
sistema operativo y las aplicaciones con sus correspondientes parches de
seguridad, nombre que recibe el cddigo que soluciona una debilidad en un SO o

aplicacion.

Caodigos maliciosos como Slammer, Sasser o Zotob, que infectaban los sistemas a
través de vulnerabilidades (debilidades en el cédigo de los SO y aplicaciones en
cuanto a este aspecto de la seguridad, las medidas préacticas de prevenciéon se

enfocan en:

e No descargar actualizaciones desde sitios de dudosa reputacion y hacerlo
s6lo desde sitios de confianza. Descargar las actualizaciones desde sitios no
oficiales implica un potencial riesgo de infeccion.

e Descargar las actualizaciones a través de los mecanismos ofrecidos por el
fabricante. En el caso de las actualizaciones de productos de Microsoft, la
disponibilidad de los mismos es informada el segundo martes de cada mes,
aunque puede haber excepciones en casos de vulnerabilidades criticas.

Para las plataformas Microsoft se puede:

e Acceder al sitio web de Windows Updatel para obtener los ultimos parches
de seguridad

e Configurar en el Centro de Seguridad de Windows la automatizacion, o no,
de descarga de actualizaciones

e Utilizar herramientas gratuitas como MBSA2 (Microsoft Baseline Security
Analyzer) para verificar la falta de actualizaciones en el sistema operativo, o
PSI3 (Personal Software Inspector) de la empresa para chequear las

aplicaciones

26



e Implementar (en entornos corporativos) los WSUS (Windows Server Update
Services) de Microsoft

e También en entornos corporativos, y sin importar la plataforma, se aconseja
preparar politicas de gestibn de actualizaciones claras, que permitan
coordinar y administrar los parches de seguridad tanto de los sistemas
operativos como de las aplicaciones. Lo ideal es que esta politica de gestion

forme parte de la PSI (Politica de Seguridad de la Informacion)

2.1.14 Aseguramiento del Sistema operativo. Otro de los aspectos importantes
en materia de prevencion, radica en configurar el sistema operativo para hacerlo
mas seguro. Entre las buenas practicas que se pueden tener en cuenta se

encuentran:

e Deshabilitar las carpetas compartidas. Esto evita la propagacién de gusanos
gue aprovechen ese vector como método de infeccion.

e Utilizar contrasefias fuertes. El empleo de contrasefias faciles de recordar es
otra de las debilidades que los cédigos maliciosos suelen aprovechar para
propagarse por los recursos de informacion.

e Crear un perfil de usuario con privilegios restringidos [6]. Por defecto, el
usuario que crean las plataformas Windows al momento de su
implementacion posee privilegios administrativos. Esto es un factor que
aumenta la probabilidad de infeccién.

e Deshabilitar la ejecucion automatica de dispositivos USB. Los dispositivos de
almacenamiento removibles que se conectan al puerto USB constituyen un
vector de ataque muy empleado por el malware para la propagacion, sobre
todo, de gusanos.

e De ser posible, migrar hacia plataformas (sistemas operativos) modernas. En
la actualidad, los sistemas operativos antiguos (Microsoft Windows9x, NT,

XP, WK3) no cuentan con soporte técnico ni con actualizaciones de
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seguridad por parte de Microsoft, lo cual constituye un punto que permite la
explotacion de vulnerabilidades

e Configurar la visualizacion de archivos ocultos ya que la mayoria de los
codigos maliciosos se esconden en el sistema con este tipo de atributos.

e Configurar la visualizacion de las extensiones de archivos [10] para poder
identificar las extensiones de los archivos descargados y no ser victimas de

técnicas como la doble extension.

2.1.15 Proteccién en el correo electrénico. El correo electrénico constituye uno
de los canales de propagacién/infecciébn de malware mas utilizados por atacantes;
por lo tanto, es importante que los usuarios incorporen como habito determinadas
practicas que permitan prevenir los ataques realizados a través de codigos

maliciosos.

En consecuencia, a continuacion, se presenta una serie de medidas preventivas

orientadas a aumentar la seguridad durante el uso del correo electrénico.

2.1.16 Spam. El spam es el correo electrénico que promociona diferentes productos
y servicios a través de publicidad no solicitada, enviada masivamente a las

direcciones de correo de los usuarios.

Constituye uno de los principales medios de propagacion de una importante
cantidad de cddigos maliciosos y por lo tanto se recomienda:

¢ No confiar en correos spam con archivos adjuntos y explorar el archivo antes
de ejecutarlo. Esto asegura que no se ejecutara un malware.

e Cuando se reciben adjuntos, prestar especial atencion a las extensiones de
los mismos, ya que suelen utilizar técnicas de engafio como la doble

extension o espacios entre el nombre del archivo y la extension del mismo.
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Evitar publicar las direcciones de correo en sitios web de dudosa reputacion
como sitios pornograficos, foros, chats, entre otros. Esto minimiza la
posibilidad de que la direccibn se guarde en la base de datos de los
spammers

Utilizar filtros anti-spam que permitan el filtrado del correo no deseado.

No responder jamas el correo spam. Es preferible ignorarlos y/o borrarlos, ya
que si se responde se confirma que la direccion de correo se encuentra
activa.

En lo posible, evitar el re-envio de mensajes en cadena (por lo general son
hoax), ya que suelen ser utilizados para recolectar direcciones de correo
activas.

Si de todos modos se desea enviar mensajes en cadena, es recomendable
hacerlo siempre Con Copia Oculta (CCO) para que quien lo recibe lea solo la
direccion del emisor.

Proteger la direccion de correo utilizando una cuenta alternativa durante
algun proceso de registro en sitios web y similares. Esto previene que la
direccién de correo personal sea foco del spam.

Utilizar claves seguras y cambiar la contrasefia con periodicidad si se utiliza

web mail.

2.1.17 Phishing. El phishing es una modalidad delictiva de estafa realizada a través

de Internet, y constituye otra de las amenazas de seguridad méas propagadas a

través del correo electronico. Entre las buenas practicas de seguridad que se

recomiendan a los usuarios, para que éstos eviten ser victimas del phishing, estan

las siguientes:

e Tener en cuenta que las entidades bancarias y financieras no solicitan datos

confidenciales a través de este medio, de esta manera se minimiza la

posibilidad de ser victima de esta accion delictiva.
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e Desconfiar de los correos que dicen ser emitidos por entidades que brindan
servicios y solicitan cambios de datos sensibles ya que suelen ser métodos
de Ingenieria Social.

e No hacer clic sobre enlaces que aparecen en el cuerpo de los correos
electronicos, ya que pueden re direccionar hacia sitios web clonados o hacia
la descarga de malware.

e Asegurarse de que la direccién del sitio web al cual se accede comience con
el protocolo https. La” s” final, significa que la pagina web es segura y que
toda la informacion depositada en la misma viajara de manera cifrada.

e Verificar la existencia de un certificado digital en el sitio web. El certificado
digital se despliega en pantalla al hacer clic sobre la imagen del candado.

e Revisar que el certificado digital no haya caducado, ya que el mismo podria
haber sido manipulado intencionalmente con fines maliciosos.

e Comunicarse telefonicamente con la compafiia para descartar la posibilidad
de ser victimas de un engafio, si se tiene dudas sobre la legitimidad de un
correo.

e Jamas se debe enviar contrasefas, numeros de tarjetas de crédito u otro tipo
de informacion sensible a través del correo electrénico, ya que la
comunicacién podria ser interceptada y robada.

e Habituarse a examinar periédicamente la cuenta bancaria, a fin de detectar
a tiempo alguna actividad extrafia relacionada con la manipulacién de la

cuenta o transacciones no autorizadas.

2.1.18 Seguridad en la navegacion. En los ultimos afios, Internet se ha
transformado en una plataforma de ataque donde acciones delictivas se llevan a
cabo a través de diferentes técnicas como por ejemplo el Drive-by-Download. En
consecuencia, es fundamental navegar con cautela y tener presente las

recomendaciones mas importantes. Entre ellas:
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Evitar el ingreso a sitios web con contenidos que, dependiendo el pais, son
ilegales, como aquellos que ofrecen cracks y programas warez; ya que
constituyen canales propensos a la propagacion de malware.

Impedir la ejecucién de archivos desde sitios web sin verificar previamente
gue es lo que dice ser. Es importante no hacer clic sobre el botdn ejecutar ya
gue esto provoca que el archivo se ejecute automaticamente luego de
descargado, dejando al margen la posibilidad de verificar su integridad.
Descargar programas de seguridad solamente desde el sitio oficial del
mismo, para evitar la descarga de archivos que pudieran ser previamente
manipulados con fines delictivos.

Si es posible, leer atentamente las politicas de privacidad de las aplicaciones
descargadas desde sitios web no oficiales o de dudosa reputacion, antes de
instalarlas.

No realizar la instalacion de complementos extras como barras de tareas o
protectores de pantallas sin verificar previamente su autenticidad.
Configurar el navegador web para minimizar el riesgo de ataques a través del
mismo.

Instalar, en lo posible, un programa antivirus con capacidades proactivas,
como ESET NOD32, que permita detectar cdédigos maliciosos incluso
desconocidos y explorar con el mismo cada archivo descargado.

Disponer, ademéas, de un Firewall personal que permita bloquear
comunicaciones entrantes y salientes., por ejemplo, incorpora un Firewall
personal de manera integrada.

Tratar de no acceder a servicios como Home-Banking desde lugares publicos
(ciber, bibliotecas, cafés, hoteles, etc.).

Si se navega desde sitios publicos, es recomendable eliminar los archivos
temporales, caché, cookies, direcciones URL, contrasefias y formularios

donde se haya ingresado datos.

31



2.1.19 Seguridad en redes P2P. Las redes Punto a Punto, mas conocidas como
P2P, forman otro de los canales por donde se propagan diferentes amenazas
informéticas y cuya relacion con cédigos maliciosos es muy activa. Esta situacion
obliga a tener en cuenta una serie de medidas preventivas tendientes a fortalecer la

seguridad del sistema, entre las cuales se destacan:

e Explorar con una solucion antivirus de alta efectividad en la deteccioén de
amenazas conocidas y desconocidas, como ESET NOD32, absolutamente
todos los archivos que se descargan a través de esta red, sin importar su
extension.

e Evitar el almacenamiento de informacion confidencial y sensible en la misma
computadora donde se comparten archivos por redes P2P, para evitar que la
misma sea robada.

e Verificar que el programa cliente de intercambio de archivos no instale o
descargue componentes extras, ya que en la mayoria de los casos son
codigos maliciosos del tipo Adware/Spyware.

e Asegurarse de que los archivos a descargar no se encuentren sometidos a
métodos de engafio como doble extensién, debido a que se trata de una
técnica muy empleada por el malware.

e Controlar que exista coherencia entre el tamafo original del archivo
descargado y el tamafio aproximado que deberia tener, para descartar la
posibilidad de que se esté en presencia de programas troyanos.

e Chequear que la carpeta de intercambio de archivos contenga solo los
archivos que se desea compartir.

e Revisar la configuracion de seguridad del programa cliente. Esto ayuda a

maximizar la seguridad durante el proceso de descarga de archivos.
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2.1.20 Seguridad en Dispositivos Removibles. Los dispositivos de
almacenamiento removibles que se conectan a través del puerto USB (memorias,
camaras digitales, filmadoras, teléfonos celulares, etc.), constituyen otro de los
mayores focos de propagacion/infeccion de codigos maliciosos. Por lo tanto, es
necesario tener presente alguna de las siguientes medidas que ayudan a mantener
el entorno de informacién con un nivel adecuado de seguridad, ya sea en entornos

corporativos como en entornos hogarefos:

e Establecer politicas que definan el uso correcto de dispositivos de
almacenamiento removibles. Esto ayuda a tener claro las implicancias de
seguridad que conlleva el uso de estos dispositivos.

e Brindar acceso limitado y controlado de los usuarios que utilizan estos
dispositivos, para controlar la propagacion de potenciales amenazas y el robo
de informacion.

e De ser necesario, registrar el uso de los mismos y/o habilitar/deshabilitar
puertos del tipo USB. Esto permite un mayor control sobre el uso de
dispositivos de este estilo.

e En casos extremos es recomendable bloquear, por medio de politicas de
grupo, de dominio o corporativas, el uso de estos dispositivos.

e Si se transporta informacion confidencial en estos dispositivos, es
recomendable cifrarla. De esta forma, en caso de robo o extravio, la
informacion no podra ser vista por terceros.

e Yasea en el hogar o en las organizaciones, se recomienda implementar una
solucion antivirus con capacidades proactivas como ESET NOD32 Antivirus
y administrar cada nodo de la red de manera centralizada con ESET Remote
Administrator.

e Es recomendable explorar con el antivirus cualquier dispositivo que se
conecte a la computadora para controlar a tiempo una posible infeccion.

e Deshabilitar la ejecucion automatica de dispositivos en los sistemas

operativos Microsoft Windows, ya que muchos cbédigos maliciosos

33



aprovechan la funcionalidad de ejecucion automatica de dispositivos de las

plataformas Microsoft para propagarse a través de un archivo Autorun.inf

2.1.21 CVSS (Common Vulnerability Scoring System). La metodologia CVSS
utiliza tres grupos de métricas, la base, temporal y ambiental. En este informe se
utiliza el grupo métrica Base para ayudar en la realizacion de analisis de riesgos

cualitativa. El informe se centrara en las puntuaciones de CVSS de 4,0 a 10,0.

Hay dos grupos sub de la Base métricas, la métrica de acceso y las métricas de
impacto. La métrica de acceso asigna un nivel de riesgo basado en el vector

utilizado para obtener acceso al sistema de destino.

Las métricas de acceso incluyen:

e El acceso del vector: que refleja los métodos utilizados para aprovechar una
vulnerabilidad

e Acceso Complejidad: que mide la dificultad o complejidad de que un atacante
se enfrenta a aprovechar una vulnerabilidad una vez obtenido el acceso

e Autenticacion: que mide cémo se requieren muchas repeticiones de

autenticacion para explotar con éxito una vulnerabilidad

Las métricas de impacto usan la triada de la CIA (confidencialidad, integridad,
disponibilidad) para asignar una puntuacion de impacto a una vulnerabilidad. Las

métricas de impacto incluyen:

e Impacto confidencialidad: Mide la confidencialidad después de explotar con
exito, es decir, qué tan bien los accesos de usuarios no autorizados se
pueden prevenir y limitar el acceso a la informaciéon que podria ayudar aun
mas el ataque encubierto

e Integridad Impacto: Medidas en qué medida la informacién almacenada en el

sistema se ve afectada cuando se explota con éxito, es decir, el impacto de
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la exactitud y fiabilidad de la informacion almacenada en el sistema de la
victima

e Impacto Disponibilidad: mide qué recursos del sistema se efectdan por la
vulnerabilidad se aproveche, algun ataque puede consumir CPU, red, u otros

recursos disponibles en sistema de destino

El informe CVSS muestra vulnerabilidades dentro de cada uno de los diferentes
rangos de puntuacién CVSS (4,0-4,9,5,0a5,9,6,0-6,9,7,0a7,9,8,0a8,9, 9,0 -
9,9,y 10,0). Los colores para CVSS puntuaciones son de color naranja de gravedad
media con una calificacion de 4,0 - 6,9, rojo para los altos niveles de gravedad que
tienen una calificacién de 7,0 - 9,9, y la purpura para severidades criticos con una

calificacion de 10.0.

2.2 ANTECEDENTES

La seguridad de la informacion para una organizacion depende de diferentes
frentes: el fisico, referente a la infraestructura donde se almacena dicha informacion;
el contexto laboral, relacionado con el grado de confidencialidad del personal que la
manipula, y el logico, que se refiere a la configuracibn de sus niveles de
disponibilidad e integridad. Es asi como técnicamente se ha caracterizado que un
esquema seguro debe corresponder al ajuste de los niveles de confidencialidad,

integridad y disponibilidad de la informacion, segun la nhorma ISO 27001.

Cuando se describe la triada de seguridad, se encuentran implicita la informacion
como activo mas importante, por lo que las organizaciones deben adelantar un
proceso SGSI (Sistema de Gestion de la seguridad de la Informacion),
estableciendo controles, métricas en pro de elevar sus niveles de seguridad y

respuesta ante incidentes informaticos.

En la actualidad, la determinacion del nivel de inseguridad (visto desde la Optica de

vulnerabilidad y riesgo) de la informacion trasciende los niveles de su uso y/o
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operatividad, de forma que es necesario asegurar su fuente de origen,
almacenamiento y los medios por los que se transmite, donde se abren nuevas
configuraciones al fraude, a la alteracion y al uso indebido; esto establece la
importancia al aseguramiento de sistemas operativos y redes por medio de
parametrizaciones de seguridad para fortalecer los controles establecidos sobre la

informacion.

Para este proyecto de investigacion se identificaron por medio de un analisis de
vulnerabilidades varios problemas sobre la infraestructura que soporta la
informacion para la organizacion, por la ausencia de un proceso de mitigacion de
vulnerabilidades por parte del grupo de infraestructura, o por una mala gestion de

las mismas.

De acuerdo al informe presentado correspondiente a las vulnerabilidades del primer
trimestre, el 18% de las vulnerabilidades encontradas son puntuadas por la
herramienta Nessus como criticas, estas amenazas cuentan con un Exploit
disponible en la red y se pueden ejecutar dentro de la organizacion, este porcentaje
es significativo, pues su impacto en la organizacion puede ser fatal, dado que los
atacantes internos se pueden considerar delincuentes informaticos y para su
identificacion se puede utilizar el modelo SKRAM (sigla en inglés de: Habilidad,

Conocimiento, Recursos, Acceso y Motivo).

El modelo de negocio de la organizacion se estd encaminando al uso de las
tecnologias de la informacién en la nube y el uso de comunicaciones en entornos
de alta disponibilidad, aumentando el uso de los recursos informéticos por parte de
los usuarios y las probabilidades de ser vulnerables por delincuentes informaticos.
El area de riesgos operativos identifico algunos costos ocultos que tiene la
reingenieria de procesos para la implementacion de politicas de seguridad en el
caso de esta empresa en particular y por medio de una matriz de riesgos definio el

valor corporativo que representa si alguno de estos riesgos llegara a materializarse.
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Es por este motivo que este proyecto toma importancia, al tener una metodologia
clara para identificar y cuantificar las vulnerabilidades para mitigarlas en los
procesos posteriores, la implementacion de un sistema de gestion de la seguridad
de informacibn es necesario para realizar la gestion y mitigaciéon de
vulnerabilidades, para el cumplimiento de objetivos, reducir el riesgo y proteger la

informacion.

2.3 MARCO CONCEPTUAL

Las teorias que se utilizaron durante el desarrollo de la investigacion, involucran la

terminologia relacionada con la seguridad informéatica.

e Amenaza: Es un hecho, incidente o persona que puede generar dafios a un
sistema informatico, donde puede causar pérdida de informacion, destruccion
de informacién o problemas funcionales de un sistema o red informatica.

e Antivirus: es un software disefiado para la deteccién de software con cédigo
malicioso o destructivo.

e Botnet: Es una red de equipos donde se controlan desde un servidor el cual
puede ejecutar instrucciones a los equipos infectados y realizar tareas de
forma masiva.

e Caballo de Troya: Es un cédigo malicioso donde se logra integrar en un
software legitimo otro con intensiones mal intencionadas, regularmente se
activa el software legitimo e instantaneamente el software malicioso.

e Cracker: Es un término mas preciso para describir a una persona que intenta
obtener acceso no autorizado a los recursos de la red con intencion
maliciosa.

e Estafador: Utiliza el correo electrénico u otro medio para engafiar a otras
personas para que brinden informacién confidencial como nimero de cuenta
0 contrasenas.

e Exploits o programas intrusos: Son cédigos disefiados para aprovechar
vulnerabilidades de sistemas operativos, programas o aplicaciones con

debilidades en su estructura de desarrollo.
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Firewall: Es un dispositivo perimetral que identifica y bloquea intentos de
intrusion a una red informatica.

Gusanos: Es un cédigo malicioso que logra auto propagarse por medio de
vulnerabilidades o procedimientos no consientes de los usuarios.

Ingenieria social: es un método de engafio donde se motiva al usuario a dar
informacion personal como datos privados o contrasefias de acceso a
sistemas de informacion.

Hacker: Un experto en programacion. Recientemente este término se ha
utilizado con frecuencia con un sentido negativo para describir a una persona
que intenta obtener acceso no autorizado a los recursos de la red con
intencion maliciosa.

Hacker de sombrero blanco: Una persona que busca vulnerabilidades en los
sistemas o0 en las redes y a continuacion informa a los propietarios del
sistema para que lo arreglen.

Hacker de sombrero negro: utilizan su conocimiento de las redes o los
sistemas informaticos para beneficio personal o econémico, un cracker es un
ejemplo de hacker de sombrero negro.

Host (sistema anfitrion, sistema principal / albergar, dar albergue): equipo que
mediante la utilizacion de los protocolos tcp/ip, permite a los usuarios
comunicarse con otros sistemas anfitriones de una red.

IP address (direccion IP): Direccion de 32 bits definida por el Protocolo
Internet en STD 5, RFC 791. Se representa usualmente mediante notacion
decimal separada por puntos. Un ejemplo de direccion IP es 193.127.88.345.
Keystroke logger o programa de captura de teclado (keylogger): Es un cédigo
gue al ser instalado en un computador captura las pulsaciones del teclado y
los registra en un archivo de texto o los envia a un correo electronico o
servidor ftp.

Pharming: Es la alteracion de los archivos host donde se puede redirigir el
trafico de un dominio a una ip determinada y capturar datos personales o

instalar software malicioso.
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e Phishing: Técnica de captura de informacion por medio de paginas web
falsas.

e Spyware: software disefiado especificamente para el robo de informacién, se
activa por medio del uso de programas o vulnerabilidades de los sistemas
operativos.

e Phrieaker: Persona que manipula la red telefénica para que realice una
funcién que no esta permitida. Por lo general, a través de un teléfono publico
para realizar llamadas de larga distancia gratuitas.

e Spammer: Persona que envia grandes cantidades de mensajes de correo
electrénico no deseado, por lo general, los spammers utiliza virus para tomar
control de las computadoras domésticas y utilizarlas para enviar mensajes
masivos.

e Unix: Sistema operativo interactivo y de tiempo compartido creado en 1969
por ken Thompson. Reescrito a mitad de la década de los 70 por AT&T
alcanzé enorme popularidad en los ambientes académicos y, mas tarde en
los empresariales, como un sistema portatil robusto, flexible y portable, muy

utilizado en los ambientes internet.

2.4 BUENAS PRACTICAS Y MARCO LEGAL

2.4.1 Politicas de seguridad. Una politica de seguridad informatica es una forma
de establecer responsabilidades y lineamientos, en funcién de recursos y servicios
informaticos. No se trata de una descripcion técnica de mecanismos de seguridad,
ni de una expresion legal que involucre sanciones a conductas de los empleados.
Es més bien una descripcién de los que deseamos proteger, el personal debe ser
consiente del uso y limitaciones de los recursos y servicios informéticos criticos de

la compaifiia.
Estos son los estandares, normas, guias y/o buenas practicas utilizadas para el

desarrollo del marco arquitectonico del modelo de seguridad y para el desarrollo en

la seleccidn, andlisis y extraccion de riesgos y controles para el marco de seguridad

39



de la informacion para centros de datos alojados en las instalaciones propias o de

un proveedor.

2.4.2 ISO/IEC 27001:2013. Norma o estandar para brindar un modelo para el
establecimiento, implementacion, operacion, seguimiento, revisiébn, mantenimiento
y mejora de un sistema de gestion de la seguridad de la informacion, con un enfoque
basado en procesos. Especifica los requisitos para la implementacion de controles
de seguridad adaptados a las necesidades de las organizaciones. La norma define
los controles que deben implementarse para la adopcion de un sistema de
seguridad, pero no indica como; la ISO 27001:2005 es una norma certificable (1ISO,
ISO/IEC 27001, 2005).

2.4.3 ISO/IEC 27002:2013. Estdndar de seguridad que proporciona
recomendaciones de las mejores practicas en la gestién de la seguridad de la
informacion a todos los interesados y responsables en iniciar, implantar o mantener
sistemas de gestion de la seguridad de la informacion. No es certificable. Tiene los
mismos controles de la ISO 27001:2005 pero esta norma ademas incluye guia de
implementacion de los controles (ISO, ISO/IEC 27002, 2005).

4.4 I1SO/IEC 20000:2005. Estandar que recoge las mejores practicas para el
proceso de GSTI (Gestion de Servicios de T.I) identificando SLA’s (Services Level
Agreement) basados en métricas de seguridad que sean relevantes para medir y

monitorear el desempefio de seguridad de los servicios de computacion en la nube.

2.4.51SO/IEC 27001:2005. La norma 27001 establece modelos de seguridad de la
informacion que garantizan las tres caracteristicas principales de la seguridad de la

informacion (Confidencialidad, Integridad y Disponibilidad).
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2.4.6 Ley 1581 de 2012. Esta ley se da como resultado de la sancién de la
anunciada ley toda entidad publica o privada, cuenta con un plazo de seis meses
para crear sus propias politicas internas de manejo de datos personales, establecer
procedimientos adecuados para la atencién de peticiones, quejas y reclamos, asi
como ajustar todos los procesos, contratos y autorizaciones a las disposiciones de

la nueva norma.

2.5 MARCO INSTITUCIONAL

Esta Sociedad Administradora de Planes de financiamiento Comercial es una
empresa de HYUNDAI MOTOR COMPANY vy la red de concesionarios Hyunday de
todo el pais, esta vigilada por la Superintendencia de Sociedades. En 20 afios de
operacion con la organizacion, mas de 74.000 familias colombianas han estrenado
un Hyunday cero kilbmetros a un costo muy bajo y al mes de enero de 2015, el 12%

de las ventas de la marca se hacen por este exitoso sistema.

Esta empresa es una marca multinacional con cobertura regional y representa el

Sistema de financiamiento Comercial en Colombia y Bolivia.

Es un Sistema de financiamiento Comercial exclusivo para adquirir un Hyunday 0
km., sin endeudarse y sin intereses, mediante la creacién de grupos de personas
gue con sus cuotas netas mensuales conforman un fondo comun para la adquisicion
de los vehiculos Hyunday ofrece planes con cuotas mensuales desde $ 14.114 por
millén. El cliente elige el plan de financiamiento para el Hyunday de su preferencia
a un plazo de 60, 72 y 84 meses dependiendo de la cuota que se ajuste a su

capacidad de pago.

El cliente entra a formar parte de un grupo de 150, 180 o 200 personas dependiendo
del plazo, paga la cuota mensual que, unida a los aportes de los demas suscriptores
del grupo, forman un fondo comun administrado por una fiduciaria, con el que se

adquieren los vehiculos Hyunday 0 km. Los vehiculos se adjudican mensualmente
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en una Asamblea de Adjudicacion mediante sorteo u oferta. A cada integrante del

grupo se le asigna un numero de afiliacion con el cual participa.

Método Asamblea

Mensualmente se realiza una asamblea que se realizan el undecimo segundo dia
hébil de cada mes publicamente en Bogota por medio de un servicio VPN se
interconectan la sede principal con la en la Camara de Comercio: Sede Centro
Empresarial calle 26 ubicada en la Calle 26 No. 8 — 32/44, también se tiene previsto
un servicio streaming en vivo en la pagina web de la organizaciéon. Las cuales son
supervisadas por un delegado de la Oficina de Apoyo a Localidades de la Alcaldia
Mayor y un testigo. La adjudicacion se realiza mediante el orden de extraccion al
azar, a través de un sorteo automatico que permite la seleccion aleatoria del nimero
de afiliacion, generando el orden de adjudicacion de los vehiculos. Se favorece el
primer nimero de afiliacién extraido de la balotera que cumpla con el pago oportuno
de la cuota. El cliente puede obtener su vehiculo por el sistema de sorteo u oferta;
el numero de adjudicaciones de los vehiculos depende del estado de caja de cada

una de las listas.

La estructura organizacional (Ver Figura 11. Organigrama) de la compafiia
establece que el area encargada de soportar sus recursos tecnoldgicos es el area
de tecnologia y sistemas, cuya responsabilidad de innovar, mantener, gestionar,
operar y soportar la operacién de los recursos tecnoldgicos es de la gerencia de

sistemas.
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Figura 11. Organigrama
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Actualmente los recursos tecnoldgicos con los que cuenta la organizacion para
estaciones de trabajo son un lote de 300 equipos con caracteristicas iguales o
superiores a Equipos Core I5 de 4Gb RAM, discos de 500Gb, sistemas operativos
Windows 7, 8, 8.1 y 10, los cuales son gestionados y asignados por el area de

soporte técnico.

Ademas, para soportar la fuerza de ventas nacional se cuentan con cerca de 180
equipos y una conexion VPN para el acceso al aplicativo Core del Negocio para
brindar informacion de manera oportuna y veraz de los diferentes estados del

cliente.

La plataforma tecnolégica que soporta esta operacion, se compone de un Centro de
Datos con 10 Servidores Fisicos de referencia HP ProLiant DL380p Gen6 con
sistemas operativos Windows Datacenter y Windows server 2012 R2, 1 servidores
Lenovo system x5550 con sistemas operativos VMWARE VSphere, 1 servidor

Lenovo x5550 con sistema operativo UNIX , el proyecto de actualizacién tecnolégica
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contempla por cada servidor entre de 6 y 7 sistemas operativos virtuales, los
sistemas de produccién son replicados en ambientes de pre-produccion y pruebas,
con ello garantizando que los controles de cambios aplicados en la infraestructura

no afecten la operacion de la compafiia.
Diariamente el flujo de almacenamiento de oficina principal y concesionarios es muy

alto por tal motivo la compafiia cuenta con un balanceador de carga con dos canales

dedicados para su conexion de aplicaciones y brindando una alta disponibilidad.
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3. DISENO METODOLOGICO

3.1 TIPO DE INVESTIGACION

El tipo de Investigacion que contempla este proyecto es la Investigacion aplicada,
ya que su principal objetivo, se basa en resolver un problema practico de gestion de
vulnerabilidades, con un alcance determinado y limitado. De este modo se generan
pocos aportes al conocimiento cientifico desde un punto de vista tedrico, pero se
logran poner en practica los conocimientos adquiridos en el desarrollo de cada una

de estas etapas.

3.2 FASES METODOLOGICAS

La metodologia definida para implementar a futuro en este proyecto se encuentra
basada en la metodologia internacionalmente reconocida OWASP (Ver Figura 12.
Metodologia OWASP), esta metodologia tiene un enfoque centralizado en el analisis

de riesgos y pruebas de seguridad.

Figura 12. Metodologia OWASP

_Analisis

. o B
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Secundarios
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Resultados

Fuente: Ethical hacking 2016

para el desarrollo de este proyecto se tomaran como base de referencia algunas de
sus fases, las cuales se complementaran con otras etapas de la investigacion. (Ver

Figura 13. Metodologia Hardening ).
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3.2.1 Fase 1. Recoleccion de Informacion. Recoleccion de Informacion para
identificar objetivos especificos (servidores, enrutadores, firewalls, RAS y demas
elementos que se describen en el alcance) en las redes objetivo. De acuerdo al
escenario escogido de las pruebas, se pueden dar las siguientes situaciones o
Pruebas Ciegas, en donde no se proporciona ningun tipo de informacion y se lleva
a cabo la tarea de descubrimiento de la misma, para la planeacion del analisis de
vulnerabilidades. En este escenario las pruebas toman mas tiempo por cuanto se

debe recolectar mas informacion inicialmente se realizan las siguientes pruebas:

e Pruebas con Informacion, donde el cliente proporciona informacion basica de
sus redes, servidores, elementos etc. y se puede optimizar el tiempo de
pruebas orientandolas a los objetivos especificos definidos.

e Pruebas con cuenta creada y validada a nivel de un usuario nivel medio.

e Pruebas sin proteccion de los dispositivos de proteccion de perimetro

(Tomando todas las precauciones para proteger los sitios a explorar).

3.2.2 Fase 2. Andlisis de Vulnerabilidades. Consiste en determinar problemas de
seguridad en los puntos hallados en la fase 1 Recoleccién de Informacion. Estos
problemas de seguridad se pueden determinar usando herramientas especializadas
orientadas al analisis de vulnerabilidades especifico de protocolos. Dependiendo del
tipo de herramienta utilizada y la arquitectura, el analisis de las vulnerabilidades
detectadas puede tardar mas tiempo, ya que, para tener mayores probabilidades de
éxito, es necesario determinar los falsos positivos. Como resultado del andlisis de
vulnerabilidades, se determina la estrategia a seguir durante las pruebas de

seguridad.
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3.2.3 Fase 3. Aseguramiento de Sistemas Operativos. Asegurar los objetivos
seleccionados en la fase anterior mitigando las vulnerabilidades descubiertas.
Dentro de la etapa del andlisis de vulnerabilidades, se prueba el cierre real de las
vulnerabilidades encontraras en las etapas anteriores, para asi determinar el nuevo
nivel de riesgo de las mismas. Dentro del desarrollo del aseguramiento, pueden
surgir nuevas vulnerabilidades no detectadas en las fases anteriores, las cuales

seran incluidas dentro de esta etapa, para su verificacion.

3.2.4 Fase 4. Analisis de Resultados. Andlisis de resultados del aseguramiento.
Al lograr la disminucion de los riesgos encontrados para alcanzar la meta se repite
el ciclo volviendo a la fase 1. Si la meta ha sido alcanzada o se define el fin de las
pruebas, se sigue al Ultimo paso. Adicionalmente, con base en un analisis del
servicio y la topologia de vulnerabilidades encontradas, se desarrollan nuevos
controles de aseguramiento que permitan combinar o usar los hallazgos
encontrados previamente para crear nuevos y mas elaborados controles, lo que
permitiria determinar el impacto real de cada vulnerabilidad al darle la posibilidad al
implementador del proyecto de ver el trasfondo y el alcance de dicha vulnerabilidad

sobre el ambiente (pruebas) en el que se encuentra.

3.2.5 Fase 5. Andlisis Final. Generacion de un informe detallado con los resultados
obtenidos durante todo el proceso de ejecucion de la prueba, con el correspondiente
analisis de dicha informacién para poder ser interpretada de manera correcta y
entender las implicaciones a nivel de seguridad sobre la infraestructura tecnoldgica
con las recomendaciones necesarias para solucionar dichos problemas de

aseguramiento.

3.3 HERRAMIENTAS DE SOFTWARE

La guia metodoldgica establece los procedimientos para el Hardening y la

elaboracion de las plantillas de aseguramiento.
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Herramientas para recoleccion de vulnerabilidades y posibles soluciones:

Nessus (Licenciada por la Organizacion): Es un programa de escaneo de
vulnerabilidades en diversos sistemas operativos. Consiste en un demonio o
diablo, nessusd, que realiza el escaneo en el sistema objetivo, y Nessus, el
cliente (basado en consola o grafico) que muestra el avance e informa sobre
el estado de los escaneos.

Baseline (Free Windows): Es una herramienta de software publicado por
Microsoft para determinar la seguridad del estado evaluando faltan
actualizaciones de seguridad y la configuracion de seguridad menos seguras
dentro de Microsoft Windows, los componentes de Windows, como Internet
Explorer, 1IS servidor web, y los productos de Microsoft SQL Server y
Microsoft Office configuracion de macros.

GPO: Directiva de grupo es un conjunto de reglas que controlan el entorno
de trabajo de cuentas de usuario y cuentas de equipo. Directiva de grupo
proporciona la gestion centralizada y configuracién de sistemas operativos,
aplicaciones y configuracion de los usuarios en un entorno de Active
Directory, por medio del envié de politicas a equipos de un dominio se pueden

predefinir caracteristicas de seguridad para grupos especificos de usuarios.
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4. IMPLEMENTACION DEL PROCESO

4.1 FASE 1. RECOLECCION DE INFORMACION

En esta fase se recolectaron todas las medidas de seguridad informatica que se
evaluaban al momento de instalar un sistema operativo base para clientes o
servidores, antes de iniciar con el aseguramiento, para esto se realizé un inventario
de toda la infraestructura tecnoldgica con sistemas operativos Windows (Ver Anexo

A. Hojas de vida Servidores Piloto).

Para iniciar con el levantamiento de la informacion correspondiente a mapeo de red,
tipo de servicio de cada servidor, se reunido al area de infraestructura, para
determinar los responsables de proporcionar esta informacion correspondiente a las
configuraciones de seguridad en los diferentes equipos y poder hacer un boceto del
posible escenario de pruebas en los que se realizara la configuracion de las

plantillas y se definiran los controles de cambios para el paso a produccion.

Por medio de las hojas de vida realizadas (Ver Anexo A. Hojas de vida Servidores
Piloto). Se identificaron servidores, configuraciones, roles, aplicaciones, conexiones
fisicas, software base y se validaron los servicios que proporciona cada servidor a
la organizacion, la responsabilidad del profesional de infraestructura es realizar las
configuraciones solicitadas a cada servidor, ya que él es el responsable de la

infraestructura tecnoldgica.

Por medio del levantamiento de informacion realizado, se documentaron los
servidores que son  expuestos directamente a Internet (servidores Web), la
configuracion en el firewall Checkpoint el cual se compone de reglas de acceso
desde la red interna y hacia Internet, la administracién del WSUS que es el Servidor
de Actualizaciones de Windows Server (Ver Figura 17. WSUS) para considerar los
parches de seguridad de Windows es responsabilidad del coordinador de soporte

técnico quien es el encargado de aprobar y denegar las actualizaciones en las
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estaciones de trabajo cliente, se tiene una solucién de antivirus NOD el encargado
de mantener actualizada la base de datos de la firma del antivirus, segmentar las

redes para ambientes de desarrollo, pruebas y produccion es el operador de
infraestructura.

Como norma de seguridad se tiene una politica de control de acceso los servidores,
en una area protegida, por lo que la empresa cuenta con un centro de computo en
condiciones adecuadas para el buen estado de los servidores y accesible sélo a
personas autorizadas, existen camaras de seguridad a la entrada y dentro del centro
de computo, equipo biométrico que permitia el paso con la huella digital, clave o
tarjeta magnética, ademas existia la politica que los operadores de centro de

coémputo llevan un registro de todo aquel que ingrese y salga del centro de computo.

Para recolectar los diferentes sistemas operativos cliente se realizo el levantamiento
de informacion por medio de la herramienta de soporte técnico Aranda, en la cual
se identificaron los diferentes sistemas operativos que soportan la operacion de los

colaboradores (Ver 14. Figura Sistemas Operativos).

Figura 14. Sistemas Operativos
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Fuente: Herramienta Discovery
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Para el control de algunas configuraciones de dominio de tiene habilitada la GPO
por defecto y en la cual se parametrizaron las opciones basicas para el control de
contrasefia, cuentas de servicio, de habilitacion de reproductor de Windows media,
y algunas otras. (Ver Anexo B. Default Policy).

La empresa tiene establecido un procedimiento para paso a produccion ,el cual es
gue primero debe existir un requerimiento o una necesidad , luego se asigna un
gestor del cambio responsable de esta actividad en ambiente de controlado de
desarrollo, luego se realizan un control de cambios pruebas con el requerimiento de
infraestructura y es probado por el usuario solicitante y el gestor del cambio en
ambiente de pruebas, una vez confirmado que esta 100% funcional se presenta
al comité de controles de cambios y si es aprobado se programa el paso a

produccion dependiendo los prerrequisitos solicitados.

Para esta fase especifica se utilizaron herramientas de Discovery de servidores para
determinar los rangos de ip a los cuales de direccionaran las herramientas de
analisis de vulnerabilidades, para ello se recurrié a la herramienta de Microsoft
Baseline Security Analyzer Version 2.3 para determinar el estado de los servidores
en cuanto a parches de seguridad y vulnerabilidades de productos Microsoft (Ver
Figura 15. Baseline).

Figura 15. Baseline
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4.2 FASE 2. ANALISIS DE VULNERABILIDADES

El area de infraestructura realizo la asignacion para el analisis de vulnerabilidades
y aseguramiento de sistemas operativos 6 servidores virtuales de prueba en
middleware Hyper V Microsoft con la siguiente configuracion:

Tabla 1. Equipos Piloto Hardening
Servidor de Pruebas Cantidad
Servidor SQL 2012 r2 2 virtual Core 24 Gb RAM 1
Servidor ad Windows server 2012 r2 1 virtual Core 8 Gb RAM
Servidor web Windows server 2012 1 virtual Core 8 Gb RAM
Servidor file Server Windows server 2012 1 virtual Core 8 Gb RAM

PR N R

estacion de trabajo Windows 7

Luego del analisis realizado con la herramienta (Ver Figura 15. Baseline). Se realizé
una separacion de vulnerabilidades por criticidad y por tipo de producto, en las
cuales se encontraron dentro de los servidores asignados por el area de

infraestructura para realizar la parametrizacion las siguientes vulnerabilidades:

Tabla 2. Vulnerabilidades Criticas

Tipo vulnerabilidad Actualizaciones
Asp.net web and data frameworks security updates 6
Developer tools, runtimes, and redistributables 1
Developer tools, runtimes, and redistributables security 17
updates

Office security updates 24
Silverlight security updates 13
SQL server security updates 22
Windows security updates 347
Total, General 430
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En la Figura 16. Vulnerabilidades Baseline se pueden identificar la cantidad de
vulnerabilidades de parcheo de seguridad las cuales se tienen que tratar cola
parametrizacion de la herramienta WSUS en el plan de trabajo de aseguramiento
de sistemas operativos esta actividad se debe automatizar en las estaciones de

trabajo.

Figura 16. Vulnerabilidades Baseline
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Fuente: Autor

Los controles de actualizacion de los equipos clientes se encuentra en total
abandono, ya que de las 330 maquinas activas que reporta Discovery, en el WSUS
solo reportan 231 de las cuales el 80% se encuentran sin gestién de despliegue de

parches de seguridad (Ver Figura 17. WSUS).
Figura 17. WSUS
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Se realizd la descarga de las politicas default configuradas del controlador de
dominio principal, para poder analizar la configuracion y realizar la posterior
parametrizacion de las guias de aseguramiento para ser enviadas por GPO (ver

anexo B. Default Policy).

Por medio de la herramienta Nessus se realizd el andlisis de servicios y
vulnerabilidades de servidores para identificar la severidad y las acciones
correctivas que mitigan el riesgo (Ver Anexo C. Informe Nessus).

Figura 18. Herramienta Nessus

i Chrlate

Fuente: Autor

Esta herramienta proporciona un link de posibles soluciones proporcionado por la
herramienta con un ID de plugin de tenable, también nos relaciona un grado de

severidad que va desde el Informativo, medio, alto y critico.

Por medio del andlisis realizado logramos identificar sobre el segmento de red
10.10.20.x donde se encuentran los servidores de pruebas asignados para el piloto
de Hardening, diversas vulnerabilidades entre las mas significativas relacionamos
parches criticos de seguridad proporcionados por Microsoft para deshabilitar el
servicio SMB vl y con el ello evitar la propagacion de ransomware WannaCry los
cuales se identifican por los boletines MS017-10 sobre los sistemas operativos
cliente y servidores, deshabilitar servicios de SSL v1, v2, v3y TLS 1.0 los cuales
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son inseguros para cifrado de datos en ambientes web, service pack de productos

Microsoft como SQL, Net Framework, Visual Studio etc.

El informe de analisis con la herramienta Nessus cuantifico las vulnerabilidades de
acuerdo a su escala de nivel riesgo la cual se mide con sistema de puntuacion CVSS

(Common Vulnerability Scoring System).

El informe CVSS muestra vulnerabilidades dentro de cada uno de los diferentes
rangos de puntuacién CVSS (4,0-4,9,5,0a5,9,6,0-6,9,7,0a7,9,8,0a8,9, 9,0 -
9,9,y 10,0). Los colores para CVSS puntuaciones son de color naranja de gravedad
Medium con una calificacion de 4,0 - 6,9, rojo para los altos niveles High que tienen
una calificacion de 7,0 - 9,9, y la purpura para severidades criticas con una

calificacion de 10.0.

Figura 19. Nessus Red 10.10.20.x
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Fuente: Autor

Dentro de la red Analizada 10.10.20.0/24 se identificaron 140 Critical, 789 High y

514 Medium (Ver Anexo C. Informe Nessus).
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Figura 20. Informe Nessus
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Fuente: Autor

La politica default configurada dentro del controlador de dominio no tiene
inferencia sobre los servidores de la organizacion, ya que dentro de la OU forzada,
no hay ningun contenedor que incluya servidores por tal motivo no se pueden

controlar las diferentes condiciones:

e No se tiene una GPO para el control de bloqueo y contrasefas de
servidores.

e No se tiene una GPO para conexién con el WSUS

¢ No se tienen definidos Log de Eventos para acceso Satisfactorio y fallido

¢ No se tienen definidos Log de Elevacién de Privilegios

¢ No se tienen parametrizadas cuentas de inicio de sesion como servicio

Ya con el andlisis realizado a la infraestructura, ya se tienen una base de
conocimiento para el inicio del aseguramiento de los sistemas operativos server y
cliente, se realizara la configuracién de las plantillas y su posterior implementacion

en los equipos de prueba asignados.
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4.3 FASE 3. ASEGURAMIENTO DE SISTEMAS OPERATIVOS

Para laimplementacion de las plantillas de aseguramiento se definio un 1D de control
el cual esta compuesto por numero entero en un rango del 1 al 5, un objetivo de
control el cual es una descripcion breve de la configuracion, ubicacion que es donde
se va parametrizar el control dentro de la politica y un valor para el componente
DWORD dentro del REGEDIT.

Las plantillas de aseguramiento para sistemas de estaciones de trabajo (ver Anexo
E. guia de aseguramiento Windows 7) son cinco y se componen de la siguiente

manera.

e Eventos: dentro de esta configuracion se relacionan el Log de eventos que
se deben almacenar para una correcta trazabilidad de las acciones realizadas

por los usuarios para temas de auditoria.

Figura 21. Anexo Plantilla Eventos W7

EVENTOS

m Computer Configuration‘Administrative Templates\Windows ComponentsiEvent Log

[ - : v ‘ , 32768
Establecer Tamaiio maximo del registro'- Aplicacion ServicetApplication'Maximum Log Size (KB) ’

Computer Configuration'Administrative Templates\Windows ComponentsiEvent Log

1.2 [istablecer '‘Conservar eventos antiguos' - Aplicacion o o A (11T .
e entos intig picd Service'Application'Retain old events

Deshabilitado

’ 13 Compuier Configuration Administrative Templates\Windows ComponenisiEvent Log Deshabilitad
" Establecer Retener los eventos antiguos' - Sepuridad Service\Security\Retain od evemis sl
4 Computer Configuration‘Administrative Templates\Windows ComponentsiEvent Log 81030
' Establecer Tamafio miximo del registro’« Seguridad ServicetSecurity'Maximum Log Size (KB) °
y Computer Configuration'Administrative TemplatesWindows ComponentsiEvent Log 12768
W oy It P PRI E) ' t — daib
Establecer 'Tamafio mdximo del registro’ - Sistema ServicelSystem\Maximum Log Size (KB)

Fuente: Autor

e Politicas de Usuario: Se establecen politicas de contrasefia, cambio, longitud,

reuso, cifrado bloqueo por intentos fallidos, blogqueo de estaciones de trabajo.

57


Y

Figura 22. Anexo Plantilla Politicas de Usuario W7

POLITICAS DEUSUARIO

Computer Configuration\Windows SettingsiSecurity Settings\Account Policies\Account

Ll Establecer 'Duracion de blogueo de cuenta’ Lockout Policy'Account lockout duration 0
q ¥
23 Computer Configuration\Windows Settings\Security SettingsAccount Policies\Account ;
’ Establecer 'Umbral de blogueo de cuenta’ Lockout Policy'Account lockout threshold
' 23 Establecer 'Restablecer contador de bloqueo de cuenta después de' a | Compuder Configuration\Windows Settings\Securtty Settings\Account Palicies\Aceaunt 10
" 'I5" 0 superior Lockout Policy\Reset account lockout connter afier :
. o . Computer Configuration'Windows SettingsiSecurity SettingstAccount Policies\Password »
2 Sstablecer lar contraseias mediante ¢ aversible' ! . . aglig
24 | Establecer 'Guardar contrasedas mediante cifrado reversible Policy\Store passwords using teversibl enctyption Deshabilitado
58 Computer Configuration\Windows Settings\Security Settings\Account Policies\Password 8
[stablecer 'Longitud minima de la contraseia' Palicy\Minimum password length
Fuente: Autor
.. .y 72t .
e Administracion remota: Politicas de acceso por conexiones RDP seguras con

autenticacion de contrasenas.

Figura 23.

Anexo Plantilla Administracion Remota

ADMINISTRACION REMOTA

3 Establecer N iir e las contrasiias se auarden Computer Configuration\ Administrative Templates\Windows ComponentsRemote Desktop Hatiltad

' Stablecer N0 permilr que a3 contrasends s guirden ServicesiRemote Desktop Connection Client'Do not allow passwords to be saved olitady

1 Computer Configuration\ Administrative Templates\System Remote AssistanceSolicited Vatiltad

. Establecer ‘Asistenca remota solicitada' Remote Assistance fhitado

g Computer Configuration\Administrative Templates\Windows ComponentsiRemote Desktop
3 Estabocer'Sempre pedir contrusea ol conecta Services\Remote Desktop Session Host\Security'Always prompt for password upon H
Fuente:_Autor

e Opciones de seguridad: Configuracion de servidor wsus, cuentas de para

iniciar como servicio, inicio de sesion interactivo, limitacion de cuentas

locales, limpiezas de archivos de paginacion memorias RAM, no almacenar

contrasefias en el almacén de Windows.
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Figura 24. Anexos Plantilla Opciones de seguridad W7

OPCIONES DESEGURIDAD

Computer Configuration'Administrative Templates'Windows Components\Windows http/10,10.19.2:8530
Update\Specify intranet Microsoft update service location Mo

4.1 Servidor WSUS de la organizacidn

Computer Configuration'Administrative Templates\Windows ComponentsiCredential User

2 blecer '  cuentas inistrador’ ! il ! bl
4 Estabiecer ‘Enuumerar cuentas & administrador Interface\Enumerate administrator accounts on clevation Desteblitado
. . Computer Config \Administrative Templates\System'R Procedure
3 stablecer Restricciones para clientes RPC no ! I v o v abilitado. Autentica
’ 4.3 lll:llf:l\‘.ul.;y?«.\lrlml nes para clientes RPC ne CallRestrictions for Unauthenticated RPC clients Habilitado, Autenticado
autentics

Fuente: Autor

e Norma de cumplimento PCI DSS: Normativa PCI para el uso de franquicias
de tarjetas de crédito, restricciones de comandos Shell, acceso a panel de
control, des habilitacion de opciones avanzadas de directorios.

Figura 25. Anexo Plantilla PCI DSS W7

PCIDSS

- edit. mse)Configuracian de usuario > Plantillas administrativas > Sistema > Impedir el acceso al simbolo .

5l Deshabiltar CMD (gedtmse)Confg . ‘ Hailiads
del sistema

. . . (gpedit,msc) Configuracion de usuario > Plantillas administrativas > Tablet PC > Accesorios > No permitir .

2 osha i OIS r ads
52 Deshabilitar Recortes (Snipping Tool) Jn cjecucion de Recortes Habilitada
0 Deshabilitar opeion de conectar y desconectar unidades de (gpedit.mse) Configuracion de usuario > Plantillas administrativas > Componentes de Windows > Habiliad
o red Explorador de Windows > Quitar "Conectar a unidad de red" y "Desconcetar de unidad de red” Abitadh
54 Deshablitar cambios en ¢l o (gpedit.mse) Configuracion de usuario > Plantillas administrativas > Componentes de Windows > Internet Habiliad
o eSHUDIEAr cambios e ¢t proxy Explorer > Deshabilitar ¢l cambio de configuracion de proxy bt

” (gpedit.msc) Configuracion de usuario > Plantillas administrativas > Panel de Control > Prohibir el aceeso al "
5.5 Deshabilitar el aceeso al panel de control e v panel de Control : Habilitada

Fuente: Autor

Esta plantilla se configuro dentro de una politica configurada con el nombre de
Hardening7 dentro del controlador de dominio con Windows server 2012R2 en la
OU de usuarios equipos, esto con la finalidad que solo sea forzada para estaciones
de trabajo identificadas con sistemas operativo Windows 7, ya que dentro de ella se
configuro la des habilitacién del servicio SMBv1 este servicio es vulnerable a la
propagacion del ransomware wannacry el cual usa este servicio por el puerto 445
para propagarse en la red
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Las plantillas de aseguramiento para sistemas de Windows server 2012 servidores
(ver Anexo D. guia de aseguramiento servers Windows 2012 R2) son cuatro y se

componen de la siguiente manera:

e Politica de Cuentas: Se establecen politicas de contrasefia, cambio, longitud,
reuso, cifrado bloqueo por intentos fallidos, bloqueo de estaciones de trabajo.

Figura 26. Anexos Plantilla Politicas de Cuenta Server

T Computer Configuration'Windows Settings\Security Settings\Account Policies\Password Policy'Enforce password
Establecer 'Imponer historial de confrasefias’ history
12 Computer Configuration\W indows Settings\Security SettingstAccount Policies\Password Policy\Maximum password
" | Establecer 'Mdxima edad de contraseria’ age
13 Computer Configuration\W indows Settings\Security SettingstAccount Policies\Password Policy\Minimum password
" | Establecer 'Edad minima de la contrascia’ age
' 14 Computer Configuration'Windows Settings\Security Settings\Account Policies\Password Policy\Minimum password
' Establecer 'Longitud minima de la contraseia’ length
1s Establecer contrasefia debe cumplir con los requisitos de Computer Configuration'W indows Settings\Security Settings\Account Policies\Password Policy\Password must meet
| complejidad ' complexity requirements
N ot Configurat i i g Settil Security Settimest Ace Policies P, td Policy'\Sore eds s
16 | Armacenar contrasefias con cifiado reversible Lomp!m Llrl!l\gll:tdll()l'!\Wlt!dl!Wh Settings\Security SettingsiAccount Policies\Password Policy\Store passwords using
reversible encryption

Fuente: Autor

e Politicas Locales: Politicas de acceso locales a los servidores con
autenticacion de contrasefas locales y de dominio, cambios de atributos para

Super Usuarios, modificaciones a nivel de registro.

Figura 27. Anexos Plantilla Politicas Locales Server

2 determing qué cuentas de usuario puede modificar la etiqueta integridad | Computer Configuration'Windows SettingsiSecurity SettingslLocal PoliciesiUser Rights
© | delos objetos None Assignment'Modify an object label
2 Establecer 'Copia de seguridad de archivos y directorios’ en Computer Configuration'W indows Settings'Security Settings\Local Policies\User Rights Administrat
“ o |'Administradores' Assignment'Back up files and directories MIIrtors
Establezca'Generar auditorfas de seguridad' en "Servicio local, Servicio [ Computer Configuration'Windows Settings'Security Settings\Local Policies\User Rights . -
I P Assignment!Generate security audits Local Servie, Network Service
) . L - Computer Configuration'Windows SettingsiSecurity SettingsiLocal Policies\User Right -
24 [Establecer 'Crear un archivo de "en 'Ad ik N MpUET ‘Lm Buatont o ScttingsSeaurity SettingsLocal PoliiedUser Rights Administrators
e ssignment\Create a pagefile
[
' 2 Establezca 'Modificar valores de entomo de firmware' en Computer Configuration'W indows Settings'Security Settings\Local PoliciesiUser Rights Administrators
" | Adinistradores AsstgnmentModify firmware environment valugs ministrators
2% r'Bloqueo de Ja fuerza desde un sistema remoto' a Computer Configuration'W indows Settings\Security Settings\Local Policies\User Rights Admiistrators
“|'Administradores Assignment\Force shutdown from a remote system R

Fuente: Autor
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e Auditoria: Se parametrizan los registros de seguimiento para obtener la
trazabilidad de inicios de sesidén, cambios de privilegios, politicas, inicio de

serviclos etc.
Figura 28. Anexo Plantillas Administracion de Cuentas Server
Computer Configuration'Windows Settings\Secwrity SettingsiAdvanced Audit Policy

Configuration‘Audit Policies\Account Management'Audit Policy: Account
Management: Computer Account Management

m Establezca ‘Auditoria de administracion de cuentas de equipo’ en
’ “Satisfactoria y Fallida' (puntuacion)

[— . g | Computer ConfigurationtWindows Settings!Security SettingstAdvanced Audit Policy
42 Es;ﬁﬂlif;yﬂ Gt depropo desuridd e actori'en o Configuration\Audit PoliciestAccount Management‘Audit Policy: Account
Y Management; Security Group Management

Computer ConfigurationWindows Settings\Security SettingsiAdvanced Audit Policy
Configuration'Audit PoliciestAceount Management'Audit Policy: Account
Management: User Account Management

43 Establecer 'Auditoria de la gestion de cuentas de wuario' en
" “Satisfactoria y Fallida'

Fuente: Autor

e Templates: Des habilitacién de reproduccion automatica de medios, control

de usuarios, Actualizaciones automaticas.

Figura 29. Anexo Plantillas Administracion de Cuentas Server

ADMINISTRACION DECUENTAS

53 Establecer 'Desactivar Reproduccion automdtica' a Habilitado: Todas las| Computer Configuration'Administrative TemplatestWindows
' nidades ComponentsiAutoPlay Policies\Turn off Autoplay\Tum off Autoplay

User Configwration\ Administrative TemplatesiWindows ComponentsiWindows

54 Esiablecer ‘Instalar siempre con privilegios elevados' en Desactivado’ . , o
P Privice Installer'Always install with clevated privileges

Establecer Iniciar sesion en iltimo usvarlo teractivo Computer Configuration'Administrative Templates'\Windows
5.3 autordticamente después de wn reinicio nictado por el sistema’ a ComponentsiWindows Logon OptionsiSign-in last interactive wser automatically
’ Desactivado’' after a system-initiated restart

Computer Configuration\Administrative Templates'Windows

Components\Windows Update'Configure Automatic Updates Enabled

5.6 Establecer ‘Confignrar acivalizaciones automdiicas' en Habiliiado'

Fuente: Autor
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Reconocimiento de equipos con WSUS.

Se adjunta a la GPO de equipos inicio de sesion este script .bat para el
reconocimiento o Discovery de equipos en la herramienta WSUS, con la
finalidad de reducir las vulnerabilidades de parcheo de Windows, realizando

un despliegue automatico.

net stop wuauserv

reg Delete
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\WindowsUpdate /v
PingID /f

reg Delete
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\WindowsUpdate /v
AccountDomainSid /f

reg Delete
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\WindowsUpdate /v
SusClientld /f

reg Delete
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\WindowsUpdate /v
SusClientIDValidation /f

net start wuauserv

wuauclt.exe /resetauthorization /detectnow

pause

Des habilitaciéon de protocolos SSL V1, SSL V2, SSL V3, TLS 1.0
El protocolo SSL y sus variantes, v2, v3, TLS ofrecen muchas combinaciones
de protocolos de intercambio de claves, cifrado, etc. que han ido
evolucionando en el tiempo para introducir mejoras y arreglar problemas de
seguridad.

La configuraciéon predeterminada de IIS (y de cualquier servidor Web) estar
predefinida para ser compatible para una amplia gama de clientes, pero esto

deja abiertos protocolos obsoletos o inseguros.

Para el cierre de estos protocolos por medio del REGEDIT se implementa la
herramienta free IISCrypto, (Ver Figura 30. Software 1IS Crypto) esta
aplicacidbn permite parametrizar las mejores practicas de seguridad,

deshabilitando el uso de protocolos inseguros.
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Figura 30. Software IS Crypto

5. 11S Crypto =
l
E IS Crypto 2.0 NARTAC
SOFTWARE
Schannel
These settings enable or disable warious options system wide. When the checkbox is grey it means no setting has been specified and the
Schannel default for the operating system will be used. Click the Apply button to save changes.

Protocols Ciphers Hashes Key Exchanges

._4 [] Multi-Pratacol Unified Hells ] MULL [ MDS [ Diffie-Heliman
@ s [ PCT L0 [] DES 56/56 ] SHa [ PKCS

O ssLze ] RC2 40/128 [ SHA 256 [ ECDH

[ ssL30 [] RC256/128 el SHa 384

[ TLs 1.0 [] RC2 1267128 [ SHa 512

[ TLS L1 [] RC4 407128
Templates [ TLS 1.2 ] RC456/128

[ RC4 647126
[ RC4 1287128
[ Triple DES 168
[w] MES 128128
[v] MES 256/256

B
3
E
Z

Site 51

l ' set Client Side Protacals

About

Eest Practices Apply I

Fuente: Autor
4.4 FASE 4. ANALISIS DE RESULTADOS

Para realizar el andlisis comparativos entre la fase 2 y la fase de implementacion
del aseguramiento fase 3, fue necesaria la ejecucion de las herramientas de analisis
de vulnerabilidades sobre el segmento de red 10.10.20.x (ver Anexo F. Andlisis de
Vulnerabilidades 2), identificando una remediacion del 87% respecto a la fase 2, en
la cual se realizd el andlisis inicial de la gestion de Vulnerabilidades previo a la
implementacion del proceso de Hardening a los equipos piloto proporcionados la

organizacion.

Tabla 3. Fase 4 Andlisis de Vulnerabilidades

CANTIDAD
RISK RISK
Criticas 19
Altas 18
Media 206
Baja 38
Informativa 1934

Por medio del grafico (Ver Figura 31. Fase 4 Analisis de Vulnerabilidades) se
pueden observar una remediacion significativa de vulnerabilidades respecto a las

identificadas en la fase 2.
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Las vulnerabilidades mitigadas en la fase 3 fueron cerradas, siguiendo las

soluciones de remediacion proporcionadas por los Plugin de Nessus los cuales

Figura 31. Fase 4 Analisis de Vulnerabilidades

NESSUS RED 10.10.20.X

19 18
206 B Criticas
H Altas
Media
Baja

B Informativa

Fuente: Autor

brindan una respuesta documentada.

14 Vulnerabilidades fueron mitigadas con el despliegue de las actualizaciones
automaticas e instalacion de parches especificos reportados por la herramienta
Baseline, esta herramienta utilizo el servicio de ejecucion remota de cédigo para

analizar las instalaciones de actualizaciones de seguridad en los servidores

conectados en la red de pruebas.

Critical
Critical
Critical
Critical
Critical
Critical
Critical
Critical
Critical
Critical
Critical
Critical

Critical

Critical

Figura 32. Vulnerabilidades Criticas Nessus red 10.10.20.x

M314-026: Vulnerahility in .NET Framework Could Allow Elevation of Privilege (2958732) MS14-026
M514-057: Vulnerabilities in NET Framewark Could Allow Remote Code Execution (3000414) M514-057
Microsoft SOL Server Unsupported Version Detection
M313-067: Vulnerahilities in Microsoft SharePoint Server Could Allow Remote Code Execution (2834052)  MS13-067
M514-026: Vulnerability in NET Framework Could Allow Elevation of Privilege (2958732) M514-026
M814-057: Vulnerabilities in NET Framework Could Allow Remote Code Execution (3000414) MS14-057
Microsoft SOL Server Unsupported Version Detection
M516-077: Security Update for WPAD (3165191) M516-077
MS16-077: Security Update for WPAD (3165191) MS516-077
Microsoft SOL Server Unsupported Version Detection
M513-067: Vulnerahilities in Microsoft SharePoint Server Could Allow Remote Code Execution (2834052)  MS13-067
Microsoft SOL Server Unsupported Version Detection
MS516-077: Security Update for WPAD (3165191) M516-077

Microsoft SQL Server Unsupported Version Detection

Fuente: Autor
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30 Vulnerabilidades fueron mitigadas con el reporte de la consola ESET NOD32, los
equipos del segmento 10.10.20.x, no alcanzaban el segmento de red donde se
encontraba el repositorio de actualizaciones y por este motivo no reportaban sus
estados en la consola, se realizaron los cambios a nivel de red para la propagacion

de la vlan de pruebas en las reglas del firewall que permiten esta conexion.

Figura 33. Vulnerabilidades Nod32

NOD32 Antivirus Detection and Status
NOD32 Antivirus Detection and Status
NOD32 Antivirus Detection and Status
NOD32 Antivirus Detection and Status
NOD32 Antivirus Detection and Status
NOD32 Antivirus Detection and Status
NOD32 Antivirus Detection and Status
NOD32 Antivirus Detection and Status

Fuente: Autor

A principios del mes de mayo Microsoft notifica la propagacion de un ransomware
el cual utiliza una vulnerabilidad ya reportada en el boletin MS17-010 y se define un
plan de accion inmediato de despliegue de actualizaciones por medio de la
herramienta WSUS para clientes y despliegue manual para servidores incluyendo

la vlan de pruebas donde se encuntran los equipos pilotos de Aseguramiento.
MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANCE) (ETERNALSYN...

50 equipos no contaban con este parche especifico el cual deshabilita el servicio
smb v1, encargado de la propagacién de ransomware WannaCry, se realizo el
despliegue del parche especifico por medio de la herramienta WSUS para equipos

cliente.
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Figura 34. Reporte Nessus MS17-010

CRITICAL MS17-010: Security Update for Microsoft Windaws SME Server [4013380) (ETERNALBLUE) (ETERMALCHAMPION) (ETERNALROMANCE) (ETERIALSYNERGY) (WannaCry) (EtemalRocks) funcreden_.  Windaws
cRmcaL Intel Management Engine Insecure Read / Write Operations RCE (INTEL-5A-00075) Windows
CRATICAL OpenSSL 102 < 1.0.2i Multiple Vulnerabilities (SWEET32) Web Servers
CRITICAL PHP 5.6 < 5.6.26 Muitiple Vulnerabilities CGl abuses
CRITICAL PHP 5.6 < 5,627 Muitiple Vulnersbilities CGl abuses
CRITICAL PHP 56 < 56,28 Muitiple Vulnersbilities CGl abuses
CRITICAL PHP 5.6 < 5.6.20 Muitiple Vulnerabilities CGl abuses
cRmcaL Dropbear SSH Server < 2016.72 Multiple Vulnerabilties Misc
CRITICAL Microsoft SOL Server Unsupported Version Detection Datsbases
CRITICAL Microsaft Windows 8 Unsupported Installation Detection Windows

CRITICAL Microsaft XML Parser (MSXML) and XML Cora Services Unsupported Windows.

CRITICAL MS514-066: Vulnerability in Schannel Could Allow Remate Code Execution (2992611) (uncredentialed check) Windaows

Fuente: Autor

Se logré obtener un reporte de despliegue proporcionado por la herramienta WSUS
del estado de actualizacion del equipo cliente de la organizacion, el cual indica el
despliegue automético con aprobacion, para la actualizacion de seguridad

KB4012212 correspondiente al boletin MS17-010.
Figura 35. Reporte WSUS despliegue MS17-010

Update Status Summary Report :]WindovvsServer

Update Services
E‘g’\ March. 2017 Security Only Quality Update for Windows 7 (KB4012212)
<

Description: A security issue has been identfied n a Microsoft software product that could affect your
system. You can help protect your system by instaling this update from Microsoft. For a
complete ksting of the issues that are included in this update. see the associated Microsoft
Knowledge Base article  After you install this update. you may have to restart your system

Cassification Secunty Updates

Products: Windows 7

MSRC Severty Rating Crtical

MSRC Number: MS17-008

More information L4 7401221

@*" Approval Summary for: Any computer group

Group Approval = Deadine Administrator

Al Compesers Not approved None No approval set
Unassigned Compaters Not approved nhemed) None {nherted) No approval set
Exclusiones IE Not approved nhemted) None nhemted) No approval set
Windows 10 Not approved (inherited) None nherted) No approval set
Windows 7 install None No approval set
Windows 8 Not approved (nherted) None nherted) No approval set

) Status Summaary for March, 2017 Security Only Quality Update for Windows 7 (KB4012212)

«ov\

B The update faded to install on 0 compters

7] The update is needed by 4 computers

B The update is installed/not applcable on 257 computers
I The update has no status for 33 computers

Fuente: Autor

15 Vulnerabilidades presentadas por Nessus para los servidores de pruebas fueron
mitigadas utilizando las mejores practicas del software [IS CRYTO (Ver Figura 30.
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Software IS Crypto), esta herramienta realiza los cambios en los registros de los
servidores web expuestos, forzando su conexion web a trabajar sobre los protocolos
seguros TLS v1.1, ya que las herramientas de analisis detectan como vulnerables
los protocolos inferiores SSL 1, 2, 3.

SSL Version 2 and 3 Protocol Detection Service detection

55Lv3 Padding Oracle On Downgraded Legacy Encryption Vulnerability (POODLE) General

Figura 36. SSL Inseguro

S5L Version 2 and 3 Protocol Detection

Description

The remote service accepts connections encrypted using 550 2.0 and,for 551 3.0, These versions of 550 are affected by several aryptographic flaws. An

attacker can exploit these flaws to conduct man-in-the-middle attacks or to decrypt communications between the affected service and clients.

MIST has determined that 551 3.0 iz no longer acceptable for secure commumications. As of the date of enforcement found in PCIDSS v3.1, any version of
S5L will not meet the PCl 5505 definition of “strong cryptography’.

Solution

Consult the application's documentation to disable 551 2.0 and 3.0,

Uze TLE 1.1 {with approved cipher suites) or higher instead.

Fuente: Autor

4.5 FASE 5. ANALISIS FINAL

A continuacién, se presenta un resumen de los resultados obtenidos en las pruebas
de aseguramiento de sistemas operativos. A modo general, se puede calificar el
nivel de exposicidon en seguridad informatica en un nivel Bajo el segmento de red
para pruebas 10.10.20.x, teniendo en cuenta el riesgo que implicaban para la red
interna las vulnerabilidades encontradas, el objetivo de esta actividad se concentré

en mitigar las vulnerabilidades criticas con actividades puntuales de aseguramiento.
Los resultados de las pruebas se obtuvieron de la siguiente manera:
e Inicialmente, ser realizO un proceso de identificacion de servicios,

aplicaciones e infraestructura de Pruebas, asi como la ejecucion de multiples

herramientas de escaneo de vulnerabilidades. Por medio de un proceso de
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fuerza bruta realizado por la herramienta Nessus, fue posible determinar
vulnerabilidades criticas y obtener informacion sensible de fallas de

seguridad de diferentes servicios.

e Fue posible acceder a la informacion de actualizaciones criticas de
servidores por medio del servicio de ejecucion remota de codigo la cual es
una debilidad de instalacion de sistemas operativos por default sin privilegios
de administrador. De esta forma puede ser posible acceder a otros servicios,
obtener informacién de usuarios validos y finalmente, privilegios de

administrador sobre el servidor.

e Luego, de la implementacion de las plantillas de aseguramiento desplegadas
desde la GPO del controlador de dominio, se logro configurar las estaciones
de trabajo que hacian parte del segmento de red 10.10.20.x bajo la consigna

del minimo privilegio.

e Las aplicaciones web en los servidores de pruebas, se forzaron por medio
del software 1IS CRYPTO para que establezcan la comunicacion por medio
de protocolos seguros TLS 1.1y 1.2, con lo que fue posible mitigar gran parte
de las vulnerabilidades calificadas como Medium por Nessus.

e Se mitigaron las vulnerabilidades de uso del protocolo SMB v1 con el
despliegue de actualizaciones para estaciones de trabajo desde el servidor
WSUS.

e Se defini6 una GPO para el control automatico de configuraciones default
para servidores con sistema operativo Windows server 2012 R2, esto
garantiza minimizar las debilidades al momento de instalar un servidor de

manera automatica.

El fortalecimiento de sistemas operativos por medio de plantillas de aseguramiento,

garantiza que el proceso sea automatizado y controlado en diferentes plataformas,
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para este caso especifico, por medio del uso de las herramientas de despliegue de
directivas de seguridad, se logro reducir de manera significativa las vulnerabilidades
encontradas sobre el segmento de red donde se encontraban los sistemas

operativos piloto proporcionados por la organizacion.

Esta metodologia debe ser complementada, revisada y por medio de un control de
cambios ejecutada con una periodicidad trimestral, con el objetivo de tener
indicadores de gestion de vulnerabilidades y controlar todas estas amenazas que
se encuentran sobre las plataformas de manera proactiva, controlando de manera

inmediata las que cuenten con una calificacion critica y alta.
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5. CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

Con este proyecto de investigacion se pudo establecer el impacto de no realizar una
gestion adecuada de vulnerabilidades, en caso de materializar estas amenazas
altas y criticas pueden llevar a la perdida de confidencialidad, integridad o
disponibilidad de informacion de la organizacion, afiliados y clientes.

La gran mayoria de vulnerabilidades internas se encuentran asociadas a la
actualizacion de aplicaciones, sistemas operativos y parches de seguridad que no
han sido aplicados, también se encuentran aplicaciones y sistemas operativos sin
soporte que representan un riesgo importante para la infraestructura de la

organizacion.

En general se concluye que la organizacion esta protegida frente a ataque basicos
externos con acceso solamente a través de internet; sin embargo, un atacante con
el tiempo suficiente para realizar la exploracién y explotacién de vulnerabilidades

medias y avanzadas le permitirian comprometer la seguridad de la organizacion.
Un atacante interno puede llegar a generar una afectacion grave para la
organizaciéon, sin embargo, algunas de las vulnerabilidades identificadas como
criticas fueron mitigadas en gran medida implementando herramientas de
actualizacion y aseguramiento de sistemas operativos.

5.2 RECOMENDACIONES

Con base en los resultados obtenidos, se tienen las siguientes recomendaciones

para mejorar el proceso de aseguramiento:
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Es necesario implementar una gestion de vulnerabilidades con una
periodicidad no superior a 3 meses para tener un indicador de mitigacion y
una bitacora de seguimiento de incidentes de seguridad.

Se deben priorizar los ajustes de parametrizacion de los sistemas operativos
de otras plataformas, con el fin de corregir las configuraciones default de
acuerdo a las plantillas de aseguramiento.

Para el paso a produccion de las plantillas de aseguramiento implementadas
en los equipos piloto, se deben garantizar las pruebas totales de
funcionalidad de las aplicaciones y documentar todos los cambios
requeridos, para ser expuestos al comité de gestién del cambio y autorizar
su despliegue en entornos productivos.

71



6. TRABAJOS FUTUROS

Cumpliendo con los alcances iniciales de implementacién de un proceso de
Hardening para sistemas operativos, se proponen las siguientes mejoras para ser

ejecutadas en los proximos andlisis de aseguramiento:

e Automatizar las actividades de parametrizacion y restriccion de privilegios
en estaciones de trabajo por medio de una directiva de grupo.

e Monitoreo de la gestion de vulnerabilidades por parte de una auditoria
externa.

e Asegurar sistemas operativos de diferentes plataformas, de acuerdo a las
mejores practicas.

e Realizar el aseguramiento de los dispositivos de red y perimetrales para

poder evaluar su nivel de seguridad.
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8. ANEXOS

A.HOJAS DE VIDA SERVIDORES PILOTO.

NOMBRE REGITRO
FRCHA TECMICA SERVIDORES

CATEGORA: SERVIDORES |H-¢M de Modificaciin: 02-05-2017

Mombre del Lervidor

Ublcacién

Descipcién

Funclén

S TROLADOR DOMMO PRINCIFAL

Marca

H

]
)

Marca Procesader

MTEL XECH BOOSE

Modeks Precesador

ES540

Weloclkdod de procesodor

2867 Ghe

Marmoria RAM

18G5

[Disc & Duwo

Dty

Co.roM

Tepe Bockup

Torjeta de Red

1 HC VLAN 10

Ohros perifedcos

 ITOMWAW T Decdpckn Venken | Ucenciodas | insholodos

Marca de sithema opecafivo

MICROSOFT

Tipo de disbemna operaliva

WRDOWE IEVER 2008 B2 ESTANDAR

idorma de sitlerna cperalive

Epafal

Aplic oclones inshalodas

CHCCIONT ALTIVE CATALOGO GLOGALY

__ CONNGINGAS

Amegic de dco

EA0HT

Mires o sipejo de disco

2 D0 3AS 300GE

Conexiin o UPFS
|
Membie de Deminle

FRUERAD

Mo de vivarics ochuales

Mo de wwardos polenciales

Direcclén IF Fiblica

10.10.20.2

Direcclkén IP Privada

Lervice Pack y/o parches

Frofoc oot Inslalados

Pelifica de Bockup

75

ATR-E



NOMBRE REGISTRO
NCHA TECHICA SERVIDORES

CATCGORIA: SERVIDORLS | |I'ﬂ:ho-d| Madificocken: 02-05-2017

[ HARDWARE | I Descrpeian
Nombre del Senvidor

Ublcacken

funcién CONTROLADOR DOMINED SEGUNDARD

Marca CELL

Models |PowmrEdze 2710

Sedal

Marca Procesodor IINTEL XEOH | INTEL XECH 1600RE

Modelo Frocesador ES620| ESE0

Velocklsd o procsiader L4 Gz 2.4 e

Mamorka RAM IS

Do Dure C: 188 Gb

Deive

CD-ROM 3

lops backup

larfela de Eed 1 MG

Crves periéricos

Tenc omienta

| SOITWARE Descnpcian Venian lizenciadas Inttaiadar
Maorco de sstema opencive PACROZOF

Tipo de slsfema operalive WHDOWE SERVER 2008 22 Erderprize

ldiema de ditema operalve MNGLES

Aplic aciones Instalodas DIRECTORY ACTIVE CATALOGO (GLOBAL

CONTIGENCIAS Descrpcion

‘Areglo de disce RAID1 | RADS

Miror ¢ sspejo de dhco 200 3AS 14568 | 4D0 145 GB

Conexién a U 3

Nombre de Domine  [PRusAL

Ho de wsuanios oc huoles

Ho e usuanidd pobendlabe

Direcclén IF Mibllca 10.10.20.25

Direcclén IF Privada

Service Pock y/'o parches
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NOMBEE REGISTRO
MCHA TECMICA SERVIDORES

CATEGORIA: SERVIDORES

techa de Modifcacken 02-05-2017

HARDWARE Descrpeion
Mombre del bervider
ke e b
Funcbén
Marca
Models G7
bzl
Warca Proc esador INTEL XEOH ACORE
Wodelo Froceadar | )
Velocidod de procesadaor 147 Ghe
Marmada RAM 14 G
Disc o Duro C: 1daGl | E S50 GR
Detve
CO-ROM K]
lape Backup
lareta de Red 1 FIC VLAN 10 | 1 HIC 34N
Ofres perferic o1 TARJETA FESE CHAJRIE A LBRERA
CONEON SERIAL PEX
Ucenciomisnio
SOITWARE | Dercrpcion Veren Ucenciodar insralagas
Morca de srlema operoive  IACROI0R
lpo do sirhema opercfive WHDOWS ZERVER 2008 B2 ESTAMNDAR
i de drbema spetalve -5
Aplic ot kvnet ntalada [ E
15
v
UCENCLAS TELNET PRO
CONNGENCIAS DescApcisn
Aregle de disco 201 | RAD S
Miror o espeo de disco 200 1A% 145G | 4 DDIAS 300GE
Conexddn a UM K]
Morrbre de Dormini PRJERA]
Mo de viwarios ochuales
Mo de umsarics polencialer
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NOMBE TGRS
FICMA TECMICA TERWICONES

CATLCORA LINVID-ORDL

Nemies del lertdor

}m e Mg Soade Q3-03-391 7
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NOMBRE REGISTRO

FICHA TECHIC A SERVIDORES
CATGOBA SERVIDORE! Fecha de Modifcociin: (2-08.2017
HARDWARE Descripehin
— =
Ubleacién
Funclbn
Marca
Madako 37
Seral
Wharca Procesodor INTEL XEOH & CORES | 2 PROCERADORES
Modek Frocesader LS4R0
Welochdad de procesador 147 G
Mamoda RAM Gk
Disco Dure SIS GE | O 148 Gh | E 144 Gh
Drive
Ch-EOM 5
Tape Bockup
Tareta de Red 1 HIC VLAN 10
Ofres perbdricos
Teerearmerss
TOTTWARL —_ Venwn Licenciodas instotodas
Marca de dstema openalve MICROSOR SN
fipe de sisfema operalive WINDOWS SERVER 2008 #2 ESTAMNDAR
Idioma de sistema operative
| L
v12 mid
CONTIGINCIAS Beicripeién
Arreglo de disco RAIDT | RADT | RADI
Mirror o sipejo de disco 200 380 145068 | 200 3AS 148068 | 200 3AS 14808
Conexién a UPS 5
GENLRALES
Nombre de Dominks PRLERA
Mo de vavares ackuales
Mo de vsuares polenc iches
Direccién IF Pbllca 10.10.20.85

Direccién IF Frivoda

Sarvice Pack y/o parc i
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HOMBRE REGISTRO
FICHA TECHICA SERVIDORES

CATEGO®IA: SEEVIDORES |

Fecha de ModBcackn: 02-05-2017

Mambre del Senddor

Descrgcion

E—

Wil acien

Funcidn

SERVIDCR® DE CORREQ

Marca

i

7

Marca Froc stodor

INTEL XEOM 12 CORE] | 2 PROCEADORE

Madels Procesadod

L]

¥elocidad de procesador

183Gk

Memoria LAM

prie-]

Disco Dure

C: 185 Gh |

CO-ROM

Tops Bockup

ladeba do Red

Cires perifericos

Marca de drlema cperalive

NECRCDOFT

ALETD

floe de shitera coeralive

WIHDOWS SERVER

2008 R ETAMNDAR

Idiama de sibema cperalive

Inae:

Aplic oclones instalodas

L

2010

CONTIGINCIAS

Areglo de disco

RAIDI |

Mimor o espejo de disco

200 345 200GE |
[

Conaxbén a UFS

o

Membre de Domink

PRUERA

Mo de wuardes achuales

Mo de oo pobend kales

Diewccbén [P Plbdc a

101030, 1%

Direcchin IF Mrivada

Service Pack y/o porches

81




B.POLITICAS DEFAULT.
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C. INFORME NESSUS.

|Name:
KWE14-057: Vulnerabibties in _NET Frameswork Could Allow Remaote Code Exenution (3000414
Serser Mescaee Block (SME| Protpool Veroon 1 Unspeofied RCE |uncredentmied check)
HODSZ Antrarus Detechon and Satus
Compromized Windows System jhosts File Chatk]
irnzoft XML Farser [MSXML) aned XML Core Sennoss Unsupported
Server Messaee Block [SME| Protoool Viersion 1 Unspeofisd RCE [uncredentrsied chedk)
HODO32 Antrarus Dedechon and Satus
Compromesed Windows System [hosts Fike Check)
orosoft S0 Senver Unsupportsd Varsion Detechon
NE13-D67: \-ulmu'ﬁ.u in Microsoft SharsFoint Senver Could Allow Remote Code Exeastion MI
Serser Messaze Block (3ME| Protpool Verson 1 Unspeofied RCE (uncredentiied check)
ﬁ“mﬁ Block [5ME] Protoool v':m'miUnsE:i'ﬁnd RCE [uncredentisled check]
ﬂ'ﬂm Block |58 Protooo] Version 1 Uins ed RCE [uncredentiled check)
serier Messaer Block |SKIS| Protoool Verson 1 Linsp ied RCE |uncredientaled chedk)
WELA-D26: Vulneraisty n_HET FramewDri. Could Allw E/S/ation of Priniezs (253873
NE14-037: Vulnsmbikties in NET Framework Could Allow Remaote Code Exepution | 3000214
Serser Messaze Block (3ME| Protpool Verson 1 Unspeofied RCE (uncredentiied check)
HODSZ Antrarus Detechion and SEatus
Serier Messae Block [SME| Protocol Version 1 Unspeofisd RCE [uncredentrsied check)
NOD3Z Antrarus Detechion and et
PHIP Unsupported Wernon Detechon
Server Mezsaee Black |ShIS] Protoo Wermon & Linspenfed SCE |Unaresertraied check)
HODE2 Antrarus Dedechon and St
rosoft SO Sener Unsupported version Detechon
Serser Messaze Block (3ME| Protpool Verson 1 Unspeofied RCE (uncredentiied check)
HODSZ Antrarus Detechion and SEatus
Serier Messae Block [SME| Protocol Version 1 Unspeofisd RCE [uncredentrsied check)
NOD3Z Antrarus Detechion and et
FATTEOf XML Farssr (WS mrd XMAL Cors Senioss Linsupoortsd
Saryer Messa=e Block |5MB| Protoool Version 1 Unspeofied RCE (uncredentmsied check)
| Comoromesed Windows System hots Fike Check
Sapyer Messsze Block |5ME| Protoosl Version L Unspeofied ROE (uncregentiied chedk)
NODSZ Antrarus Detechion and Status
[ Compromise: WinGows Sy=iem (hoats e Check]
WELE-TT: Semunty Update for WPAD 3163151
Server Messaee Block |SME| Protocol Verson 1 Unspeohied RCE juncredentrled checd)
HODE2 Antrarus Dedechon and St
Compromissd Windows Syztem jhosts Fike Check]
oS0t XML Farser [MEXML) and XML Core Senices Unsupported
Sarser Messaes Block |SME| Protoool Vearson L Unspeofied ACE (uncrecentiied chack)
NODSZ Antrarus Detechion and Status
[ Compromised WinGows Syztem [hoces Fie Check
Server Messaee Block |SME| Protocol Verson 1 Unspeohied RCE juncredentrled check)
HODO32 Antrarus Dedechon and Satus
MiTnsort XML Farser [MEXML) and XML Core Services Unsupported
| Dracle Java SE Multipis Vuinembikties Uuly 2013 CPU| (Bar Mitzvshi
DOrade Jova SE Mutbipds Vuinsmbiities | Dotober 2013 CPU|
Dradi Java SE Multipde Vulnembikties [lsnusry 20068 CPUJ |SLOTH|
WELE-TT: Semunty Update for WPAD 3163151
Orade Java 5E Mufbple Vuinembilkbes [ July 2016 CTPU|
Serier Mess=e Block |SME| Protocol Version 1 Unspeofhisd RCE juncredentrled check)
HODZZ Antrarus Detechon and Satus
Saryer Messeze Block |5ME| Frotoool Version L Unsp :Hﬁ |uncregientried check)
Sapyer Messsze Block |5ME| Protoosl Version L Unspeofied ROE (uncregentiied chedk)
NODSZ Antrarus Detechion and Status
orosoft SO Senver Unsupportad Version Detechon
Server Messaee Block |SME| Protocol Verson 1 Unspeohied RCE juncredentrled check)
HODO32 Antrarus Dedechon and Satus
Server Mecsaes Black |ShB] FrotDon Waroon § Linspenfed SCE |Uncresentraied check)

Fiugin id Huost Sewesity
73525 10.10.20.3
72432 10.10.20.3

Critical f10.0)

23540 1010.20.3
E4724 1010203
ESEZT 10.10.20.3
SE582 10.10.20.3
1010.20.7
10.10.20.8
101i0.20.9
10102010
2 10102010
10.10.20.10
g 10.10.20.11
10102011
10102013
2587 10.10.20.1F
5E552 10102013
08 10102013
4724 1010.20.13
ESEL 10.10.20.13
21508 10.10.20.14
SE552 10.10.20.14
21508 10102034
22 10.10.20.32
10102038
23520 10.10.20.35

E21738 10.10.20.38
SE552 10.10.20.38
21508 10.10.20.39
213580 10102039
5E552 10102035
21508 10102080

4724 10102082
E5E2 10102044
21508 10102045
5E552 10102045

FERREREEEEERREERRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRR
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SEGEZ 10.40.20.35
HE0E 10.10.20.57
e4724 1040.20.57
10402097
10,40 20.65
10.10.20.65

1040 20.67
10402067

g 10.40.20.62
10.10.20.68
1040.20.73

j5a0 10.10.20.73
e3eg 10.10.20.73
o8 10.10.20.73
35462 1040.20.73
E2353 10.10.20.73
E2738 1040.20.73
E4434 1040.20.73
E4750 10.40.20.73
£3553 10.10.20.73
EESaz 10 10.20.73
Jod T 10.10.20.73
el 10.10.20.73
370 10.10.20.73

2 10.10.20.73
104020.73

52345 10.40.20.73
5E522 10.40.20.73
21508 10.10.20.74
23540 10.40.20.74
5E522 10.40.20.74
£ 40.40,20.75
580 40,40.20.7%
€522 10,10.20.73
21508 10.40.20.75
10.40.20.76
10.10.20.76
10.40.20.77
10.40.20.77
10.40.20.77
10.10.20.78

580 40 40,20, 75
5E522 10.40.20.78
21508 10.10.20.75
23540 10.40.20.7%
52522 10.40.20.73
21508 10.10.20.80
23540 10.40.20.80
101.40.20.80
10.40.20.81

580 40,40.20.81

4 10.10.20.81
10.40.20.81
10.40.20.81
10.10.20.81
10402081

E—
Sarver Messsze Block [SMB| Protoool Version L Unspel:mnd RCE [uncredienkmied check)

HOD3Z Antrarus Deteciyon and Satus

orosoft SO Server Unsupported ersion Detechon

Sarger Messame Block [SME] Profoool Version 1 Unspedfied ROE juncredenkisked check)

oot Windows Sarver 1003 Unsupported Installstion Detechon

Serqer Messe=e Block |SME| Protoool Werson 1 Unspeafied RCE (uncregentsied check]

orosoft Whndows Server 3003 Unsupporte Installsbon Detechon
Sepver Messsee Block [SMB| Protoool Version 1 Unspeofisd RCE (uncredenkiied chedk)

oosoft WARdows Server 2003 Unsupported Instailstion Detechon
Server Messaee Block |5MB| Protoool Yerson 1 Unspeofied RCE (uncredenkmied chedk)

HODEE Antrarus Detechon and Satus
[Compromised Windows Sysiem hosts
Orade Java SE Mufbpde Vainzmbik
Orade Java SE Mufbpde Vilnembik
Orade Java SE Muttipde Voinzmbilt
Orade Java SE Mulbple Vuinembiit

Iz (hieck

| Dictoper 2011 CFU | [SEA

| February 2012 OPU|

ume 2013 CPU)

|DctoDer 2012 CFU|

oosoft XML Farssr [WEX] and XML Core Sennoes Unsupported

Orade Java SE Muttipde Voinzmbikt
Orade Java SE Multipe Vainzmbilt
Orade Java SE Mufbpde Vainzmbik
DOrade Java SE Multipie Vinsmbit
Orade Java SE Mufbpde Vilnembiki
DOrade Java SE Muttipde Voinzmbilt
Orade Java SE Mulbple Vuinembiit
Orade Java SE Mufbpde Vilnerabiki
Orade Java SE Muttipde Voinzmbikt
Orade Java SE Multipe Vainzmbilt

| February 2013 OPU|

{Febnuery 2013 CPU Updat= 1)

| Apnl 2013 OPU)

Jure 2013 CFU|

|Oictober 2013 CFU

{snusny 2044 CPU|

LApnil 2014 CPUY

Luly 2014 CFU|

{Dctoner 2014 CPU

| Janusry 2005 CPU| |POODLE

Orace Java SE Mulbpde Valnembibtes |Agnl 2013 CPU) |FREAK
Orace Java SE Muibpde Vulinembiites (luby 2015 CPU| |Bar Bkzvak)

Orade Java SE Multipe Vainzmbilt
Orade Java SE Mufbpde Vainzmbik

Orade Java SE Mufbpde Vilnembik

|Dctober 2013 CPU|

|January 2048 CPU| |SLOTH|

uky 2016 CPU|

Server Messsee Block [SMB| Protoool Version 1 Unspeofisd ROE (uncredenkiied check)

HNODET Antrarus Detecion and St

[Compromz=d Wndowe Syem [hoss

I Chieck

Sepder Messsee Block [SMB| Protoool Version 1 Unspeo

HODZ2 Antivirus Detechion and Status
higsts

|2 Chisck

Server Messa=e Block |5MB| Protoool Verson 1 Unspeo

HODEE Antrarus Detechon and Satus

[Compromsea windowes Syem hocts

Iz (hieck

Server Messaze Block (5MB| Protocol Verson L Unspeo

HODEE Antrarus Detechon and Satus

[Compromed windows Syem [hozts

Iz Chieck

Szrver Messsze Block [SMB| Protoool Version L Unspeo

HODEE Antrarus Detechon and Satus

[Compromed windows Syem [hozts

Iz Chieck

Szrver Messsze Block [SMB| Protoool Version L Unspeo

HOD3Z Antrarus Deteciyon and Satus
[ Compromized Windaws Syziem [hosts

Iz Chieck

Server Messsze Block [SMB| Protoool Version 1 Unspeo

HNODET Antrarus Detecion and St

Compromised Windows System {hosts File Theck]

Sarger Messame Block [SME] Profoool Version 1 Unspedfied ROE juncredenkisked check)

NODET Antrarus Detechion and Seats

| Compromized Windous Sy=tem thosts File Chack

Orade Java SE Mulbpile Vuinerabikties {July 2013 OPU] (Bar Mitzvah)

Orade Java SE Mufbpde Vilnembik
Orade Java SE Muttipde Voinzmbilt
Orade Java SE Mulbple Vuinembiit

|Dctober 2013 CFU

| Jariuery 2046 CPU| [SLOTH|

{uky 2016 CPU|

Server Messa=e Block [5MB| Protoool Werson 1 Unspeofied RCE juncredenkmied check
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D. GUIA DE ASEGURAMIENTO SERVERS WINDOWS 2012 R2

POLITICAS DE CUENTA I

11 Computer Confimmation Wmndows Settinz'Secmity Setting'Account Pobeies\P assword 8
. Establecer Tmponer hstorzl de confrasedias’ Policy'Enforce password hustory
12 Computer Confiznration' Wmdows Setimgs'Secunty Settngs'\Account Poboes'\Password a0
" |Establecer Maama edad de contrazena’ Pobicy'Maxamum password aze
13 Computer Confizuraton' Wndows Setimgs'Secunty Settmg'\Aceount Pobeles'Password 1
. Establecer "Edad minma de b contrasefia” Policy'Mm password age
14 Computer Confimmation Wmndows Settinz'Secmity Setting'Account Pobeies\P assword 8
: Establecer Longiud minima de s confrasena’ Policy'Mminmm password lensth
15 Establecer contrasefia debe cumplr con los Computer Confiznmration' Wmdows Setimz'Secmnity Settmgs\Account Poboes'\Password Hahiitad
. requeitos de complejidad Policy'Password nmmst meet compleaty requements
) o . Computer Confizunration' Wndows Setimgs'Secunty Settngs'\Account Poboes'Password
1.6 |Abnacenar contrasefias con ciffade reversible Policy'Store passwords wsing reversibls encrypti Deshabiitado
. Computer Confiznraton' Wndows Setimgs'Secunty Settngs\Account Pobeies' Account Lockout
1.7  |Duracion de bloqueo de Iz cusnta Policy\Account lockout dursti &0
Computer Confimmration Wmndows Settimnz'Secmity Setting'Account Pobeies\ Account Lockout
18  |Umbrzl de bloqueo de cnenta Policy\Account lockout threshold 3
g [|Restablecer contador de bloqueo de cusnta despues | Computer Confignration' Windows SettingsSecurity Settings\ Account Policies\ Account Lockont 0
’ de Policy'Reset account lockout counter after

POLITICAS LOCALES

determina qué cuentas de | Computer Configuration\Windows
usuario puede modificar la | Settings\Security Settings\Local

2.1 etiqueta integridad de los Policies\User Rights NI,
objetos None Assignment\Modify an object label
Establecer 'Copia de Computer Configuration\Windows
seguridad de archivos Settings\Security Settings\Local -

2.2 dirgctorios' en Y Polici(gs\User Riéhts Asgignment\Back Administrators
'‘Administradores’ up files and directories
Establezca '‘Generar Computer Configuration\Windows

23 auditorias de seguridad' en | Settings\Security Settings\Local Local Service,

' 'Servicio local, Servicio de | Policies\User Rights Network Service

red' Assignment\Generate security audits

Computer Configuration\Windows
Settings\Security Settings\Local
Policies\User Rights
Assignment\Create a pagefile
Computer Configuration\Windows
Settings\Security Settings\Local
Policies\User Rights Administrators
Assignment\Modify firmware
environment values

Establecer 'Crear un
2.4 archivo de paginacién' en
'Administradores’

Administrators

Establezca 'Modificar
valores de entorno de
firmware' en
'Administradores’

2.5

Computer Configuration\Windows
Settings\Security Settings\Local

. | Policies\User Rights Assignment\Force
shutdown from a remote system

Establecer 'Bloqueo de la
2.6 fuerza desde un sistema
remoto' a 'Administradores

Administrators

. Computer Configuration\Windows Administrators,
Establecer 'Acceso a este . . ) .
. . Settings\Security Settings\Local Authenticated
equipo desde lared' a . ;
2.7 Administradores. Usuarios Policies\User Rights Users,
autenticados ' Assignment\Access this computer from | ENTERPRISE
' the network DOMAIN
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CONTROLADORES DE
DOMINIO DE EMPRESA'

CONTROLLER
S.

Establecer 'Permitir el inicio
de sesién a través de

Computer Configuration\Windows
Settings\Security Settings\Local

2.8 Servicios de Escritorio Policies\User Rights Assignment\Allow | Administrators
remoto’ en log on through Remote Desktop
'Administradores' Services
Establezca '‘Cambiar la Computer Configuration\Windows LOCAL
29 hora del sistema’ en Settings\Security Settings\Local SERVICE
' 'LOCAL SERVICE, Policies\User Rights Administrato’rs
Administrators' Assignment\Change the system time )
Establecer 'Habilitar las Computer Configuration\Windows
cuentas de equipo y de Settings\Security Settings\Local
2.10 usuario que se deben Policies\User Rights None.
confiar para la delegacion' | Assignment\Enable computer and user
a 'None accounts to be trusted for delegation
. Computer Configuration\Windows
Establecer 'Bloquear . . )
P . Settings\Security Settings\Local
211 paginas en la memoria' a L : . None.
‘None' Policies\User Rights Assignment\Lock
pages in memory
Establecer 'Agregar Computer Configuration\Windows
estaciones de trabajo al Settings\Security Settings\Local -
212 dominio' a Policies\User Rights Assignment\Add Administrators
'‘Administradores' workstations to domain
Computer Configuration\Windows
Establecer 'Denegar el Settings\Security Settings\Local
2.13 9 Policies\User Rights Assignment\Deny | Guests
acceso a este equipo .
R . access to this computer from the
desde la red' a 'Invitados
network
Establezca 'Reemplazar un Computer Configuration\Windows
. P .| Settings\Security Settings\Local .
token de nivel de proceso - ; Local Service,
2.14 , - O Policies\User Rights )
en 'Servicio local, servicio ; Network Service
. Assignment\Replace a process level
de red
token
. _ Computer Configuration\Windows
Establecer 'Denegar inicio . . )
S . Settings\Security Settings\Local
215 de sesion como un trabajo Policies\User Rights Assignment\Den Guests
por lotes' a 'Invitados' g 9 y
log on as a batch job
. Computer Configuration\Windows
E_stable?er Apagar el Settings\Security Settings\Local -
2.16 sistema’ a - : ; Administrators
; o . Policies\User Rights Assignment\Shut
Administradores
down the system
Establecer 'Permitir inicio CO”.‘p“te“ Conflguranpn\Wlndows
9 . Settings\Security Settings\Local -
2.17 de sesién local' a . . ; Administrators
. L | Policies\User Rights Assignment\Allow
Administradores
log on locally
Establecer 'Seguridad de Computer Configuration\Windows
red: permitir que el sistema | Settings\Security Settings\Local
2.18 local utilice identidad de Policies\Security Options\Network Habilitado

equipo para NTLM' en
'Habilitado'

security: Allow Local System to use
computer identity for NTLM
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Establecer 'Consola de
recuperacién: Permitir
copia de disquete y acceso

Computer Configuration\Windows
Settings\Security Settings\Local

2.19 : Policies\Security Options\Recovery Deshabilitado
a todas las unidades y le: Allow flo copy and access
todas las carpetas' a consoie. Allo PPy copy
. . ' to all drives and all folders
Desactivado
Establecer 'Seguridad de Computer Configuration\Windows
red: Permitir la suspensién | Settings\Security Settings\Local
2.20 de la sesion NULL de Policies\Security Options\Network Deshabilitado
LocalSystem' a security: Allow LocalSystem NULL
'Desactivado’ session fallback
Establecer 'Cuentas: Computer Configuratipn\Windows
Settings\Security Settings\Local -
2.21 Estado de cuenta de L . . ) Deshabilitado
invitado' en 'Desactivado’ Policies\Security Options\Accounts:
Guest account status
Establecer 'Control de
cuentas de usuario:
Comportamiento del Computer Configuration\Windows
mensaje de elevacion para | Settings\Security Settings\Local Prompt for
293 administradores en Modo Policies\Security Options\User consent on the
' de aprobacién de Account Control: Behavior of the secure desktop'
administrador' en 'Solicitar | elevation prompt for administrators in (Scored)
consentimiento en el Admin Approval Mode
escritorio seguro’
(puntuacioén) '
Configuracion de Computer Configuration\Windows
Dispositivos: Permitido Settings\Security Settings\Local
2.24 formatear y expulsar Policies\Security Options\Devices: Administrators
medios extraibles' a Allowed to format and eject removable
‘Administrators’ media
Establecer 'Controlador de | Computer Configuration\Windows
dominio: rechazar la Settings\Security Settings\Local
2.26 contrasefa de la cuenta de | Policies\Security Options\Domain Deshabilitado
la méquina' en controller: Refuse machine account
'Desactivado’ password changes
Establecer 'Control de Computer Configuration\Windows
cuentas de usuario: Settings\Security Settings\Local
Ejecutar todos los Policies\Security Options\User .
221 administradores en modo | Account Control: Run all FebiliEee
de aprobacion de administrators in Admin Approval
administrador' a 'Activado’ | Mode
Establecer 'Controlador de | Computer Configuration\Windows
dominio: Permitir que los Settings\Security Settings\Local
2.28 operadores de servidor Policies\Security Options\Domain Deshabilitado
programar tareas' en controller: Allow server operators to
'Desactivado’ schedule tasks
Establecer 'Control de Computer Configuration\Windows
cuentas de usuario: Modo | Settings\Security Settings\Local
de aprobacién de Policies\Security Options\User .
229 administrador para la Account Control: Admin Approval el
cuenta de administrador Mode for the Built-in Administrator
incorporada’ en 'Habilitado' | account
Establecer 'Seguridad de Computer Configuration\Windows
230 red: Permitir que las Settings\Security Settings\Local Deshabilitado

solicitudes de autenticacion
PKU2U a este equipo

Policies\Security Options\Network
Security: Allow PKU2U authentication
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utilicen identidades en
linea' en 'Desactivado’

requests to this computer to use online
identities

Establecer 'Objetos del
sistema: Requiere
insensibilidad de

Computer Configuration\Windows
Settings\Security Settings\Local

231 mavisculas v mindsculas Policies\Security Options\System Habilitado
y S Y objects: Require case insensitivity for
para subsistemas no non-Windows subsystems
Windows' a 'Habilitado' Y
Establecer 'Consola de Computer Con_flguranpn\Wmdows
recuperacion: Permitir inicio Settings\Security Settings\Local
2.33 pers Y . Policies\Security Options\Recovery Deshabilitado
de sesién administrativo ) X
f . . | console: Allow automatic
automatico' a 'Desactivado L .
administrative logon
Establecer 'Seguridad de Computer Configuration\Windows
red: Forzar el cierre de Settings\Security Settings\Local
2.34 sesién cuando las horas de | Policies\Security Options\Network Habilitado
inicio de sesién caduquen' | security: Force logoff when logon
en 'Habilitado' hours expire
Defina 'Miembro del Computer Configuration\Windows
dominio: deshabilitar los Settings\Security Settings\Local
2.36 cambios de contrasefia de | Policies\Security Options\Domain Deshabilitado
la cuenta del equipo’ en member: Disable machine account
'‘Desactivado’ password changes
. o Computer Configuration\Windows
dcsgji%?:?c'i\f/lrlaergib:?al(ﬁente Settings\Security Settings\Local
2.37 ) g . | Policies\Security Options\Domain Habilitado
los datos de canal seguro ( T
PO member: Digitally encrypt secure
cuando ")' a 'Activado .
channel data (when possible)
' Computer Configuration\Windows
Establecer 'Acceso a la . . ) |
red: Permitir SID an6nimo / Set.tlrjgs\SeCU(lty Set.tmgs\Loca .
2.38 : ., . Policies\Security Options\Network Deshabilitado
Traduccion de nombres' a .
' . access: Allow anonymous SID/Name
Desactivado .
translation
o ... | Computer Configuration\Windows
?:ﬁ‘tratﬂcl)emrzrgrd de;tg:rgénlo. Settings\Security Settings\Local
2.39 . . Policies\Security Options\Domain Habilitado
canal seguro (siempre)' a T .
. o member: Digitally encrypt or sign
Habilitar
secure channel data (always)
Estat_)lecer S.er_wdor de red Computer Configuration\Windows
de Microsoft: Firmar . . )
digitalmente las Set_tn_wgs\Secur_ny Set_tmgs\L_ocaI »
2.40 o . Policies\Security Options\Microsoft Habilitado
comunicaciones (si el R :
: : network server: Digitally sign
cliente acepta)’ en communications (if client agrees)
‘Habilitado’ 9
Set 'Seguridad de red:
Seguridad de sesion Computer Configuration\Windows .
e . . . . Require
minima para servidores Settings\Security Settings\Local :
. . . NTLMv2 session
NTLM basados en SSP Policies\Security Options\Network : :
241 . . . N : . security,Require
(incluidos RPC seguros)' a | security: Minimum session security for 128-bit
'Requerir seguridad de NTLM SSP based (including secure ;
encryption

sesion NTLMv2, Requerir
cifrado de 128 bits'

RPC) servers
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Establecer 'Acceso a la
red: modelo de
comparticién y seguridad

Computer Configuration\Windows
Settings\Security Settings\Local

Classic - local

2.42 para cuentas locales' en Policies\Security Options\Network USETS
o~ . i . . authenticate as
Clasico - los usuarios access: Sharing and security model for
; themselves
locales se autentican como | local accounts
Si mismos'
Establecer 'Control de Computer Configuration\Windows
cuentas de usuario: permite | Settings\Security Settings\Local
ue las aplicaciones de Policies\Security Options\User -
243 ﬁJIAccesspsolicite elevacién | Account Contro?c AIFI)ow UlAccess DEsElEIEED
sin usar el escritorio applications to prompt for elevation
seguro' without using the secure desktop
Conjunto de cuentas: Computer Configuration\Windows
Limitar el uso de cuentas Settings\Security Settings\Local
2.44 locales en blanco para el Policies\Security Options\Accounts: Habilitado
inicio de sesién de la Limit local account use of blank
consola s6lo a Activado passwords to console logon only
Establecer 'servidor de red | Computer Configuration\Windows
Microsoft: Firmar Settings\Security Settings\Local
2.45 digitalmente las Policies\Security Options\Microsoft Habilitado
comunicaciones (siempre)' | network server: Digitally sign
en 'Habilitado' communications (always)
Computer Configuration\Windows
Set 'Miembro del dominio: | Settings\Security Settings\Local
2.46 Maxima contrasefa de la Policies\Security Options\Domain 60
cuenta de la maquina' member: Maximum machine account
password age
Establecer '‘Acceso a la Computer Configuration\Windows
red: Restringir el acceso Settings\Security Settings\Local
2.47 anonimo a Canalizaciones | Policies\Security Options\Network Habilitado
y Acciones con nombre'a | access: Restrict anonymous access to
'Activado’ Named Pipes and Shares
Establecer 'Control de Computer Configuration\Windows
cuentas de usuario: Settings\Security Settings\Local
2.48 Cambiar al escritorio Policies\Security Options\User Habilitado
seguro al solicitar la Account Control: Switch to the secure
elevacion' a 'Habilitado' desktop when prompting for elevation
Set 'Miembro del dominio: | Computer Configuration\Windows
Firmar digitalmente los Settings\Security Settings\Local
2.50 datos del canal seguro Policies\Security Options\Domain Habilitado
(cuando sea posible)' en member: Digitally sign secure channel
'Habilitado’ data (when possible)
Establecer 'Cliente de red | Computer Configuration\Windows
de Microsoft: Enviar Settings\Security Settings\Local
251 contrasefa no cifrada a Policies\Security Options\Microsoft Deshabilitado
servidores SMB de network client: Send unencrypted
terceros' a 'Desactivado’ password to third-party SMB servers
Elstablec_:er Objetos del Computer Configuration\Windows
sistema: Refuerza los . X )
. : Settings\Security Settings\Local
permisos predeterminados Policies\Security Options\System
2.52 de objetos internos del Habilitado

sistema (por ejemplo,
enlaces simbolicos)' a
'Habilitado’

objects: Strengthen default
permissions of internal system objects
(e.g. Symbolic Links)
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Establecer 'Acceso a la
red: no permitir
enumeracion anoénima de

Computer Configuration\Windows
Settings\Security Settings\Local
Policies\Security Options\Network

2.53 . Habilitado
cuentas y recursos access: Do not allow anonymous
compartidos de SAM' a enumeration of SAM accounts and
'‘Activado shares
Establecer 'Control de Computer Configuration\Windows
cuentas de usuario: Settings\Security Settings\Local
Virtualizar errores de Policies\Security Options\User .
2:54 escritura de archivos y Account Control: Virtualize file and glaklliec
registros en ubicaciones registry write failures to per-user
por usuario' en 'Habilitado' | locations
Establezca 'Inicio de sesion
interactivo: Computer Configuration\Windows
255 Comportamiento de Settings\Security Settings\Local Lock
' eliminacién de tarjetas Policies\Security Options\Interactive Workstation
inteligentes' en 'Bloquear logon: Smart card removal behavior
estacion de trabajo’
Establecer 'Inicio de sesion | Computer Configuration\Windows
interactivo: no requieren Settings\Security Settings\Local .
2.57 CTRL + ALT + SUPR'a Policies\Security Options\Interactive DB EliEeD
'Desactivado’ logon: Do not require CTRL+ALT+DEL
Establecer dispositivos: Computer Configuration\Windows
evitar que los usuarios Settings\Security Settings\Local
2.58 instalen los controladores | Policies\Security Options\Devices: Habilitado
de impresora 'en' Habilitado | Prevent users from installing printer
' drivers
Establecer 'MSS: Computer Configuration\Windows
(AutoAdminLogon) Habilitar | Settings\Security Settings\Local
2.60 inicio de sesién automatico | Policies\Security Options\MSS:
(no recomendado)' a (AutoAdminLogon) Enable Automatic
'Desactivado Logon (not recommended)
Establecer 'Cliente de red | Computer Configuration\Windows
de Microsoft: Firmar Settings\Security Settings\Local
2.61 digitalmente las Policies\Security Options\Microsoft Habilitado
comunicaciones (siempre)' | network client: Digitally sign
en 'Habilitado' communications (always)
Establecer 'Acceso a la Corr_lputer Configuratipn\Windows
red: no permitir Set_tn_wgs\Secur_ny Set_tlngs\LocaI y
2.62 ' L L. Policies\Security Options\Network Habilitado
enumeracion anonima de i
o access: Do not allow anonymous
cuentas SAM' a 'Activado .
enumeration of SAM accounts
Establecer 'Apagar: Computer Configuratipn\Windows
Permitir que el sistéma se Set_tn_wgs\Secur_ny Set_tlngs\LocaI
2.63 : . . Policies\Security Options\Shutdown: Deshabilitado
cierre sin tener que iniciar X
LT : Allow system to be shut down without
sesion' en 'Desactivado havi
aving to log on
Establecer 'Auditoria: forzar
la configuracion de la Computer Configuration\Windows
subcategoria de la politica | Settings\Security Settings\Local
2 64 de auditoria (Windows Policies\Security Options\Audit: Force Habil
. abilitado

Vista o posterior) para
sustituir la configuracién de
la categoria de la politica
de auditoria’ a 'Activado’

audit policy subcategory settings
(Windows Vista or later) to override
audit policy category settings
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Establecer 'Acceso a la
red: permite que todos los

Computer Configuration\Windows
Settings\Security Settings\Local

2.65 permisos se apliquen a Policies\Security Options\Network Deshabilitado
usuarios anénimos' a access: Let Everyone permissions
'Desactivado apply to anonymous users
Configurar 'Control de Computer Configuration\Windows
cuentas de usuario: Settings\Security Settings\Local
2.66 Detectar instalaciones de Policies\Security Options\User Habilitado
aplicaciones y solicitar Account Control: Detect application
elevacion' a 'Activado installations and prompt for elevation
Estaplecer C.ille'nte de red Computer Configuration\Windows
de Microsoft: Firmar . . )
digitalmente las Set_'ur)gs\Secur_lty Set_tlngs\L_ocaI »
2.67 L . Policies\Security Options\Microsoft Habilitado
comunicaciones (si el network client: Digitally sign
servidor esta de acuerdo)' client. Ligitaily sig
. o . communications (if server agrees)
con 'Habilitado
Configurar 'Inicio de sesion Computer Configuration\Windows
interactivo: Texto del Set_tn_wgs\Secur_ny Set_tmgs\LocaI . @LOGON_TEX
2.68 . . Policies\Security Options\interactive
mensaje para los usuarios ) T@
. L ..~ | logon: Message text for users
gue intentan iniciar sesion .
attempting to log on
Establecer 'Inicio de sesion | Computer Configuration\Windows
269 |pt¢ract|vo: no mostrar e:l . Set_tlrjgs\Secur_lty Set_tlngs\LocaI . Habilitado
Ultimo nombre de usuario' a | Policies\Security Options\Interactive
'Habilitado’ logon: Do not display last user name
Set 'Seguridad de red: No | Computer Configuration\Windows
almacene el valor de hash | Settings\Security Settings\Local
2.70 de LAN Manager en el Policies\Security Options\Network Habilitado
siguiente cambio de security: Do not store LAN Manager
contrasefa’' en 'Habilitado' | hash value on next password change
Set 'Inicio de sesi6n Computer Configuration\Windows
interactivo: Solicitar al Settings\Security Settings\Local
) . . . . . Entre 5 and 14
2.71 usuario que cambie la Policies\Security Options\Interactive .
9 ) dia(s).
contrasefa antes de la logon: Prompt user to change
expiracion' password before expiration
Set 'Miembro del dominio: Co”.‘p“ter Conflguratpn\Wmdows
: . Settings\Security Settings\Local
Requiere clave de sesion - . . . .
2.72 . Policies\Security Options\Domain Habilitado
fuerte (Windows 2000 o ) . .
osterior)' en "Habilitado member: Require s_trong (Windows
P 2000 or later) session key
Set 'Servidor de red de Computer Configuration\Windows
Microsoft: Cantidad de Settings\Security Settings\Local
2.73 tiempo de inactividad Policies\Security Options\Microsoft 15
requerido antes de network server: Amount of idle time
suspender la sesion' required before suspending session
Set 'Inicio de sesion Computer Configuration\Windows
interactivo: Namero de Settings\Security Settings\Local
274 inicios de sesién anteriores | Policies\Security Options\Interactive 4

a la caché (en caso de que
el controlador de dominio
no esté disponible)'

logon: Number of previous logons to
cache (in case domain controller is not
available)
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Establecer 'Control de
cuentas de usuario: sélo
elevar las aplicaciones

Computer Configuration\Windows
Settings\Security Settings\Local
Policies\Security Options\User

275 UlAccess que se instalan Account Control: Only elevate gl
en ubicaciones seguras' en | UlAccess applications that are
'Habilitado installed in secure locations
Configure 'Auditoria: Cierre | Computer Configuration\Windows
el sistema inmediatamente | Settings\Security Settings\Local
2.76 si no puede registrar las Policies\Security Options\Audit: Shut Deshabilitado
auditorias de seguridad' en | down system immediately if unable to
'Desactivado log security audits
Set 'Acceso a la red: Computizr Conflguratlpn\V\\llindO\l/vs
Acciones a las que se Set_tlrjgs Secur_lty Set_tlngs oca
2.77 Policies\Security Options\Network Enabled:None.
puede acceder de forma -
Lo access: Shares that can be accessed
andénima
anonymously
Establecer 'Rendimiento Computer Configuration\Windows Administrators
del sistema de perfiles' en | Settings\Security Settings\Local NT '
2.78 ‘Administradores, NT Policies\User Rights .
SERVICE\ Assignment\Replace a process level SE;?\XL%E\:!S IS
WdiServiceHost' token
Configurar ‘Cuentas: Computer Configuration\Windows
9 ; Settings\Security Settings\Local Administrator ||
2.79 Renombrar cuenta de . : ) . " -
o , Policies\Security Options\Accounts: Admin
administrador
Rename guest account
ADMINISTRACION DE CUENTAS
Establezca 'Auditoria de | Computer Configuration\Windows
administracion de Settings\Security Settings\Advanced Audit Policy | Success
4.1 cuentas de equipo' en Configuration\Audit Policies\Account and
'Satisfactoria y Fallida’ Management\Audit Policy: Account Failure
(puntuacién) Management: Computer Account Management
. ., Computer Configuration\Windows
ErsJalglzgesreGSrsiggg gg Settings\Security Settings\Advanced Audit Policy | Success
4.2 | 9rUpo € S€g Configuration\Audit Policies\Account and
auditoria’ en . L ;
o . i Management\Audit Policy: Account Failure
Satisfactoria y Fallida . .
Management: Security Group Management
. N Computer Configuration\Windows
Establgf:er Auditoria de Settings\Security Settings\Advanced Audit Policy | Success
la gestién de cuentas de ' ) X =
4.3 usuario' en 'Satisfactoria Configuration\Audit Policies\Account and
Management\Audit Policy: Account Failure

y Fallida’

Management: User Account Management
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Establecer 'Auditar el

Computer Configuration\Windows

4.4 |8cceso al servicio de Settings\Security Settings\Advanced Audit Policy Su;::]:gss
‘ directorio’ en Configuration\Audit Policies\DS Access\Audit Failure
'Satisfactoria y Fallida' Policy: DS Access: Directory Service Access
Set 'Cambios en el Computer Configuration\Windows Success
45 servicio de directorio de | Settings\Security Settings\Advanced Audit Policy and
' auditoria’ en Configuration\Audit Policies\DS Access\Audit Failure
'Satisfactoria y Fallida' Policy: DS Access: Directory Service Changes
. N Computer Configuration\Windows
Se.zt.Au.d|tor|a d?' us.o de Settings\Security Settings\Advanced Audit Policy SUEEEES
4.6 |privilegios sensibles' to ' ; X = o . and
. i ; Configuration\Audit Policies\Privilege Use\Audit .
Satisfactoria y Fallida A ) - - Failure
Policy: Privilege Use: Sensitive Privilege Use
Establecer 'Cambio de la | Computer Configuration\Windows Success
47 politica de auditoria de | Settings\Security Settings\Advanced Audit Policy and
’ auditoria' en Configuration\Audit Policies\Policy Change\Audit Failure
'Satisfactorio y fracaso' | Policy: Policy Change: Audit Audit Policy Change
. Computer Configuration\Windows
Establecer C.O ntf ollador Settings\Security Settings\Advanced Audit Policy SUCEEES
4.8 IPsec de auditoria’ en ) ) - 2 . c and
e : . Configuration\Audit Policies\System\Audit Policy: ;
Satisfactorio y error ) . Failure
System: IPsec Driver
Establecer 'Cambio de Computer Configuration\Windows Success
estado de seguridad de | Settings\Security Settings\Advanced Audit Policy
4.9 o : ) . 2 : 7 and
auditoria’ en Configuration\Audit Policies\System\Audit Policy: Failure
'Satisfactorio y error' System: Security State Change
Establecer 'Extension Computer Configuration\Windows Success
4.10 del sistema de seguridad | Settings\Security Settings\Advanced Audit Policy and
' de auditoria' en Configuration\Audit Policies\System\Audit Policy: .
— . , ) ) . Failure
Satisfactorio y error System: Security System Extension
Establezca 'Auditoria de | Computer Configuration\Windows Success
411 otros eventos del Settings\Security Settings\Advanced Audit Policy and
' sistema’ en 'Satisfactorio | Configuration\Audit Policies\System\Audit Policy: :
. ) Failure
y error System: Other System Events
Establecer 'Cerrar Computer Configuration\Windows
e o Settings\Security Settings\Advanced Audit Policy
4.12 |sesion de auditoria’ en : ) X 2 : Success
N - Configuration\Audit Policies\Logon/Logoff\Audit
Satisfactorio .2 .
Policy: Logon-Logoff: Logoff
Establecer 'Validacion Computer Configuration\Windows Success
413 de credenciales de Settings\Security Settings\Advanced Audit Policy and
' auditoria’ en Configuration\Audit Policies\Account Logon\Audit Failure
'Satisfactorio y falla' Policy: Account Logon: Credential Validation
Computer Configuration\Windows
Establecer 'Creacion de | Settings\Security Settings\Advanced Audit Policy
4.14 | procesos de auditoria’ Configuration\Audit Policies\Detailed Success

en 'Satisfactorio’

Tracking\Audit Policy: Detailed Tracking:
Process Creation
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Computer Configuration\Windows
Establecer 'Gestion de Settings\Security Settings\Advanced Audit Policy | ‘Success
4.15 | grupo de distribucién de | Configuration\Audit Policies\Account and
auditoria’ en Management\Audit Policy: Account Failure'
'Satisfactorio y fracaso' | Management: Distribution Group Management
Computer Configuration\Windows
Establecer 'Auditoria de | Settings\Security Settings\Advanced Audit Policy 'Success
otros eventos de Configuration\Audit Policies\Account
4.16 . 9 ) L and
administracion de Management\Audit Policy: Account Failure'
cuentas' en 'Satisfactorio | Management: Other Account Management
y error' Events
' Computer Configuration\Windows
Establecer ququgq de Settings\Security Settings\Advanced Audit Policy
4.17 |cuenta de auditoria' en : ; X = .
Cati o Configuration\Audit Policies\Logon/Logoff\Audit
Satisfactorio oS . 0 0
Policy: Logon-Logoff: Logoff Success
Computer Configuration\Windows ‘Success
4.18 | Establecer 'Inicio de Settings\Security Settings\Advanced Audit Policy and
sesion de auditoria’ en | Configuration\Audit Policies\Logon/Logoff\Audit Failure'
'Satisfactorio y error’ Policy: Logon-Logoff: Other Logon/Logoff Events
Establecer 'Auditoria de
otros eventos de inicio Computer Configuration\Windows ‘Success
4.19 |de sesion/ cierre de Settings\Security Settings\Advanced Audit Policy a_nd
sesion' en 'Satisfactorio | Configuration\Audit Policies\Logon/Logoff\Audit Failure'
y error’ Policy: Logon-Logoff: Other Logon/Logoff Events
Establecer 'Inicio de Computer Configuration\Windows
4.20 sesion especial de Settings\Security Settings\Advanced Audit Policy Success'
' auditoria’ en Configuration\Audit Policies\Logon/Logoff\Audit
'Satisfactorio' Policy: Logon-Logoff: Special Logon
. . Computer Configuration\Windows
Esr{?iglaeg(;aagtaer:t?(l:zz:ilgn Settings\Security Settings\Advanced Audit Policy
421 |P o Configuration\Audit Policies\Policy Change\Audit | ‘Success’
de auditoria' en A . 7 .
e . Policy: Policy Change: Authentication Policy
Satisfactorio
Change
Establecer 'Integridad Computer Configuration\Windows 'Success
del sistema de auditoria’ | Settings\Security Settings\Advanced Audit Policy
4.22 s . . ) ; e ! Y and
en 'Satisfactorio y Configuration\Audit Policies\System\Audit Policy: T
. ) . Failure
fracaso System: System Integrity

ADMINISTRACION DE CUENTAS

) \ - .. - Computer Configuration' Administrative Templates'\Windows

53 Fatn]?Lgcer .Desaetru ar Relprodu:ccmu automatica’ a Components\AntoPlay Policies\Tum off Antoplay'Tum off "Enabled:All drives’

‘Habilitado: Todas las unidades i !
Autoplay

- Establecer Tnstalar siempre con privilegios elevados’ en User Conﬁgumt}iou"-..l\d.mjnjstral‘n.‘e Temphtes"-.“’jldo\u‘s .

54 B . . = Components\Wndows Installer'Abways mstall with elevated ‘Disabled”
Desactivado - -

prvileges

Establecer Tniciar sesion en ulfime usuario interactive | Computer Confisuration'Admmistrative Templates\Windows

33 automdticamente después de un reinicio iniciado por el | Components\Windows Logon Options\Sign-in last mteractive user
sistema’ a Desactivade” automatically after a system-mitiated restart

56 Establacer 'Configurar actualizaciones automdticas'en | Computer Confisnration' Administrative Templates\Windows “Enabled

= Habilitado' Components\Wmdows Update\Configure Automatic Updates .

- Establecer 'Configurar Acualizaciones Automdticas: Dia C:O’”P‘”e" Cor.l_ﬁgumn’or: Adminisirative Imp!aw..s Tfs'ﬂdows , -

3.7 ) Lo . . Components\Windows Update'Configure Automatic Updates: 0 - Every day
de instalacion programada’ a '0 - Todos los dias - ) )

= Scheduled install day
) \ . o o User Configuration' Administrative Templates\Windows

5.15 ,E‘mble‘.ﬂ I],]Sta']m siempre con privilegios elevados’ en Components'Wndows Installer’'Abways mstall with elevated Dizabled’

Desactivado privileges
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11 Conp Confizuration\Admnistrative Tenplates Windows Corponents'Event Log 32768
’ Establecer Tanefic mavame del registro’ - Aplicacion Service'dpplication MazammLog Size (KB)
C fizuration'Administrative Tenplates Windows C s\Event L.
12 Establecer 'Conservar eventos antignes' - Aplicacion T \.,01.1 o ) indows Lonponents Lvent Log Deshabilitade
Service'Application'Retain old events
13 ) ) Cvm{)ufer CmFﬁguran.‘mr Administrative Templates| Windows Components| Event Log Deshabilitado
Establecer Fetener los eventos antigues' - Segundad Service|Securiry'Retain old events
s Conputer Configuration\Administrative TemplatesWindows Conponents‘Event Log s1920
: Establecer Tanefic mavame del registro’ - Seguridad Serviee'Security MadommIog Size (KB} -
15 Conp Confizuration\Admnistrative Tenplates Windows Corponents'Event Log 32768
2
Establecer Tanefic mavame del registro’ - Sistenm Serviee' SystemMammmmTog Size (KB}
C Confizuration'\Admnistrative Tenplates Windows C sEvent L.
16 Establecer Fetener los eventos antiguos' - Sistenm onl.:lufer o . omamny tve LenplatesWindows Conponents Lvent Log Deshabilitade
Serviee\SystemPetain old events
17 Directiva de Inicio de de sesion: Conp Confizuration\Admnistrative Tenplates Windows Corponents'\Advanced Audit Success,
’ blogueo de cuenta Configuration'Logon/LogoffAudit Account Lockout Failure
o . L . . Conputer Confizuration'Adnenistrative Tenplates Windows Conponents'Advanced Audit Success,
18 Directiva de auditoria: Inicto de sesion: Cemrar sesién o . .
Confi Logon/LogofAudit Logoff Failure
19 Conputer Confizuration'Adnenistrative Tenplates Windows Conponents'Advanced Audit Success,
: Directiva de auditeria: Inicio de sesién: Cemar sesién Configuration'Logon/LogoffAudit Logon Failure
110 Conp Confizuration\Admnistrative Tenplates Windows Corponents'\Advanced Audit Success,
’ Directiva de auditoria: Acceso aobjetos: Registro Config ton'Object A \Audit Registry Failure
111 Conp Confizuration\Admnistrative Tenplates Windows Corponents'\Advanced Audit Success,
’ Directiva de auditeria: Acceso aobjetos: SAM Config ton'Object A \Audit SAM Failure
12 Politica de auditoria: Uso de privilegios: uso confidencial de Conputer Confizuration'Adnenistrative Tenplates Windows Conponents'Advanced Audit Success,
’ privilegios Configuration'Privilege UselAudit Sensitive Privilege Use Failure

21 Conputer ConfizurationWindows Settings'Secunty Settings'Account Policies\Account 0
: Extabl 'Durzeisn deblog de cuenta’ Lockout Poliey'\Account lock out duration
33 Conputer ConfizurationWindows Settings'Secunty Settings'Account Policies\Account N
2 3
Establecer Unibiral de blogueo de cuenta’ Lockout Policy'Account lock out thresheld
3 q cuenta emputer Configuration' Windows Settings \Security Sertings  Account Policies Accouns
23 Establecer Restabl dor de bl de cuent: Ce Confi, Windows 5 S S A Pol 4 30
: después de' 2'15" o supenor Lockout Policy|\Reset account lockout counter after
24 Establecer 'Guardar contrasefias mediante cifizdo Conputer ConfizurationWindows Settings'Secunty Settings'Account Policies'Password Deshabilitad
4 1t
reversible' Policy'Store passwords using reversible encryption eshabiitade
25 Conputer ConfizurationWindows Settings'Secunty Settings'Account Policies'Password s
2
Establecer Longitud mininm de la contrasefia’ Policy'Minirmmpassword length
2% Computer ConfigurationWindows Settings'Securnity Settings'Account Policies Password 30
! Establecer Maxans edad de contrasefia’ Policy'Mammimpassword age
27 . ) R Conputer ConfizurationWindows Settings'Secunty Settings'Account Policies'Password ]
Establecer Toponer histonal de contrasefias Policy Enbree password historr
28 Conputer ConfizurationWindows Settings'Secunty Settings'Account Policies'Password 1
Establecer 'Edad minimm de la contrasedia’ -
PolicyMininmmpassword age
29 Esrablefer contrasefia debe cumplir con los requisitos de Computer ConfizurationWindows Settings'Security Settings'Account Policies Password Habilitade
complejidad Policy'Password nmst meet conplenty requirements
User Confizuration' Admmstrative Tenplates Control Panel Personalization'Enable .
210 - Habilitade
Establ 'Habilitar protector de EN SCreen saver
211 User Confizuration'Administrative Tenplates'\Control Panel Personalization'Sereen saver 900
Establecer 'Tienpo de espera del protector de pantalla’ .
timeout
212 User Configuration'Admnistrative Tenplates'Control Panel Personalization'Password Habilitado
Set 'Contrasefiz proteger el protector de pantalla’ ~
protect the screen saver
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ADMINISTRACTION REMOTA

Computer Confguration'A dministrative TemplatesWindows Conponents'Remote Deskto,
31 |Establecer Mo permitir que las contrasefias se guarden’ = . i P ° Habilitado

Services Remote Desktop Connection Client'Tlo not allow passwords to be saved

12 Conputer Confzuration'\A dmanistrative Templates \SystentFemote Assistance'Solicited Habilitad
] 1
Establecer'Asistencia remotz solicitada’ Remote Assistance ahitade

Conputer Confzuration'A dministrative Templates Windows Conponents'Remote Desktop

i3 Esztablecer 'Siempre pedir contrasefia al conactar’ Habilitado

ServicesRemote Desktop Session HostSecurity\Always prompt Br password upon

14 Establecer conexion de cliente’ Conputer Confguration'Admnisirative Templates Windows Conponents'Remote Desktop HighLevel

Services'Remote Desktop Session Host'Secunity'Set client connection encryption level

ADMINISTRACION DE CUENTAS

Establezca 'Auditoria de | Computer Configuration\Windows
administracion de Settings\Security Settings\Advanced Audit Policy | Success
4.1 cuentas de equipo' en Configuration\Audit Policies\Account and
'Satisfactoria y Fallida' Management\Audit Policy: Account Failure
(puntuacién) Management: Computer Account Management
. . Computer Configuration\Windows
Establecer Ges_tlon de Settings\Security Settings\Advanced Audit Policy | Success
grupo de seguridad de : : X e
4.2 e Configuration\Audit Policies\Account and
auditoria’ en - L .
v . . Management\Audit Policy: Account Failure
Satisfactoria y Fallida ) .
Management: Security Group Management
N e Computer Configuration\Windows
E‘Staezlt?gﬁrd:zﬂgﬂ;;%ee Settings\Security Settings\Advanced Audit Policy | Success
4.3 usgario' en 'Satisfactoria Configuration\Audit Policies\Account and
Fallida’ Management\Audit Policy: Account Failure
y Management: User Account Management
Establecer 'Auditar el Computer Configuration\Windows Success
a4 acceso al servicio de Settings\Security Settings\Advanced Audit Policy and
' directorio’ en Configuration\Audit Policies\DS Access\Audit Failure
'Satisfactoria y Fallida' Policy: DS Access: Directory Service Access
Set 'Cambios en el Computer Configuration\Windows Success
45 servicio de directorio de | Settings\Security Settings\Advanced Audit Policy and
' auditoria’ en Configuration\Audit Policies\DS Access\Audit Failure
'Satisfactoria y Fallida’ Policy: DS Access: Directory Service Changes
. N Computer Configuration\Windows
Sgt_Au_dltorla d?' US,O de Settings\Security Settings\Advanced Audit Policy SIEEEES
4.6 privilegios sensibles' to . . . e - . and
. i ; Configuration\Audit Policies\Privilege Use\Audit ;
Satisfactoria y Fallida AR } " N Failure
Policy: Privilege Use: Sensitive Privilege Use
Establecer 'Cambio de la | Computer Configuration\Windows Success
4.7 politica de auditoria de | Settings\Security Settings\Advanced Audit Policy and
' auditoria’ en Configuration\Audit Policies\Policy Change\Audit Failure
'Satisfactorio y fracaso' | Policy: Policy Change: Audit Policy Change
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Computer Configuration\Windows

Establecer C.O nt[ o||ador Settings\Security Settings\Advanced Audit Policy SWEEEES
4.8 IPsec de auditoria’ en . ) - A . . and
o . . Configuration\Audit Policies\System\Audit Policy: .
Satisfactorio y error . . Failure
System: IPsec Driver
Establecer 'Cambio de Computer Configuration\Windows Success
estado de seguridad de | Settings\Security Settings\Advanced Audit Policy
4.9 . ! : X 2 : C and
auditoria’ en Configuration\Audit Policies\System\Audit Policy: Failure
'Satisfactorio y error’ System: Security State Change
Establecer 'Extension Computer Configuration\Windows Success
del sistema de seguridad | Settings\Security Settings\Advanced Audit Policy
4.10 N ! : X 2 : C and
de auditoria’ en Configuration\Audit Policies\System\Audit Policy: .
e~ . , ) . . Failure
Satisfactorio y error System: Security System Extension
Establezca 'Auditoria de | Computer Configuration\Windows Success
411 otros eventos del Settings\Security Settings\Advanced Audit Policy and
' sistema’ en 'Satisfactorio | Configuration\Audit Policies\System\Audit Policy: :
. ) Failure
y error System: Other System Events
Establecer 'Cerrar Computer Configuration\Windows
i e Settings\Security Settings\Advanced Audit Policy
4.12 |sesion de auditoria’ en : : X 2 : Success
. - Configuration\Audit Policies\Logon/Logoff\Audit
Satisfactorio .2 .
Policy: Logon-Logoff: Logoff
Establecer 'Validacién Computer Configuration\Windows Success
4.13 de credenciales de Settings\Security Settings\Advanced Audit Policy and
' auditoria' en Configuration\Audit Policies\Account Logon\Audit Failure
'Satisfactorio y falla' Policy: Account Logon: Credential Validation
Computer Configuration\Windows
Establecer 'Creacion de | Settings\Security Settings\Advanced Audit Policy
4.14 | procesos de auditoria’ Configuration\Audit Policies\Detailed Success
en 'Satisfactorio’ Tracking\Audit Policy: Detailed Tracking:
Process Creation
Computer Configuration\Windows
Establecer 'Gestion de Settings\Security Settings\Advanced Audit Policy | ‘Success
4.15 | grupo de distribucién de | Configuration\Audit Policies\Account qnd
auditoria’ en Management\Audit Policy: Account Failure'
'Satisfactorio y fracaso' | Management: Distribution Group Management
Computer Configuration\Windows
Establecer 'Auditoria de | Settings\Security Settings\Advanced Audit Policy 'Success
otros eventos de Configuration\Audit Policies\Account
4.16 . - . L and
administracion de Management\Audit Policy: Account Failure'
cuentas' en 'Satisfactorio | Management: Other Account Management
y error' Events
' Computer Configuration\Windows
Establecer ququgq de Settings\Security Settings\Advanced Audit Policy
4,17 |cuenta de auditoria’ en ) : : e .
1Cati . Configuration\Audit Policies\Logon/Logoff\Audit
Satisfactorio o ) \ \
Policy: Logon-Logoff: Logoff Success
Computer Configuration\Windows ‘Success
4.18 | Establecer 'Inicio de Settings\Security Settings\Advanced Audit Policy and
sesién de auditoria’ en | Configuration\Audit Policies\Logon/Logoff\Audit Failure’

'Satisfactorio y error’

Policy: Logon-Logoff: Other Logon/Logoff Events
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Establecer 'Auditoria de
otros eventos de inicio Computer Configuration\Windows ‘Success
4.19 |de sesion/ cierre de Settings\Security Settings\Advanced Audit Policy and
sesion' en 'Satisfactorio | Configuration\Audit Policies\Logon/Logoff\Audit Failure'
y error' Policy: Logon-Logoff: Other Logon/Logoff Events
Establecer 'Inicio de Computer Configuration\Windows
4.20 sesion especial de Settings\Security Settings\Advanced Audit Policy Success'
' auditoria' en Configuration\Audit Policies\Logon/Logoff\Audit
'Satisfactorio' Policy: Logon-Logoff: Special Logon
Establezca ‘Cambiar la Computer Configuratipn\Windows . :
politica de autenticacion Settlngs\Sgcurlty Settln'g.s\Adva'nced Audit Pohgy
4.21 de auditoria’ en Configuration\Audit Policies\Policy Change\Audit | ‘Success'
— . Policy: Policy Change: Authentication Policy
Satisfactorio
Change
Establecer 'Integridad Computer Configuration\Windows 'Success
4.92 del sistema de auditoria’ | Settings\Security Settings\Advanced Audit Policy and
' en 'Satisfactorio y Configuration\Audit Policies\System\Audit Policy: o
. ) . Failure
fracaso System: System Integrity

PCIDSS

(gpedit msc)Configuracion de usuano = Plantllas admimistatvas = Sistema = Impedir

< e e
51 Deshabilitar CMD el aceaso l simbolo del sistems Habilitada
52 Deshabilitar Recortes (Snipping Tool) (gpedit msc) Configurcion de wsuario = Plantillas administrativas = Tablet FC = Habilitada
Accesonos = No permitiv a ejecucion de Recortes
o .. . | (zpeditmsc) Configuracion de usuanoe = Planfillas adminmstrativas = Componentes de
53 Deshabilitax mlmd:j'e _c:iec? ¥ desconectar Windows = Explorador de Windews > Quitar "Conectar a umidad de red” y "Desconectar| Hahilitada
T de unidad de red”
- . (gpedit msc) Confizuracion de wsuane = Plantllas admimstrativas = Componentes de o
5 4 - - .
i4 Deshabilitar cambios en el praxy Windows = Internet Explorer - Dechabilitar el cambio de configuracidn de proxy Hebilitada
epedit msc) Confi; 16n de usuario = Plantillas adminiss 5 = Panel de C 1=
55 Deshabibitar el zcceso al panel de control e tmzc) Configuacitn - u e m = SR anet oo Habilitada
Prolabir el acceso al Panel de Control
56 Deshabalitar Power Shell (gpedit msc)Configuracién S :.. thtllu admm:su:h.\'as - Sistema = No Habilitzda = powershell exe
ejecutar aplicaciones de Windows especificadas
= TARE MicrosoB W, "y Tersion Polich VST TAVD DL T Iv=000v=
5.7 Deshabilitar Busquedas en Active Directory [HEEY_LOCAL MACHINE\SOFTWARE Microsoft Windows!CurrentVersionPolicie| -5 o o crpa }"=dword-0000000
=\ NonEnum] ;
- . (gpedit msc) Configuracion de usuario = Plantillas adninistratrvas = Panel de Control = o
5 s s
38 Deshabilitar agregar impresoras Tmpresoras = Impedm la adicion de impresorzs en la red Habilitzda
- T (gpeditmsc) Configwracion de usuanie = Plantllas adoumistratrvas = Panel de Contrel = o
5 g ) S
9 Deshabilitar eliminar impresoras Impresoras = impedir eliminacion de impresoras en la red Hebilitada
5.10 Deshabilitar teclado virfual (gpedit mzc)Configuracién de usuario - Plantillas administrafivas = Sistema = No Habilitads > ock exe
ejecutar aplicaciones de Windows especificadas
e - . . "Scancode
5 2 - AT MU \SY STEMY \
511 Deshabilitar tecla "Tmpr Pant’ [HEEY LOCAL MACHINE'SY STEM\.CurrentControlSet'Control Keyboard Layout] Man"—hex-00.00.00.00.00.00.00.00.
(zpedit m=c) Confizuracién de usuanie > Plantillas administrativas > Componentes de
512 Deshabilitar opcion de compartir carpetas Wndows = Uso compartide de red = Impedir que los usuarios compartan archives Habilitada
deniro de su perfil
. " R S (gpedit msc) Configuracion de usuario > Plantillas administratrvas = Memi Inieio ¥ barra e
5.13 Chuitar menn "ejecutar” del menn imcio de tareas > Quiter ol men Ejecutar del mend inicio Habilitada
- HINE! B . . s oa | T{F02CIAOD-BE21-4350-88B0-
514 Quitar explorar red HEEY LOCAL MAC SOFTWARE Microsoft Wndows\CurrentVersion Policie| . (g crr }"=dword-0000000
s'NonEnum] 1
- . {zpedit msc) Configuracion de usuano = Planhllas admumistrativas = Explorader de .
s - -
2E A e na s windows = Quitar al mensi contexual predeterminado del Explorador da windows R
516 Qitar memi "Archive” del explorador de {zpedit mse) Confipuracién de usuario == Plantillas administrativas = Explorador de Habilitada
i windows windows = (ufar el meni archive del explorador de windows
517 Chutar la opeion "Opclones de carpetz” del menn|  {gpedit mse) Configuracion de usuano = Planhllas admmistrativas = Exploradeor de Habilitada
i herranientas windows = Quitar el meni opeiones de carpeta del meni Hemramientas
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F. ANALISIS DE VULNERABILIDADES 2

Severit .T| Plugin Id = | Name |=|
EES0ST Inzecure Windows Service Permissions

EE0ET Insecurs Windows Service Permissions

EEOET Insecurs Windows Service Permissions

SEEEE PHPF .65 « 5626 Multiple Yulnerabilities

835815 OpenSEL 102 < 10.2i Multiple Yulnerabilities [SWEET3E)
Ad90E PHF 5.6.2 < BE.27 Multiple Vulnerabilities

594355 PHF BE: < BEZE Multiple Volnerabilities

95874 PHP BE: < BE29 Multiple Volnerabilities

30T PHP BE: < BEZE Multiphe Volnerabilities

96457 Apache 240« 2425 Multiple Wulnerabilitie s (httposy]
A6T39 PHP 662 < 5.6.30 Multiple Do

HEET3 Open®5L10.2 « 102k Mulkiple Vulnerabilities

EEOET Insecurs Windows Service Permissions

87997 Intel Management Engine Insecure Read § wWiite Operations RCE [IMTEL-SA-00075]
S5EE0 Oropbear S5H Server « 2018.72 Multiple Vulnerabilities
AB5ET Microsoft Windows & Unzupported Installation Detection
EEO5T Inzecure Windows Service Permissions

EES05T Inzecurs Windows Service Permissions

973597 Intel Management Enging Insecurs Fead ¢ wiite Dperationz RCE [IMTEL-SA-00075]
EESO5T Inzecure Windows Service Permissions

B985 Oracle THS Listener Remote Poisoning

EE0ET Insecurs Windows Service Permissions

E2TE8 Microsoft $ML Parser [MSRML] and KL Core Services Unsupported

EdT8d Microsoft SOL Server Unsupported Yersion Detection

AESET SizerOne Activer Control AddTab Method Remate Buffer Dwerflow

dETEF ME EB2ZZEIEIT: Inzecure Library Loading Could Allow Femote Code Execution
S1PEd MAZ5-011: Volnerability in Groop Policy Could Sllow Remote Code Execation [3000453)
BTE5T MIS1E-124: Cumulative Security Update for Internet Explorer [2116120)
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