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RESUMEN

Este articulo resume las técnicas usadas de pentesting en el sistema de inventarios
Phoenix de una IPS de primer nivel, el cual es un desarrollo propio de la empresa basado
en PHP y Mysql. Para esto se contemplaron 3 etapas: 1. El andlisis e identificacion del
sistema de inventarios, se realiz6 utilizando una metodologia de prueba de penetracion,
gue incluyd una revision de la documentacion del sistema, entrevistas y visitas, para
determinar el impacto que se pueda generar si se materializa una amenaza, esta basado
en lanorma ISO 27001:2022, 2. Pentesting y pruebas de seguridad de la aplicacion web.
El estudio se llevé a cabo mediante una metodologia de analisis de riesgos, que incluyo

la identificacidon, evaluacion y tratamiento de las vulnerabilidades identificadas. 3. Los



resultados del estudio mostraron que el sistema presentd una serie de vulnerabilidades
que podrian ser explotadas por atacantes para obtener acceso a informacion
confidencial o causar dafos al sistema, posteriormente se genera una propuesta en la
gue se sugieren las mejores practicas para mitigar estos riesgos. Se concluye que se
deben aplicar acciones preventivas y correctivas por medio de politicas y procedimientos
gue deben ser verificados constantemente por los responsables de Tl y la gerencia,
realizando las actualizaciones pertinentes en cada una de ellas, aplicando los conceptos
del PHVA y buenas précticas de ITIL.

Palabras clave: analisis de vulnerabilidades, seguridad informética, identificacion de

riesgos, 1ISO 27001:2022, OWASP, escaneo de puertos.

ABSTRACT

This article summarizes the pentesting techniques used in the Phoenix inventory system
of a first-level IPS, which is a company's own development based on PHP and Mysq|.
For this, 3 stages were contemplated: 1. The analysis and identification of the inventory
system was carried out using a penetration testing methodology, which included a review
of the system documentation, interviews and visits, to determine the impact that could
be generated. If a threat materializes, it is based on the ISO 27001:2022 standard, 2.
Pentesting and security testing of the web application. The study was carried out using
a risk analysis methodology, which included the identification, evaluation and treatment
of the identified vulnerabilities. 3. The results of the study showed that the system
presented a series of vulnerabilities that could be exploited by attackers to obtain access

to confidential information or cause damage to the system. Subsequently, a proposal is



generated in which best practices are suggested to mitigate these risks. . It is concluded
that preventive and corrective actions must be applied through policies and procedures
that must be constantly verified by those responsible for IT and management, making
the pertinent updates in each of them, applying the concepts of the PHVA and good
practices of ITIL.

Keywords: vulnerability analysis, computer security, risk identification, 1ISO 27001,

OWASP, port scanning.

INTRODUCCION

Las IPS son empresas que brindan servicios de salud a la poblacién. En Colombia, las
IPS estan reguladas por el Ministerio de Salud y Proteccion Social y la Superintendencia
Nacional de Salud (SNS). EI SNS exige a las IPS que implementen medidas de

seguridad para proteger la informacion de sus afiliados.

Los sistemas de inventarios son una parte importante de las operaciones de una IPS.
Estos sistemas se utilizan para rastrear el inventario de medicamentos, suministros
meédicos y otros bienes. Las vulnerabilidades en los sistemas de inventarios pueden
representar un riesgo para la seguridad de la informacién de los afiliados de la IPS.

de acuerdo a lo anterior en este articulo, se realiz6 un andlisis de vulnerabilidades,
basado en el sistema de inventarios PHOENIX en una IPS de nivel 1, en el cual se hace
una propuesta para mitigar dichos hallazgos teniendo en cuenta que la informacion es
actualmente uno de los recursos mas importantes con el que cuentan las

organizaciones, es por ello que se hace fundamental la aplicacién de estrategias que



reduzcan el riesgo de ataques informaticos como lo son, la creacién de politicas de
seguridad de la informacion de acuerdo a las normas internacionales ISO 27001:2022,
ley 1581 de 2012, decreto 1377 de 2013, COBIT, ITIL entre otras y crear metodologias

gue permitan la proteccion de los datos en las empresas prestadoras de salud.

FORMULACION DEL PROBLEMA
¢, Cuales son las principales vulnerabilidades del sistema de inventario PHOENIX de la

IPS nivel 1?7

OBJETIVO GENERAL
Analizar las vulnerabilidades en el sistema de inventarios PHOENIX de una IPS de
primer nivel. El andlisis se realiz6 utilizando la metodologia OWASP (The Open Web
Application Security Project) que incluy6 una revision de la documentacion del sistema
basado en la norma ISO 27001:2022 y pruebas de seguridad de la aplicacién web para
determinar los controles adecuados garantizando la integridad, confidencialidad y

disponibilidad de la informacién.

OBJETIVOS ESPECIFICOS

1. Identificar las vulnerabilidades del sistema de informacion de inventario
PHOENIX de la IPS nivel 1, por medio de escaneo de puertos en el servidor.
2. Describir vulnerabilidades en el sistema de informacion de inventarios de la

IPS, realizando pruebas de penetracion en el sistema.



3. Proponer la implementacion de un modelo de andlisis de vulnerabilidades y
riesgos basado en la metodologia OWASP del sistema de inventarios
PHOENIX y los diferentes procesos que se llevan a cabo referente a mejores
practicas de desarrollo, cultura informatica, procesos y procedimientos para la

custodia de la informacion.

Alcance
El alcance de la propuesta es realizar el analisis de las vulnerabilidades como exploit,
fallas, brechas de seguridad, puertos abiertos y errores de configuracion en el sistema

de inventarios PHOENIX.

REFERENTES TEORICOS

Antecedentes

Segun informes generados por (John Maddison, 2023) VPE de Producto y CMO en
Fortinet, EI 80% de las organizaciones experimentan ciberataques que tienen a sus
empleados como objetivo, la mas reciente investigacion de Fortinet en el primer semestre
de 2023 indica que se han realizado mas de 5.000 millones de intentos de ciberataques
a infraestructuras publicas y privadas en Colombia. Las técnicas utilizadas para el
ransomware son mas sofisticadas y se dirigen principalmente a organizaciones

dedicadas a la tecnologia, la fabricacion, el gobierno, las telecomunicaciones y la salud.



En su articulo, (Monsalve Pulido et al., 2014) Estudio y Gestiéon de Vulnerabilidades
Informaticas para una Empresa Privada del Departamento de Boyaca (Colombia),
analizaron diversos aspectos como la seguridad de acceso, la seguridad de los
dispositivos, la gestién de contrasefias y el control de vulnerabilidades. Realizaron un
inventario tecnoldgico inicial de la organizacion, identificaron y priorizaron las
vulnerabilidades y aplicaron remedios manuales y automaticos. Basandose en estos

datos, elaboraron un informe final con recomendaciones.

Por otro lado, (Nifio Benitez, 2018) en su articulo Requisitos de Seguridad para
aplicaciones web destacan algunos elementos para tener en cuenta como son:
entrevistas con los responsables y directivos de la organizacién, los peligros que pueden
afectar al sistema accidentalmente o que sean provocados y las medidas que se deben
adoptar para prevenir y reducir los riesgos principalmente en aplicaciones web. Para
mitigar las ciber amenazas y los riesgos, es esencial que las empresas y organizaciones
apliguen medidas de seguridad que se ajusten a las normas ISO 27000, 27001, 27002 y
metodologias como OWASP. En concreto, las aplicaciones basadas en web deben
desarrollarse centrandose en la seguridad para minimizar las posibles vulnerabilidades.
En dltima instancia, las organizaciones deben establecer politicas y procedimientos que
permitan la implantacion eficaz de un Sistema de Gestion de la Seguridad de la

Informacion (SGSI) para reducir el riesgo de ciberataques.



Estado del Arte

La norma (ISO/CEI 27001:2022, 2022), Sistemas de Gestion de Seguridad de la
Informacion, es un estandar internacional que proporciona un marco de trabajo para la
gestion de la seguridad de la informacion (SSI). Esta norma es aplicable a cualquier

organizacion, independientemente de su tamafio, sector o ubicacion.

La importancia de la norma ISO 27001:2022 radica en los siguientes aspectos:

Proteccién de la informacion: La norma ISO 27001:2022 ayuda a las organizaciones a
proteger su informacién confidencial, incluyendo datos personales, informacién

comercial sensible y secretos empresariales.

Reduccién de riesgos: La norma ISO 27001:2022 ayuda a las organizaciones a identificar

y gestionar los riesgos de seguridad de la informacion a los que se enfrentan.

Mejora de la confianza: La certificacion ISO 27001:2022 demuestra a los clientes, socios
y otras partes interesadas que la organizacién esta comprometida con la seguridad de la

informacion.

Detectar vulnerabilidades en las redes, servidores y sitios web de empresas u
organizaciones publicas y privadas es crucial para mitigar el riesgo de robo de
informacion. Por lo tanto, la aplicacion de metodologias de hacking ético resulta esencial.
Segun (Bakdash et al., 2018), la explotacion no aleatoria de vulnerabilidades proporciona
pruebas convergentes de la naturaleza sistematica de los ciberataques. Un pequeiio

namero de estas tiende a constituir la mayoria de los exploits. Por ejemplo, las



violaciones de datos pueden clasificarse con una precision del 90% utilizando dos tipos
de riesgos observables externamente: a) sistemas internos mal configurados (por
ejemplo, no cambiar los nhombres de usuario y contrasefias por defecto) y b) trafico
saliente anomalo (por ejemplo, spam, escaneo de puertos). Otro enfoque utiliz6 los
registros de monitorizacion de la red interna para identificar las probabilidades de que el
malware utilice vectores vulnerables especificos (por ejemplo, configuracion de la red,
software sin parches y servicios concretos). Ademas de la vulnerabilidad, la previsibilidad
puede observarse en el reducido ndmero de direcciones IP o puntos de origen de los

"atacantes", que representan la mayoria de los ciberataques.

El proceso de evaluar la seguridad de sitios o aplicaciones web realizando pruebas de
penetracion en servidores virtuales utilizando Kali Linux ha sido ampliamente adoptado
(Campderros Vila, 2019). El sitio web de OWASP esboza una metodologia de
clasificacion de riesgos que tiene en cuenta diversos factores para evaluar la probabilidad
de que se produzca un riesgo este enfoque segun (Jeff Williams, 2023) se basa en
metodologias estdndar y esta personalizado para la seguridad de las aplicaciones en
donde el Riesgo = Probabilidad * Impacto, para determinar la gravedad del riesgo se
utiliza CVSS (first.org, n.d.)es un estandar publicado utilizado por organizaciones de todo
el mundo, el sistema de puntuacion de vulnerabilidad comudn por sus siglas en inglés
(CVSS) proporciona una manera de capturar las caracteristicas principales de una
vulnerabilidad y producir una puntuacion numérica que refleje su gravedad. Luego, la
puntuacion numérica se puede traducir en una representacion cualitativa (como baja,
media, alta y critica) para ayudar a las organizaciones a evaluar y priorizar

adecuadamente sus procesos de gestion de vulnerabilidades.



METODOLOGIA

La metodologia que se propone consiste en el analisis y deteccion de vulnerabilidades
en el sistema de inventarios web de la IPS por medio de herramientas de codigo abierto,
aplicando el enfoque cualitativo-descriptivo el cual permite extraer aquellas
caracteristicas primarias de las pruebas de penetracion utilizadas en el sistema de

inventarios.

Analisis e identificacion
del sistema de
inventario PHOENIX

Pruebas de seguridad

Presentacion de los
resultados

llustracion 1 Metodologia
Fuente: elaboracion propia

e Analisis e identificacion del sistema de inventario PHOENIX
En esta primera fase se realiza una inspeccion fisica en el servidor del sistema de
inventarios, incluyendo la verificacién de la configuracion del servidor, la instalacion de

software y los procedimientos de seguridad.



Las técnicas de analisis de vulnerabilidades que se aplicaron fueron las siguientes:

1. Anadlisis de seguridad l6gica

2. Andlisis de seguridad de la informacion

e Pruebas de seguridad
Durante la segunda fase se realizaron pruebas de seguridad al sistema de inventarios,
utilizando herramientas de software libre como Kali Linux y ZAP aplicando técnicas de

evaluacioén de vulnerabilidades.

e Presentacion de los resultados
Para la ultima fase una vez identificados todos los riesgos potenciales, se documentan
los resultados obtenidos, junto con las conclusiones del trabajo realizado y finalmente se
genera la propuesta teniendo en cuenta que cada una de las etapas desarrolladas en
este articulo, se ajusta a las normas y estandares internacionales vigentes basado en la

norma ISO 27001:2022 y la metodologia OWASP.

ANALISIS Y RESULTADOS

El andlisis identificé una serie de vulnerabilidades en el sistema de inventarios PHOENIX,
algunas de las cuales eran criticas. Las vulnerabilidades mas comunes se encontraban

en las areas de seguridad logica y seguridad de la informacién.

Fase 1 Andlisis e identificacion del sistema de inventario PHOENIX



La fase 1 se desarrollé de acuerdo con el cronograma, los permisos otorgados por la IPS
y el jefe de sistemas de la regional, se realizaron 5 visitas en un mes con una duracién
de 2 horas cada visita, donde se permitio el ingreso al area que aloja el servidor de la
aplicacion PHOENIX y se asignd la conexion a la red local por medio de una ip estatica,
haciendo un reconocimiento general del sistema de inventarios y realizando entrevistas
a los responsables del area en la cual se tomaron datos pertinentes a la metodologia y
procesos que aplica el area de Tl para realizar andlisis de vulnerabilidades y la
metodologia utilizada actualmente, para la mitigacion de riesgos en el sistema. El

siguiente diagrama de Gantt muestra el plan de trabajo realizado.

Ing. Jhon Ruiz, Ing. Ricardo Ruiz
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llustracién 2 Tabla Diagrama de Gantt
Fuente: elaboracion propia

De acuerdo con los datos obtenidos en esta primera fase se identificaron las siguientes

vulnerabilidades en el sistema de inventarios:

Seguridad logica:

e Falta de actualizacion de los sistemas operativos y el software.



Seguridad de la informacion:

e Falta de politicas y procedimientos de seguridad de la informacion.

e Falta de capacitacion del personal en seguridad de la informacion.

Infraestructura Actual

Sistema Operativo protocolos/servicios expuestos Red

Windows server 2012 r2 | Apache httpd 2.4.17 - OpenSSL/1.0.2d - PHP 5.6.21 Interna

Tabla 1 Infraestructura actual
Fuente: elaboracion propia

Estado actual del sistema de inventario PHOENIX

Tabla 1. Anélisis de los controles anexo A basados en la norma ISO/IEC 27001:2022

Seccién Control de seguridad de la informacion Status ‘

A5 Controles organizacionales _
A5.7 Inteligencia de amenazas Inexistente
A.5.8 Seguridad de la informacién en la gestion de proyectos Inexistente
A.5.9 Inventario de activos de informacién y otros asociados a la misma Inexistente

A5.12 Clasificacion de la informacion Inexistente

A.5.15 Control de Acceso Inexistente

A.5.18 Derechos de acceso Inexistente

A.5.24 Planeamiento y preparacion de la gestion de incidentes de seguridad de la informacién Inexistente

A.5.26 Respuesta a los incidentes de seguridad de la informacion Inexistente

A.5.27 Aprendizaje sobre los incidentes de seguridad de la informacion Inexistente

A.5.28 Recoleccién de evidencia Inexistente

A.5.25 Evaluacion y decision en los eventos de seguridad de la informacion Inexistente ‘

A.5.30 Preparacion de las TIC para la continuidad de negocio Inexistente




Proteccion de registros Inexistente ‘

Autenticacion segura Inexistente

Uso de criptografia Inexistente

Gestion de cambios Inexistente

A.5.33
A.5.34 Privacidad y proteccién de la Pll (Informacién Identificable Personal) Inexistente
A.5.37 Procedimientos operacionales documentados Inexistente

A6
A.6.2 Términos y condiciones de empleo Inexistente

A7
A7.1 Perimetros de seguridad fisica Inexistente

A8
A.8.3 Restriccion de acceso a la informacion Inexistente
A.8.5
A.8.24 ‘
A.8.25 Desarrollo seguro del ciclo de vida Inexistente ‘
A.8.26 Requerimientos de seguridad en aplicaciones Inexistente ‘
A.8.27 Principios de arquitectura de sistemas e ingenieria seguras Inexistente
A.8.28 Generacion de codigo seguro Inexistente
A.8.29 Prueba segura en el desarrollo y aceptacion Inexistente
A.8.31 Separacion de entornos de desarrollo, prueba y produccion Inexistente
A.8.32
A.8.33
A.8.34 Proteccion de sistemas de informacion durante pruebas de auditoria Inexistente

Informacion de prueba Inexistente ‘

Fuente: (iso27001security, 2023)

Tabla 2. Métricas

.. Proporcion de
Proporcionde  (ontroles de

L. requisitos del  seguridad de Ia
Status Significado SGSI informacién

No ha sido siquiera revisado aun 0% 69%




. Ausencia completa de una politica, o 0
I ne)“Ste nte procedimiento, control, etc legibles 1OOA 31 A’

El desarrollo apenas ha comenzado y

Inicial requerird un trabajo significativo para 0% 0%

satisfacer los requisitos

Progresando bien pero no completado
e 0% 0%

Limitado

El desarrollo estda mas o menos
completo aunque con ausencia de
detalles y/o no estd atiin implementado, O(y O(y
en cumplimiento vigente ni o o
activamente avalado por la alta
direccidn.

El desarrollo esta completo, el proceso

/ control ha sido implementado y 0% 0%
recientemente comenzé a operar

El requisito estd plenamente conforme,
esta plenamente operativo como se

. . espera, esta siendo activamente 0 o

Optl m Izado supervisado y mejorado, y hay OA OA)

evidencia sustancial para demostrar
todo lo antedicho a los auditores

TODOS los requerimientos en el cuerpo
principal de la norma ISO/IEC 27001
son obligatorios Sl su SGSI va a ser 0% 0%
certificado. Caso contrario, la gerencia
a cargo, puede ignorarlos

Total 100% 100%

Fuente: (iso27001security, 2023)

Fase 2 pruebas de seguridad pentesting

En la segunda fase se realizaron pruebas en Kali Linux con nmap, cuyo resultado
evidencid las versiones del sistema operativo, apache httpd, openssl y PHP

respectivamente.



Posteriormente Se realiz6 un escaneo con la herramienta zap 2.14.0 para verificar la url

de la IPS, segun el top 10 de OWASP.

File Actiors Bt

nmap _puertos, ol

ting Weor

llustracion 3 Identificacién de puertos, servicios y sistema operativo
Fuente: elaboracién propia
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A0S:2017-8roken Access Control » AD5:2021-Configuracion de Seguridad Incorrecta
A06:2017-Security Misconfiguration - A06:2021-Componentes Vulnerables y Desactualizados
A07:2017-Cross-Site Scripting (XSS) /" S A07:2021-Fallas de Identificacion y Autenticacion
A0B:2017-Insecure Deserialization /,(5", ueva) AD8:2021-Falias en el Software y en la Integridad de los Datos
A09:2017-Using Components with Known Vulnerabilities 7 A09:2021-Falias en el Registro y Monitoreo*®
A10:2017-insufficient Logging & Monitoring [Nueva) A10:2021-Falsificacion de Solicitudes del Lado del Servidor (SSRF)*

* A partir de la encuesta

llustracion 4 OWASP Top 10:2021
Fuente:(owasp.org, 2021)
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llustracion 5 Escaneo de la url aplicacion PHOENIX con zap 2.14.0
Fuente: elaboracién propia

Fase 3 presentacién de los resultados

Tabla 3. Resultados obtenidos del escaneo de puertos nmap

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

443/tcp open ssl/http Apache httpd 2.4.17 ((win32) openSSL/1.0.2d PHP/5.6.21)
445/tcp open Microsoft-ds Microsoft Windows Server 2008 R2-2012 microsoft-ds
3306/tcp open mysql MySQL 5.5.5-10.1.13-MariaDB

3389/tcp open ssl/ms-wbt-server?

8080/tcp open http Apache httpd 2.4.17 ((win32) openSSL/1.0.2d PHP/5.6.21)
49152/tcp open msrpc Microsoft Windows RPC

49153/tcp open msrpc Microsoft Windows RPC

49154/tcp open msrpc Microsoft Windows RPC

49155/tcp open msrpc Microsoft Windows RPC

49156/tcp open msrpc Microsoft Windows RPC

Fuente: elaboracion propia



El resultado nos expuso las vulnerabilidades por cada una de las versiones de software

instaladas en el servidor, por ejemplo y segun la escala CVSS las mas criticas asi:

En la capa de transporte del protocolo openSSL y la capa de aplicacion del protocolo
apache http del lenguaje de programacion PHP, de acuerdo con la escala CVSS Scores

un total de 219 Vulnerabilidades clasificadas de la siguiente manera:

Tabla 4. Matriz de impacto vulnerabilidades segun escala CVSS Scores.

BAJO BAJO 0,1--3,9 2 0,9
MEDIO MEDIO 4,0--6,9 64 29,2

TOTALES 219 100

Fuente: elaboracién propia
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Grafica 1 Clasificacion de vulnerabilidades escala CVSS Scores
Fuente: elaboracion propia

Las principales vulnerabilidades del sistema de inventarios PHOENIX son las

clasificadas en alto y critico las cuales suman 153, estas deben corregirse de forma



inmediata. Las vulnerabilidades de clasificacion alto deben ser revisadas y la correccién

se debe hacer siempre que sea posible.

A continuacion, se muestran los resultados de acuerdo con el protocolo analizado.

APACHE http server 2.4.17

Se hallaron 57 vulnerabilidades las cuales estan identificadas segun su numero y

clasificacion.

Tabla 5. Matriz de impacto vulnerabilidades Apache server 2.4.17

BAJO BAJO 0,1--3,9 0
MEDIO MEDIO 4,0--6,9 20 35,1

TOTALES 57 100

Fuente: elaboracion propia

CLASIFICACION
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20 35,1 36,8
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BAJO 0,1--3,9 MEDIO 4,0-- ALTO 7,0--8,9 CRITICO 9,0--
6,9 10,0

Grafica 2 Clasificacion de vulnerabilidades Apache Server 2.4.17
Fuente: elaboracion propia



CVE-2017-3167 En Apache httpd 2.2.x anterior a 2.2.33 y 2.4.x anterior a 2.4.26, el uso de K
ap_get_basic_auth_pw() por médulos de terceros fuera de |a fase de autenticacion
puede provocar que se omitan los requisitos de autenticacion. Mitigacion: se debe
realizar una actualizacion de apache a las versiones mas recientes. p
4 R
CVE-2017-3169 En Apache httpd 2.2.x anterior a 2.2.33 y 2.4 .x anterior a 2.4.26, mod_ssl
puede eliminar la referencia a un puntero NULL cuando médulos de terceros llaman a
ap_hook_process_connection() durante una solicitud HTTP a un puerto HTTPS.
Mitigacién: se debe realizar una actualizacién de apache a las versiones mds recientes
= »
4 B
CVE-2017-7679 En Apache httpd 2.2.x anterior a 2.2.33 y 2.4.x anterior a 2.4.26,
mod_mime puede leer un byte mas alla del final de un bufer al enviar un encabezado de
respuesta de tipo de contenido malicioso. Mitigacion: se debe realizar una actualizacion
de apache a las versiones mas recientes
R S

llustracién 6 Apache httpd 2.4.17, puntaje de 9,8 se muestran 3 resultados con severidad Critica
Fuente: elaboracién propia

OPENSSL 1.0.2d

Se hallaron 64 vulnerabilidades las cuales estan identificadas segun su numero y

clasificacion.

Tabla 6. Matriz de impacto vulnerabilidades OPENSSL 1.0.2d

BAJO BAJO 0,1—3,9 2 3,125
MEDIO MEDIO 4,0—6,9 31 48,4

TOTALES 64 100

Fuente: elaboracion propia



CLASIFICACION
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Grafica 3 Clasificacion de vulnerabilidades OPENSSL 1.0.2d
Fuente: elaboracién propia

( CVE-2016-0705 Doble vulnerabilidad gratuita en la funcion dsa_priv_decode en
crypto/dsa/dsa_ameth.c en OpenSSL 1.0.1 anterior & 1.0.1s y 1.0.2 anterior a 1.0.2g permite
a atacantes remotos provocar una denegacion de servicio (corrupcion de memoria) o
posiblemente tener otro impacto no especificado a través de una clave privada DSA con
formato incorrecto. Mitigacion: se debe realizar una actualizacion de Open SSL a la version

mas reciente.

¢/~ CVE-2016-0799 La funcion fmtstr en crypto/bio/b_print.c en OpenssL 1.0.1 anterior a 1.0.1s N
y 1.0.2 anterior a 1.0.2g calcula incorrectamente longitudes de cadena, lo que permite a
atacantes remotos provocar una denegacion de servicio (desbordamiento y fuera de
servicio). limites leidos) o posiblemente tener otro impacto no especificado a través de una
cadena larga, como lo demuestra una gran cantidad de datos ASN.1, una vulnerabilidad
diferente a CVE-2016-2842. Mitigacion: se debe realizar una actualizacion de Open SSL a la

version mas reciente. )'

/" CVE-2016-2842 La funcion doapr_outch en crypto/bio/b_print.c en OpenSSL 1.0.1 anterior a '\
1.0.1sy 1.0.2 anterior a 1.0.2g no verifica que una determinada asignacién de memoria tenga
éxito, lo que permite a atacantes remotos provocar una denegacion de servicio (fuera de -de
limites de escritura o consumo de memoria) o posiblemente tener otro impacto no
especificado a través de una cadena larga, como lo demuestra una gran cantidad de datos
ASN.1, una vulnerabilidad diferente a CVE-2016-0799. Mitigacion: se debe realizar una

actualizacion de Open SSL a la version mas reciente. )I

llustracion 7 OpenSSL/1.0.2d, puntaje de 10 se muestran 3 resultados con severidad Critica
Fuente: elaboracion propia



PHP 5.6.21

Tabla 7. Matriz de impacto vulnerabilidades PHP 5.6.21

BAJO BAJO 0,1--3,9 0 0
MEDIO MEDIO 4,0--6,9 13 13,3

TOTALES 98 100

Fuente: elaboracién propia

CLASIFICACION
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Grafica 4 Clasificacion de vulnerabilidades PHP 5.6.21
Fuente: elaboracion propia



f CVE-2016-1283 La funcién pcre_compiie2 en pcre_compile.c en PCRE 8.38 maneja
mal JUE24(2: A 2(R)a+\"){99})-
IR RPR<({Z'RR(Z'R\NO7) PIIPIN ' R(Z'RAMBOI (A7 (PR

JONK'R) U RINHR RIHR)I/ patrdn y patrones relacionados con subgrupos con
nombre, que permite a atacantes remolos causar una denegacidn de servicio.
\_ Mitigacion: se debe realizar una actualizacion de PHP a la version mas reciente,

3 ™
CVE-2016-4473 /ext/phar/phar_object.c en PHP 7.0.7 y 5.6.x permite a atacantes
remotos ejecutar cédigo arbitrario. NOTA: Introducido como parte de una solucidn
Incompleta a CVE-2015-6833. Mitigacién: se debe realizar una actualizacién de PHP

a la version mas reciente.

A I
(" CVE-2016-5768 Doble vulnerabilidad libre en la funcién )
_php_mb_regex_ereg_replace_exec en php_mbregex.c en la extensién mbstring en
PHP anterior a 5.5.37, 5.6.x anterior a 5.6.23 y 7.x anterior a 7.0.8 permite a

atacantes remotos ejecutar codigo arbitrario o provocar una denegacion de acceso
servicio. Mitigacion: se debe realizar una actualizacion de PHP a la version mas

reciente.
A e

llustracién 8 PHP 5.6.21, puntaje de 9,8 se muestran 3 resultados con severidad Critica
Fuente: elaboracion propia

Tabla 8. Resultados OWASP Top 10:2021

OWASP_2021_A01 6 A01:2021 - Pérdida de Control de Acceso sube de la quinta
posicion a la categoria con el mayor riesgo en seguridad de
aplicaciones web; los datos proporcionados indican que, en
promedio, el 3,81% de las aplicaciones probadas tenian una o méas
Common Weakness Enumerations (CWEs) con mas de 318.000
ocurrencias de CWEs en esta categoria de riesgo. Las 34 CWEs
relacionadas con la Pérdida de Control de Acceso tuvieron mas
apariciones en las aplicaciones que cualquier otra categoria.

OWASP_2021_A03 1 A03:2021 - Inyeccién sube una posicion ubicandose en la
segunda, antes conocida como A3:2017-Exposicion de Datos
Sensibles, que era més una caracteristica que una causa raiz. El
nuevo nombre se centra en las fallas relacionadas con la
criptografia, como se ha hecho implicitamente antes. Esta categoria
frecuentemente conlleva a la exposicién de datos confidenciales o
al compromiso del sistema.



OWASP_2021_A05

OWASP_ 2021 A06

A05:2021 - Configuracién de Seguridad Incorrecta asciende
desde la sexta posicion en la edicion anterior; el 90% de las
aplicaciones se probaron para detectar algun tipo de configuracién
incorrecta, con una tasa de incidencia promedio del 4,5% y mas de
208.000 casos de CWEs relacionadas con esta categoria de riesgo.
Con mayor presencia de software altamente configurable, no es
sorprendente ver qué esta categoria ascendiera. El A4:2017-
Entidades Externas XML(XXE), ahora en esta edicion, forma parte
de esta categoria de riesgo.

A06:2021 - Componentes Vulnerables y Desactualizados antes
denominado como Uso de Componentes con Vulnerabilidades
Conocidas, ocupa el segundo lugar en el Top 10 de la encuesta a
la comunidad, pero también tuvo datos suficientes para estar en el
Top 10 a través del andlisis de datos. Esta categoria asciende
desde la novena posicion en la edicion 2017 y es un problema
conocido que cuesta probar y evaluar el riesgo. Es la Unica
categoria que no tiene ninguna CVE relacionada con las CWEs
incluidas, por lo que una vulnerabilidad predeterminada y con
ponderaciones de impacto de 5,0 son consideradas en sus
puntajes.

Fuente: elaboracion propia

Alertas por riesgo

H Alto
H Medio
Bajo

B Informativo

Grafica 4 Clasificacion de alertas por riesgo sistema PHOENIX
Fuente: elaboracion propia



Alertas Top10 Owasp

A10 FALSIFICACION DE SOLICITUDES DEL LADO DEL...
AO9 FALLAS EN EL REGISTRO Y MONITOREO
AO8 FALLAS EN EL SOFTWARE Y EN LA INTEGRIDAD DE LOS...
AO7 FALLAS DE IDENTIFICACION Y AUTENTICACION
A06 COMPONENTES VULNERABLES Y DESACTUALIZADOS
A05 CONFIGURACION DE SEGURIDAD INCORRECTA
A04 DISENO INSEGURO
A03 INYECCION
AO2 FALLAS CRIPTOGRAFICAS
AO1 PERDIDA DE CONTROL DE ACCESO

Grafica 5 Alertas encontradas OWASP Top 10:2021 sistema PHOENIX
Fuente: elaboracién propia

Ciclo propuesto de mejora

Se propuso aplicar el ciclo PHVA ya que es una herramienta efectiva para mejorar los
procesos y alcanzar los objetivos deseados. A través de las etapas de planificar, hacer,
verificar y actuar, la IPS puede identificar areas de mejora, implementar cambios
efectivos y mantener la excelencia en sus operaciones. Ademas, el analisis de
vulnerabilidades es una herramienta valiosa para identificar y abordar las debilidades en
los procesos actuales.

=

] =

o]

lustracion 9 Ciclo propuesto PHVA
Fuente: elaboracion propia



En el contexto del analisis de vulnerabilidades, el ciclo PHVA se puede utilizar para
implementar un programa de gestion de riesgos de seguridad de la informacion (SGSI)

gue cumpla con las normas ISO/IEC 27001:2022 e ISO/IEC 27005:2018.

Planear: En la fase de planificacion, es importante definir claramente los objetivos y
establecer un plan detallado para alcanzarlos. Esto implica identificar los recursos
necesarios, asignar responsabilidades y establecer plazos realistas. Ademas, es
fundamental considerar cualquier riesgo potencial y desarrollar estrategias para

mitigarlos.

En el caso de la IPS NIVEL 1, los objetivos de la deteccién de vulnerabilidades pueden

Ser.

« Identificar y mitigar las vulnerabilidades de los sistemas de informacion, para

proteger la confidencialidad, integridad y disponibilidad de los datos.

e Cumplir con los requisitos de las normas ISO/IEC 27001:2022 e ISO/IEC

27005:2018.

Los recursos necesarios para la deteccion de vulnerabilidades pueden incluir:

o Personal capacitado en seguridad de la informacion.
o Herramientas de evaluacion de vulnerabilidades.

¢ Acceso a informacion sobre vulnerabilidades.



El cronograma de trabajo debe definir las fechas de inicio y finalizacién de cada actividad,
asi como los responsables de cada una. Los activos de informacion que se deben

proteger en el sistema de inventario PHOENIX incluyen:

« Datos de pacientes, como nombres, fechas de nacimiento, nuimeros de

identificacion, historial médico, etc.

« Datos de operaciones, como registros de inventario.
Los riesgos a los que estan expuestos estos activos de informacion incluyen:

¢ Acceso no autorizado
« Modificacion no autorizada

o Destruccidon no autorizada

¢ Revelacion no autorizada

Hacer: Una vez que se ha establecido un plan sélido, es hora de ponerlo en accién. La
fase de hacer implica implementar el plan y llevar a cabo las actividades definidas en la
etapa de planificacién. Es importante asegurarse de que todos los recursos necesarios
estén disponibles y que el personal esté debidamente capacitado para llevar a cabo las
tareas asignadas. Es fundamental mantener una comunicacion clara y abierta con todos
los miembros del equipo. Esto garantizard que todos estén al tanto de sus
responsabilidades y que cualquier problema o desviacion se aborde de inmediato.

Ademas, es importante monitorear de cerca el progreso y realizar ajustes si es necesario.

En este paso, se implementan las actividades planificadas.

Las actividades especificas de deteccion de vulnerabilidades pueden incluir:



e Andlisis de vulnerabilidades internas.
e Andlisis de vulnerabilidades externas.

 Monitoreo continuo de vulnerabilidades.

las medidas de control que se pueden implementar incluyen:

o Controles de acceso, como contrasefias seguras, dos factores de autenticacion,
etc.

« Controles de cifrado, para proteger los datos confidenciales

o Controles de auditoria, para registrar las actividades de los usuarios
Verificar: Una vez que se ha completado la fase de hacer, es hora de evaluar los
resultados. La fase de verificacion implica comparar los resultados obtenidos con los
objetivos establecidos en la etapa de planificacidn, recopilar y analizar datos relevantes
para determinar si se han alcanzado los resultados deseados. Es importante ser objetivo
y honesto al evaluar los resultados. Si se han alcanzado los objetivos, se pueden
identificar las mejores précticas y replicarlas en futuros proyectos. Sin embargo, si los
resultados no cumplen con las expectativas, es fundamental identificar las causas y

tomar medidas correctivas.

En este paso, se evallan los resultados de las actividades realizadas. La evaluacién de

la deteccion de vulnerabilidades puede incluir:

o Andlisis de los resultados de las evaluaciones de vulnerabilidades.

e Seguimiento de las vulnerabilidades identificadas.



Actuar: En esta etapa, se toman medidas basadas en los resultados obtenidos en la
fase de verificacion. Si los resultados son positivos, se pueden implementar acciones
para mantener y mejorar los procesos existentes. Por otro lado, si los resultados no son
satisfactorios, se deben tomar medidas correctivas para abordar las deficiencias

identificadas.

Las acciones especificas que se pueden tomar para mejorar la deteccion de

vulnerabilidades pueden incluir:

o Actualizacion de las herramientas de evaluaciéon de vulnerabilidades.
o Capacitacion adicional del personal en seguridad de la informacion.

e Implementacion de nuevas medidas de seguridad.

Repetir: El ciclo PHVA es un ciclo continuo, por lo que se debe repetir periédicamente

para garantizar que el sistema de inventario siga siendo seguro.

En el caso especifico de la IPS NIVEL 1, se deben considerar los siguientes aspectos

adicionales en el andalisis de vulnerabilidades:

o La proteccion de la privacidad: Los datos de los pacientes son datos personales
sensibles, por lo que se deben tomar medidas especiales para proteger su

privacidad.

o Ladisponibilidad del sistema: El sistema de inventario debe estar disponible

para los usuarios autorizados en todo momento.



e Laintegridad de los datos: Los datos del sistema de inventario deben estar

protegidos de la manipulacion o destruccion.

Propuesta: Se propone a la IPS NIVEL 1, implementar un sistema de gestion de
seguridad de la informacion SGSI, basado en las normas ISO 27001:2022 e I1SO
27005:2018 con el apoyo del proyecto OWASP para el desarrollo de software seguro,
ademas de un plan de recuperacion de desastres DRP. La implementacion de la
metodologia OWASP es un proceso que requiere de la participacion de todos los niveles
de la organizacion, desde la alta direccion hasta los desarrolladores y usuarios. El
objetivo es establecer una cultura de seguridad en toda la organizacién y reducir el riesgo

de ataques a las aplicaciones web, esta implementacion puede dividirse en las siguientes

etapas:

ADOPCION

EVALUACION

IMPLEMENTACION

FORMACION

GESTION DE CAMBIOS

MONITORIZACION

RESPUESTA A INCIDENTES

| = El primer paso es adoptar la metodologin OWASP como marco de trabajo para la

seguridad de las aplicaciones web en la IPS. Esto implica que la organizacion
debe estar comprometida con la seguridad y debe estar dispuesta a invertir en
recursos para implementar la metodologia

f
* El siguiente pasc es evaluar el estado actual de fa seguridad de las aplicaciones

web en |a IPS. Esto se puede hacer mediante una auditoria de seguridad, un
escaneo de vulnerabllidades o una combinacion de ambos.

I
* Una voz que se ha evaluado el estado actual de la seguridad, se pueden

[

implementar los controles de segutidad necesarios para mitigar las
vulnerabilidades identificadas

* ES importante formar y concienciar 2 los empleados sobre |a seguridad de las
aplicaciones web. Esto ayudard a garantizar que los empleados estén

L familiarizados con los riesgos de seguridad y sepan como mitigarios.

f

* £s importante gestionar los cambios en las aplicaciones web de forma segura
Esto implica que los cambios deben ser revisados por un equipe de seguridad
antes de implementarios

* Es importante monitorizar |a segundad de las aplicaciones web de forma
continua. Esto ayudard a identificar cualquier nueva vulnerabilidad o amenaza

* £5 importante tener un plan de respuesta a incidentes de seguridad. Esto ayudars

3 garantizar que 1a organizacién pueda responder de forma rapida y eficaz a
cualquler incidente de seguridad

llustracion 10 etapas propuestas para implementacion del SGSI metodologia OWASP

Fuente: elaboracion propia



En el caso de la IPS, la implementacion de la metodologia OWASP puede ser
particularmente importante para proteger la informacion personal de los pacientes. Las
aplicaciones web que utilizan estos sistemas de informacion deben ser especialmente

seguras para evitar que se vea comprometida.

A continuacién, se presentan algunos ejemplos especificos de cémo se puede

implementar la metodologia OWASP en la IPS NIVEL 1:

eImplementar controles de desarrollo
seguro, como el uso de herramientas
CO ntro I es d e de analisis estatico y dinamico, para
ayudar a identificar y corregir

desa rrOI IO Segu ro vulnerabilidades en el codigo de las

aplicaciones web.

eImplementar controles de
CO ntrO I es d e conf_iguracién, como la ins'tlalacic'm de
un firewall y la configuracién de un
sistema de deteccién de intrusiones,

Cco nflgu ra CI én para ayudar a proteger las aplicaciones

web de ataques externos.

eImplementar controles de operacioén,
como la monitorizacion de las
CO ntro I es d e aplicaciones web para detectar
anomalias, para ayudar a identificar y

OperaCIén responder a los incidentes de

seguridad.

llustracién 11 implementacion propuesta de controles de seguridad aplicando la metodologia OWASP
Fuente: elaboracion propia

El analisis de vulnerabilidades debe realizarse de acuerdo con el siguiente

procedimiento:



*Se debe planificar
el andlisis de
vulnerabilidades,
definiendo los
objetivos, el
alcance, los
recursos y el
cronograma.

Tratamiento de

vulnerabilidades

*Se deben implementar
controles para mitigar los
riesgos asociados con las
vulnerabilidades
identificadas.

Recoteccion de
Informacion

informacion
sobre el sistema

analizar,
incluyendo la
arquitectura, la

uso del sistema.
==

*Se debe recopilar

de informacién a

configuracion y el

identificacion de
vulnerabilidades

*Se deben
identificar las
vulnerabilidades
del sistema,
utilizando
herramientasy
técnicas de
analisis de
vulnerabilidades.

> & g

Evaluacion de
vulnerabilidades

*Se deben evaluar las
vulnerabilidades
identificadas,
determinando su
impacto y probabilidad
de explotacién.

llustracién 12 procedimiento sugerido para andlisis de vulnerabilidades

Fuente: elaboracion propia

Recomendaciones

Realizar el andlisis con regularidad: Debe realizarse de forma periddica, para identificar
nuevas vulnerabilidades y evaluar las existentes.

Utilizar herramientas y técnicas de alta calidad: Las herramientas y técnicas de analisis
de vulnerabilidades deben ser de alta calidad, para garantizar la identificacién de todas
las relevantes.

Involucrar a expertos en seguridad de la informacion: Debe ser realizado por expertos en

seguridad de la informacion, para garantizar que se realice de forma adecuada.



CONCLUSIONES

El andlisis de vulnerabilidades es una parte importante en la gestion de la seguridad de
los sistemas informaticos, permitiendo identificar y mitigar los riesgos de seguridad que
pueden afectar a la integridad, disponibilidad y confidencialidad de los datos. En este
articulo se ha presentado un andlisis de vulnerabilidades en el sistema de inventarios
PHOENIX de una IPS NIVEL 1, se llevo a cabo utilizando una combinacion de métodos

manuales y automatizados.

Los resultados obtenidos muestran que el sistema de inventarios presentaba una serie
de vulnerabilidades, algunas de las cuales eran criticas. Las mas comunes se

encontraban en las areas de seguridad légica y seguridad de la informacion.

Las buenas practicas establecidas en esta propuesta permiten realizar un analisis de
vulnerabilidades eficaz y eficiente, que contribuya a proteger el sistema de inventario
PHOENIX de las IPS NIVEL 1 y establecer politicas y procedimientos para la proteccion

de los datos.

Implementar la metodologia OWASP en la IPS es una tarea compleja, pero es esencial
para proteger los datos y recursos sensibles de la organizacion. Con una planificacion
cuidadosa y la participaciéon de todos los niveles de la organizacion, es posible lograrlo

de forma exitosa.
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