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Resumen

La presente investigacion ahonda en el factor geopolitico de la informacion
desde la Comunicacién Social en el estallido social colombiano en el 2021
partiendo desde las protestas de 2019. Pone de manifiesto el ciberespacio y la
sociedad en red como nuevos escenarios de poder, contrapoder, comunicacion,
cambio social y hegemonico.

La conflictividad en la multiplicidad de publicos en sus estados mentales
diferenciales traza la opinion publica y la modelacion cognitiva como medios para
fines hegemdnicos transnacionales. De hecho, Colombia se inscribe en este
paradigma por su posicién geopolitica con la OTAN frente a las potencias extra-
hemisféricas.

La investigacién se justifica en la fractura de la estrategia de la
infraestructura mediatica del siglo 21 por la multipolaridad. Pone en evidencia la
utilidad hegemonica y militar de la informacién, y cdmo las comunicaciones son las
protagonistas de los hechos geopoliticos recientes.

Por ende, bajo un estudio de caso se analiza la presunta injerencia rusa en
las protestas de 2019 y 2021 en Colombia, esto segun afirmaciones del Ministerio
de Defensa y Vicepresidencia del Estado colombiano. A través del paradigma
cualitativo, se indaga sobre el acervo probatorio del Estado en la supuesta
injerencia y se analiza el tratamiento informativo a través de técnica de datos
nominales.
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Ademas, extrapola la teoria militar de la guerra hibrida a la teoria de la
comunicacién colectiva de masas para obtener hipétesis y conclusiones para
entender el fendmeno del poder blando de carécter internacional, alineado
politicamente con las agendas, instituciones y proyectos del bloque hegemonico.

Los resultados evidencian la politica del Estado colombiano sustentada en
narrativas que configuran la realidad social, la agenda mediética y la opinion
publica, esto en el ejercicio de consolidacion de la hegemonia de Occidente frente
a la geopolitica euroasiatica.

Los documentos proporcionados por la alta direccion del Estado sobre la
posible injerencia rusa, evidencian la utilidad de la informacién como estrategia
mediatica para la consolidacion de poder en torno a la esfera de EE. UU y la
OTAN. Ademas, pone de manifiesto la hipétesis de conflictividad hegemonica por
la disputa de la ciber geopolitica proveniente desde Rusia

La investigacion concluye que la tecnologia privada maximiza el efecto de
la conflictividad informativa y de redes, estas siempre al servicio de las potencias
hemisféricas. Adicionalmente, que la sociedad descentralizada se conforma en
constante proceso de construccion cognitiva del individuo porque esto define el
poder y lo politico. Esto a través de la comunicacion masiva individual, forma
predominante de la comunicacion socializada contemporanea

Palabras clave: Conflictividad, Colombia, Comunicacion Social, Geopolitica,

Guerra hibrida, Periodismo, Rusia.
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1. Introduccién

La presente investigacion ahonda en la concentracion de la informacion y
su uso desmedido bajo la I6gica de la confrontacion y la estrategia mediatica.
Logra conectar la aplicabilidad de la Comunicacion Social y las disciplinas de las
Ciencias Militares en un entorno reciente de la geopolitica de este siglo, en el
contexto de las estrategias de la guerra de cuarta generacion, es decir la que se
desarrolla en el ciberespacio.

En funcion de lo planteado, el fin de la Guerra Fria condujo a un cambio
drastico en el entorno internacional, en que el papel de los Estados decrecio
mientras que el de los actores no-estatales incrementd, inclusive el de las
audiencias (Korybko, 2015, p.82). Actores trazados por el impacto de la
globalizacion y el radicalismo creciente de las tecnologias en la sociedad bajo una
comunicacién masiva individual (Castells, 2009). Lo que genero la llamada
sociedad global de la informacion?.

La constante confrontacion indirecta e interna que viven las naciones se
reflej6 aln méas con la conquista de la ciber frontera (Mattelart, 2015), para
modificar la estrategia de la ciberguerra a nivel de televigilancia planetaria y de
ciber control (Haro, 2019). Ademas, el advenimiento del internet cre6 un nuevo
sentido de la espacialidad (ciberespacio) donde se trasladaron las dinamicas de
socializacion, intercambio y conflicto al espacio virtual.

Colombia, al encontrarse en el concierto de las relaciones internacionales
modernas, no ha sido exenta de estas transformaciones. El ambito de la
geopolitica global contemporanea se encuentra hoy determinado por la
confrontacidon cada vez mas directa entre el bloque occidental, liderado por
Estados Unidos y la Unién Europea, y el bloque euroasiético, capitaneado por
China, Rusia e Iran. Por extension, este contexto de conflicto moldea también las
fronteras digitales.

Analistas y filosofos actuales como Dugin (2020), Savin (2020), Boron
(2019), Rodriguez (2016), Benoist (2007), Fernandez (2021) entre otros,

1 Segun Mattelart (2015), la sociedad de la informacién se entiende como la sociedad
descentralizada en la cual las tecnologias fungen la remodelacién absoluta del mundo para la
creacion, distribucion y manipulacién de la informacion. La preponderancia de la ciencia y la
técnica enmarcan el nuevo orden mundial de la informacion, es decir la nueva doctrina de la
hegemonia.
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comparten la lectura de que esta confrontacion internacional se basa en la lucha
entre el mundo unipolar y la llamada multipolaridad. Conflicto que para Dugin,
citando a Samuel Huntington (1996), es en realidad la lucha entre las diferentes
civilizaciones: lo que parece una transicion de la hegemonia unipolar al ascenso
del mundo multipolar?.

Colombia se encuentra en medio de la transicion hegemonica global porque
la unipolaridad occidental se diluye en medio de la paridad nuclear de las
potencias mundiales®. Las armas de destruccién masiva y el uso de la informacion
sélo reflejaron la apropiacién militar de la ciencia y la tecnologia, pero a su vez
refleja la constante remodelacion del mundo por el poder.

Al interior del pais también se han desarrollado transformaciones radicales
que, en parte, son extension de las transiciones globales. Por ejemplo, los
estallidos sociales suscitados entre 2019 a 2021 fueron un fenédmeno atipico por
confluir hechos en medio de la pandemia: las relaciones internacionales, el crimen
trasnacional, la desestabilizacion y el escalamiento de la violencia interna
(Ubaque, 2021).

A este punto, se plantea una investigacion que traza las hegemonias en
disputa en la sociedad de la informacion, que influyen en las formas de hacer la
guerra como la paz. Nuevamente, se debe entender la sociedad de la informacion
como como baluarte ideoldgico de la preponderancia de la ciencia y la técnica en
la conformacién de individuos (Mattelart, 2002).

Ademas, que es un imperativo industrial de remodelacion del mundo a
través de las tecnologias para la democratizacion de la informacion, no obstante,
en si mismo la sociedad de la informacion global lleva a la concentracion de los
medios de comunicacién, el ascenso del poder del mercado sobre la vida y la
utilidad militar de la ciencia.

2 El concepto de polaridad en las Relaciones Internacionales refiere a la distribucion de poder
dentro del sistema internacional, configurando la asimetria centro-periferia donde algunos actores
centrales determinan la hegemonia del orden internacional. El polo es un centro de decision. Los
prefijos uni, bi o multi aluden entonces a la cantidad de polos de decision autbnoma que marcan
sus propias agendas y légicas internas y externas al sistema.

3 Los resultados de esta transicion atn no estan fijados. En efecto, existe hoy una nueva
competencia entre los bloques occidental y euroasiatico que parece configurar una nueva era de
multipolaridad. Actores internacionales en Africa y América Latina también estan adquiriendo
mayor relevancia y autonomia en el concierto de las naciones. Sin embargo, el estado mismo de la
transicion es incierto.
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Adicionalmente, establece que la nocién de la sociedad global de la
informacion es el resultado de la misma geopolitica (Mattelart y Garcia, 2007,
p.13). Porque la primacia tecnolodgica, econdémica y militar se establece desde el
dominio de las redes de informacion y comunicacion.

En razon de lo anterior se suscita un nuevo objeto de estudio: los medios
de comunicacion en su forma colectiva de masas en el tratamiento informativo,
especificamente del estallido social en Colombia. Dentro de este marco, la nocion
de ciber geopolitica aparece como factor determinante en la conflictividad de las
narrativas implicando relatos sobre la realidad (Refoyo, 2019, p. 54).

Porque esta investigacion compara los conceptos planteados en la
revolucion de la informacién para el individuo-audiencias (Mattelart, 2015) la
conflictividad y el poder de la sociedad en red (Castells, 2009) y la geopolitica, que
causalmente es el epitome de la guerra hibrida instrumentalizada en forma social.

Para finalizar, tener presente que las guerras hibridas (Korybko, 2015)
(Miguel-Gil, 2018) (Paya y Luque, 2019) tienen el sustento en la comunicacién y la
informacion llevados hasta sus Ultimas consecuencias: la hegemonia militar a
través del uso desmedido de las TIC, la manipulacién de publicos objetivos a
través de las operaciones cognitivas y de informacién, y por ultimo la
desestabilizacion de gobiernos en la disputa unipolaridad-multipolaridad.

1.1 Justificacion de la Investigacion

La investigacién tiene como eje la informacién y las comunicaciones en los
conflictos de esta centuria y el tratamiento informativo del mismo, es decir el
paradigma informacional-comunicacional contemporaneo. Una novedosa tematica
que es tratada por la prensa internacional y por la academia en tanto que es
interdisciplinar también a los hechos geopoliticos recientes.

La comunicacion colectiva en la cultura de masas abarca la convergencia
tecnoldgica con los factores politico econémicos y expertos como Mattelart (1997),
Chomsky y Herman (2009) y Castells (2009), abordan la hegemonia cultural de
manufacturacion del consenso social en red* del mundo global.

4 De hecho, Mattelart expone que el surgimiento de los términos de la “red fue “apareciendo en la
medida que el sistema del individuo también era el sistema de una maquina: “la red ya sea material
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Agregando el factor geopolitico, en los conflictos de este siglo el papel de
los medios de comunicacion y las tecnologias han sido vitales incluso en procesos
socio politicos como el de Siria y Ucrania (Korybko, 2015), en los procesos
democraticos de Estados Unidos, Rusia y Reino Unido (Miguel-Gil, 2019), este
altimo del cual Colombia no ha sido ajena y que es el interés principal de esta
investigacion.

Lo anterior, porque la desinformacion y el control en la era de la sociedad
de la informacién se aloja como un nuevo escenario de las disputas del podery la
hegemonia. A esto corresponde el concepto de hibridez® a través de la
Tecnologias de la Informacion y las Comunicacion (TIC), en los conflictos
contemporaneos, como lo indican los expertos como Lépez (2017), Locatelli
(2017), Luque (2019), Savin (2021), Refoyo (2019), Colom (2012).

Si bien, aunque la presente indagacion trate de un andlisis, el ejercicio
investigativo esté en el tratamiento informativo en un contexto dual nacional-
internacional del estallido social colombiano y la posible injerencia de Rusia, que
sucedio no sélo desde el 2019, sino durante el 2021, segun lo reporté la prensa
nacional como Revista Semana (2019), La FM (2019), El Tiempo (2021), entre
otros.

Como también la prensa internacional, caso del periédico espafiol El Mundo
(2021) y el periodico norteamericano The New York Times (2019); ambos
afirmando sobre la cuestionada injerencia y que también el Gobierno colombiano
afirma sobre el rol de Rusia en las protestas de 2019 al 2021. Estos hechos y sus
pormenores seran desglosados en otros apartados del documento.

Ahora, los recientes acontecimientos sociopoliticos enmarcados en el Paro
Nacional del 28 de abril de 2021, han desbordado en varios andlisis
interdisciplinares sobre las nuevas tendencias que han surgido en medio de la
pandemia. Entre ellos, el acelerado uso de las TIC en los conflictos
contemporaneos.

o inmaterial, ya sea de transporte, bancaria o vector de simbolos, es el arquetipo de la
organizacién” (2002, p. 37).

5 Este concepto corresponde a la unién de dos elementos de distinta naturaleza: por un lado, las
guerras directas no son prioridad en la forma de combate en el siglo 21, sino a través de actores no
estatales. Los medios sociales y tecnologias, como los chats masivos y el internet se convierten en
medios de desestabilizacion. Los conflictos ahora no se desarrollan sino a través de un tercero que
diluye la frontera entre legal-ilegalidad. (Korybko, 2015).
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Por ello, se dispone del contexto del Paro Nacional y el tratamiento
informativo de la presunta injerencia extranjera rusa en el desarrollo de estrategias
mediaticas segun las acusaciones del Estado colombiano desde la
Vicepresidencia y el Ministerio de Defensa.

Esto abre la puerta a un novedoso concepto: el conflicto hibrido que tiene
soporte en las TIC. Esto es vital para el desarrollo de la Comunicacion Social,
como lo destaca Miguel-Gil (2019) en su analisis del tratamiento informativo de
Rusia sobre Occidente. Por ello, marcan su pauta en las Ciencias Sociales, asi:

1. Fortalecimiento de la comunidad académica que la constituye y construye.

2. Acercar los horizontes conceptuales sobre lo que es la Comunicacion
Social en los conflictos contemporaneos y la Geopolitica.

3. Desarrollar investigaciones que permitan enriquecer el acervo tedrico-
metodoldgico existente.

Entendiendo lo anterior, el estudio reciente y aplicado justifica la
investigacion, expandiendo aun mas el universo metodoldgico y académico al cual
suscribirse, para investigaciones futuras desde la Comunicacion Social. Ademas,
incentiva a la comunidad estudiantil a explorar escenarios de las nuevas
tendencias de los conflictos modernos, que tienen como columna vertebral a las
TIC.

Por tal razén, es justificable la presente investigacion, por apostarle a
desarrollar, de forma transdisciplinar, el analisis en otras areas y dentro del campo
de estudios de la Comunicacién, en beneficio de los antecedentes para préximos
estudios relacionados con los conflictos sociales del mundo de hoy.

1.2 Planteamiento del problema

Las TIC han evolucionado a tal punto que han llevado los espacios de
socializacion del hombre a entornos virtuales, permitiendo la gestion de datos y
comunicaciones a altas velocidades. El progreso y la inmediatez, entonces, son
ejecutadas con una realidad tangible.

La comunicacién, en cambio, agrupo la diversificacion tecnoldgica de forma
multimodal y organizé de forma multicanal las fuentes de comunicacién (Castells,
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2009). Para el individuo no sélo demandd una solucion, sino que abrié nuevos
escenarios complejos en los que se disputa el poder.

La aceleracion de la velocidad de los flujos de informacion y comunicacion
dio luz a una opinion de dimension planetaria y la aparicion de los publicos
modernos, el internet, las TIC y las audiencias. Estos han sido transversalmente
usados para los fines del poder mismo y alli es donde residen parte de los
conflictos modernos.

Ejemplificando esto, y en suelo colombiano, aparece el estallido social que
puso en tela de juicio el acelerado uso de las TIC con fines de disputas
hegemonicas. Aqui aparece un primer fenébmeno a estudiar, y es el rol de las
audiencias en los estallidos sociales en la sociedad de la informacion.

La intencidn de esta investigacion no se extendera sobre los actores
implicados, ni sobre sus roles en lo sucedido durante el Paro Nacional del 28 de
abril de 2021, sino que busca ir mas alla, para comprender un fendbmeno que ha
trastocado a otras naciones y en otros continentes: se trata de las guerras, las
amenazas Yy los conflictos que se dan dentro de lo hibrido.

Conceptos como ciberataques, fake news y amenazas hibridas se han
generalizado para denunciar la propagacion de noticias falsas con el
objetivo de desestabilizar, en procesos internos como el Brexit en el Reino
Unido (junio de 2016), en las elecciones presidenciales estadounidenses.
(Miguel-Gil, 2019, p. 109)

El 2019 se le considerod la ‘Primavera Latinoamérica’ por las protestas
desde Chile, Bolivia hasta Colombia, Nicaragua y Haiti, (Romero, 2019) pero la
region fue un espejo del mundo: desde Hong Kong hasta Ecuador, pasando por
Iran, Libano, Argelia y Francia, millones de personas se tomaron las calles.

Por tal razon, la problematica se plantea en tres momentos unidos entre si:
desde las audiencias, los medios masivos y la geopolitica, las tres sujetas en el
marco del estallido social colombiano del 2021. Tener presente que los 3
componentes se desglosan como los 3 objetivos:
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Figura 1
Componentes de la problematica de la investigacion
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Justamente, la problemética acé generada comienza en 2019, cuando la
vicepresidenta de Colombia, Marta Lucia Ramirez, afirmo6 que supuestamente la
injerencia rusa fue explicita en generar influencia y desinformacion para las
movilizaciones del 21 de noviembre del mismo afio (Peralta, 2020).

De igual forma, las declaraciones en 2021 por parte del ministro de Defensa
Nacional, Diego Molano, quien afirmo sobre informacion en las redes sociales de
ataques y movilizaciones desde Rusia y Venezuela: "los ataques cibernéticos que
se han perpetrado vienen de Rusia particularmente” (El Espectador, 2021).

También afirmé que “informaciones en las redes sociales de bastantes
ataques y movilizaciones, desde Rusia, desde Venezuela y, de hecho, por
ejemplo, del total de cuentas falsas hemos encontrado, engafiosas” (El Tiempo,
2021).

Las declaraciones de los funcionarios colombiano se dan en el marco de las
denuncias también del Departamento de Estado de Estados Unidos, que afirmé
que “en Ecuador, Peru, Bolivia, Colombia y Chile durante un periodo de 30 dias
las cuentas vinculadas a Rusia publicaron mensajes sorprendentemente similares
con 90 minutos de diferencia entre ellas" (The New York Times, 2020).
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Ademas, en el marco de estas denuncias, algunos medios de comunicacion
han expuesto la problematica, como el periédico digital El Pais en su editorial del 3
de diciembre de 2017:

La principal novedad de la estrategia es que por primera vez eleva la
desinformacion al primer nivel de riesgo para la seguridad de nuestra
democracia. Y lo hace enmarcando en su correcto lugar: no en un
comportamiento anecdotico a cargo de ciber activistas que actdan por su
cuenta, sino como parte de una doctrina militar que recibe el nombre de
“guerra hibrida” (El Pais, 2017)

Entendiendo lo anterior, este fendmeno fue planteado de antafio con las
teorias funcionalistas y los estudios de las audiencias en el siglo pasado,
descifrando comportamientos direccionados a efectos deseados, tal es el caso
para Lasswell (1927), y su aproximacion a la manipulacion o la propaganda como
medio fiable para suscitar la adhesion de las masas. En la era contemporénea, la
propaganda resulta, pues, un medio de control mas rentable que la violencia o la
fuerza (Aguado, 2004, p. 165).

Esto representado en lo que se denomina estrategias mediaticas, o en un
nivel mas profundo, estrategias mediaticas de manipulacion social como las
denominan Chomsky y Herman (2009), que aun representa un riesgo para las
democracias actuales, esto debido a que: “se pueden distinguir tres tipos de
manipulacion social: 1) la desinformacion, 2) el proselitismo y 3) las acciones
directas dirigidas a lograr la erosion de valores y de la cohesién social” (Luque,
2019, p.123).

Ahora, el siglo presente refleja un tercer momento: aparece el fenébmeno de
la ciber geopolitica de la informacién, porque la problemética a estudiar en el
contexto nacional, es el tratamiento informativo que se le da a esta hibridez
(hipotética injerencia rusa) que vivié Colombia, para asi poder desarrollar un
analisis de estos comportamientos, desde la Comunicacién Social.

Una hipdtesis en el planteamiento de la problematica es que el efecto de la
estrategia mediatica y el tratamiento informativo se configura a partir de la hibridez
y la geopolitica tal caso de Rusia y Colombia en medio de los estallidos sociales
de 2019 a 2021. El planteamiento es que las TIC y las audiencias son las nuevas
formas de incidencia de poder. Esto, en el marco de los conflictos
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contemporéaneos en (1) el estallido social, (2) los medios de comunicacién y (3) la
geopolitica actual.

1.3 Objetivos y pregunta de investigacion

Entendiendo el rol que cumplen las TIC para el desarrollo de los conflictos
modernos, es necesario plantear una pregunta que dé un horizonte para la
investigacion: ¢ Qué efecto han tenido las estrategias mediaticas y el tratamiento
informativo del posible conflicto hibrido entre Colombia y Rusia, por parte de la
prensa digital, entre los afios 2019 y 20217

Para construir, de manera general, un objetivo:

e Analizar la estrategia mediatica y el tratamiento informativo, por parte de la
prensa digital nacional, del posible conflicto hibrido entre Colombia y Rusia,
en las protestas sociales desde el 2019 hasta el 2021.

Una ruta orientadora que arroja la bibliografia consultada, para dar
respuesta a la pregunta problema, permite desarrollar los siguientes objetivos
especificos:

1) Conceptualizar la acepcion de conflicto hibrido y su articulacién con los
fendbmenos de las TIC, junto con su desarrollo en los estallidos sociales en
Colombia, desde 2019 hasta 2021.

2) Indagar las narrativas de los medios de comunicacion digital y de
funcionarios del Estado colombiano, sobre la posible injerencia rusa en
Colombia, en el mismo periodo.

3) Extrapolar el fenémeno del posible conflicto hibrido entre Colombia y Rusia,
desde los factores comunicativo y geopolitico, exponiendo las pruebas
entregadas por el Estado colombiano para esta investigacion

2. Estado del arte y revision bibliografica

Los conceptos de uso desmedido de las TIC y las amenazas hibridas son
propios de los paises occidentales. Expertos como Luque (2019), Paya y Luque
(2018) Haro (2019), Locatelli (2017), Colom (2012) y L6pez (2017), han abordado
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estas problematicas de la hibridez y las amenazas asimétricas. Y no solo eso, los
académicos citados a continuacion resaltan el rol de la informacion, la
comunicacioén y el papel digital de las interacciones comunicativas en una
dimensién global.

Para el desarrollo del presente apartado, este se ha dividido en dos
secciones: la primera, va condicionado a la revision bibliografica sobre los
conceptos correlacionados, como el uso de TIC, estrategias mediaticas y
conflictos hibridos; y el segundo, dirigido a expandir el estado del arte sobre los
autores que han abordado el tema o lo han asumido, en su relacion con él.

2.1. Estado del arte

La principal referencia de soporte para la investigacion es el articulo
académico de Ubaque (2021) sobre el conflicto hibrido en el estallido social
colombiano, que incluye una teorizacion basica sobre la hibridez en los nuevos
conflictos, abordando el uso de los medios de comunicacion como una
herramienta dispuesta para la desestabilizacion.

Otra investigacion relacionada es la de Miguel-Gil (2019), en que se evalla
el rol de los escenarios virtuales como un fenédmeno del paradigma institucional, y
ejemplo de ello fueron las estrategias mediaticas entre las instituciones y las
protestas sociales y el rol de los medios de comunicacién como nuevas formas
bélicas de poder: “La falsificacion de los acontecimientos, la limitacion de la
actividad de los medios de informacion, se convierten en uno de los métodos
asimétricos mas eficaces para la conduccién de las guerras” (p. 118).

En este caso, el autor hace un analisis desde las TIC y los conflictos
contemporaneos de Rusia sobre occidente, especialmente del Brexit en el Reino
Unido y la interferencia en las elecciones presidenciales de Estados Unidos. Y,
bajo una metodologia de analisis de prensa, logra resultados en torno a la idea del
uso de las tecnologias y las comunicaciones como el nuevo escenario de las
disputas internacionales de las naciones.

Algo a destacar de la investigacion de Paya y Luque (2019) y Luque (2018),
es que afade el concepto del ciberespacio como nuevo escenario en el que
también el periodismo tiene un rol muy importante. En ello recae un analisis
profundo sobre los tiempos contemporaneos en que toda actividad determina una
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accion en lo politico, esto en términos schmittianos de la relacién amigo/enemigo
(Schmitt, 2009).

Desde las Ciencias Sociales, Colom (2012) incluye la vigencia de la guerra
hibrida como nuevo paradigma de desarrollo de conflictos contemporaneos. Y
aunqgue la optica sea desde la institucion castrense, hace una recopilacion del uso
de la manipulacion y la mentira, desde la actividad informatica, como novedoso
método estratégico en los conflictos, algo que resume como “la eficaz explotacion
de la dimension propagandistica e informativa para difundir su mensaje politico y
erosionar las opiniones publicas de sus oponentes “(p. 85).

El académico Refoyo (2019), en su libro sobre geopolitica, multipolarismo y
guerras hibridas, realiza un extenso estudio de las interacciones multinivel que
suceden en dos escenarios duales, los que él denomina mundo real y mundo
virtual. Ambos escenarios, entrelazados por internet y por el acelerado crecimiento
de tecnologias que permiten la conectividad total. Su objetivo es explicar las
nuevas dinamicas del mundo contemporaneo a través de las relaciones
internacionales, las disputas del poder y el mundo virtual como fenémenos de la
aldea global en linea.

Otras investigaciones le han apostado a teorizar el tratamiento informativo
con el detalle del fenébmeno nuevo de cambios de régimen, es la de Korybko
(2016) que hace un estudio de caso en lo sucedido en Ucrania y Siria y la
injerencia extranjera con el despliegue de los Estados Unidos para su hegemonia
occidental.

Desde las ciencias informaticas y la ciberseguridad, Savin (2019) cuestiona
la hipertextualidad y la hiperconectividad en el desarrollo de los conflictos
contemporaneos. Por ello, abordan el concepto de las tecnologias y su uso como
una accién coordinada y sincronizada que se dirige deliberadamente a las
vulnerabilidades sistémicas de las democracias occidentales e instituciones
gubernamentales como indica la investigacion de Locatelli (2017), a través de una
amplia gama de medios (ejemplo de ello son los politicos, econdmicos, militares,
civiles e informativos).
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2.2. Revision bibliogréfica categorial y conceptual

Los autores que han trabajado, categdrica y conceptualmente la
problemaética, van desde lo més clasico hasta lo contemporaneo. Y, para el caso
de esta investigacion, surge la idea de individuo plenamente desarrollada en la era
de la modernidad, al seguir el curso de la historia contada por occidente, en que
se entienden “tres principios que han hecho posible ese nuevo mundo: la
democracia liberal, la experimentacion cientifica y el industrialismo. Los dos
altimos pueden resumirse en uno: la técnica” (Ortega y Gasset, 2010, p. 77).

Como sujeto de estudio en los fendmenos de las TIC, el individuo es un
concepto importante por ser el referente de la modernidad, la razon ilustrada y la
masificacion (Lasswell, 1927, citado en Mattelart, 2015). En esto se resume el
auge de la teoria de la modernidad impulsada por el liberalismo quien tiene (como
teoria politica) de sujeto al individuo mismo, es decir que el sujeto por el que
pivota el liberalismo es el individuo (Calvés, 2015).

La idea de individuo ha permitido la imposicién de una forma de significar la
realidad (Molina, 2004, p. 55). La cercania entre las ideas de Sociedad de la
Informacién y Sociedad del Conocimiento es propia de la manifestacion del
individuo en un contexto sociocultural en que las tecnologias y los procesos de
comunicacién son productos de las dinamicas y procesos internos del desarrollo
de la sociedad industrial.

Y la razén por la cual se habla de sociedad y no comunidad es porque “para
el liberalismo el individuo es anterior a la sociedad. El mismo concepto de
“sociedad” (opuesto al de comunidad) es esencialmente liberal, y se refiere a la
asociacion libre y voluntaria de los individuos a través del “contrato social” (Calvés,
2015, p. 80).

Este concepto es similar al de condicién de maquina o de individuo
tecnificado y conectado ya situado por Mattelart cuando indica: “esta vision
organica de los mecanismos sociales hace referencia a la nueva anatomia del
poder que consagra el auge del pandptico y de las tecnologias de la vigilancia,
conjunto minuasculos procedimientos disciplinares para cuadricular, controlar y
medir individuos” (Mattelart, 2015, p. 29).

La sociedad de la informacién no es producto de las tecnologias y ciencias
del siglo XX, sino que obedece a la formulacién de las matematicas y el calculo en
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la sistematizacion de la razon en el siglo 17, en pleno auge de la llustracion
(Mattelart, 2015). Esta mistica y culto del nimero se convierte en la base para la
medicion y organizacion del pensamiento moderno que abriria el futuro de la
informatica y las TIC para la Era Digital.

Ademas, porque la sociedad de la informacion supero el Estado Nacion,
exaltando el concepto de democracia total, en que la concepcion del individuo libre
de toda coaccion no debia pertenecer a ningan lugar, sino a un todo sin ningan
centro. A este concepto se le llama mundialismo:

el término “mundialismo” para destacar mejor la simbiosis con un
pensamiento de la red universal, técnicay, a la vez, social. Un pensamiento
fraguado al ritmo del enlazamiento del globo tanto por las redes de cable
submarino, el correo universal y otras redes técnicas como por multiples
redes ciudadanas que surgen durante la mitad del siglo 19 al amparo del
reconocimiento de las libertades de prensa, expresion y asociacion
(Mattelart, 2015, p. 50)

Con ello, se hace un rastreo en que la velocidad del tiempo permite darle
una personalidad a la sociedad y es la de masas: la individualizacién del hombre
con més progreso en medio del alto avance cientifico-técnico pero desbocado en
la simpleza del hombre en el consumo industrial (Ortega y Gasset, 2010).

Otro autor prefiere llamarlo sociedad-cultural de masas que tuvo como
componentes la creacion de grandes publicos extensos (Karam, 2004), con centro
de gravedad en la centralizacion de los medios y la regulacion de la creacion
cultural. Es aqui en que el consumo de lo que produce la sociedad industrial
marca la pauta de la masificacion: la produccion industrial es llevada al limite.

En definitiva, la evolucion de la comunicacién de masas esté siendo
transformada por la alta difusién de Internet, la hiperconectividad y la Web 2.0, asi
como por la comunicacion inalambrica. En otros términos, para Castells (2008), la
comunicacién socializada contemporanea es una comunicacion masiva individual.
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3. Marco teérico

3.1 Teoria de la comunicacién colectiva en la cultura de masas

El marco epistémico de la comunicacion, busca interpretar el paradigma
informacional-comunicacional. Son varias teorias entre varios autores que
enmarcan la investigacion desde las ciencias de la Comunicacion y las
aproximaciones teoricos interdisciplinares.

Diferentes autores como Mattelart (1997), Chomsky y Schiller (Aguado,
2004), consideran los contenidos como formas de “hegemonia cultural”, de
“manufacturacion del consenso social” o “estrategias mediaticas de manipulacion”.
Ademas, sitlan los estudios sociales en la comunicacion colectiva. En tres pilares
importantes de la sociedad de masas, cultura de masas y comunicacién de masas,
conforme a tres grandes ejes de convergencia:

Desde lo tecnoldgico. El acelerado avance de las Tecnologias para la
Informacién y las Comunicaciones en torno a la produccién, transmision,
propagacion y consumo de contenidos comunicativos no es un fenomeno aislado
de su contexto sociocultural ni tampoco un fenédmeno heterogéneo o
desorganizado.

Los nuevos paradigmas de la tecnologia, como factores del progreso y la
aparicion, a la par, de la innovacion de los medios de comunicacién, se hallan
intimamente ligados a la monopolizacién del sector corporativo entre las grandes
corporaciones pioneras de las tecnologias y las empresas de contenidos. Un
factor politico transnacional tangible es que deviene en una relacion de pais de
arriba hacia abajo, en donde las tecnologias y la informacién sean patrimonio del
que las crea y no de quien las use (Mattelart, 2015, p. 116).

Desde lo econdmico. Sin ir a la teoria de la economia politica de la
comunicacion, esta convergencia plantea un analisis critico entre el emisor y su
entorno politico-econdmico en relacion al receptor. En suma, se interpreta la
concentracion y transnacionalizacion de las corporaciones mediaticas, ya sea
contra los Estados o a favor de ellos:

La estrecha relaciéon existente entre la convergencia tecnoldgica y los
poderes politico y empresarial queda patente cuando consideramos que
son, precisamente, el marco legislativo, la iniciativa estatal y la iniciativa
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privada quienes rigen el qué, el como y el cuando de la investigacion y la
innovacion tecnoldgica (Aguado, 2004, p. 242).

Esto gener6 una sociedad global conformada en la sociedad de la
informacion como conciencia adquirida del valor absoluto de la transmision,
almacenamiento y gestion de informacion. Esto plantea también importantes
cuestiones respecto de la colonizacion econdmica y cultural de los sectores y
paises menos desarrollados.

Desde lo seméntico. Se enfatiza bastante la caracterizacion profunda de
toda estructura con su sentido como una estructura narrativa. Es decir, alcanzan
una comprension cognitiva de percepcion de la realidad a través de narrativas.
Enfatizan la caracterizacién profunda de toda estructura de sentido como una
estructura narrativa.

En otras palabras, todo texto posee o implica una estructura
narrativa: “las caracteristicas esenciales del modo en que los medios ofrecen su
representacion del mundo social y que ha sido progresivamente deslindadas por
las aportaciones de la semidtica estructural” (Aguado, 2004, p. 244).

3.2. La estrategia mediéatica y la teoria de la sociedad en red

Se considera el modelo de Elaboration Likelihood Model of Persuasion
(ELM) o Modelo de la probabilidad de elaboracion de la persuasion, que
fundamenta la desinformacion en acciones u opiniones para lograr determinado
objetivo en una especifica audiencia.

La comunicacion persuasiva logra modificar actitudes de las audiencias a
través de dos posibles caminos: una ruta central y una periférica. La ruta
central es aquella donde el usuario considera los argumentos del mensaje
en base a los parametros que los contenidos previos han establecido en su
mente. (Benitez e Hidalgo, 2020, p.213)

Modelo similar es el planteado por Chomsky y Hernan (2009) en el que
dictan que los medios han abandonado su principal funcién de informar y que
ahora fungen como empresas que construyen realidades, abandonando
totalmente el paradigma de la objetividad.

Toda vez que se implantan estrategias para buscar la hegemonia a traves
de narrativas que legitimen sus intereses sobre una audiencia y para ello
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conforman una agenda mediatica que incluye los temas que son ofrecidos a la
opinion publica, en el que se determina cOmo sera tratado y qué serd silenciado.

En el sistema neoliberal, la prensa y los medios de comunicacién de masas
no parecen defender el propdsito social de ser los garantes del derecho a la
informacion de los ciudadanos para controlar y participar en la esfera
politica sino mas bien tratan de inculcar y defender el orden del dia
econdmico, social y politico de los grupos privilegiados que dominan el
Estado (Chomsky y Herman, 2009, p. 341)

Similar caso de moldear mentes esta en la teoria de la sociedad en red.
Segun Castells (2009), se entiende el poder bajo una férmula de dominio
jerarquico, que somete, transfigura y recrea nuevas redes con el fin Gnico de
transfigurar una idea o una mente de manera no coercitiva.

Si el poder se ejerce mediante la programacion e interconexion de redes, el
contrapoder o intento deliberado de cambiar las relaciones de poder se
lleva a cabo reprogramando las redes en torno a intereses y valores
alternativos (2009, p. 552).

En definitiva, para Castells (2009) en su teoria sobre la sociedad de la
informacion, se expone el mundo globalizado como un espacio en el que se
desarrolla la practica del poder: sencillamente en moldear mentes. Por tal razon,
hablar de estrategia mediatica es toda vez lo que implica modelacion cognitiva.

3.3. Los conceptos de hegemonia y poder blando

Dentro del estudio del modelamiento de las subjetividades en funcion de las
relaciones de poder, objeto de disciplinas como la sociologia, la psicologia social y
politica, la comunicacién social y las relaciones internacionales, se resaltan dos
conceptos fundamentales como lo son el de hegemonia y el de poder blando.

Fue Antonio Gramsci (2016) quien fundamentd desde una dptica critica la
moderna acepcion de hegemonia (eghestai = conducir, liderar), concepto central
dentro del acervo tedrico del marxismo. Por hegemonia debemos entender, en
términos generales, la dominacion de un sistema universal de creencias, valores 'y
visiones del mundo que detentan la generacion de consensos que legitiman y dan
poder a un orden politico, econdmico y cultural especifico.
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Tedricos que abordan la hegemonia en el orden geopolitico, inducen que
debe entenderse como un fenémeno ideoldgico principalmente, en sistema de
visiones, valores, actitudes, se desprenden instituciones politicas, sistemas
juridicos, modelos econémicos, etc. que han ido mas alla en el camino de la
implementacion practica de los principios liberal-capitalistas (Dugin 2020).

La hegemonia extiende la conceptualizacion marxista de la superestructura
como sistema cultural que legitima y reproduce el orden social vigente, aunque
dandole un giro preponderante al factor ideologico, por el cual se sirve el sector o
clase dominante sobre las clases dominadas. Para ser reproducida, la dominacién
de clase utiliza lo que Althuser (1970) denomind “los aparatos ideoldgicos del
Estado”, como lo son la escuela, el derecho, la religidn, y también los medios de
comunicacién (prensa, radio, television).

Con la paulatina superacion de la sociedad industrial a la posindustrial y el
afianzamiento de la globalizacién la hegemonia se ha privatizado y ha adquirido
un sentido supranacional, en que actores no-estatales también se han encargado
de reproducir, incluso de manera privilegiada, el dominio de los sistemas
hegemonicos.

En este sentido, Marcelo Gullo (2015), siguiendo a Pinheiro Guimaraes
(2005), argumenta que existen unas estructuras hegemonicas de poder
compuestas por actores diversos. Argumenta, ademas, que en el centro de estas
estructuras se encuentran los Estados-potencia (actores con asiento territorial),
gue dominan el centro de las relaciones internacionales, pero también
instituciones financieras, cooperativas, académicas, culturales, tecnolégicas y
militares (actores sin asiento territorial).

Estas estructuras componen y determinan la arquitectura misma de las
Relaciones Internacionales, y la geopolitica el sistema hegemoénico es la ideologia
liberal capitalista que gravita hacia una escala planetaria (globalizacion), basada
en el mercado, la democracia politica (representativa), el cosmopolitismo, el
progreso tecnoldgico, etc. (Dugin, 2021).

Con poder blando o soft power se alude a un elemento constitutivo de la
hegemonia que es la persuasion, pero también la aculturacion. El poder blando se
encarga de deconstruir la cultura del adversario reemplazando paulatinamente con
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la cultura del agresor. Gullo denomina a esta estrategia como subordinacién
ideolégica y Hans Morgenthau (1986) como imperialismo cultural.

Este poder blando es ejecutado a través de medios masivos de informacion
como la cultura misma: el cine, la television, las industrias cultural y musical, las
instituciones, el arte, el prestigio cientifico-institucional, la academia, asi como los
medios de comunicacién. El objetivo final es la persuasion de la superioridad
cultural del Estado dominante, y en aras de copiar su cultura alinearse
politicamente con las agendas, instituciones y proyectos del bloque hegemonico.

En el ambito de los medios periodisticos, el poder blando tendria como
efecto la reproduccion de las opiniones de las editoriales del pais geopoliticamente
dominante, y de los grupos de poder que las sostienen, fundamentandose no sélo
por veridicas sino también como propias. La hegemonia ideoldgica y el poder
blando son estrategias utilizadas por los actores internacionales en tiempos de
normalidad, pero también son ejecutadas como complemento a las estrategias de
confrontacién geopolitica.

3.4. Teoria de la aproximacion adaptativa indirecta o guerra hibrida

Para finalizar, la investigacion moldea el concepto de la hibridez que lleva
encima una comprension interdisciplinar: guerra centrada en redes es la definicion
de la guerra hibrida, es decir una conflictividad de injerencia hacia un Estado
objetivo. Esta teoria es representada por Colom (2012) en su analisis propositivo
sobre las amenazas hibridas en contexto globales de las luchas contra el
terrorismo.

La guerra hibrida (Hybrid Warfare) es uno de los numerosos conceptos
barajados hoy en dia por la comunidad de defensa internacional para definir
las “nuevas guerras” del siglo XXI. Concebida para advertir de una tipologia
de conflicto que parece integrar el empleo de medios convencionales e
irregulares (p. 83).

No obstante, esta posicion marca la misma geopolitica y para este caso se
da desde la vision de seguridad de los EE. UU. En primera instancia, se puede
afirmar que el conflicto, amenaza o guerra hibrida no plantea una distincion clara
entre las guerras convencionales y las irregulares, con uso desmedido de las
Tecnologias de la Informacion y las Comunicaciones (TIC) para la desinformacion,
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la manipulacion y la ciberguerra, bajo un determinante nivel politico para llegar a
su definicion (Locatelli, 2017, p.46).

En segunda instancia, las tacticas empleadas son desde el uso de acciones
convencionales hasta actos terroristas; el empleo de proxies (equipos
informaticos), insurgencia, operaciones informativas o ciber operaciones (Colom,
2019, p.11).

Ahora, como antecedente a las guerras compuestas, las guerras hibridas
mezclan el aspecto convencional e insurgente de las mismas fuerzas bajo una
misma direccion. Las nuevas formas de combate heredadas por las revoluciones
industriales dan pauta para generar novedosos sistemas de combate que van mas
alla del plano armado.

Caso contrario en la vision geopolitica de EE. UU, esta la rusa en la
teorizacion de Korybko (2015): la guerra hibrida mezcla el concepto de revolucién
de color entendido como intento de poder blando (soft power) en los conflictos
sociales, buscando ocupar el poder y el derrocamiento del Estado objetivo. Porque
logra reunir audiencias comunes para arrollar la institucion publica que represente
al gobierno (p.35).

En suma, terceros encausan la desestabilizacion mediante la
desinformacion u operaciones psicolégicas, apuntando a objetivos demogréficos a
través de redes sociales y establecer propagacion de mensajes
antigubernamentales. Una estructura que entrelaza el pensamiento de masa bajo
la asociatividad atomizada de individuos.

4. Metodologia

4.1. Enfoque y tipo de investigacion

El enfoque de investigacion para este estudio es predominantemente
cualitativo tanto descriptivo como analitico toda vez que, como indica Martinez
(2011), este desarrolla interpretaciones en términos descriptivos, interpretando
procesos en términos de la realidad social estudiada, hechos funcionalmente
relevantes en su forma natural y segun el dinamismo de la vida social (p. 12).
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Por ello, se dispone de una variada literatura en la que se destacan
noticias, reportajes, revistas cientificas, libros que analizan de forma
transdisciplinar el tema; informes institucionales que plantean la posicién de los
Estados involucrados, aportes de ONG que estudian el tema, documentos de
organismos multilaterales, entre otros. Ademas, sus objetivos se apoyan en
meétodos como el sintético, analitico e histérico- comparativo.

Tabla 1
Acervo documental consultado para la investigacion

Fuente bibliografica Cantidad
Libros (académicos, historicos y tedricos) 21
Noticias y articulos en medios de comunicacion 57
Tesis de pregrado y posgrado 3
Revistas cientificas 21
Articulos, documentos institucionales entre otros 10
Total 112

Nota. Elaboracion propia.

La tabla 1 expone la bibliografia consultada, ademas el criterio de consulta
y seleccién parte de los componentes de la técnica de analisis de contenido asi:

Se determina el objeto o tema de andlisis

Luego se encaja en la categoria de los objetivos presentados
Se determina la fiabilidad del contenido y la documentacion
Inferencia de lo consultado acorde para determinar resultados,
conclusiones y, en lo posible, responder a la pregunta problema.

hwbdbr

Para Fernandez (2002), el analisis de contenido es un medio investigativo
debido a que considera esta técnica como la opcidon mas ilustrativa del
conocimiento mismo. El analisis de contenido permite las siguientes categorias
analisis.
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e El andlisis estructural del discurso: se orienta a descubrir la l6gica
implicita del discurso.

e El analisis estructural y la simbdlica social: el propdsito es
comprender las estructuras simbdlicas que rigen las producciones
discursivas de quien emite el discurso (Fernandez, 2002, p. 22).

e El andlisis estructural de textos: busca las estructuras ideoldgicas de
un texto tomado en si mismo, cualquiera que sea su contexto
(Fernandez, 2002, p. 22).

Junto con ello, se establece el estudio de caso de un fenémeno amplio,
pero delimitado. El estudio de caso se caracteriza por precisar un proceso de
busqueda e indagacion, asi como el analisis sistematico: “a través de este se mide
y registra la conducta de las personas involucradas en el fenémeno estudiado”
(Martinez, 2006, p. 169). El estudio de caso tiene como escenario a Colombia y la
presunta injerencia de Rusia en una temporalidad de 3 afios y un ciberespacio
como escenario de desarrollo.

En definitiva, un método de investigacion de analisis de contenido y de
enfoque explicativo, dada la importancia que ejercen los actores inmersos en las
comunicaciones y las tecnologias, de vital relevancia para comprender las formas
discursivas y los planteamientos tedricos utilizados para influir en el desarrollo de
los mismos.

4.2. Técnicas e instrumentos de recoleccion de datos

Como parte del andlisis de contenido, la presente investigacion aborda
varios tipos de bibliografia interdisciplinar que ha sido citada a lo largo del
proyecto, ejemplo de ello es la explicita necesidad de las Ciencias Sociales en la
Comunicacion, para luego abordar otras areas (geopolitica, militar, relaciones
internacionales) o las que sean requeridas, cumpliendo los resultados planteados
para cada objetivo. Segun Fernandez (2002), la clasificacién adecuada para una
investigacion a través del analisis de contenido, es la siguiente:

Documentos institucionales.

Informaciones periodisticas: anuncios, editoriales, comentarios, articulos.
Obras de caracter cientifico: reportes de investigacion, revistas, libros,
enciclopedias.
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Ademas, otra técnica a usar es el tratamiento informativo con el fin de
determinar las narrativas establecidas. Por ende, se utilizé una guia de
observacion simple a partir de una técnica de analisis nominal para conseguir los
resultados a través el disefio no experimental- descriptiva/simple.

Figura 2
Técnica no experimental - descriptiva/simple

Formula: En que:

M: Muestra seleccionada del
M ﬂ O medio de comunicacion
O: Observacion que compromete

al medio seleccionado

Nota. Elaboracion propia y ajustado metodolégicamente segin metodologia de Cabanillas (2017)

La investigacion parte de la exposicién de 50 noticias y no puede ser
focalizada en medios de comunicacién de prensa, porgue justamente no siempre
informaron los mismos periédicos los diferentes fenémenos, sin embargo, se
resalta los periddicos El Espectador y El Tiempo como de Revista Semana
(medios méas importantes y hegemaonicos) quienes hicieron tendencia los temas:

Espionaje
Injerencia
Manipulacion
Crisis fronteriza
Hacker

Ahora, a partir del procedimiento sintético, la seleccién general de noticias
de diferentes medios aporta perspectivas diferentes. El método descriptivo apoya
la metodologia exponiendo algunas definiciones, hechos y caracteristicas para
contextualizar las narrativas con la conflictividad hibrida.
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Guia de andlisis de datos nominales del tratamiento informativo
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Variable Definicion Dimensiones Indicadores Criterio de Escalade
conceptual (seleccién redaccion (Gnica medicién
multiple) seleccién)
Andlisis de El tratamiento Especulacion Suposicion eInformativo: Nominal
tratamiento se de los Noticia (a partir del
informativo refleja en el hechos Reportaje andlisis de guia
sobre la producto final Entrevista de observacion)
injerencia de como narrativa
Rusia que construye  Contraste de Predominanc eInterpretativo
(espionaje, la realidad de fuentes y uso ia de fuentes  Crdnica
intromision, los medios de de fuentes y contraste Entrevista
hacker, comunicacion entre las
movilizacion) mismas *Opinioén:
hacia Colombia Editorial
de 2019 a 2021
Completa Informacion
concisa y
clara

Nota. Ajustado metodologicamente segun tratamiento informativo de Cabanillas (2017) y la
caracterizacion periodistica de Rodriguez (2016). Fuente: elaboracién propia.

Los datos nominales permiten tener bases numéricas de interpretacién que
no demandan un resultado cuantitativo (ni instrumentacion cuantitativa como
estadisticas ni frecuencias) sino una interpretacion de noticias; por lo tanto, no se
requiere métodos para cuantificar la informacion ni métodos cuantitativos sino
extender la aplicacion cualitativa. Por tal razon, mas alla de emprender el analisis
de contenido, es y ha sido la prensa misma quien permite la comprension de las
narrativas y la opinion.

4.3. Aplicaciéon de metodologia segun cada objetivo

Para conceptualizar los fendmenos de las TIC y el posible conflicto hibrido
en Colombia, en el siglo XXI, se acude al método sintético junto con la revisién
documental y analisis de contenido en los aportes de la literatura consultada sobre
estos fendmenos y también los que describen, para el caso colombiano.

En el segundo objetivo, a través del método analitico, para indagar las
narrativas de los medios de comunicacion y funcionarios del Estado colombiano



LOS LIBERTADORES

FUNDACION UNIVERSITARIA

sobre la posible injerencia rusa en Colombia 2019-2021, se acude principalmente
al analisis de discursos y narrativas y de una técnica de analisis de datos
nominales del tratamiento informativo.

El discurso sometido a analisis implica esclarecer los sujetos posicionados
respecto de objetos (valores, ideas, razonamientos) y una serie de acciones por
parte de sujetos (argumentacion) en relacion a esos objetos (Aguado, 2004). La
narrativa como el relato es una de las primeras formas de organizar nuestra
percepcion de la realidad, por ello

En este sentido la argumentacion puede describirse en términos narrativos
como un encadenamiento de acciones sobre objetos-valor, asi como sobre
sujetos relacionados con esos objetos. La importancia de las estructuras
narrativas no solo se da en funcion de su preeminencia entre otros tipos de
estructura, sino que alcanza rasgos cognitivos (Aguado, 2004, p.106).

Por ello, en el tercer objetivo, bajo un método-histérico comparativo, para
extrapolar el fendmeno del posible conflicto hibrido entre Colombia y Rusia, desde
los factores comunicativo y geopolitico, se extraen los principales hallazgos del
objetivo 1y 2, para realizar el andlisis y asi contemplar una edificacion sustanciosa
de los fendmenos en tendencia, que recaen en las audiencias y en el Estado,
como un factor global.



B

Y @k’ LOS LIBERTADORES

Xt

LRSS Ve

LR -

M ¥ / FUNDACION UNIVERSITARIA

Rl L7l
ot o

5. Resultados

Los resultados que se exponen a continuacion, si bien abarcan los
elementos desarrollados con base en los objetivos y la metodologia propias de la
investigacion, se daran por interpretados en el siguiente apartado, que seré el de
discusion. Por tal razén, se exponen los resultados preliminares y su conexion con
el desarrollo de los objetivos. No obstante, los conceptos que aparecen entre las
audiencias (1), los medios masivos (2) y la geopolitica (3) son las bases de la

discusion.
Figura 3
Diagramacion de resultados preliminares
O“‘envo #7
P \

/" Audiencias

o % 3
S ReE T
Q(f ‘§\Q ) RN 996
Q@ / LY %
& / Modelacion \ % 7
cog Inl’[IVda S/
| | ar el poder /
%2z PP &
| % (J/‘(S) ',I ] ‘% !
529 | N
= 9.0 Poder e)
%U" ¢ ' hegeménico / Q
O O \_ (economico / ©)
/o"@ \_ Y politico) / (#2) /M
% > 0 X
O #2 ob)

Nota. Elaboracion propia

Justamente, la interpretacion de los resultados se hara con base de la
pregunta de investigacion central, asi como con base en la hipétesis planteada.
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Por ello, en los resultados se desarrollaran punto por punto, de la siguiente
manera, segun el objetivo al que corresponden:

En el primer objetivo se conceptualizan nociones como conflicto hibrido y
TIC, y su funcion en el desarrollo en los estallidos sociales en Colombia, de 2019 a
2021, a través de un analisis documental.

Luego, en el objetivo 2, se indagan las narrativas de los medios de
comunicacién y la prensa digital (tratamiento informativo), y de funcionarios del
Estado colombiano, sobre la presunta injerencia rusa en Colombia, en el mismo
periodo y a través de un analisis de contenido del discurso bajo datos nominales.

Y, por ultimo, se extrapola el fendmeno del posible conflicto hibrido, entre
Colombia y Rusia, desde los factores comunicativo y geopolitico exponiendo las
pruebas entregadas por el Estado colombiano para esta investigacion

Los resultados permiten responder lo siguiente: ¢ Qué efecto han tenido las
estrategias mediéticas y el tratamiento informativo del posible conflicto hibrido
entre Colombia y Rusia, por parte de la prensa digital, entre los afios 2019 y 20217

La respuesta, que se dara con mayor claridad en cada objetivo, permite
comprender que la estrategia mediatica en el presente siglo se fundamenta en la
modelacién cognitiva para alcanzar la hegemonia, a través de un comportamiento
indirecto. Y que el aspecto del poder sélo alcanza su configuracion a través de
cada escenario en el que se trace, no solo en los medios masivos de
comunicacion sino en cada esfera del individuo.
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5.1. Capitulo 1.
Conceptualizacion de la acepcion de conflicto hibrido y su articulaciéon con
los fendmenos de las TIC, junto con su desarrollo en los estallidos sociales
en Colombia

El desarrollo de este objetivo se da desde un método sintético® que implica
una conceptualizacidon de diferentes hechos que convergen entre si. Porque desde
qgue el Gobierno de Colombia sentencio, el 21 de mayo de 2021, que
presuntamente desde Rusia provienen los ataques cibernéticos y movilizaciones,
esto en el marco del estallido social colombiano de 2021, se ha generado un
nuevo paradigma a nivel nacional (audiencias y poder de las TIC) y a nivel
internacional (conflictividad hibrida y ciberguerra).

Por un lado, el rol de las audiencias y las tecnologias en la confrontacién y
conformacién de publicos en estallidos sociales y/o insurrecciones. Por otro lado,
la aparicion del fendbmeno que, casualmente, ha sido repetitivo luego que
Colombia ingresara como unico socio global de la OTAN en Latinoamérica en el
2017. Con la aparicion de las protestas desde el 2019, el Estado colombiano
determind que existen estrategias politicas en que la propaganda y la provocacion
son factores fundamentales y que provienen del exterior y presuntamente de
Rusia.

Iniciando por el hecho nacional, las disputas de las audiencias por la
construccion de narrativas es hegemonia por antonomasia. Y en un pais como
Colombia, que es uno de los que mas impacto tienen las informaciones falsas
(Rodriguez et al., 20), se afectan mas a las personas que a las organizaciones, y
estas Ultimas tienen mayores consecuencias como la erosion de la confianza.

Ademas, Colombia tiene un problema reflejado en su democracia en que las
noticias falsas tienen efectos en los votantes como en los medios de comunicacién
(Hernandez-Cadena et al., 2018). Para finalizar, el activismo digital se ha
convertido en una aproximacion adaptativa del poder en que el impacto mediatico
es mayor y varia la dinAmica de las protestas como sucedi6 en el 2019 al 2021
(Alcéazar y Holguin, 2020, p. 121)

6 Método sintético se entiende como el proceso de coordinar componentes de forma unificada,
para establecer argumentos en su totalidad.
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Ahora con el paradigma internacional, las guerras hibridas se desarrollan
en el uso de las TIC y la geopolitica. Una aproximacion a los conflictos
contemporéaneos es el auge del poder de actores no-estatales con el fin de la
Guerra Fria, lo que incluso tiene sus raices en la aurora de la segunda posguerra.
La tecnologia informacional se convierte en el pionero del control del poder ciber-
espacial (Mattelart, 2015).

Junto con ello, la cuarta generacién de la guerra (la que se desarrolla en el
ciberespacio) lleva consigo la Revolucion de los Asuntos Militares iniciada a finales
del siglo pasado, en que motivo la aplicacion absoluta de las tecnologias de la
informacion y las comunicaciones en la esfera militar (Colom, 2012, p. 81): lo que
“los estrategas de la revolucion en los asuntos militares y de la revolucién en los
asuntos diplomaticos llamaron en su jerga la global information dominance se
convirtié en el principio de una nueva doctrina de la hegemonia” (Mattelart y
Garcia, 2007, p.3)

Siguiendo con el analisis de Mattelart (2015), la comunicacion, la
informacion y las audiencias también son desarrolladas en la conflictividad militar y
en los conflictos contemporaneos de la geopolitica, no solo por los Estados que
tienen el monopolio legitimo de la violencia, sino por los mismos individuos:

A lo largo de la historia, la comunicacion y la informacién han constituido
fuentes fundamentales de poder y contrapoder, de dominacion y de cambio
social. Esto se debe a que la batalla mas importante que hoy se libra en la
sociedad es la batalla por la opinién publica (Castells, 2008, p. 15).

Por tal razon, los siguientes hallazgos buscan explicar el concepto de
sociedad de la informacion como de control, la masificacion del individuo como la
apariciéon de las audiencias, y el uso de las TIC. Estos conceptos servirdn como
explicacion del fendbmeno de estrategia mediatica.

5.1.1. Las TIC en el estallido social colombiano: de 2019 a 2021

Antes del confinamiento total por la pandemia, a finales de 2019 se dieron
protestas no solo en Colombia sino en 17 paises: protestas y movimientos
populares significativos como en Latinoameérica, Europa, Medio Oriente y Asia.
Ademas, Colombia tuvo 3 hechos de protesta social (2019, 2020 y 2021) con
caracteristica exponencial y de agravamiento de la violencia.
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Inicialmente, en noviembre de 2019 con un afio de gobierno del presidente
Ivan Duque, se propiciaron escenarios de protesta social: “en Colombia las
protestas estallaron el 21 de noviembre debido al descontento de muchos
colombianos por la crisis econdmica, la corrupcion y el asesinato de activistas de
derechos humanos” (BBC, 2019).

La anunciada pandemia y con el confinamiento desde marzo de 2020
clausuro las protestas desarrolladas a nivel nacional. No obstante, un suceso
grabado y difundido masivamente provoco una insurreccion popular: el 9 de
septiembre de 2020 fue asesinado brutalmente un ciudadano por la Policia en
Bogota. El abuso policial del 2019 no habia cerrado por los muertos en medios de
las protestas, y a nivel internacional desde Estados Unidos repercutié el abuso
policial contra la poblacién afroamericana.

Las protestas de 2020 cuestionaron el manejo estatal de la pandemiay la
institucionalidad: los enfrentamientos entre civiles y Policia dejo un saldo de 13
muertos, 72 Comandos de Accion Inmediata de Policia afectados y 581 heridos
(Garcia, 2021).

Y el fendmeno importante digital es el activismo digital y la concentracion
propiciada por estos medios: “después de las manifestaciones sociales vividas en
noviembre de 2019, se esperaba una activa agenda de movilizacion para 2020, la
pandemia y las medidas decretadas por el Gobierno, modificaron dicha
programacion” (Defensoria del Pueblo, 2021, p.17).

Pero ante la normalizacién de ciertas actividades en la pandemia, en el
primer semestre de 2021 se concentré una situacion social, econémica y politica
de gran complejidad que animoé a que el 28 de abril se diera el estallido social
colombiano, por las reivindicaciones histéricas, las demandas populares y,
principalmente, los efectos socioecondémicos de la pandemia, generd un escenario
de violacién de derechos humanos, asesinatos selectivos ataques a la Fuerzas
Armadas (como también cibernéticos), terrorismo, vandalismo entre otros
(Defensoria del Pueblo, 2021).

Limitando la descripcién de las protestas y sus razones, es preciso recalcar
el rol de las audiencias como sociedad de la informacion y el uso de las TIC. La
Fundacion para la Libertad de Prensa (FLIP) destaca que la experiencia durante
las protestas sociales colombianas muestra una audiencia que no le es suficiente
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la comunicacion unidireccional (como sucede con las masas), Sino que no son
consumidoras de informacion, en el caso del paro nacional, y participan
mediaticamente a través de su opinion y contenido sobre la informacion misma

La capacidad de las redes sociales de ser un repositorio de informacion,
agrupar conversaciones con hashtags y tendencias, abrir el dialogo entre
periodistas y audiencias multiplica la dindmica de participacion de las
personas en comparacion con lo que se puede hacer cuando se consume
informacion en prensa, radio o television (FLIP, 2021, p.11).

La grabacién del asesinato de ciudadanos por la Policia y la alta velocidad
de difusion son experiencias que mostraron la gran capacidad de afianzamiento
poblacional hacia un objetivo comun: la protesta y la confrontacién directa. La FLIP
(2021) concluye que la construccion potencial de narrativas por los ciber-usuarios
determina la integracion de audiencias en los flujos de informacién, sin limitarse a
ser receptoras.

Pero del mismo modo en que fluye la informacién también lo hace la
desinformacion que “se nutre del contexto social real para exacerbar acciones y
opiniones desde lo emocional a partir de percepciones sobre lo real” (Rodriguez et
al., 2020, p.149). Como sucedi6 en las protestas de 2019, actores sociales
(manifestantes) como Policia fueron objetos de desinformacién bajo un pilar
comun: la asociacion con la violencia y los actos punitivos.

El hecho de informar a través de las redes sociales por los activistas, como
por los medios y el Estado demuestra que las desigualdades en la velocidad de
las comunicaciones llevan a la constitucién de monopolios de informacion, que son
a la vez instrumentos y resultados del dominio politicos. Ejemplo de ello es la
confrontacién de medios alternativos y el Gobierno en disputarse la narrativa de la
realidad de la protesta social.

Un paradigma que arroja el uso de las TIC en los estallidos sociales en
Colombia es que hay disputas hegemonicas, como narrativas, entre las audiencias
atomizadas digitales, medios hegemoénicos y el Estado sobre la opinion publica en
la protesta social. Pero lo mas importante, es que no hay hechos morales sobre
estas disputas porque no es parte de esta investigacion identificar delitos o
culpables, sino identificar la relevancia de las TIC en la hegemonia y la estrategia
politica.
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5.1.2. Hegemoniay articulacion de las TIC al caso colombiano

Es necesario detenerse en este punto para ahondar mas en el concepto de
las tecnologias y la hegemonia; necesario para vincularlo al proceso de estallidos
sociales. A partir de esto, se establece la vinculacion entre hegemonia y estrategia
politica, en lo que Gramsci (2016) define como una guerra de posiciones, como
sucedi6 en los estallidos sociales colombianos: una forma de luchar por la
hegemonia para la construccion o remodelacion de la sociedad.

Porque la hegemonia incluye las dimensiones no materialmente
estructurales, y de esta forma se presenta a la era digital, no como una forma
econdmica sino socio cultural: es decir, se permite hegemonizar la red, la opinién
publica y el pensar.

Ahora, definir la geopolitica de la informacién para los siguientes hallazgos
es centrarse en la hegemonia, las tecnologias y la sociedad de la informacion.
Mattelart (2015) define esto como un hecho cambiante de la dominacion politico-
militar de Occidente, que va mas alla de los productos de culturas de masas.

La geopolitica de la informacion es un soporte de hegemonia cultural en la
vigilancia democrética de los ciudadanos. Esto es tangible en que el Gobierno
colombiano con politicas a favor del atlantismo gener6 narrativas en la opinion
publica en contra de los contrincantes del atlantismo’ es decir contra Rusia.
Recordemos la relacion estrecha que posee Colombia con las estructuras de
poder hegemonico estadounidense.

Y cuando se habla de vigilancia democratica, se habla de sociedad de
control que no dista de la misma de la sociedad de la informacién. Los modelos de
organizacion industrial y empresarial fueron destinados también a organizar las
sociedades contemporaneas. Pero, a su vez, la sociedad de la informacion es una
sociedad de control (Mattelart, 2015).

Por ello, hablar de hegemonia es partir del disefio industrial de la sociedad
de control. Razén tiene Gramsci al concluir gue un modo de conservar la

7 Con atlantismo se alude al bloque geopolitico estructurado en torno al Tratado de la Alianza del
Atlantico Norte (OTAN) que es el brazo militar del polo occidental.



LOS LIBERTADORES

FUNDACION UNIVERSITARIA

individualidad al tiempo en que se crea definitivamente un novedoso tipo de
sociabilidad. (2016, p. 15).

Y esta sociabilidad novedosa corresponde a los estudios de los medios de
comunicacién masiva (mass media), en que McLuhan (1971). plantea que estos
buscan la planetizacion como masiva toma de la posesion de la humanidad. Las
audiencias ahora son participes de esta conquista de la ciber frontera.

Pero las masas o publicos son susceptibles a convertirse en audiencias
(publico de los medios de comunicacion masiva). Ademas, es el concepto
colectivo que reciben los receptores, que nace por el desarrollo tecnologico y
econdmico de los medios, posibilitando su poder de incidencia en diversificar,
estratificar y segmentar, a su vez, las audiencias.

En definitiva, los medios de comunicacion y las redes tecnologicas son
organizaciones sometidas a las dinamicas del quinto poder (el mercado) en el
consumo de masas y cuyo sujeto y capital lo conforman las audiencias. Porque la
sociedad se encuentra determinada en el plano cultural, psicoloégico y econémico
por la influencia de la misma tecnologia.

5.1.3. Antecedentes de la conflictividad hibrida y las relaciones
internacionales entre Colombia y Rusia

Antes de iniciar el objetivo 2, que trata sobre la posible injerencia rusa, es
necesario detenerse para explicar las relaciones internacionales entre Rusia y
Colombia, que datan desde el inicio de la republica colombiana. Los primeros
contactos oficiales entre Colombia y Rusia se dieron durante el Imperio del zar
Alejandro Il de Rusia, en 1858.

No obstante, las relaciones formales iniciaron el 25 de junio de 1935 pero
ya no como Rusia sino como la Unién Soviética. A raiz del asesinato de Jorge
Eliécer Gaitan en 1948 y la insurreccion popular del Bogotazo, las relaciones se
rompieron y tardarian dos décadas en reponerse: “hacia el afio 1974 quedaron
sentadas todas las bases legales necesarias para el desarrollo de las relaciones
bilaterales en los tres dominios fundamentales: el politico, el econémico y el
cultural” (Nufiez, 2014, p.8).

Y aunque por el marco conflictivo de la Guerra Fria, Colombia afianzé lazos
de cooperacion internacional a amplios niveles tanto asi que luego de la disolucion
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de la Unidn Soviética en 1994 Colombia reafirmd su compromiso a traves del
Tratado sobre las Bases de las Relaciones entre la Republica de Colombia y la
Federacion de Rusia.

En la actualidad, Rusia importa de Colombia productos agricolas, y su
interés en la region se da en el marco de proyectos energéticos e industriales. En
definitiva, las relaciones diplomaticas y comerciales son positivas, como concluye
Nufez (2014), no obstante, la preocupacion geopolitica de Rusia como de
Colombia son sus respectivas relaciones estratégicas y cooperativas en el marco
bipolar del euro-atlantismo militar (OTAN) y los euroasiaticos.

Colombia es el unico socio global, no miembro, de la Organizacion del
Tratado del Atlantico Norte (OTAN) desde el 2017. Y en 2022 como Aliado
Principal No Miembro de la OTAN. Un tratado que tiene sus raices en la Seguridad
Democratica, materializada desde el 2006, durante el gobierno del expresidente
Alvaro Uribe: su iniciativa era por las sugerencias de las potencias de primer
mundo, bajo un plan de conformacion de naciones aliadas en Occidente (Hassan y
Montero, 2019, p. 91).

La norteamericanizacion de las Fuerzas Militares de Colombia es la base
de su proceso de modernizacion iniciado con la participacion naval y terrestre
colombiana en la guerra de Corea en la década del 50 (Lara y Jiménez, 2019, p.
54).

Y justamente, cuando se refiere a garantizar la seguridad mundial, es frente
a quienes no son parte de la hegemonia del atlantismo militar, porque, aunque hoy
los EE. UU. todavia mantienen el ejército convencional mas fuerte del mundo, “la
paridad nuclear que comparte con Rusia sirve como recordatorio de que la
unipolaridad tiene sus limites (Korybko, 2015, p.17).

Las relaciones internacionales de Colombia también se dan en bloques:
amistosa con Turquia, India o Brasil, rotunda neutralidad con Pakistan, China'y
Rusia y enemistad con Corea del Norte, Venezuela y (en su momento) Iran
(Fernandez, 2015, p.10).
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No obstante, a nivel hegemonico, Estados Unidos ve que los riesgos
hegemonicos que atentan contra la extension talasocratica® de su hegemonia
provienen propiamente de las plataformas supraestatales como el Califato
Universal, el populismo latinoamericano y el proyecto euroasiatico (Rusia).

Para el caso colombiano, es justamente Rusia quien ha tenido un
protagonismo en la agenda mediética de la prensa occidental ante una posible
injerencia en las protestas sociales de 2019 a 2021: “hay informacion en las redes
sociales de bastantes ataques y movilizaciones, desde Rusia", advirtio en ese
entonces el ministro de Defensa, Diego Molano (El Tiempo, 2021).

Y en el mismo afio en companiia con el presidente, lvan Duque, el ministro
se refiri6 a los enemigos de la alianza EE. UU — Israel. “aqui tenemos un enemigo
comun y es el caso de Iran y de Hezbola, que opera en contra de Israel, pero
también apoya el régimen de Venezuela” (Semana, 2021).

En definitiva, Rusia en Latinoamérica ha dado un giro ya no soviético sino
de la distribucion de poder frente a los EE. UU., porque sus socios en el Caribe le
permiten a Rusia mantener su politica de equilibrio mundial a través de la
cooperacion militar y politica.

La historia de Colombia y Rusia y la posible conflictividad hibrida inicia
desde el 2019 con la aparicion inusual de movimientos de espias rusos en
territorio colombiano (Semana, 2019). Este fendmeno se ira expandiendo hasta el
2022 en el que se presume, segun los medios de comunicacion, una ciberguerra
con sabor geopolitico. A continuacion, se explicara desde diferentes escenarios
bajo el tratamiento informativo.

8 Este concepto geopolitico alude al tipo de civilizacién y su relacién (econémica, cultural, politica)
con su espacio geografico en especifico y a las relaciones de poder construidas a partir del mismo.
De tal forma, la talasocracia es el tipo de civilizacién que se desarrolla a partir del control
ultramarino (talaso, thalassa, mar) y al dominio de los mares. Mientras que la telurocracia (thellus,
tierra) es aquella que se basa en el desarrollo politico-econdémico y control de grandes extensiones
continentales. La OTAN seria, en este caso, una estructura de poder militar y geopolitico con
centro en el bloque de naciones que se asientan y dominan el y desde el atlantico norte.
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5.2. Capitulo 2.
Narrativas de los medios de comunicacién digitales y funcionarios del
Estado colombiano sobre la posible injerencia rusa en Colombia

Bajo un método analitico®, para el desarrollo de este objetivo, se prevé
comparar el desarrollo de las noticias sobre un tema en comun: Rusia y Colombia
en el marco de un posible conflicto. Y se dice posible, porque mientras uno de los
actores lo afirma, el otro lo desmiente, respectivamente sus gobiernos. En si, los
analisis de las noticias de enero de 2019 a diciembre de 2021 arrojaron los
siguientes conceptos que permiten hacer un rastreo:

Tabla 3

Secuencia histoérica del tratamiento informativo
Sintesis de la variable nominal Periodo
Alerta de espionaje en Colombia Marzo de 2019
Militares rusos y espias en Colombia y Venezuela Abril de 2019
Rusia advierte a Colombia de no intervenir en Venezuela Mayo de 2019
Rusia tiene injerencia en las protestas en Colombia Diciembre de 2019
Investigan injerencia de Rusia en protestas Enero de 2020
Espias rusos expulsados de Colombia Diciembre 2020
Intentos de hackeo desde Rusia Enero de 2021
Avibn ruso sobrevuela territorio y crisis fronteriza Abril de 2021

Ataques cibernéticos y de redes sociales de Rusia en el Paro Mayo de 2021

Explicaciones del ministro de Defensa ante el Congreso Julio de 2021

Nota. La tabla sintetiza el tratamiento informativo de forma general partiendo de
marzo de 2019 a junio de 2021.

Inicialmente, es necesario aclarar que en el anexo 1 se encuentra la tabla
de datos de analisis de datos nominales del tratamiento informativo. Alli se

9 EI método analitico es un proceso que, a diferencia del sintético, descompone en varios
componentes los objetos investigados para su estudio individual.
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encuentra el despliegue de las noticias con sus indicadores para no saturar el
desarrollo del objetivo, y que de igual forma permiten comprender el fenémeno
exponiendo Unicamente los resultados de tal andlisis.

Y a través de la técnica de analisis nominal para conseguir los resultados a
través el disefio no experimental- descriptiva/simple, teniendo un observador
(investigador) y una muestra (noticia de medio de comunicacion), se dan los
siguientes resultados.

Tabla 4
Variable de especulacion, contraste e informacion

Variable de Especulacion Contraste de la Informacién Relaciona a
tratamiento dela informacién con completay  Venezuelaen su
informativo informacion otras fuentes concisa narrativa

Si 28 31 30 43

No 22 19 20 7

Nota. Datos totales de las 50 noticias a partir del Anexo 1

Antes de exponer la narrativa de las noticias, el tratamiento informativo
refleja una tendencia en cuanto a se menciona a Rusia en los medios de
comunicacion:

e Tendencia a especular sobre algo de lo que no se tiene certeza
sobre la injerencia rusa de distintas maneras.

e Tendencia a relacionar a Venezuela de forma explicita en el
contenido periodistico

e El contraste de informacion y la informacién completa, aunque es
mayoritariamente positiva, refleja un balance regular en cuanto a su
contenido
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Tabla 5
Fuentes usadas en el tratamiento informativo

Fuente predominante en la narrativa

Apoyada en otro Fuentes

medio de confidenciales o Fuentes propias ylo Fugnte; apoyas en
N . exclusivas instituciones
Comunicacion anénimas
10 10 11 19

Nota. Datos totales de las 50 noticias a partir del Anexo 1

La tendencia aqui expuesta muestra equilibrado uso de fuentes, no
obstante, evidencia el uso de fuentes confidenciales o an6nimas para las
narrativas sobre posible rusa. No son predominantes las fuentes propias que
permitan un contraste amplio y extraordinario sobre el tema tratado, a diferencia
de las fuentes institucionales que marcan la pauta en la construcciéon de
informacion.

Tabla 6
Criterio periodistico y de redacciéon

Género periodistico

Noticia Reportaje Editorial Entrevista

25 19 4 2

Nota. Datos totales de las 50 noticias a partir del Anexo 1

Otra tendencia es que las narrativas se apoyen en terceros oficiales para
construir informacion evidencia una amplificacion de las actividades del Estado.
Por ultimo, se permite concluir en la exposicion de los datos nominales tiene uso
expositivo e informativo. A continuacioén, con base de los datos obtenido se
expone las narrativas de los medios de comunicaciéon de las 50 noticias analizadas
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5.2.2. Espionaje ruso y amenaza del Estado colombiano (marzo y abril de
2019)

En el primer bloque, a finales de marzo de 2019, El Tiempo titulé “Los
aviones y muestras de apoyo militar de Rusia al régimen de Maduro”, que bajo la
falacia de argumento de incremento eventual'® expuso que, desde el ascenso del
chavismo en Venezuela, se genera una narrativa de especulacién ante una
posible confrontacion hacia Colombia.

Seguidamente, el 31 de marzo la Revista Semana reforz6 el discurso
titulado “La sombra de espias y militares rusos en Colombia y la regién” y que en
su contenido no exponia el caso del desembarco militar ruso a Venezuela, sino la
implicacion de posible injerencia a través de un nuevo concepto: espionaje.

Segun Semana, armas, aviones y misiles son la dotacién rusa al vecino
pais. En el mismo dia, Semana (2019) titulé “Tentaculos del espionaje ruso en
América Latina” en que su narrativa se establece como apoyo a su anterior
articulo: dar soporte a la injerencia de Rusia a través del robo de informacion en
Latinoamérica.

El periédico EI Colombiano expuso el titular “La trama de espionaje que
desafia a Colombia” el 1 de abril y hace una extensa descripcion de que en los
primeros 4 meses del 2019 hubo un incremento de presuntos espias detectados
en Colombia, en particular 7 personas que trabajaban para los gobiernos de Cuba
y Venezuela. Espionaje dirigido a instalaciones militares, infraestructura critica y
sentenciando que mientras la crisis entre Bogota y Caracas siga, la trama de
espias seguira tejiendose a la sombra de Washington y Moscu.

Se deduce a este punto que hubo una alarma mediatica, y una tensién
entre ambos gobiernos a tal punto que el 2 de abril, varios medios de
comunicacion titularon “La misteriosa carta a nombre de la Embajada de Rusia
que le llegd al Congreso”, “¢ Rusia advierte a Colombia de no meterse con
Venezuela?”, “Cruce de declaraciones entre Rusia y Colombia por situacion

venezolana”.

10yn argumento de incremento eventual supone que un evento llevara causalmente a otros
eventos iguales de forma inexorable, incluso a un nivel extremo. Esta suposicién busca igualar
condiciones entre eventos y que de esta manera llevara a que desemboque en otro.
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En suma, los medios nacionales coincidieron en narrar el hecho como una
advertencia y amenaza de gravedad por parte del Consejo de la Federacion de la
Asamblea Federal de la Federacion de Rusia (la Duma) hacia el Estado
colombiano, ademas que no hablaron realmente del comunicado de la Embajada
de Rusia en Colombia. En la carta al Congreso de Colombia se lee:

El uso ilegitimo de la fuerza militar contra Venezuela por parte de otros
Estados que respaldan a la oposicion sera interpretado por el Consejo de la
Federacion de la Asamblea Federal de la Federacion de Rusia solamente
como un acto de agresion contra un Estado soberano y una amenaza a la
paz y seguridad internacionales. (Semana, 2019).

Algo que es curioso, es que la BBC declar6 que si hubo mala interpretacion
por parte de los funcionarios colombianos: “la carta lo que refleja es la posicion de
la Duma y la mala interpretacion que ha hecho Colombia de la misma es una pena
para nosotros” (2019).

La BBC, ademas, recalca que la misiva fue una declaracion sobre la crisis
en Venezuela enviada a varios paises y a las Naciones Unidas, algo que omitieron
los otros 3 medios. A tal punto que Semana narré que “el Parlamento ruso acusa a
Colombia de haber querido propiciar una guerra civil’*1(2019).

Justamente, la malinterpretacion de la declaracion rusa avivé una posicion
contra Venezuela, y claramente, una amenaza directa al Estado de Colombia,
como manifesto el entonces presidente de la Camara de Representantes,
Alejandro Chacon (Portafolio, 2019).

5.2.3. Injerencia rusa en el paro nacional de 2019 (noviembre a enero de
2020)

El segundo bloque se enmarca en el Paro Nacional del 21 de noviembre de
2019 (simbolicamente conocido como #21N). Y aunque hubo cubrimiento total del
evento convocado por las centrales obreras, antes de que llegara el dia de las
movilizaciones el ambiente mediatico estaba en la especulacion: “Alertan de

11 E| argumento circular, o conocido como peticion de principio, se refiere a cuando el argumento
es constantemente repetitivo con las mismas premisas, pero cambiando su lenguaje comunicativo,
pero sin llegar a demostrar la veracidad del argumento. La falacia consiste en que se presumen
varios argumentos, pero realmente es el mismo, solo con diferentes versiones o palabras.
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posibles riesgos de infiltracion durante el paro nacional” (El Pais, 2019) y “Paro
nacional: qué es el Foro de Sao Paulo, al que vinculan con las protestas en Chile o
Colombia y por qué le preocupa tanto a la derecha de América Latina” (BBC,
2019).

La narrativa es causal porgue un mes antes la vicepresidenta ya planteaba
una injerencia: “La estrategia por generar inestabilidad politica en casi toda
Ameérica Latina tiene un comun denominador: la infiltracion del socialismo del siglo
XXI'y el Foro de Sao Paulo” (El Tiempo, 2019)

Pero mas importante, que mientras El Pais alertd de células flotantes desde
Venezuela y Cuba que amplificaban la protesta como infiltracién de grupos
armados, a nivel internacional la BBC repercutié en las declaraciones gobiernistas
en que la injerencia venia desde el circulo izquierdista de Latinoamérica (2019).

Estas narrativas de noviembre de 2019 se llevarian al extremo con las
declaraciones, sin pruebas, el 12 de diciembre del mismo afio en que la
vicepresidenta Martha Lucia Ramirez afirmo que existe una red internacional que
retroalimenta el malestar social del #21N: “tenemos certeza de que hay
plataformas que desde Venezuela y Rusia han venido moviendo buena parte de
todos estos mensajes en las redes sociales” (RCN Radio, 2019).

Es decir, puso sobre la mesa un culpable sin mencionar detalles,
encausando un enemigo externo para Colombia. Esta noticia fue replicada con las
declaraciones textuales de la vicepresidenta por RCN Radio, Caracol Radio, La
FM, W Radio, Semana, EIl Tiempo, sin un contraste de la informacién mas que la
argumentacion por autoridad!?, bajo una narrativa de forma deliberada y sin
evidencia suficiente, logrando establecer al paro nacional como desestabilizacién y
no de protesta social.

De hecho, al dia siguiente de la declaracién, el aparato de policia judicial
determind investigar la injerencia tal cual como expuso Caracol Radio (2019) en su
titular “Policia investiga injerencia de Rusia y Venezuela en paro nacional’, en que
se mezcla otros tipos de participaciones como de grupos armados organizados
como del Ejército de Liberacion Nacional - ELN.

12 g argumento de autoridad (ad verecundiam), supone que la autoridad es suficiente para validar
un argumento, o avalar la validez de lo presentado. En este caso, un alto funcionario, por su cargo
es suficiente para avalar sus declaraciones.
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Un mes después, en enero de 2020, medios de comunicacion expusieron
las pruebas que relacionan a Rusia como culpable externo de las protestas
sociales de 2019. El articulo explosivo y en inglés “A medida que aumentaron las
protestas en Ameérica del Sur, también lo hicieron los trolls rusos en Twitter, segin
EE. UU.” del periddico norteamericano, New York Times (2020), fue fuente para
legitimar las declaraciones del Estado colombiano contra su enemigo externo.

Segun el articulo de Semana, “las evidencias de la intervencion rusa en
protestas de América Latina, segun EE. UU.” (2020). También afirmé que hay dos
noticieros rusos que se han encargado de divulgar fake news, teorias de
conspiracion e informacion falsa para desestabilizar las democracias de
Latinoamérica (New York Times, 2020).

Por su lado, RCN Radio tituld: “4 Hubo injerencia rusa durante las protestas
del paro nacional en Colombia?”, y fue el unico medio que contrasté dicho informe
manifestando que “no es el unico factor para la ola de protestas en Latinoamérica,
pues los manifestantes del espectro politico, protestaron por la corrupcion del
gobierno y exigieron mejores servicios” (2020).

El Tiempo (2020) por su parte tituld: “Revive versidn de que Rusia esta tras
marchas en A. Latina y Colombia” y al igual que RCN y Semana, también tradujo
el articulo del portal norteamericano resaltando que “en Ecuador, Peru, Bolivia,
Colombia y Chile durante un periodo de 30 dias, las cuentas vinculadas a Rusia
publicaron mensajes sorprendentemente similares con 90 minutos de diferencia”
El Tiempo, 2020).

Cerrando este segundo bloque, las narrativas de los medios de
comunicacién hegemonicos y tradicionales fueron la de amplificar el mensaje del
Gobierno en busqueda de un enemigo externo. El informe del New York Times,
aunque hacia una aproximacién, no vinculaba la injerencia directa al Gobierno
ruso, pero si vinculada probablemente al Estado ruso.

Para finalizar, esta actividad del Gobierno colombiano en su narrativa, se
aproxima tedricamente a la creacién del enemigo externo (Quintero, 2019):
justificar la legitimidad del monopolio de la violencia del Estado a través de la
confrontacién de quienes protestan. Se podria inducir que también para ocultar
dificultad de gobernabilidad, pero es mas la busqueda de culpabilidad en otros la
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emergencia (en este caso Rusia) y no en las dificultades sociales propias de la
nacion.

5.2.4. Ciberataques y espionaje ruso (diciembre de 2020 a marzo de 2021)

Entre enero y noviembre de 2020 no hubo relacionamiento mediatico entre
Colombia y Rusia. Un hallazgo es que la pandemia por la COVID-19 detuvo el
tratamiento informativo a este fendmeno. No obstante, durante 5 dias de diciembre
de 2020 hubo un posicionamiento informativo de espias rusos y la fuerte tension
entre ambas naciones.

Los reportes de prensa digital fueron claros: la Direccién Nacional de
Inteligencia - DNI les sigui6 la pista a funcionarios del Estado ruso y relacionarlos
con actividades de espionaje, que segun para el periodico El Espectador (2020)
tenian como fin extraer informacion clave para los intereses de Venezuela sobre la
red eléctrica, la infraestructura petrolera y las centrales hidroeléctricas.

Blu Radio (2020) y El Tiempo (2020) expuso un dato adicional, que los
funcionarios rusos estaban contratando personas para el manejo de drones para
obtener iméagenes aéreas de la infraestructura nacional. El medio especializado en
economia, Portafolio (2020) fue mas alla al exponer que los datos filtrados por los
espias rusos se encontraban la compafia petrolera colombiana Ecopetrol, como
objetivo de los rusos. Y, ademas, que la informacién de espionaje salia
exclusivamente por Venezuela como hacia Rusia El Tiempo (2021).

El reporte periodistico fue peculiar porque los medios acudieron a fuentes
ocultas para dar una version diferente de los hechos manteniendo la base de la
informacion. Sélo Revista Semana dio una posicion personal desde su portal
digital:

La estrategia de Rusia para destruir la confianza ciudadana en las
instituciones a través de bots, trolls y noticias falsas, deberia preocupar a
Colombia. La alianza entre Rusia, Venezuela y Cuba representa un peligro
claro y presente para la democracia colombiana. (2020)

Semana, a su vez, interpreta el espionaje ruso como instrumento de
desestabilizacion y riesgo para la seguridad nacional. Incluso expone a RT (Russia
Today) como agente desestabilizador por ser medio de comunicacion del Estado
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ruso. Ademas, expone el historial de injerencia rusa en gobiernos europeos y
desestabilizacién en otros.

En su articulo, “¢Por qué Rusia tiene una operacion de espionaje en
Colombia?”, Semana (2020) infiere en una interpretacion: da por hecho, primero,
gue el Kremlin ruso esta en Colombia, y segundo que en su expansion geopolitica
la injerencia son legitimas para contrarrestar a su adversario.

Iniciando el 2021, el 19 de enero Presidencia de Colombia alerto sobre
intentos de hackeo a los sitios oficiales del Estado. El Espectador titulé “Gobierno
denuncia intentos de hackeo a sitios oficiales desde Rusia y Ucrania”, pero, asi
como proyectaba el imaginario de que proviniera de Rusia, también especificd que
no habia participaciones gubernamentales de este hecho. Es decir, generalizé
sobre Rusia como sujeto mas no como lugar de la direccién de internet!3.

A inicios de marzo, el reporte de prensa se enfocé en las declaraciones del
secretario de Estado de EE. UU., Antony Blinken, sobre la injerencia rusa en
Latinoamérica. Y El Espectador titulé “Gobierno de EE. UU. preocupado porque
Rusia intente desestabilizar a Colombia”, aunque en la nota no indico la
declaracion del secretario sobre la desestabilizacion rusa a Colombia, ni mucho
menos el caso puntual de Colombia sobre Venezuela. De hecho, El Espectador
admitio que el fin era de especulacion:

Esta polémica trama de espionaje, sobre la cual hubo mucha especulacion
en los medios locales, tenso las relaciones entre Colombia y Rusia. Por
esta razon, los comentarios de Blinken vuelven a revivir el escandalo de los
espias rusos y atizar las relaciones bilaterales entre Bogota y Moscu.
(2021)

Otro funcionario de EE. UU., Juan Gonzalez, segun el reporte de prensa de
Semana (2021) reafirma la posicion estadounidense de ver a Rusia como su
principal problema geopolitico. Y aunque Semana tituldé “aumenta la preocupacion
de EE. UU. por la posible intromision de Rusia en la politica colombiana”,

13 Cortina de humo (ignoratio elenchi), es la presentacién indebida de un argumento contrario al
que se esta discutiendo del argumento principal. En suma, es cuando se traza un cambio de
discusion soélo porque no se tiene suficiente argumento para avalar la validez del argumento
principal.
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realmente no cita puntualmente a Juan Gonzalez sobre su preocupacion a
Colombia, solo interpreta de forma generalizada'4.

De hecho, Semana (2021) toma de ejemplo a Antony Blinken y afirman que
tres son las voces autorizadas que manifiestan el temor estadounidense de Rusia
en Colombia, pero realmente ninguno de los dos voceros ha afirmado tal posicion,
solamente una congresista estadounidense sin relacién con los dos anteriores.

Culminando el tercer bloque, el reporte de prensa especuldé mas sobre una
interpretacion de los hechos que las causales de los mismos. El uso desmedido de
fuentes ocultas fue un comun denominador y el excesivo uso de causales entre
eventos solo creaba narrativas que perdieron fundamento por generalizacion
apresurada, otros por suponer que un evento llevara inexorablemente a otros
eventos similares o que en su defecto fuesen conexos o tuvieran correlacion

5.2.5. Injerencia rusa en las protestas de 2021 y conflicto fronterizo (abril a
junio)

En abril de 2021 se caldeaba un préximo choque entre el Comité del Paro y
el Gobierno, a tal punto que sin llegar a un acuerdo se postul6 el 28 de ese mes
como inicio de una serie de eventos de movilizacion nacional. Este marco de
sucesos se le denomin6 Estallido Social colombiano por los meses en los que
estuvo vigente, por los delitos cometidos, la desestabilizacion y el caos nacional
(Defensoria, 2021).

Pero antes de que llegara ese dia, los medios de comunicacion prestaban
atencion a la crisis fronteriza que tuvo lugar desde marzo. Los combates entre
grupos armados llevaron a que ambos gobiernos reforzaran su presencia militar, lo
que desencadend la tensién internacional®®. Pero el 19 de abril un avién

14 | a generalizacion apresurada se entiende como una caracterizacion total de un fenémeno sobre
varios sujetos y objetos sin tener datos suficientes. La generalizacion indebida asume que todos
cumplen la misma caracterizacién so6lo porque uno tiene rasgos sobresalientes que validan la
generalizacion.

15 En los primeros meses de 2021, la Fuerza Armada Nacional Bolivariana venezolana inicié
operaciones militares contra el Frente 10 de disidencias FARC por el control territorial fronterizo
entre el estado venezolano de Apure y el departamento colombiano de Arauca. La guerrilla
colombiana incursion6 en esta regién por las rutas del narcotrafico combatiendo contras
disidencias FARC (la Segunda Marquetalia) aliadas al gobierno venezolano. Este hecho tuvo
connotaciones geopoliticas: Venezuela es aliado de Rusia y Colombia de Estados Unidos, y en el



LOS LIBERTADORES

FUNDACION UNIVERSITARIA

proveniente de Venezuela, ingreso al espacio aéreo colombiano y atraveso una
ruta que no estaba autorizada.

Revista Semana (2021) en su articulo “El misterio del avidén ruso que
sobrevolé Colombia de forma ilegal” diferia de lo comercial del avion y especulaba
de un avion con funciones de inteligencia. Relacionando el evento con los espias
expulsados por la inteligencia dirigida hacia las fronteras. Al igual que El Tiempo
que reporto “Aviones Kfir custodiaron avion ruso que violé soberania colombiana”.

El Tiempo (2021) también siguid la especulacidon: supuestamente el avién
pertenece a un escuadrdn de vuelos especiales del Kremlin y que es capaz de
llevar ojivas. El unico medio que fue conciso fue Caracol Radio, al afirmar que la
aeronave si tuvo permiso en el espacio aéreo al norte de La Guajira fuera de
territorio continental, pero ingreso por una ruta no autorizada, es decir, por
territorio continental del mismo departamento (2021).

En cambio, El Espectador no sélo se limité a informar el hecho sino a
interpretar el fendmeno como conexo a los hechos de espias anteriores: “los
aviones de ese pais, ademas, se han acostumbrado a hacer este tipo de
maniobras en otros paises, ¢cuales son las intenciones del gobierno de Viadimir
Putin?” (2021).

Un mes después desde el inicio del Estallido Social, el 21 de mayo a la 5:00
a.m., se public6 una entrevista en El Tiempo en que el ministro de Defensa, Diego
Molano, acus6 a Rusia de estar detras de las protestas.

Y si, hemos visto un esfuerzo sistematico por desacreditar a la Policia,
inclusive en cifras. Uno ve una cantidad de noticias falsas relacionadas con
el nimero de personas afectadas, desaparecidas. Solo para mencionar, en
un ejercicio de ciberseguridad que tenemos nosotros con la Policia, en este
periodo han salido 102 noticias falsas, identificadas en actividades de redes
sociales; el 55% de esas noticias para desacreditar a la Policia. Hay
informacion en las redes sociales de bastantes ataques y movilizaciones,
desde Rusia, desde Venezuela, y, de hecho, por ejemplo, del total de
cuentas falsas que hemos encontrado, engafiosas, unas estan en

conflicto fronterizo hubo reportes de aviones y armamentos extranjeros por el escalamiento
internacional de la crisis.
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Bangladesh, México, en Venezuela. Y en otros, movimientos hashtag como
el de “nos estan matando” (El Tiempo, 2021).

7

Y en otra entrevista internacional, afirmo "los ciberataques vienen de Rusia"
(El Mundo, 2021). Este apartado es interesante no por su contenido explicito que
arroja deducciones claras, sino porque fue contestada por la Embajada de Rusia
expresando que eran declaraciones infundadas y no respaldadas por pruebas
concretas algunas.

El mismo dia, 21 de mayo, la vicepresidenta anuncio gira en Estados
Unidos y el presidente, Ivan Duque, lanz6 una ofensiva de comunicacion para
cambiar la narrativa de las protestas culpando a los opositores del gobierno de las
protestas. El 24 de mayo el embajador de Colombia en Rusia fue citado a dar
explicaciones de las declaraciones sin mayor reporte de lo que sucedid. Sélo un
mes después, en una entrevista de El Espectador el embajador ruso explicé este
fendbmeno de injerencia rusa

Esas historias de algunos periodistas y de politicos, intentando acusar a
Rusia de todos los males e intervenciones en elecciones en muchas partes
del mundo, es algo parecido a una broma. [...], y cuando hablan de ello en
las redes sociales y en los medios de comunicacién acusandonos, es algo
gue no tiene ningun soporte, ninguna prueba. (2021).

Este capitulo cierra con la citacion del ministro Diego Molano por parte de la
Comisién de Seguimiento de Inteligencia y Contrainteligencia el 31 de julio. La
Revista Semana inici6 el articulo asi: “pretende determinar si se han presentado
ciberataques contra la informacién confidencial del Ejército desde Venezuela y
Rusia, y qué medidas se han tomado” (2021).

Mientras El Tiempo (2021) se plante6 si esta en peligro la seguridad
nacional consultando altos oficiales anénimos y concluyendo que la situacion
actual con Venezuela y sus aliados, Rusia, Cuba e Iran, prende las alarmas. Este
cuarto bloque se presenta como una tension internacional en solo dos meses
donde la frontera, el ciberespacio, el espacio aéreo, la supuesta manipulaciény la
injerencia configuré un escenario confuso pero directo en una sola direccién:
Rusia como fuente de todos estos hechos.
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5.3. Capitulo 3.
Extrapolacion del fendmeno del posible conflicto hibrido entre Colombiay
Rusia desde el factor comunicativo y geopolitico.

Extrapolar, como método cientifico l6gico, implica aplicar un paradigma a
otro escenario para extraer consecuencias e hipotesis. La conflictividad hibrida a
través del paradigma informacional-comunicacional se extrapola al paradigma de
la comunicacion colectiva de la cultura de masas junto con el de la sociedad en
red. En suma, este método para este objetivo es histérico-comparativo?®.

Para ello, se retoma la teoria de la guerra hibrida aplicada al posible
conflicto ruso-colombiano. No obstante, se inicia con los resultados de las pruebas
y acervos probatorios del Estado sobre la posible injerencia rusa, junto con los
resultados del analisis al tratamiento informativo. Por tal razon, se obtienen
hallazgos importantes:

1. Que el Gobierno colombiano infiere que desde Rusia se retroalimenta y
ejecuta acciones de movilizaciones y ataques en las protestas de 2019 y
2021, esto sin perfilar al gobierno de Rusia directamente.

2. Que el acervo total probatorio del Estado colombiano no es lo
suficientemente determinante en las afirmaciones de los funcionarios del
Gobierno.

3. Que los medios de comunicacion especularon en su mayoria sobre esta
injerencia rusa de forma unidireccional, con una tendencia a monopolizar y
mercantilizar las fuentes de informacion.

4. Que, presuntamente, Rusia en todos los casos uso la negacién plausible
ante las acusaciones, aunque el Gobierno supuestamente tuviera con qué
afirmarlo.

Con base en los hallazgos, se procede a exponer las pruebas de los
funcionarios colombianos, junto con extrapolar las tendencias con la conflictividad
hibrida aclarando que no se buscan culpables de los eventos de injerencia sino
extraer hipotesis o consecuencias desde el factor comunicativo y geopolitico.

16E| método histérico-comparativo se entiende como un proceso que apoya la extrapolacién,
puesto que establece semejanzas, hipétesis y conclusiones entre fenémenos y paradigmas bajo un
origen comun, en este caso con uno atemporal (guerra hibrida) y otro temporal (estallido social
colombiano).
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5.3.1. Respuesta explicita de Vicepresidencia y Ministerio de Defensa sobre
la injerencia rusa.

Con fines académicos para la presente investigacion y amparadas en el
derecho de la educacion, se solicitd el 21 de abril de 2022 formalmente a la
Vicepresidencia de la Republica de Colombia que respondiera las siguientes
preguntas a través de un recurso juridico (Anexo 2), en el marco de sus
declaraciones en las protestas de 2019:

e (Cudles son las pruebas o argumentos para sustentar tales afirmaciones
de que desde Rusia y Venezuela hay una red internacional que estimul6 el
malestar social de 2019?

e ¢ Con qué motivo se hicieron las afirmaciones que implican a Rusia en el
malestar social del 2019?

e (Qué documentos e informes existen que permitan reconstruir lo sucedido
por parte de la Vicepresidencia de la Republica de Colombia para
argumentar tales afirmaciones?

e (Qué acciones, actos y procedimientos se realizaron desde
Vicepresidencia frente a lo que la vicepresidenta denomind como red de
apoyo internacional al malestar que viene desde Rusia y Venezuela?

De igual forma, se le solicito al Ministerio de Defensa a través del mismo
recurso (Anexo 3) que respondiera sobre las pruebas con las cuales apoy6 su
afirmacion en el marco de las protestas de 2021:

e (Cudles son las pruebas o argumentos para sustentar tales afirmaciones
de ataques y movilizaciones que provienen desde Rusia y Venezuela
durante todo el 2021

e ¢ Con qué motivo se hicieron las afirmaciones que implican a Rusia en el
Paro Nacional de 20217

e Junto con lo anterior ¢ Qué documentos e informes existen que permitan
reconstruir lo sucedido por parte del Ministerio de Defensa para argumentar
tales afirmaciones?

e (Qué acciones, actos y procedimientos se realizaron desde el Ministerio de
Defensa frente a lo que el sefior ministro denominé como red de apoyo
internacional al Paro Nacional de 2021 que viene desde Rusiay
Venezuela?
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e Sirvase enviar, por favor, los informes por parte de las Fuerzas Militares
para sustentar que desde Rusia provienen ataques y movilizaciones
durante el 2021

Los resultados por parte del Ministerio de Defensa fueron optimos, porque
el 6 de mayo de 2022 escalaron la solicitud a la Direccion de Investigacion
Criminal e Interpol - DIJIN sobre la injerencia rusa en las protestas de 2021. La
respuesta de la cartera de Defensa (Anexo 4) a la solicitud interpuesta llego el 29
de mayo de 2022. La DIJIN fue concreta y concisa en afirmar que:

Al verificar y consultar la informacion se pudo establecer por parte de la
DIJIN lo siguiente: el Centro Cibernético Policial de la Direccién de
Investigacion Criminal e INTERPOL, no se han generado comunicados de
prensa, informes, investigaciones o similares, sobre "ATAQUES Y
MOVILIZACIONES QUE PROVIENEN DESDE RUSIA Y VENEZUELA
DURANTE TODO EL 2021’7, o que hayan permitido realizar
“AFIRMACIONES QUE IMPLICAN A RUSIA EN EL PARO NACIONAL DE
2021.” De igual manera la linea investigativa Contra el Terrorismo Urbano y
la Movilizacién Violenta de esta Direccion, no cuenta con informacion que
permita resolver los 5 numerales. (DIJIN, comunicacion personal, 29 de
mayo de 2022)

Una aproximacion a modo de conclusién es que no hubo pruebas reales por
parte de la institucionalidad para la seguridad y defensa para determinar la
afirmacion del ministro de Defensa, Diego Molano: “hay informacion en las redes
sociales de bastantes ataques y movilizaciones, desde Rusia, desde Venezuela”
(El Tiempo, 2021).

La presente investigacion determina entonces que no hay evidencias
tangibles ni acervo total probatorio que soporte la injerencia rusa en las protestas
de 2021 més que la suposicion.

Caso contrario sucedié con la Vicepresidencia. Primero porque la respuesta
no fue optima (Anexo 5) al no contestar los numerales ni direccionar la solicitud a
la autoridad competente, y segundo porgue se limitd Unicamente a contestar con
enlaces de noticias de medios de comunicacion:

17 cursiva y negrita es propia de la respuesta emitida por la DIJIN
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Es preciso informarle que las declaraciones ofrecidas por la sefiora
Vicepresidente de la Republica, el pasado 12 de diciembre de 2019, cuyo
soporte obedece a investigaciones que adelantan las autoridades y
organismos competentes en el marco de la Constitucion y la Ley, tema que
hoy es objeto de su consulta. sobre el particular, con toda atencion, lo
invitamos a documentarse, en los siguientes enlaces, que estan disponibles
para ser consultados por el publico en general. (Vicepresidencia,
comunicacién personal, 19 de mayo de 2022)

Se interpreta que la respuesta de Vicepresidencia evidencia que su Unica
prueba es su propia retorica. Al ser insuficientes los argumentos y no tener
claridad en lo expuesto, se determind insistir a modo juridico para el acervo
probatorio.

En definitiva, la Vicepresidencia escald la solicitud al despacho de la
Fiscalia General y al Ministerio de Defensa para establecer la injerencia rusa en el
marco de las protestas de 2019. El 8 de junio de 2022 Vicepresidencia contesté a
través de MinDefensa que:

Las declaraciones de la Sefiora Vicepresidenta de la Republica, fueron
entregadas a la prensa, me permito indicar que, de acuerdo a la
Jurisprudencia emanada del Consejo de Estado, las notas de prensa no
gozan de un valor probatorio en su integridad. (Ministerio de Defensa,
comunicacién personal, 8 de junio de 2022)

La interpretacion que se le da a esta respuesta es que las declaraciones de
la vicepresidenta al ser entregadas a la prensa, no reanen las condiciones para
ser tenidas como pruebas, de acuerdo a la jurisprudencia citada en la respuesta.
Es decir, no se puede determinar la certeza ni las pruebas.

5.3.2. La busqueda del enemigo externo del Estado colombiano y la
geopoliticarusa a través de la informacion

Entendiendo lo anterior, desde el factor comunicativo y geopolitico, la
primera hipotesis se construye en la constante acusacion del Gobierno colombiano
de que desde Rusia proviene la movilizacion. Esto permite inferir dos situaciones
gue se tienen en cuenta de forma hipotéticas:
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e EIl Gobierno concibe, sin pruebas, un enemigo externo para desembocar la
acusacion de la protesta social de forma geopolitica y deslegitimar el
descontento social.

e De la misma forma geopolitica, posiblemente Colombia es Estado objetivo
para una desestabilizacion interna frente al débil panorama de hegemonia
mundial, a través de una conflictividad que tiene origen en redes de
informacion masiva.

En la primera hipotesis, segun las declaraciones de los voceros del Estado
colombiano, como el ministro Diego Molano y la vicepresidenta Marta Lucia
Ramirez, la amenaza hibrida se inscribié en una afectacion directa al entramado
social colombiano, en que las acciones de manipulacion social fueron dirigidas
contra las vulnerabilidades de la institucionalidad.

Por ello, la busqueda del enemigo externo a través del proceso
comunicativo unidireccional y replicado en el tratamiento informativo en la
hegemonia de la opinidn puablica buscé la cohesion social y el olvido de las
diferencias internas (Tortosa, 2003). El grupo politico dominante plante6
coordinado con los medios hegemaonicos una ultra-afirmacion de la propia
identidad de Gobierno.

El enemigo abstracto planteado, es decir Rusia, avivo la intensidad de la
geopolitica de Colombia a favor de EE. UU ante la crisis interna, porque la
personalizacion del enemigo es una creacion social del mismo discurso ideoldgico,
gue en este caso son las narrativas que construyeron los funcionarios en pro de
alinearse a un discurso a favor de los enemigos del Atlantismo.

En la segunda instancia, adicionalmente, que el novedoso tipo de conflicto
social en ascenso concibio redes sin lideres protagonistas, que, sujetos bajo la
sociedad de la informacion, hicieron una lucha amorfa de baja intensidad contra el
poder establecido, es decir contra el gobierno colombiano.

El mismo Gobierno afirmo que las manifestaciones de 2021 estaban
infiltradas por estructuras armadas ilegales como el ELN o las disidencias FARC
(El Tiempo, 2021). Y desde una ldgica de confrontacion social, con ello justifico la
asistencia militar y el despliegue de la fuerza publica en su maxima capacidad
operacional. Como indica la FIP (2021), esto solo reflejo la polarizacion entre
aguellos que resaltan la masiva participacion de las protestas y quienes dedujeron
la influencia externa.
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En algunos casos dio paso al vandalismo, los blogueos, la destruccion de la
infraestructura, los saqueos y los ataques a estaciones de Policia. La
respuesta por parte de la fuerza publica se caracterizé también por el uso
excesivo de la fuerza, la extralimitacién de funciones. (p.58).

Como se presenta en el informe de la FIP (2021), en todos los casos los
grupos delincuenciales, criminales y armados ilegales sacaron provecho del
estallido social colombiano, aunque no fuese conexo a las protestas.

En cambio, la investigacién de Ubaque (2021) apunta a que la
desestabilizacion de los Estados no es conexa a las protestas mismas, sino que
refleja que los conflictos sociales ni se ganan y ni se pierden, sino que se vuelven
en una constante conflictividad desde donde se extraen influencias y réditos
politicos.

A este punto se puede inferir que el estallido social colombiano agrupé mas
las relaciones internacionales hacia el eje atlantista de EE. UU. y la OTAN con el
Gobierno colombiano.

Ahora analizando la influencia extranjera, los estudios en seguridad
trasnacional identifican que desde Rusia si provienen tacticas geopoliticas para
mantener su hegemonia regional mediante acciones no-estatales o a través de la
negacion plausible:

El Kremlin se refuerza por lo bajo, implementando modalidades politicas no-
cinéticas, manipulando medios, comprando voluntades, fomentando
subversiones, haciendo bullying regional, desinformando, atacando
cibernéticamente sitios oficiales e infraestructuras critica (Paya y Luque,
2018, p.25).

Si llegara a ser cierto que desde Rusia se promovieron las movilizaciones,
no cambiaria el dilema porque el enemigo externo construido siempre fue
abstracto mediante narrativas que configuran realidades:

1. La vicepresidenta Marta Lucia Ramirez afirmé que “tenemos certeza de que
hay plataformas que desde Venezuela y Rusia han venido moviendo buena
parte de todos estos mensajes en las redes sociales” (RCN Radio, 2019).

2. Mientras que el ministro Diego Molano expreso6 que “hay informacion en las
redes sociales de bastantes ataques y movilizaciones, desde Rusiay
Venezuela” (El Tiempo, 2021).
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Entre tener certeza e informacion no son causales de tener las evidencias o
soportes. En todo caso, la construccion social del enemigo externo siempre fue
abstracta porque apuntaban al condicional de que la afirmacion estuviera sujeta
con el pais de Venezuela, enemigo de la politica internacional del Gobierno de
Colombia.

No obstante, otra hipotesis formulada en la teoria de la guerra hibrida es la
aproximacion a la audiencia para movilizarse a través de noticias artificiales para
hacer mas efectiva la campafa de deslegitimacion de supuestos acontecimientos
imaginativos (es decir no-lineales). Por ello, Revista Semana en medio de la
supuesta injerencia detall6 que el Gobierno ruso usé sus medios propagandisticos
con el canal estatal Russia Today:

Son muy habiles en generar contenido viral que aparenta ser noticioso,
pero siempre con intenciones politicas para manipular la opinion publica. En
medio del escandalo de los espias rusos no se puede perder de vista la
estrategia de RT como parte integral de la misma operacién coordinada
desde Moscu para interferir en Colombia. (Semana, 2020)

Si se extrapola la hibridez con la teoria de comunicacion colectiva de masas
construida por Mattelart (2015) se obtiene lo siguiente: el poder amplificador de
difusién de los productos de la cultura de masas (fake news, desinformacion y
manipulacion) son propios de la doctrina estratégica para la preservacion de la
hegemonia cultura (el soft power).

Porque el poder blando es el mismo ejercicio del poder a través del tejido
social, inicamente que se manifiesta en redes de constante transformacion, y que,
en consecuencia, traduce el panorama del ejercicio politico. Culminando este
apartado y configurando alin mas la tendencia geopolitica y comunicativa, se
puede trazar posibles resultados a modo de ingenieria social de forma
multidireccional.

5.3.3. Ciber-Geopolitica de la informacién entre Colombia y Rusia

En el @mbito de los medios periodisticos, la ciber geopolitica tendria como
efecto la reproduccion de las opiniones de las editoriales del pais
hegemaonicamente dominante, y de los monopolios que las sostienen. Frente a
ello, que se exponga a Rusia y su estrategia de injerencia solo muestra la
conflictividad ciber geopolitica.
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Y aunque las pruebas para sostener la injerencia por parte de los
funcionarios colombianos sean de los informes del Departamento de Estado de
EE. UU, es cierto que la vinculacion de las cuentas de redes sociales con
mensajes antioccidentales y las fake news son tangibles en los estallidos sociales
en Latinoamérica, y mas en Colombia segun el reporte de la Defensoria del
Pueblo (2021).

El New York Times (2020) en su informe, del cual se apoya la
vicepresidenta colombiana, expone como desde Rusia se han venido generando
campanfas de desinformacion. Y segun lo expuesto a lo largo de la investigacion,
Colombia no ha sido la excepcion.

Extrapolando la teoria de la guerra hibrida, Colombia cumple con la
caracterizacion de estar inmersa en una conflictividad interna, pero no en el marco
de las protestas sino de un fendmeno atipico de campafias de informacién
apuntando a determinada poblacion, que de forma persuasiva captan una
audiencia.

En gran medida haciendo uso del ciberespacio y la combinacion de ataques
informaticos, propaganda y desinformacion a través de las TIC, asi como de
operaciones informativas. Como también los resultados de la hibridez de los
actores armados inmersos en Colombia nos permite entender su mutacion
en nuevos escenarios, (Ubaque, 2021, p. 70)

La preocupacion data en la fuerza que las fake news logran hacer en las
audiencias cada vez mas jévenes, y de cdmo algunos patrones de desinformacion
utilizados en las protestas de hace dos afios no pierden vigencia.

Una narrativa especifica para desacreditar a las dos posiciones que se
estan encontrando en las calles. También se nota un patron entre las
marchas de noviembre de 2019, la Minga de 2020 y las protestas de 2021;
orientado a deslegitimar la protesta social, por un lado, y a deslegitimar a la
institucionalidad, por el otro (Defensoria del Pueblo, 2021, p.45)

A este punto, el Estado colombiano no sélo se enfrenta a una mutua
conflictividad con las audiencias, sino que ahonda en el caso bajo un patrén
comun: un fenémeno invisible que influye de forma geopolitica en cémo piensan
las masas bajo la democracia liberal.
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Las aproximaciones teéricas de Castells (2009) sirven para ejemplificar la
conectividad de redes de informacion, en que la comunicacion horizontal y
multidireccional determinan tanto el contenido como el destino del mensaje:
emisores y receptores conllevan los flujos de informacion.

Los nodos de las mismas redes son y seran afectados por la narrativa de la
informacion, llevando a que se logre expandir e influir lo cognitivo en determinados
asuntos. Opiniones y actitudes son en su temporalidad determinados por el valor
de tiempo de la informacién. Es aqui en que el poder se impone sobre lo cognitivo:

El poder de una red es proporcional al nimero al cuadrado de los nodos en
la red. El poder o ventaja de la computacion centrada en red viene de las
interacciones intensivas de informacion entre una serie muy grande de
nodos computacionales heterogéneos en la red (Korybko, 2015, p.57).

El espacio publico de interactividad es el territorio de conflictividad de
poderes. La dominacion se adquiere en posiciones estructurales para el dominio.
El mismo ejercicio de lo politico permite la existencia de guerras informativas y la
lucha por posicionar la narrativa sobre otras. Porque esto implica un relato de la
realidad, una interpretacion de la realidad. Entre Estados, entre actores no-
estatales por la hegemonia. Este es el activo estratégico de la ciber geopolitica
(Refoyo, 2019, p. 56).

Para finalizar, con los resultados y dar paso a la discusion, se infiere que
las guerras informativas y en redes sociales son el poder blando en las
operaciones de informacién y gestién de percepcion. La sociedad en red muestra
gue el control de la comunicacién de antafio era fuente determinante para el poder
social. Y aun sigue vigente. En todo caso, las redes de comunicacién multimodal
constituyen las diferentes formas de control y manipulacién de los mensajes y de
la comunicacion (Castells, 2009, p. 396).

Se concluye que frente a las hipétesis de injerencia rusa y de la hegemonia
atlantista, hay una sorda puja geopolitica global en que el enfrentamiento y el
conflicto son determinantes de la polaridad mundial.
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6. Discusién

Antes de iniciar, es menester aclarar que parte de la discusion se vera
necesario citar a los autores para reforzar aportes teoricos y lograr una
sustentacion e interpretacidbn mas objetiva. Esto, sin dejar a un lado el aporte
intelectual y propio a la discusion de los resultados.

Los resultados de la investigacion permiten interpretar que el factor politico
(como también geopolitico) es un factor instrumental de las comunicaciones. Se
observa una transicion del pensamiento estratégico. Esto se debe a la capacidad
de conducir las comunicaciones y los intereses propios de las sociedades, y su
control sobre las mismas, como se evidencia en la siguiente figura.

Figura 4
Diagrama de resultados obtenidos por la investigacion
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Porque durante el siglo pasado, las ensefianzas del uso intensivo de la
propaganda en las dos guerras totales dejaron consecuencias en el manejo del
control mediatico. Las masas como espectadores de accion y no participantes,
edificaron el poder para legitimar la estrategia de control y contra propaganda. Las
diferentes formas de la sociedad de control, la manipulacion de los mensajes y la
comunicacién en el espacio publico, se convirtieron en el epicentro del poder ciber
geopolitico.

Hasta este punto se extrae un juicio: la tecnologia privada maximiza el
efecto de la conflictividad informativa y de redes sociales en el siglo 21. El publico
o la multiplicidad de publico en sus estados mentales diferenciales (de opinién) se
interrelacionan con corrientes de informacién, que en consecuencia permite
interpretar que ya no hay mando central que controla, emite, difunde y ejerza
verticalmente poder y que converge con jerarquia, sino redes descentralizadas e
interactivas en constante transformaciéon para el proceso de construccion cognitiva
del individuo porque esto define el poder y lo politico.

En este sentido, se comprende que la conflictividad que ofrecen las TIC,
permite controlar o modelar el comportamiento de contrincantes, pero sin
destruirlo. El soft power actla bajo la dinamica de la influencia al punto de regular
conciencia, percepciones y narrativas; mediante la conviccion con influencia
cultural, ideoldgica y diplomatica.

Cabe destacar que la relacion de poder que se ve en la conflictividad no
s6lo data por los medios masivos de comunicacion sino por las audiencias que
también configuran estos escenarios. Las relaciones de poder se afirman de modo
compatibles en la comunicacion, la informacion y el individuo:

Dominio del mercado sobre el consenso social y la vida.

La utilidad militar de la informacién y la ciber geopolitica

La expansion del dominio-poder politico y la reproduccién de la ideologia
La libre expresion en la democracia liberal y el control cultural

rwnPE

Estas tesis planteadas afirman de manera simultdnea con una de las
conclusiones de Mattelart (2015): que con cada avance de las tecnologias de alta
velocidad de expresion y de transmision se logra destruir los elementos de la
comunidad humana. Las conflictividades por las tecnologias adquieren
dimensiones mucho mas amplias por la voluntad de unos sobre otros.
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¢, Cudl es la naturaleza de los nuevos conflictos en una sociedad en la que
las nuevas formas de dominacion social exceden del marco de la democracia?
Justamente la sociedad red como la sociedad de informacion son sociedades
subordinadas a la influencia del poder global, aunque mas difusa y menos
abiertamente en cuanto autoridad, y que de por si intenta reducir la conflictividad
social mediante la participacion democratica de las redes sometidas a los aparatos
de decision econdmica y politica.

Por tal razon, se hara una interpretacion de los resultados en dos apartados
segun la compatibilidad de la informacién, la comunicacién y el individuo con el
poder.

6.1. Narrativa de los funcionarios colombianos en la geopolitica global

Las fronteras de las potencias globales no llegan hasta los limites
territoriales del Estado, sino que se extienden hasta sus areas de interés e
influencia geopolitica vital (por ejemplo, el ciberespacio). Este punto pone en
cuestion la realidad actual de las soberanias nacionales, cada dia mas porosas y
sostenidas por la yuxtaposicion de agendas mediaticas, politicas e internacionales.

Sin embargo, lo que verdaderamente debe ser el criterio para discernir el
nivel de soberania de una nacién es su poder real para determinarse a si mismay
para influir en el escenario internacional, no sélo de jure sino de facto. Reconocer
esto es comprender la configuracién histérica de la arquitectura politica
internacional y la dinamica imperialista de las potencias, asi como la
subordinacion, pero también la resistencia de la periferia.

Colombia es un pais periférico como lo son la mayoria de las naciones
latinoamericanas ubicadas en el llamado sur-global. Su relacion con Estados
Unidos ha sido bastante estrecha, hasta el punto de reconocer en aquel pais un
garante de su soberania. Relacién que se ha estrechado cada vez mas desde la
Guerra Fria y que se consolidé con el Plan Colombia desde el afio 2000.

Los gobiernos de los ultimos 20 afios han fortalecido dicha cooperacion,
desde el Plan Colombia, pasando por el Acuerdo de Paz y la integracion de
Colombia como social global a la OTAN, hasta la reconstruccion de una segunda
etapa del Plan Nacional de Desarrollo gestionado por el gobierno de Ivan Duque.



LOS LIBERTADORES

FUNDACION UNIVERSITARIA

Con respecto a este ultimo es muy diciente la perspectiva fomentada en su plan
de gobierno en el Objetivo 8: Diplomacia para la defensa y seguridad nacionales:

También existen complejas amenazas externas relacionadas con la
defensa nacional, tales como la intencion de otros paises de afectar la
integridad territorial de Colombia, o la inestabilidad en paises vecinos y la
injerencia de potencias extra hemisféricas en la region. Por altimo, los
riesgos y amenazas al Estado en el ciberespacio representan una nueva
preocupacion, dado que pueden provenir de diferentes actores que buscan
lograr objetivos asociados a fenébmenos como la criminalidad, el espionaje y
el sabotaje, entre otros (Gobierno de Colombia, 2018, p. 8).

Si desglosamos su proyeccion de politica exterior podremos reconocer con
“actores estratégicos y con intereses y valores comunes” a las naciones alineadas
con la geopolitica estadounidense. Una mirada entre lineas puede avizorar que
con la amenaza externa a la integridad territorial del pais y la inestabilidad de
paises vecinos se refiere a paises como Venezuela, Cuba o Nicaragua, con los
cuales Colombia ha tenido conflictos fronterizos, politicos e ideoldgicos.

No obstante, dice mas sobre “injerencia de potencias extra hemisféricas”, lo
que nos sefiala claramente la referencia a las potencias euroasiaticas o del
hemisferio oriental. En el plano de las preferencias geopoliticas se deduce que la
“amenaza” solo puede venir de otro hemisferio, pues en el nuestro las potencias
son aliadas. Y estas potencias, claro estd, son Rusia e Iran y en menor grado
China.

Se reconoce asi que el alineamiento geopolitico del gobierno colombiano
pone de manifiesto un posicionamiento amigo-enemigo donde los Estados Unidos
y la OTAN son los aliados y garantes de la soberania e independencia nacionales.
Y que los potenciales enemigos son, cuando menos, los enemigos del hemisferio
occidental, y por consecuencia, enemigos de Colombia.

Otro punto resaltable dentro de la narrativa de seguridad del gobierno
Duque es la construccion de capacidades “disuasivas” a través de la
modernizacién del ejército, pero principalmente, a partir de las alianzas con las
estructuras militares del hemisferio occidental, Iéase OTAN.



LOS LIBERTADORES

FUNDACION UNIVERSITARIA

Se evidencia, entonces, que las narrativas de Vicepresidencia y el
Ministerio de Defensa contra los enemigos del bloque hegemonico de Occidente
ya estaban preestablecidas por Presidencia en la politica internacional en su plan
de gobierno 2018- 2022.

6.2. Medios de comunicacion colombianos en Occidente: geopolitica de
Rusia, Colombiay la OTAN

Para culminar con los objetivos y reuniendo los demas resultados junto con
las interpretaciones, para el factor geopolitico es necesario anexar al analisis de
esta investigacion los hechos no sélo del 2021 sino los presentes en medio de la
crisis internacional por la guerra entre Ucrania y Rusia.

El tratamiento informativo nacional mantuvo la tendencia de culpabilidad
hacia Rusia y la expulsion de rusos por hechos de espionaje e infiltracion. El
periddico El Colombiano fue directo en su editorial de fin de semana: “Asi que no,
no es paranoia ni ficcion literaria. La intrusion rusa en asuntos de politica interior
es una verdad frente a la cual hay que estar alerta, porque ya son demasiados
paises los que se han visto afectados” (2022).

El poder politico reflejado en los medios masivos construye relaciones entre
actores (gobierno, monopolios econémicos, medios de comunicacion) capaces de
generar consensos dirigidos a actores subordinados (audiencia determinada). Los
intereses particulares de los funcionarios son hegemaonicos cuando son capaces
de generar una idea universal que interpela y reiine no sélo a la comunidad
politica, sino que ademas fija las condiciones para establecer su poder de opinion.

A inicios del 2022, el presidente colombiano afianzé sus lazos con EE. UU.
y la OTAN en medio del conflicto internacional, visitando la Casa Blanca y Bélgica
para reunirse con los lideres del Gobierno y el organismo multilateral. El fin era
fortalecer relaciones militares, a tal punto que en abril del 2022 el presidente Joe
Biden anuncié a Colombia como Aliado Principal No Miembro de la OTAN.

Esto no debe interpretarse en factores econdmicos con el Atlantismo sino
en términos puramente geopoliticos. Y el rol que tienen los medios de
comunicacién colombianos es ajustarse a la agenda occidentalista y de la
democracia liberal. Los medios también tienen demandas al servicio de la
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geopolitica y mas cuando son los representantes de la democracia liberal en su
manifestacion posmoderna actual: expansionista y agresiva. Es un imperativo por
el cual se legitima el discurso de la teoria politica dominante en las potencias que
lo ostentan, es decir, de Occidente.

Porque Estados Unidos y la OTAN son la expresion radical del liberalismo
posthistérico por el cual orbita los medios y monopolios colombianos. Esto explica
la tendencia del protagonismo cultural y social que tienen las agendas mediaticas
en Colombia: el condensado ideoldgico, cultural, y econédmico-politico al que
pertenece Colombia siempre estaréa en contra de los contrincantes directos del
Atlantismo.

De hecho, los EE. UU fueron la primera sociedad global de la historia en
poseer una parrilla mundial de contenidos informativos de influencia global.
Porque el esquema geopolitico que legitima la idea estadounidense de la sociedad
de la informacion fue dirigido para su hegemonia a través de las TIC.

Esto lo explica Mattelart (2015) citando a Lasswell (1927): con lo sucedido
en el siglo pasado, las técnicas de marketing se instalaron como formas de gestion
del consumo masivo no sélo de productos sino también de informacion. La puesta
en circulacién de las nociones de gestion de la opinién y de ingenieria del
consentimiento indica el nuevo modo de gobierno de la democracia de masas que
tiene la habilidad de dosificar la informacion como la censura.

Las tendencias a través de redes sociales son las adaptaciones de las
acciones colectivas a la esfera tecnoldgica y la esfera geopolitica. Esto explica el
popular concepto de cultura de cancelacién. Actores capaces de minimizar, atacar,
censurar a otros, incluso gobiernos.

Los monopolios que detentan los grandes medios masivos de
comunicacion, los creadores de contenido y de pensamiento, la red de la misma
hegemonia, actian como divisores sociales de la misma moral (entre buenos y
malos). El poder subyuga mediante flagelacion publica para dar constancia de la
sumision al pensamiento dominante desde la superestructura.

Ahora, no se puede determinar la injerencia rusa si es cierta o falsa. La
hipétesis vista desde el escenario geopolitico es facil de entender: si hay una
posible injerencia a través de la informacién y las redes sociales, motivando y
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retroalimentando el malestar social, s6lo se explica porque Colombia es el Unico
socio global de la OTAN en Latinoamérica.

Y eso fue hace pocos afios, porque en el 2022 Colombia fue designado
como aliado estratégico no OTAN, elevando su cooperacion en materia de
seguridad a escala continental y global, abriendo la puerta a una conexion directa
en asuntos de defensa de la democracia a nivel internacional. Teniendo este
contexto, se puede deducir que la Unica finalidad de la injerencia es la
desestabilizaciéon del Aliado Mayor Extra-OTAN de Estados Unidos.

Porque la presencia rusa esta enfocada en su antigua zona de hegemonia
politico-militar: el Caribe. Este centro de hegemonia est4 adecuado en un
comportamiento del equilibrio de poder, que se traduce en dos formas
hegemaonicas: un equilibrio frente a Estados Unidos a largo plazo y la otra una
contra hegemonia del Atlantismo (Ghotme, 2015, p.79).

Porque desde el punto de vista estratégico, Colombia tiene un mayor
posicionamiento debido a que se encuentra en el maximo nivel de cooperacion en
materia de seguridad y defensa. Desde una perspectiva militar y geopolitica, esto
pone en tension las relaciones de Rusia con otros paises en Latinoamérica

Y Colombia como aliado de la OTAN y EE. UU. ha tenido que lidiar con
paises de la influencia rusa, caso tal como Nicaragua con su activo frente
diplomatico de la mano con Rusia, “busca neutralizar a Colombia politica, militar y
diplomaticamente con el fin Ultimo de persuadir al Estado colombiano de cumplir la
sentencia de la Corte Internacional de Justicia de noviembre de 2012 relativa a
limites maritimos” (Ghotme, 2015, p.87).

La figura de Rusia en el hemisferio continla siendo objeto de confrontacién
con la hegemonia norteamericana, que defiende su dominio en Latinoamérica,
subcontinente que ve como parte de su esfera natural de influencia.

La hipotesis de una posible injerencia militar rusa debe considerar como
supuestos la confrontacion historica de las potencias, la competencia emergente
por la transicién geopolitica unipolaridad-multipolaridad, el enclave militar que
posee de hecho su ejército en Venezuela y la importancia de Colombia para los
intereses estadounidense en la region. De tal forma, el repertorio de acciones iria
desde el poder blando (Agendas mediaticas como RT o Sputnik), pasando por las
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fake news, el espionaje y el sabotaje, hasta la efectiva asistencia militar a
Venezuela.

En este orden de ideas, Colombia como objeto de la geopolitica no tendria
tanta importancia por si misma sino por su valor geopolitico como gendarme
norteamericano en Suramérica. La evaluacion de las estrategias debe guiarse por
el criterio de la lucha anti estadounidense para la desestabilizacion de sus
asociados, y en ello, para la destruccion y repliegue de su red de influencia en el
hemisferio.

6.3. El individuo y las audiencias en la estrategia mediética por el poder en la
democracia liberal

En el estallido social colombiano se evidencia que, rastreando la
conflictividad entre Estados, individuos, medios o audiencias, se comprende que
en la tercera década de este siglo es evidente que la base de la comunicacién es
de redes de comunicacion horizontal con intercambio multimodal. A diferencia de
los sistemas de comunicacidn que surgieron en la sociedad industrial (segunda
revolucion), que lograron confluir tnicamente en la tecnificacion de comunicacion
de masas.

Esto permite comprender que ya no son los medios de comunicacion
destinados al gran publico como territorio ciber espacial de las relaciones de poder
sino la irrupcién de internet como espacio publico del ciberespacio. He aqui una
fractura de la estrategia de la infraestructura mediatica. Permite entender ademas
sobre la utilidad hegemonica y militar de la informacién, y cémo las
comunicaciones son las protagonistas de los hechos geopoliticos recientes.

Que las guerras convencionales entre Estados disminuyan y los conflictos
internos como las guerras civiles aumenten, es una interpretacion imperativa en el
nuevo orden global. Las hegemonias de las potencias mundiales han cambiado
incluso su forma de hacer la guerra y los conflictos, y la ostentacion del poder
adquieren una trazabilidad mas individual y de actor no-estatal.

Por ello, el individuo en medio de las protestas ha adquirido el rol
protagénico no como parte de una comunidad ni como ser telUrico arraigado a
tradiciones y formas culturales, sino propio del individuo globalizado,
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industrializado y atomizado, es decir masificado. Su libertad de expresion es la
instrumentalizacién del poder por la hegemonia:

Los monopolios de las tecnologias son conscientes de la conflictividad
inmersa en los bloqueos de cuentas. Incluso las denuncias de algunos gobiernos
hacia los monopolios tecnoldgicos son por ser canales de difusion de poder
(electoral, politico 0 econémico): son conscientes del poder manipulador de sus
plataformas.

Por ello, el espacio publico de la sociedad en red no llegd para acrecentar
la democracia sino para trazar nuevas formas de poder de unos sobre otros,
incluso exponiendo la fragilidad de la democracia misma. El ciber control, la
ciberguerra y la generacion de la televigilancia planetaria es palpable.

Ahora, la utopia de las sociedades abiertas con la democratizacion de la
informacion sélo expone la fragilidad de la aldea global. Sometida a una élite
técnica y la psicologia de masas, el individuo dentro de la audiencia acude al
sesgo de la informacién porque su propia individualidad es afin con solamente lo
que esté de acuerdo.

Por tal razon, las audiencias rompen con la razén instrumentalizada que fue
cuna de la teoria de la modernidad por una hiper-individualizacion en la sociedad
postindustrial. No es coincidencia que la técnica ha permitido modelar
cognitivamente al individuo a través de informacion falsa, manipulacién de masas,
estrategias mediaticas, cuentas falsas, Unicamente bajo el dominio del mercado
sobre la vida y el consenso social.

Ahora, se plantea una suposicién: que no exista tal modelacién cognitiva
sino la liberacioén del individuo en la protesta social. La emancipacién también
configura la conflictividad contemporanea que fue tratada a lo largo de la
investigacion. Porque el individuo se sitda en el espacio publico como una
sociedad civil sin razas, pueblos ni religiones en lugar de los gobiernos
tradicionales.

Esto también responde a la critica a las nuevas actitudes de la sociedad
enmarcada en la modernidad y el progreso técnico, que no sélo se extienden al
modo de actuar de las ciencias o al Estado, sino también al individuo: “el progreso
lineal newtoniano enmarca el cosmopolitismo humanistico de la unificacion no solo
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continental de los pueblos europeos sino del género humano entero” (Mattelart,
2015, p. 30).

La individualidad que se destaca en esta discusion se da en la medida de
clarificar el rol y base de las audiencias. Porque su columna vertebral son la
sociedad postindustrial y el hiperindividualismo. Una sociedad con el centro en
ningun lugar y la circunferencia en todas partes. Disolucion de la ciudad y
disolucién del Estado porque a esto responde justamente la teoria de la sociedad
red.

Terminando la suposicion, cabe detenerse aqui y entender que el concepto
de audiencia es resultado de la teoria politica del liberalismo. Las audiencias se
caracterizan por la dispersion y la falta de asociatividad real y fisica. Su
manifestacion vital no depende de convicciones o valores compartidos. No existe
autonomia en la audiencia sino independencia, algo propio de las bases del
liberalismo.

Por tal razén, no existen libertades politicas en las audiencias porque no
tienen el poder econémico. Quienes la ejercen son quienes ostentan la
monopolizacion econémica de estos y asi influyen en la libertad politica y de
poder. No es casualidad que los medios de comunicacion dependan de los
monopolios. La opinidn publica es el comun denominador de las agendas de poder
presentes: la opinidn es tecnificar el poder para construir narrativas, porque el
individuo comprende el mundo a través de la narracion.

Por ello, es conexo la transformacion econdmica con el industrialismo, el
pensamiento humano y social con la transformacion de las economias de mercado
y la transformacién del orden politico con la sociedad tecnologizada.

La aplicabilidad del mercado y la estadistica a la vida humana originé todo
el sistema industrial moderno y la nueva racionalidad comercial: el absolutismo de
las relaciones de mercado frente a otras formas de la politica (es decir, la
economia es el destino). El industrialismo ha edificado la misma estructura de la
audiencia. Porque el paradigma de la informacion y su inmediatez tecnifica los
procesos de comunicacion entre individuos en la sociedad. Porque la utopia de la
comunidad universal y la sociedad descentralizada van de la mano con los
avances industriales de las redes de comunicacion en el capitalismo moderno.
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7. Conclusiones

Antes de responder la pregunta problema de investigacion, es relevante
exponer la conclusion a la que auténticamente se pudo llegar gracias a la
documentacion entregada por el Estado colombiano.

Primero, sobre las afirmaciones de la Vicepresidencia del 2019, la entidad
contesto que las declaraciones a la prensa realizadas por la vicepresidente no
tienen valor probatorio. Se concluye que las afirmaciones no tuvieron certeza por
si solas, dando a entender que su propia retérica fue su Unica evidencia. Es decir,
gue no tienen la facultad de determinar si un hecho ocurrié. No tienen valor
probatorio ni la potestad para afirmar con grado de certeza que hubo injerencia.

Segundo, sobre las declaraciones del Ministerio de Defensa sobre la
injerencia rusa en las protestas de 2021, el mismo Ministerio a través de la DIJIN
informo6 que no se generaron comunicados de prensa, informes, investigaciones
sobre ataques o movilizaciones provenientes de Rusia o Venezuela. Es decir, que
no se tuvieron pruebas para hacer tales afirmaciones, por tanto, se concluye que
hubo una manipulacién de la informacién, un efecto de la estrategia mediatica.

Ahora, respondiendo a la pregunta de investigacion, ¢qué efecto han
tenido las estrategias mediaticas y el tratamiento informativo del posible
conflicto hibrido entre Colombiay Rusia, por parte de la prensa digital, entre
los aflos 2019y 20217, es lo siguiente.

Segun el objetivo uno y dos, que el tratamiento informativo permitié concluir
gue la especulacion (que fue predominante) sobre la injerencia rusa por parte de
los medios de comunicacién, crearon el escenario para diseminar la narrativa del
Gobierno para afianzar su relacion geopolitica con el Atlantismo como,
posiblemente, para usar el escenario de la protesta social con fines de réditos
politicos como para deslegitimarla.

La mente del individuo se traza como el nuevo escenario de disputa del
poder, en que la modelacion cognitiva, las narrativas, la industria cultural y la
tecnologia privada se definen a traves de la misma geopolitica. Ejemplo de esto
fue que los medios de comunicacion fueron amplificadores de la narrativa estatal
puesto que la construccion de la informacién fue elaborada mayoritariamente por
parte de fuentes institucionales y anénimas, y minoritariamente con fuentes
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propias. Sobre la injerencia rusa que declararon los medios de comunicacion,
segun afirmacion de los funcionarios colombianos, aln se tienen bastantes dudas.

Segun el objetivo tres, es evidente la agenda politica que cumplen los
medios de comunicacién colombianos, ya sea por el monopolio econémico al que
pertenecen o por la tradicidon politica que han mantenido (en el liberalismo de EE.
UU.). Por lo tanto, fue un factor predominante este hecho en la mayoria de medios
analizados, pero la conclusion es que en todos los medios de comunicacion
siempre hubo una tendencia liberal a apoyar la hegemonia de Occidente.

Es decir, en Colombia los medios de comunicacion participan y configuran
la tendencia de la democracia liberal amparada por la cultura atlantista,
especificamente por los EE. UU. Porque Occidente ampara la tendencia del
progreso en su bastion liberal. Esto se debe a las mismas exigencias del
capitalismo moderno y la sociedad industrial. Porque la certeza que se plantea es
que el cambio histérico de los paises occidentales es un modelo universal de
desarrollo y progreso para el mundo, que debe ser impuesto de forma estandar.
En suma, esto es “la aldea global”.

La hegemonia de Occidente que fluye a través de los medios masivos
gravita hacia una escala planetaria (globalizacion), basada en el mercado, la
democracia politica (representativa), el cosmopolitismo, el progreso tecnolégico y
el unipolarismo liberal.

Ahora, durante el ejercicio investigativo de recoleccion de noticias desde el
inicio de la tesis en el 2021 a mediados de mayo de 2022, se evidencio que al
comienzo se tuvo que acceder a contenido exclusivo de noticias de algunos
medios para obtener la informacién requerida, sin embargo, a pocas semanas de
las votaciones para las elecciones presidenciales 2022 fueron liberadas de las
restricciones en varios medios de comunicacion.

Presuntamente, que los medios liberen sus contenidos en etapa electoral
puede obedecer al ejercicio de los medios en temporada de votaciones por el
acceso democrético a la informacion, como también obedecer a fortalecer
estrategias de opinidon publica para determinado sector o candidato.

Otra conclusion, es que parte de los portales rusos citados para contrastar
fuentes de las visiones geopoliticas fueron censurados luego de iniciar la guerra
entre Rusia y Ucrania a inicios de 2022. La censura en internet fue explicita a
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clausurar contenidos, incluso académicos. Esto se afiade y refuerza la conclusion
de la geopolitica de la informacién y su hegemonia.

Para finalizar, se concluye que la sociedad global de la informacion, tal cual
como se conoce, es el resultado de la misma geopolitica. El ejercicio del poder es
imperante en el ciberespacio en el que las potencias debaten su hegemonia a
través de las tecnologias, la informacion y las comunicaciones. En definitiva, la
mente del individuo es y sera el nuevo escenario de batalla.
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Anexo 1 Tabla de caracterizacion de noticias sobre el tratamiento informativo

¢ Esta

¢ Especula ¢Contrasta completa la Fuente ¢Relacion ¢Se
. . - ¢ESp los hechos completa . a relaciona .
Fecha Titular Medio Criterios sobre los informacion predominante Link
hechos? con otras ynodalugar | de informacién Venezuela con
’ fuentes? ? Rusia?
a dudas?

. Informativo: .
Los aviones y muestras El noticia Otros medios
2019 Marzo 27 | de apoyo militar de Rusia Tiempo No Si Si de Si Sl
al régimen de Maduro comunicacion https://www.eltiempo.com/mundo/venezuela/armamento-de-venezuela-recibido-de-rusia-342026
Opinién:
Tentaculos del espionaje editorial . -
2019 Marzo 31 ruso en América Latina Semana Si No No Anénimas No Sl
https://www.semana.com/nacion/articulo/espias-rusos-tienen-servidores-en-americ
Opinién:

La sombra de espias y editorial
2019 Marzo 31 | militares rusos en Semana Si No Si Propias, Si Sl

Colombia y la regién https://www.semana.com/nacion/articulo/espias-y-militares-rusos-en-colombia-vent

£l Informativo:
. ionaj . reportaje . : - . . . . . .
2019 Abril 1 | b2 rama de espionaje Colombia | "PO"& No si si Anénimas si sl https://www.elcolombiano.com/colombia/la-trama-de-espionaje-que-desafia-a-color
que desafia a Colombia ®
. . Informativo:
¢Rusia advierte a El noticia
2019 Abril 2 Colombia de no meterse Colombia No Si Si Institucionales, Si Sl
? . . . . .
con Venezuela? no https://www.elcolombiano.com/colombia/rusia-le-envia-carta-a-colombia-que-no-pr
La misteri Interpretativo
PRl
2019 Abril 2 omore de fa ajada Semana No Si No Institucionales Si Sl
de Rusia que le lleg6 al
Congreso . . . ‘
9 https://www.semana.com/nacion/articulo/la-carta-a-nombre-de-la-embajada-de-rusi
Crisis en Venezuela: la Informativo:
advertencia de la Duma reportaje .
de Rusia contra una porta Otros medios
2019 Abril 2 BBC No Si Si de

intervencién militar en
Venezuela y la fuerte . . .
respuesta de Colombia Si Sl https://www.bbc.com/mundo/noticias-america-latina-47786427

comunicacion



https://www.eltiempo.com/mundo/venezuela/armamento-de-venezuela-recibido-de-rusia-342026
https://www.semana.com/nacion/articulo/espias-rusos-tienen-servidores-en-america-latina/607623/
https://www.semana.com/nacion/articulo/espias-y-militares-rusos-en-colombia-venezuela-y-la-region/607525/
https://www.elcolombiano.com/colombia/la-trama-de-espionaje-que-desafia-a-colombia-CD10464677
https://www.elcolombiano.com/colombia/rusia-le-envia-carta-a-colombia-que-no-provoque-incursion-armada-en-venezuela-DC10472067
https://www.semana.com/nacion/articulo/la-carta-a-nombre-de-la-embajada-de-rusia-que-le-llego-al-presidente-de-la-camara/607815/
https://www.bbc.com/mundo/noticias-america-latina-47786427
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2019 Abril 2

Cruce de declaraciones
entre Rusia y Colombia
por situacién venezolana

Alertan de posibles

Portafolio

Informativo:
noticia

Institucionales,

Si

SI

https://www.portafolio.co/economia/gobierno/carta-de-rusia-una-advertencia-para-c

noviggﬁe 19 | riesgos de nfitracion El Pais . No si si Propias si No
durante el paro nacional Interpretativo . . . . o .
: reportaje https://www.elpais.com.co/colombia/alertan-de-posibles-riesgos-de-infiltracion-dure
Marta Lucia Ramirez dice
g;e P;ﬁqus:fzeigfmb'a ggg‘l ® Si No No Institucionales Si Si
2019 diciembre Rugia Informativo:
12 noticia https://www.rcnradio.com/colombia/rusia-y-venezuela-detras-de-convocatorias-mal
“Desde Venezuela y
Rusia se estimulan las gz(rjailgol Si No No Institucionales Si SI
2019 diciembre | protestas”: Vicepresidenta Informativo:
12 noticia https://caracol.com.co/radio/2019/12/12/nacional/1576160520 888848.html
Desde Rusia se
promueven marchas en . T .
. Colombia, dice Marta LaFM ) Si No No Institucionales Si Sl
2019 diciembre Lucia Ramirez Informativo: . ) o
12 noticia https://www.lafm.com.co/colombia/marchas-en-colombia-estan-infiltradas-desde-ru
Marta Lucia Ramirez dice
que desde Rusia 5 . - .
. promueven la protesta en W Radio . Si No No Institucionales Si Sl
2019 diciembre Colombia Informativo: . o ) ) ) )
12 noticia https://www.wradio.com.co/noticias/actualidad/marta-lucia-ramirez-dice-que-desde:
Vicepresidenta afirma que
- Rusia esta detras gJe los Semana . Si No No Institucionales Si Sl
2019 diciembre | mensajes que motivan las Informativo: . . . ) . .
12 marchas en Colombia noticia https://www.semana.com/nacion/articulo/vicepresidenta-afirma-que-rusia-esta-detr:
Vicepresidenta dice que
desde Rusia mueven El . T .
- mensajes para las Tiempo o Si No No Institucionales Si Sl
2019 diciembre marchas Informativo: ) . . ) ) . .
12 noticia https://www.eltiempo.com/politica/gobierno/vicepresidenta-dice-que-desde-rusia-m
Policia investiga injerencia Caracol
2019 diciembre dgrSL:]s;?ign\;tlenezuela en Radio Informativo: No Si Si Institucionales Si Si - .
13 P noticia https://caracol.com.co/radio/2019/12/13/nacional/1576254333_796544.html



https://www.portafolio.co/economia/gobierno/carta-de-rusia-una-advertencia-para-colombia-528095
https://www.elpais.com.co/colombia/alertan-de-posibles-riesgos-de-infiltracion-durante-el-paro-nacional.html
https://www.rcnradio.com/colombia/rusia-y-venezuela-detras-de-convocatorias-marchar-en-colombia
https://caracol.com.co/radio/2019/12/12/nacional/1576160520_888848.html
https://www.lafm.com.co/colombia/marchas-en-colombia-estan-infiltradas-desde-rusia-y-venezuela
https://www.wradio.com.co/noticias/actualidad/marta-lucia-ramirez-dice-que-desde-rusia-promueven-la-protesta-en-colombia/20191212/nota/3990670.aspx
https://www.semana.com/nacion/articulo/vicepresidenta-afirma-que-rusia-esta-detras-de-los-mensajes-que-motivan-las-marchas-en-colombia/644594/
https://www.eltiempo.com/politica/gobierno/vicepresidenta-dice-que-desde-rusia-mueven-mensajes-para-las-marchas-443038
https://caracol.com.co/radio/2019/12/13/nacional/1576254333_796544.html
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¢El gobierno Duque pasa

Otros medios

La historia de dos espias

: El " .
2019 diciembre ig;r:n?cfcgﬁgzgla en Tiempo Interpretativo St No No comugi?:aci()n Si sl ) » . . .
16 ’ : reportaje https://www.eltiempo.com/politica/gobierno/con-hassan-nassar-estrategia-del-gobie
¢Hubo injerencia rusa .
durante las protestas del RCN . Otros medios .
N 2 . No Si No de Si S
paro nacional en Radio Informativo: comunicacién ) . . .
2020 Enero 20 | Colombia? noticia https://www.rcnradio.com/politica/hubo-injerencia-rusa-durante-las-protestas-del-pe
As Protests in South
America Surged, So Did New York . . . . .
Russian Trolls on Twitter, | Times Interpretativo S S S Propias Si sl
2020 Enero 20 | Y-S Find : reportaje https://www.nytimes.com/2020/01/19/us/politics/south-america-russian-twitter. html’
Las evidencias de la Otros medios
intervencion rusa en Semana si si si de si sl
protestas de América o .
Latina, sequn EE. UU Informativo: comunicacion
2020 Enero 20 1 3¢9 e noticia https://www.semana.com/mundo/articulo/las-evidencias-de-la-intervencion-rusa-en
Revive version de que El Otros medios
2020 Enero 20 ' noticia https://www.eltiempo.com/unidad-investigativa/influencia-desde-rusia-en-protestas-

: reportaje

> esplas g .
rusos en Colombla, Jqué Espectad si No si Otro m_edlo_gje Si s
hacian en barrios ar comunicacion

2020 diciembre | populares de Bogota? Informativo: ) o )

22 noticia https://www.elespectador.com/mundo/mas-paises/la-historia-de-dos-espias-rusos-¢
Salen de Colombia dos
diplomaéticos rusos por .

o . . . Otro medio de

glsépclf:irclgfrae:ttrrgltétgzel Blu Radio No Si Si comunicacion No Sl

2020 diciembre ais yp Informativo: . . . ) )

22 P noticia https://www.bluradio.com/politica/colombia-expulsa-a-dos-diplomaticos-rusos-por-e
¢Qué hay detras del

2020 diciembre ecsgl)logsfe;uso en Semana Opinién: Si Si Si Propias Si SI - - ‘ ‘

23 olombia editorial https://www.semana.com/nacion/articulo/que-hay-detras-del-espionaje-ruso-en-col
¢Qué es RT, el medio de Otros medios
comunicacion del Semana Si Si No de Si Si

2020 diciembre | gobierno ruso? Interpretativo comunicacion

https://www.semana.com/mundo/articulo/que-es-rusia-today/202018/



https://www.eltiempo.com/politica/gobierno/con-hassan-nassar-estrategia-del-gobierno-en-las-comunicaciones-444200
https://www.rcnradio.com/politica/hubo-injerencia-rusa-durante-las-protestas-del-paro-nacional-en-colombia
https://www.nytimes.com/2020/01/19/us/politics/south-america-russian-twitter.html?smtyp=cur&smid=tw-nytimes
https://www.semana.com/mundo/articulo/las-evidencias-de-la-intervencion-rusa-en-protestas-de-america-latina-segun-ee-uu/648674/
https://www.eltiempo.com/unidad-investigativa/influencia-desde-rusia-en-protestas-en-america-latina-453594
https://www.elespectador.com/mundo/mas-paises/la-historia-de-dos-espias-rusos-en-colombia-que-hacian-en-barrios-populares-de-bogota-article/
https://www.bluradio.com/politica/colombia-expulsa-a-dos-diplomaticos-rusos-por-espiar-infraestructura-electrica-y-petrolera-del-pais
https://www.semana.com/nacion/articulo/que-hay-detras-del-espionaje-ruso-en-colombia/202011/
https://www.semana.com/mundo/articulo/que-es-rusia-today/202018/
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¢, Cudl era el interés de los

Aviones Kfir custodiaron

- espias rusos en Portafolio - Si Si Si Anénima Si SI
2020 diciembre Ecopetrol? Interpretativo . . ) )
24 ’ : reportaje https://www.portafolio.co/economia/cual-era-el-interes-de-los-espias-rusos-en-ecog
¢ Coémo se puede afectar El
la relacién con Rusia tras Tiempo Si Si Si
2020 diciembre | expulsion de espias? ? Interpretativo ) N . . .
24 : reportaje Propias Si Sl https://www.eltiempo.com/politica/gobierno/como-se-afecta-la-relacion-con-rusia-tr
¢Por qué Rusia tiene una .
- operacion de espionaje en | Semana R Si No No Otro m_edlo_(jE
2020 diciembre Colombia? Opinién: comunicacion ) . . . )
26 ’ editorial Si Sl https://www.semana.com/mundo/articulo/el-espionaje-ruso-en-contexto-historico/2(
Los datos ocultos del El
glsa F\’;:l?{ec'az?n%igble“vos Tiempo Interpretativo S No S ) . ) o ) ) .
2021 Enero 2 : reportaje Propios Si Sl https://www.eltiempo.com/unidad-investigativa/espionaje-ruso-en-colombia-datos-c
Gobierno denuncia El
intentos de hackeo a sitios Espectad si No si
oficiales desde Rusia y Lo
Ucrania or Infqrmatlvo. ) . ) o »
2021 Enero 20 noticia Anénimo No S| https://www.elespectador.com/politica/gobierno-denuncia-intentos-de-hackeo-a-siti
Gobierno de EE. UU. El
preocupado porque Rusia Espectad Si No No
intente desestabilizar a ar P Informativo:
2021 Marzo 10 | COlomPia noticia Institucionales Si Sl https://www.elespectador.com/mundo/america/gobierno-de-ee-uu-preocupado-porc
Aumenta la preocupacion
de EE. UU. por la posible . .
intromisién de Rusia en la SRR . No Si Si
politica colombiana Interpretativo . : :
2021 Marzo 15 : reportaje Propias Si Sl https://www.semana.com/mundo/articulo/aumenta-la-preocupacion-de-eeuu-por-la

avion ruso que viold El Informativo: No Si Si
2021 Abril 19 | Soberania colombiana Tiempo noticia Institucionales No sl https://www.eltiempo.com/justicia/conflicto-y-narcotrafico/avion-ruso-invadio-espaci
¢Qué hacia un avién ruso
2021 Abril 20 Zcé?erivgéaggfos]sg)igglo El Informativo: No Si Si . _ . o . _ .
! Tiempo reportaje Anbnimas Si Sl https://www.eltiempo.com/unidad-investigativa/avion-ruso-violo-soberania-de-colon
Incursién de avién ruso,
2021 Abril 20 | ¢un mensaje para El Si Si No
Colombia? Espectad | Informativo: o . . .
or noticia Propias Si Sl https://www.elespectador.com/mundo/america/incursion-de-avion-ruso-un-mensaje



https://www.portafolio.co/economia/cual-era-el-interes-de-los-espias-rusos-en-ecopetrol-547824
https://www.eltiempo.com/politica/gobierno/como-se-afecta-la-relacion-con-rusia-tras-expulsion-de-espias-556872
https://www.semana.com/mundo/articulo/el-espionaje-ruso-en-contexto-historico/202006/
https://www.eltiempo.com/unidad-investigativa/espionaje-ruso-en-colombia-datos-ocultos-tras-la-expulsion-de-dos-espias-del-pais-557172
https://www.elespectador.com/politica/gobierno-denuncia-intentos-de-hackeo-a-sitios-oficiales-desde-rusia-y-ucrania-article/
https://www.elespectador.com/mundo/america/gobierno-de-ee-uu-preocupado-porque-rusia-intente-desestabilizar-a-colombia-article/
https://www.semana.com/mundo/articulo/aumenta-la-preocupacion-de-eeuu-por-la-posible-intromision-de-rusia-en-la-politica-colombiana/202140/
https://www.eltiempo.com/justicia/conflicto-y-narcotrafico/avion-ruso-invadio-espacio-aereo-colombiano-582038
https://www.eltiempo.com/unidad-investigativa/avion-ruso-violo-soberania-de-colombia-a-donde-iba-y-que-llevaba-582102
https://www.elespectador.com/mundo/america/incursion-de-avion-ruso-un-mensaje-para-colombia-article/
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Lo que se sabe del

. = El . .
2021 Abril 20 2ﬁbé%\|/sr(:,1lgi:el avion ruso Espectad | Informativo: No Si Si .
or entrevista Institucionales Si Sl https://www.elespectador.com/mundo/america/lo-que-se-sabe-del-sobrevuelo-del-
Fuerza Aérea intercept6
2021 Abril 21 | aeronave rusa en territorio .o No Si No
colombiano Caracol Informativo: . .
Radio noticia Institucionales No Sl https://caracol.com.co/emisora/2021/04/19/barranquilla/1618863328 615387.html
El misterio del avién ruso
2021 Abril 24 g:efosrcr)rklnﬁ?/e(gglColombla Informativo: Si Si No _ _ _ _ _ .
Semana reportaje Anonimas Si Sl https://www.semana.com/nacion/articulo/el-misterio-del-avion-ruso-en-colombia/20
¢ Qué estan haciendo
2021 Abril 25 | rusos en la frontera de . Si Si No
Colombia y Venezuela? Info_n_'nanvo: . - . .
’ RCN noticia Anonimas Si S| https://www.noticiasrcn.com/nacional/por-que-hay-rusos-en-la-frontera-de-colombic
Frente a la mocién de
2021 Mayo 21 ;’:ﬂ;‘a’gé%"a"q“"o' Si Si No
El Informativo:
envalentonador Tiempo entrevista Propias Si Sl https://www.eltiempo.com/politica/gobierno/diego-molano-habla-con-maria-isabel-rt
Rusia rechaza
acusaciones de injerencia . P P
2021 Mayo 21 en redes sociales durante El . Si Si Si
protestas en Colombia Espectad Interpret_anvo . . . s
or : reportaje Institucionales Si S| https://www.elespectador.com/mundo/europa/rusia-rechaza-acusaciones-de-injerel
Rusia responde a
Mindefensa por decir que .
2021 Mayo 21 ese pals interviene en El Informativo: No No Si
redes Tiempo noticia Institucionales No Sl https://www.eltiempo.com/politica/gobierno/embajada-de-rusia-en-colombia-le-resp
Rusia cita al embajador
de Colombia en Moscu . .
2021 Mayo 24 por comentarios de El . No Si Si
Mindefensa Espectad Info_rmatlvo. o o ) )
or noticia Institucionales Si Sl https://www.elespectador.com/mundo/rusia-cita-al-embajador-de-colombia-por-con
Rusia cita al embajador
de Colombia por .
2021 Mayo 24 acusaciones de . No No Si
ciberataques E.l Infqrr_natlvo. - ] . . P . .
Tiempo noticia Institucionales Si Sl https://www.eltiempo.com/politica/gobierno/rusia-cita-al-embajador-de-colombia-po
“Estamos abiertos a
. propiciar un acercamiento P P
2021 Julio 21 Colombia-Venezuela”: 2 " No St St
embajador ruso Espectad | Informativo: . . . .
or entrevista Propias Si Sl https://www.elespectador.com/politica/estamos-abiertos-a-propiciar-un-acercamien



https://www.elespectador.com/mundo/america/lo-que-se-sabe-del-sobrevuelo-del-avion-ruso-en-colombia-article/
https://caracol.com.co/emisora/2021/04/19/barranquilla/1618863328_615387.html
https://www.semana.com/nacion/articulo/el-misterio-del-avion-ruso-en-colombia/202127/
https://www.noticiasrcn.com/nacional/por-que-hay-rusos-en-la-frontera-de-colombia-y-venezuela-en-arauca-378790
https://www.eltiempo.com/politica/gobierno/diego-molano-habla-con-maria-isabel-rueda-sobre-mocion-de-censura-589979?utm_medium=Social&utm_source=Twitter#Echobox=1621569101-1
https://www.elespectador.com/mundo/europa/rusia-rechaza-acusaciones-de-injerencia-en-redes-sociales-durante-protestas-en-colombia-article/
https://www.eltiempo.com/politica/gobierno/embajada-de-rusia-en-colombia-le-responde-a-mindefensa-molano-590153
https://www.elespectador.com/mundo/rusia-cita-al-embajador-de-colombia-por-comentarios-del-ministro-molano/
https://www.eltiempo.com/politica/gobierno/rusia-cita-al-embajador-de-colombia-por-acusaciones-de-ciberataques-590677
https://www.elespectador.com/politica/estamos-abiertos-a-propiciar-un-acercamiento-colombia-venezuela-embajador-ruso/
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Ministro de Defensa sera

2021 Julio 31 | citado a dar explicaciones Si Si Si
por ‘hackeo’ a Ejército El Informativo:
Tiempo reportaje Anbnimas Si Sl https://www.eltiempo.com/justicia/investigacion/diego-molano-ministro-de-defensa-
Congreso citard a
minDefensa y la clipula
2021 Julio 31 | militar para que informen NO Si No
sobre ciberataques en el .
Ejército Informa_tlvo: _ . . ) )
Semana reportaje Propias Si Sl https://www.semana.com/nacion/articulo/congreso-citara-a-mindefensa-y-la-cupula
Fuerte encontronazo entre ) . .
2021 Agosto 13 Rusia y Colombia por Eln Si Si Si
El Interpretativo
Tiempo : reportaje Institucionales No Sl https://www.eltiempo.com/politica/gobierno/rusia-y-colombia-discuten-por-dialogo-c
Polémica: ministro de
2021 | Defensa asegur6 que Iran No No Si
noviembre 8 | y Hezbola son enemigos
de Colombia Informativo:
Semana noticia Anbnimas Si Si https://www.semana.com/nacion/articulo/ministro-de-defensa-dice-que-colombia-e-
Exp,ulsan a venezolanos No No si
espias que reclutaban
2021 | jévenes en el sur de El Interpretativo
noviembre 15 | Bogota Tlempo : reportaje Anoénimas Si Si https://www.eltiempo.com/unidad-investigativa/bogota-espias-venezonalos-entrena



https://www.eltiempo.com/justicia/investigacion/diego-molano-ministro-de-defensa-sera-citado-por-hackeo-607330
https://www.semana.com/nacion/articulo/congreso-citara-a-mindefensa-y-la-cupula-militar-para-que-informen-sobre-ciberataques-en-el-ejercito/202119/
https://www.eltiempo.com/politica/gobierno/rusia-y-colombia-discuten-por-dialogo-con-eln-610524
https://www.semana.com/nacion/articulo/ministro-de-defensa-dice-que-colombia-e-israel-tienen-un-enemigo-en-comun/202143/
https://www.eltiempo.com/unidad-investigativa/bogota-espias-venezonalos-entrenaban-jovenes-para-jornadas-de-disturbios-632331
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Anexo 2. Derecho de peticion dirigido a Vicepresidencia

Sefiora
Vicepresidenta de la Republica
Bogota D.C,

Asunto: Derecho de Peticidn. Articulo 23 de la Constitucidn Politica y Titulo 1l
de la Ley 1437 de 2011, sustituido por la Ley 1755 de 2015, solicitando informacion
adicional de las declaraciones de la Vicepresidenta.

Respetada vicepresidenta:

Yo, Juan Camilo Ubaque Bemnal, identificado como aparece al pie de mi firma, de
conformidad con lo establecido en el ariculo 23 de la Constitucion Politica, en
concordancia con el Titulo |l de la Ley 1437 de 2011, sustituido por [a Ley 1755 de 2015,
comedidamente me permito presentar la peticion que mas adelante se describe,

Hechos:

El pasado 12 de diciembre de 2019, en un evento publico la Vicepresidenta hizo una
declaracidon difundida por los medios de comunicacion nacionales, de que existié una
red internacional que convergid con las protestas de 2019. Me permito citar un
apartado;

“Este malestar social, nosotros sabemos que no es solo por la inconformidad
que hay en Colombia. sabemos que hay un proyecto internacional, sabemos
gue hay una red de apoyo internacional, para estimular este malestar

social. Tenemos certeza que hay plataformas, que, desde Venezuela, que,
desde Rusia, han venido moviendo buena parte de todos estos mensajes en
las redes sociales”,

“...No es solamente entender estas redes sociales, es también entender lo que
tenemos que comegir, aquil adentro, tenemos que estar alertas, tenemaos gue
saber defender con integridad, con caracter a nuestra fuerza pdblica.. .*
(Tomado de RCN Radio, 12 de diciembre de 2019).

Peticion

La presente solicitud se da con fines académicos por mi trabajo de grado presentado a
la Fundacion Universitaria Los Libertados, titulada “Analisis a las estrategias
mediaticas y del tratamiento informativo frente al posible conflicto hibrido entre
Colombia y Rusia en el 20217, certificado en el Anexo 1.

La investigacion busca rastrear la supuesta injerencia rusa y por lo fanto solicito, de
acuerdo al derecho a la educacion protegido en el articulo 67 de la Constitucion
Politica v en mi proceso de formacion profesional, muy amablemente la siguiente
infarmacidn:

1. ¢(Cuadles son las pruebas o argumentos para sustentar tales afirmaciones
de que desde Rusia y Venezuela hay una red internacional que estimuld el
malestar social da 20197

2. (Con qué motivo se hicieron las afirmaciones que implican a Rusia en el
malestar social del 20197
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3. Junto con lo anterior j Qué documentos e informes existen que permitan
reconstruir lo sucedido por parte de la Vicepresidencia de la Repablica de
Colombia para argumentar tales afirmaciones?

4. ;Qué acciones, actos y procedimientos se realizaron desde
Vicepresidencia frente a lo que la Vicepresidenta denoming como red de
apoyo internacional al malestar social que viene desde Rusia y
Venezuela?

En caso de gue alguna parte de la informacién sea reservada, le solicito de la manera
mas atenta, me indique por qué es reservada de acuerdo con el articulo 28 de la Ley
1712 de 2014, esto es mencionar: i. La ley o articulo de la Constitucion que lo
establece. ii. Indicar 5i se trata de una excepcidn contenida en los articulos 18 v 19 de
la misma ley y; iii. Aportar las pruebas y razones por las que la enfrega de la
informacion causaria un dafio presente, probable v especifico superior al interés
publico del acceso a la informacion.

Notificacion

Por favor enviar la correspondencia a través de este medio electrdnico:
Correo electrdnico: wakecamilo@gmail.com

Cordialmente,

Juan Camilo Ubague Bernal

C.C 1.121.940.299

31077165618
Teléfono:
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Anexo 3. Derecho de peticion dirigido a Ministerio de Defensa

Sefior
Ministro de Defensa, Diego Molano
Bogota D.C,

Asunto: Derecho de Peficion, Artfculo 23 de la Constitucion Politica y Titule Il
de la Ley 1437 de 2011, sustituido por la Ley 1755 de 2015, solicitando informacidn
adicional de las declaraciones del sefior ministro

Respetado ministro,

Yo, Juan Camilo Ubague Bemnal, identificado como aparece al pie de mi fima, de
conformidad con lo establecido en el articulo 23 de la Constiucion Polibca, en
concordancia con el Titulo |l de la Ley 1437 de 2011, sustituido por la Ley 1755 de 2015,
comedidamente me parmito presentar la peticidn que mas adelante se describe,

Hechos:

El pasado 21 de mayo de 2021 en una entrevista para el periddico El Tiempo, el sefior
ministro, Diego Molang, hizo |a siguiente afirmacidn que fue replicada por los medios
de comunicacidn:

Solo para menclonar, en un ejercicio de ciberseguridad que tENSMas NOSONoS
con la Policia, en este periodo han salido 102 noticias falsas, identificadas en
actividades de redes sociales; el 55% de esas nolicias para desacreditar a la
Folicia. Hay informacidn en las redes sociales de bastantes ataques y
movilizaciones, desde Rusia, desde Venezuela, y, de hecho, por ejemplo, del
total de cuentas falsas que hemos encontrado, engafosas, unas estan en
Bangladesh, México, en Venezuela. Y en ofros, movimientos hashtag como el
de "nos estan matando”. {Tomado de El Tiempo, 21 de mayo de 2021).

Peticion
La presente solicitud se da con fines académicos por mi trabajo de grado presentado a
la Fundacidn Universitaria Los Libertados, titulada “Andlisis a las estrategias

medidticas y del tratamiento informativo frente al posible conflicto hibrido entre
Colombia v Rusia en el 2021", cerificado en el Anexo 1.

La investigacion busca rastrear la supuesta injerencia rusa y por lo tanto solicito, de
acuerdo al derecho a la educacion protegido en el articulo 67 de la Constitucion
Politica y en mi proceso de formacidn profesional, muy amablementa la siguients
informacidn:

1. iCuéles son las pruebas o argumentos para sustentar tales afirmaciones
de atagues y movilizaciones que provienen desde Rusia y Venezuela
duranta todo el 20217

2. (Con qué motive se hicleron las afirmaciones gue implican a Rusia en al
Paro Nacional de 20217

3. Junto con lo anterior ; Qué documentos e informes existen que permitan
reconstruir lo sucedido por parte del Ministerio de Defensa para
argumentar tales afirmacionas?
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4, ;Qué acciones, actos y procedimientos se realizaron desde el Ministerio
de Defensa frente a lo que el sefor Ministro denomind como red de apoyo
internacional al Paro Nacional de 2021 gue viene desde Rusia y
Venezuela?

5. Sirvase enviar, por favor, los informes por parte de las Fuerzas Militares
para sustentar gue desde Rusia provienen atagues y movilizaciones
durante el 2021.

En caso de que alguna parte de la infformacidn sea reservada, le solicito de la manera
mas atenta, me indique por que es reservada de acuerdo con el articulo 28 de |a Ley
1712 de 2014, esto es mencionar: i. La ley o articulo de la Constitucion que lo
establece. ii. Indicar si se frata de una excepcion contenida en los articulos 18 y 19 de
la misma ley y: ii. Aportar las pruebas y razones por las que |a entrega de la
informacidn causaria un dafio presente, probable y especifico superior al interés
publico del acceso a la informacion.

Motificacion
Por favor enviar la correspondencia a traves de este medio elecironico:
Corren electrénico: wakecamilo@gmail com

Cordialmente,

Juan Camilo Ubaque Bemnal
C.C 1.121.940.299
3107715618
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Anexo 4. Respuesta a derecho de peticion del Ministerio de Defensa
GS-2022-065186-DIJIN , -

PG\, MINISTERIO DE DEFENSA NACIONAL
%‘;}1} POLICIA NACIONAL
AXP A DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL

ASUNTOS JURIDICOS

Lo RS
LSS

Nro. GS-2022- /DIJIN — ASJUD 1.15
Bogota D.C, 29 de mayo de 2022

Sefior
JUAN CAMILO UBAQUE BERNAL

wakecamilo@gmail.com
Bogota D.C.

Asunto: respuesta PQRS2 188781-20220506

En atencién a la PQRS2, allegado a esta Direccién mediante la cual solicita los siguientes
interrogantes:

1)

1. ¢CUALES SON LAS PRUEBAS O ARGUMENTOS PARA SUSTENTAR TALES
AFIRMACIONES DE ATAQUES Y MOVILIZACIONES QUE PROVIENEN DESDE RUSIA
Y VENEZUELA DURANTE TODO EL

20217

2. ;:CON QUE MOTIVO SE HICIERON LAS AFIRMACIONES QUE IMPLICAN A RUSIA
EN EL PARONACIONAL DE 2021?

3. JUNTO CON LO ANTERIOR ;QUE DOCUMENTOS E INFORMES EXISTEN QUE
PERMITAN RECONSTRUIR LO SUCEDIDO POR PARTE DEL MINISTERIO DE
DEFENSA PARA ARGUMENTAR TALES

AFIRMACIONES?

4. ;QUE ACCIONES, ACTOS Y PROCEDIMIENTOS SE REALIZARON DESDE EL
MINISTERIO DE DEFENSA FRENTE A LO QUE EL SENOR MINISTRO DENOMINOG
COMO RED DE APOYO INTERNACIONAL AL PARO NACIONAL DE 2021 QUE VIENE
DESDE RUSIA Y VENEZUELA?

5. SIRVASE ENVIAR, POR FAVOR, LOS INFORMES POR PARTE DE LAS FUERZAS
MILITARES PARA SUSTENTAR QUE DESDE RUSIA PROVIENEN ATAQUES Y
MOVILIZACIONES DURANTE EL 2021.

EN CASO DE QUE ALGUNA PARTE DE LA INFORMACION SEA RESERVADA, LE
SOLICITO DE LA MANERAMAS ATENTA, ME INDIQUE POR QUE ES RESERVADA DE
ACUERDO CON EL ARTICULO 28 DE LA LEY 1712 DE 2014, ESTO ES MENCIONAR: 1.
LA LEY O ARTICULO DE LA CONSTITUCION QUE LO ESTABLECE. II. INDICAR SI SE
TRATA DE UNA EXCEPCION CONTENIDA EN LOS ARTICULOS 18 Y 19 DE LA MISMA
LEY Y: Ill. APORTAR LAS PRUEBAS Y RAZONES POR LAS QUE LA ENTREGA DE LA

10S - OF -~ 0001 Pagina 1 de 2 Aprobacién. 30¢08/2021
VER 4

38735059
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GS-2022-065186-DIJIN

INFORMACION CAUSARIA UN DANO PRESENTE, PROBABLE Y ESPECIFICO
SUPERIOR AL INTERES PUBLICO DEL ACCESO A LA INFORMACION,

[ o

Al respecto, comedidamente me permito informar que, al verificar y consultar la informacién
se pudo establecer por parte de la Direccién de Investigacion Criminal e INTERPOL, lo
siguiente:

El Centro Cibemético Policial de |a Direccién de Investigacion Criminal e INTERPOL, no se
han generado comunicados de prensa, informes, investigaciones o similares, sobre
“ATAQUES Y MOVILIZACIONES QUE PROVIENEN DESDE RUSIA Y VENEZUELA
DURANTE TODO EL 2021", o que hayan permitido realizar “AFIRMACIONES QUE
IMPLICAN A RUSIA EN EL PARONACIONAL DE 2021".

De igual manera la linea Investigativa Contra el Terrorismo Urbano y la Movilizacion
Violenta de esta Direccién, no cuenta con informacién que permita resolver los 5 numerales,
asi mismo la informacion que reposa en los expedientes aperturados con ocasién de los
delitos presentados en las jornadas de manifestaciones publicas en el pais, sibien es cierto
es recolectada por parte de funcionarios de Policia Judicial del Servicio de Investigacion
Criminal a nivel nacional, los soportes fisicos de la misma, son de uso exclusivo del
despacho judicial que adelanta la investigacion y las diligencias quedan anexas a cada
informe que se entrega en su momento a la Fiscalia General de la Nacién.

Atentamente,

Av. El Dorado  75-25 Barrio Modelia o — “Net ¥
Teléfonos: 515 97 00 Ext 30554 x ' . alNe
dijn_asescrisjunidica@policia gov.co { g W
www.policia.gov.co e ita &

INFORMACION PUBLICA CLASIFICADA
1DS - OF - 0001 Pagina 2 de 2 Aprobacion: 30V0872021

VER: 4
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Anexo 5. Respuesta a derecho de peticion por Vicepresidencia

El futuro Presidencia

es de todos de la Republica

OFI122-00045267 / IDM 11000000 i
(CITE ESTE NUMERO PARA INFORMACION Y/O PARA ENVIAR COMUNICACION)
Bogota D.C., 19 de mayo de 2022

Sefior

JUAN CAMILO UBAQUE BERNAL
Calle 39A #24-54
wakecamilo@gmail.com

Bogota D.C.

Clave: x4xN5rB
Asunto: EXT22-00026133 Solicitud de Informacién.

Respetado Sefior Ubaque:
En nombre de la sefiora Vicepresidente de la Republica, reciba un cordial saludo.

Dando alcance a su comunicacion radicada en esta entidad bajo EXT22-00026133, mediante la cual,
por motivos expuestos en su escrito, solicita informacion a través de los siguientes cuestionamientos:

1. ¢Cuéles son las pruebas o argumentos para sustentar tales afirmaciones de que desde Rusia
y Venezuela hay una red internacional que estimulé el malestar social de 2019?

2. ¢Con qué motivo se hicieron las afirmaciones que implican a Rusia en el malestar social del
20197

3. ¢Qué Documentos e informes existen que permitan reconstruir lo sucedido por parte de la
Vicepresidencia de la Republica de Colombia para argumentar tales afirmaciones?

4. ¢Qué acciones, actos y procedimientos se realizaron desde Vicepresidencia frente a lo que la
Vicepresidenta denomin6 como red de apoyo internacional al malestar que viene desde Rusia
y Venezuela?

Al respecto, es preciso informarle que las declaraciones ofrecidas por la sefiora Vicepresidente la
Republica, el pasado 12 de diciembre de 2019, cuyo soporte obedece a investigaciones que
adelantan las autoridades y organismos competentes en el marco de la Constitucion y la Ley. tema
que hoy es objeto de su consulta. sobre el particular, con toda atencion, lo invitamos a documentarse,
en los siguientes enlaces, que estan disponibles para ser consultados por el publico en general:

https://www.eltiempo.com/unidad-investigativa/la-evidencia-de-los-nexos-de-rusos-con-los-
disturbios-en-bogota-660971.

https://www.elcolombiano.com/opinion/editoriales/cartas-desde-rusia-HC 17158960.

https://www.elcolombiano.com/colombia/por-caso-de-ruso-sergei-vagin-senalado-de-infiltracion-en-
protestas-tres-complices-aceptaron-cargos-JE17133138.

https://www.lanacion.com.ar/el-mundo/colombia-el-dossier-de-la-cia-que-prueba-nexo-entre-rusos-y-
disturbios-en-bogota-nid27032022/. Entre muchos otros que, al respecto, han sido publicados en
diferentes medios de comunicacion reconocidos a nivel nacional e internacional.

En caso de presentar alguna inquietud adicional, relacionada con el tema anteriormente abordado, lo
invitamos a dirigirse a las entidades directamente competentes en la realizacion de las investigaciones
pertinentes sobre el particular; toda vez que son ellos los custodios de la totalidad del acervo

Calle 7 No. 6-54, Bogota, Colombia Publica
PBX (57 1) 562 9300

Cadigo Postal 111711

www.presidencia.gov.co
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El futuro Presidencia

es de todos de la Repuiblica

probatorio oficial, y que no son de libre acceso al publico, sino a través de autorizacién previa de la
autoridad competente.

En los anteriores términos, se da respuesta a la peticion del asunto. Esperamos que nuestra
informacion sea de gran ayuda para sus fines académicos.

Cordialmente,

A

NICOLAS SANTIAGO LOZANO RAMIREZ
Asesor i
DESPACHO DEL VICEPRESIDENTE DE LA REPUBLICA

Calle 7 No. 6-54, Bogota, Colombia Publica
PBX (57 1) 562 9300

Cadigo Postal 111711

www.presidencia.gov.co
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Anexo 6. Segunda respuesta a derecho de peticién por Vicepresidencia

La segundad Mindefensa
es de todos

—[ Al contestar por favor cite este numero ]

NO. RS20220608054815

Bogota D.C., 08 de Junio de 2022
- EoE | MnoereNss

Anexos: No  Con copia: No (] oo o]

E . Fecha: 08/06/2022 16:47:29

Sefior
JUAN CAMILO UBAQUE BERNAL
wakecamilo@gmail.com

Asunto: Respuesta derecho de peticion protestas en 2019
Respetado sefior Juan Camilo:

De manera atenta y dando alcance al derecho de peticién allegado a este Ministerio, mediante el
cual solicita informacion sobre las declaraciones realizadas por la Vicepresidenta en relacion con
las protestas de 2019, me permito informar lo siguiente:

Teniendo en cuenta que las declaraciones de la Sefiora Vicepresidenta de la Republica, fueron
entregadas a la prensa, me permito indicar que de acuerdo a la Jurisprudencia emanada del H.
Consejo de Estado, las notas de prensa no gozan de un valor probatorio en su integridad:

“NOTAS PERIODISTICAS — Valor probatorio No es posible dar pleno valor probatorio a Ia
informacion difundida en los diferentes medios de comunicacion, ya que los recortes de prensa
aportados al proceso no generan, por si solos, certeza sobre la ocurrencia y las condiciones
de tiempo, modo y lugar de los sucesos referidos NOTA DE RELATORIA: Consejo de Estado,
Sentencia de Unificacion de 28 de agosto de 2013, Seccion Tercera - Subseccion C, Rad 05001-
23-31-000-1996-00659-01(25022), C.P., Enrique Gil Botero.” Negrilla y cursiva fuera de texto.

Por lo anterior, esta Cartera Ministerial no puede hacer juicios de valor o pronunciamiento alguno,
respecto de las solicitudes por usted impetradas relacionadas con las declaraciones en mencion.

Cordialmente,

Jae M

JUANITA ACOSTA GIRALDO
Directora de Relaciones Internacionales y Cooperacion

CC: Nicolas Santiago Lozano-Asesor Vicepresidencia calle 7 No. 6-54

Proyecto: Sara Vélez Duque/ Asesora Grupo Cooperacion
Reviso: Diana Catalina Calderon/ Coordinadora Grupo Cooperacion

Carrera 54 No. 26-25 CAN

Twitter: @mindefensa
Facebook: MindefensaColombia
Youtube: MindefensaColombia
Instagram: MindefensaCo




