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Yo (Nosotros) Carmen Rosa Sanchez Castillo, Miller Camilo Gavilan Ordéfiez Miguel Angel
Mateus Gutiérrez mayor(es) de edad, domiciliados y vecinos(s) de (Ciudad) Bogota, identificados(s) con la(s)
cedula(s) de ciudadania N°(s) 53.070.127, de Bogota D.C N°(s) 1.026.264.110 , de Bogota D.C; N°(s) 1.030.675.174 ,
de Bogota D.C, Codigo de estudiante N° 202120017620, N° 202120009620, N° 202120008620 Actuando en nombre
propio, en mi (nuestra) calidad de autor(es) del trabajo de grado, monografias o tesis relacionado a continuacion:

Titulo: BUENAS PRACTICAS EN SEGURIDAD DE LA INFORMACION PARA EL TELETRABAJO EN
COLOMBIA

Presentado y aprobado en el afio 2022, como requisito para optar el titulo Especalizacion en seguridad de la
informacion, autorizo (autorizamos) a la Fundacién Universitaria los Libertadores para efectos de uso, reproduccién
(sin fines de lucro), préstamo y comunicacién publica de la obra objeto del presente documento, en formato
electrénico abierto (consulta acceso abierto on-line), en los términos establecidos en la Ley 23 de 1982, Ley 44 de
1993, Ley 1450 de 2011, Decisién Andina 351 de 1993, Decreto 460 de 1995, la Circular No. 6 de la Direccién Nacional
de Derechos de Autor y demés normas generales sobre la materia.

Esta autorizacion se otorga, bajo las siguientes Clausulas:

Primera: El/los autor(es) manifiesta(n) que la obra objeto de la presente autorizacion es original y fue realizada sin
violar o usurpar derechos de autor de terceros, por lo tanto, la obra es de su exclusiva autoria y detenta(n) la
titularidad de la misma.

En caso de presentar cualquier reclamacién o accién por parte de un tercero en cuanto a los derechos de autor
sobre la obra en cuestion, el/los/ autor(es) asumira(n) toda la responsabilidad y saldra(n) en defensa de las facultades
y derechos aqui autorizados, asumiendo cualquier costo por este concepto. Para todos los efectos la Fundacion
Universitaria los Libertadores actia como un tercero de buena fe; asi mismo el aca firmante dejaré indemne a la
Fundacion Universitaria los Libertadores de cualquier reclamacion o perjuicio.

Segunda: La presente licencia no implica la cesién de los derechos morales sobre la obra por cuanto de conformidad
con lo establecido por el articulo 30 de la Ley 23 de 1982, el articulo 11 de la Decision Andina 351 de 1993 y demas
normas concordantes, estos derechos son irrenunciables, imprescriptibles, inembargables e inalienables;
igualmente, esta licencia no implica la cesion de los derechos patrimoniales sobre la obra.

Tercera: La Fundacién Universitaria los Libertadores, hara cumplir las normas sobre los derechos morales, dando los
créditos respectivos al(los) autor(es) en las acciones de reproduccion, préstamo al publico y divulgacién publica o
privada y todas aquellas que impliquen el uso y utilizacién autorizada.

Cuarta: El/los autores manifiesta(n) que los derechos patrimoniales sobre la obra en cuestidn no han sido cedidos
con antelacién y que sobre ellos no pesa ninglin gravamen ni limitacién en su uso o utilizacion.

Quinta: La Fundacion Universitaria los Libertadores se compromete a preservar la obra en el estado en que se
encuentra dentro de los limites de lo posible. En caso de causas sobrevenidas e imprevisibles, caso fortuito o fuerza
mayor, o hecho exclusivo de tercero no respondera por ningun perjuicio que se cause a la obra.
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Palabras claves:

Relacione cuatro palabras que sean los temas o elementos mas caracteristicos del texto y permitan su recuperacion.

1. Teletrabajo
2. Trabajo en casa.
3. Trabajo remoto

4. Seguridad de la informacion

Resumen:

Méaximo 200 palabras.

A lo largo de los afios, las tecnologias de la informacion han presentado diferentes cambios
gue son de gran ayuda para las personas y las empresas, estas permiten que los
procedimientos, para pagos, envio de informacion o identificacion se realicen de forma
agil, facilitando la interaccion entre las personas y los dispositivos; debido a esto surgen las
siguientes preguntas, ¢Que tan seguras son las nuevas tecnologias? ¢ Cémo proteger la
informacion ante los delitos informaticos? ¢ Como salvaguardar los datos de la compafiia
con estas nuevas tecnologias?Esta investigacion pretende dar a conocer la importancia de
proteger la informacion en la modalidad de trabajo que al dia de hoy se esta volviendo méas
comun “El Teletrabajo™, cabe aclarar, que actualmente Colombia no cuenta con las
suficientes recomendaciones o buenas practicas para implementar controles que ayuden a
mitigar, reducir, minimizar y evitar los riesgos en esta modalidad de trabajo, por lo
anterior, se desarrollara un listado de recomendaciones para aprovechar las tacticas o
formas de asegurar los datos en los sistemas de informacion sin importar desde donde se

acceden.

Director de trabajo de grado o Tesis

Yenny Isabel Serrato
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Niveles de Confidencialidad

;Usted (es) autoriza (n) que este trabajo de grado, monografia, o tesis sea publicado teniendo en cuenta que no
contiene informacién confidencial?

Sl NO O
En el caso de No, por favor indique los motivos por los cuales no autoriza la publicacién:

Haga clic aqui para escribir texto.

Habeas Data

Con la firma de este documento declaro (declaramos) que la informacién primaria recolectada en entrevistas,
encuestas, cuestionarios, experimentos, entre otros, fue codificada y los datos personales anonimizados como
protecciéon a los derechos de los participantes en la investigacion. Con la firma de este documento declaro
(declaramos) que el trabajo de grado, monografia, o tesis no revela informacion reservada, datos personales o datos
sensibles cuya divulgacion pueda afectar los derechos de terceros que hayan sido participantes en la investigacion.

Para constancia se firma el presente documento en dos (02) ejemplares del mismo valor y tenor, en la Ciudad de
Bogota D.C, a los 16 dias del mes de Junio, dos mil 22

EL (LOS) AUTOR(ES) — ESTUDIANTE(S):

Firma: C/‘*M

Nombre del autor: Carmen Rosa Sanchez Castillo
Numero de identificacién: 53.070.127
Cddigo de estudiante: 202120017620

Correo electrénico: crsanchezc@libertadores.edu.co

Facultad / Programa / Area de Investigacion: Ingenieria y Ciencias Basicas / especializacién en
seguridad de la informacién/ seguridad de la informacion.
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Firma: U U U

Nombre del autor: Miller Camilo Gavilan Ordéfiez.
Numero de identificacion: 1.026.264.110

Cédigo de estudiante: 202120009620

Correo electronico: mcgavilano@libertadores.edu.co

Facultad / Programa / Area de Investigacién: Ingenierfa y Ciencias Basicas / especializacion en
seguridad de la informacién/ seguridad de la informacion.

Firma:

Nombre del autor: Miguel Angel Mateus Gutierrez.
Numero de identificacion: 1.030.675.174

Cédigo de estudiante: 202120008620

Correo electrénico: mamateusg@libertadores.edu.co

Facultad / Programa / Area de Investigacion: Ingenieria y Ciencias Basicas / especializacién en
seguridad de la informacién/ seguridad de la informacion.






