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Resumen

El objetivo principal de este documento es analizar cuél es el estado en la implementacion
del protocolo IPv6 en una entidad publica de orden distrital. El estudio abordd la
metodologia de investigacion cualitativa que permite recopilar informacion en textos y
evidencia descriptiva que establece una guia para el desarrollo del tema. El estudio
plantea una serie recomendaciones para mejorar en el desempeiio y el correcto
funcionamiento de los sistemas de informacion en concordancia con las buenas préacticas
para el aseguramiento del protocolo IPv6 en la infraestructura tecnolégica de la
organizacion.
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Abstract

The main objective of this document is to analyze the state of the secure implementation
of the IPv6 protocol in a public entity of district order. The study addressed the qualitative
research methodology that allows us to collect several types of information, theoretical
texts, and descriptive evidence to help us establish a guide for the development of the
topic. The study proposes a series of recommendations to improve the performance and
correct operation of information systems in accordance with good practices for the
assurance of the IPv6 protocol in the technological infrastructure of the organization.
Keywords: Dual Stack, IP Addressing, Protocol, New Generation, Internet.
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En la actualidad las tecnologias de la informacion en las entidades gubernamentales
del pais presentan una constante evolucion por la gran cantidad de servicios prestados a
la comunidad mediante el uso de herramientas sistematizadas, en el contexto de las
nuevas dinamicas en el compartir de la informacion digital, es necesario, establecer pautas
que puedan servir de apoyo para mejorar la percepcion en la Seguridad de la Informacién
por parte del pablico en general.

Para la adopcidn del protocolo IPv6 se requiere de una planeacion adecuada, de tal
manera, que se cuente con una organizacion detallada de los tiempos requeridos para
dicha implementacion. Durante este proceso, es importante recalcar que las dos versiones
(IPv4 e IPv6) deberan coexistir durante un tiempo mientras se logra el cambio; es
fundamental, conocer a qué vulnerabilidades podriamos estar expuestos para aplicar las
mejores précticas y estdndares, disminuyendo las implicancias de seguridad del nuevo
protocolo sobre la infraestructura de red de la entidad.

Se debe tener en cuenta, que las entidades del orden nacional y distrital estan en la
obligacion de apropiarse de las mejores practicas para los sistemas de informacion y asi,
cumplir con el objetivo de prestacion del servicio con una plataforma tecnolégica segura
mediante la utilizacion del protocolo I1Pv6.

Un &mbito importante para lograr este objetivo es: recopilar, estudiar y desarrollar
una estructura para la aplicacion de las buenas practicas en Seguridad de la Informacion
recomendadas por los entes nacionales o internacionales, que son los encargados de emitir
las estrategias para la proteccion de la informacion que se transmite por un sistema de
informacion usando el protocolo de comunicaciones IPv6.

La informacion abordada en este documento fue recopilada bajo la observancia y
resguardando la privacidad de los datos de acuerdo con lo que se establece la ley
colombiana 1712 de 2014 en el marco general de la Transparencia y del Derecho de
Acceso a la Informacion Publica, se debe tener en cuenta que, la informacidn tratada en
este documento es catalogada como publica, segun el articulo 19 de la ley en mencion,
por temas de manejo interno en la entidad y por la criticidad de la informacion se tomara
la generalidad de los datos, modificando algunos items para que no sea identificado
ningun componente tecnoldgico fuera del ambito académico.

En ese orden de ideas, este documento presentara el referente tedrico abordado para
el estudio, la metodologia implementada, los resultados, la discusion y conclusiones
generadas para la correcta implementacion del protocolo en la entidad.

Il. MARCO CONCEPTUAL
A. PROTOCOLO IPV6.

El protocolo de internet version 6 también llamado IPv6 es la nueva generacion para
la transmision de la informacion por la red global Internet usada hoy en dia. Este
protocolo permite que todos los dispositivos conectados a internet puedan intercambiar
datos. Actualmente, la version mas utilizada es la version 4 (IPv4) que tiene muchas
limitaciones para la puesta en marcha de todas las capacidades que pueden prestar las
nuevas tecnologias de la informacion y para solventar este inconveniente, entre muchos
otros, se libero la nueva version IPv6, (6NET, 2005, p. 17).



Cabe aclarar que la version IPv4 se usa aproximadamente desde la década de 1980,
sin embargo, en los ambientes tecnoldgicos es conocida por su limitacion en la asignacién
de nuevas direcciones y por no haber sido desarrollado considerando la transmision
segura de la informacidn. Esta situacion originé que, en América Latina, por ejemplo, el
blogue de direcciones IPv4 disponibles se agotara en agosto de 2020, segln datos de
LACNIC (la organizacion que administra las direcciones IP en la region). Este
agotamiento de direcciones IPv4 oblig6 a que la organizacion internacional encargada de
la normalizacién de estandares tecnoldgicos Internet Engineering Task Force (IETF) en
el afio 1990 desarrollara el nuevo protocolo de Internet IPv6 y su migracion comenzo
desde su lanzamiento en junio de 2012.

En consecuencia, las principales mejoras que se integraron en Ipv6, son las siguientes:

= Direccion Ipv6 de 128-bits.

En lugar de permitir direcciones IP de 32-bits en su formato, por ejemplo,
192.168.120.250 separadas por punto (.), Ipv6 permite utilizar direcciones IP de 128-bits
separadas por dos puntos, agrupadas en 8 campos con tamafio de 16-bits representados
por 4 digitos hexadecimales, una direccién IPv6 puede ser del siguiente tipo:
2008:DB80:CAFE:0123:ABCD: 2345:0000:1111.

Con el incremento del direccionamiento IP en tamafio a 228 0 3.4 x 10% trillones de
diferentes direcciones IP que se pueden asignar, es un nimero que en la concepcion del
cerebro humano no puede ser establecido, pero se puede comparar como el espacio que
ocuparia un grano de arena IPv4 en cualquier playa de un planeta IPv6, (Hagen, 2014, p.
40).

= Nuevo formato para la cabecera del protocolo IPv6.

El encabezado del protocolo IPv6 se ha reducido a (40 bytes) fijos donde se han
eliminado o renombrado campos del protocolo IPv4, pero guardando y mejorando las
caracteristicas en el funcionamiento, se redujo de 14 encabezados en IPv4 a solo 8
encabezados en IPv6, cabe aclarar que no esta dentro del alcance de este documento tratar
con profundidad cada una de las opciones de los encabezados.

Tabla 1.
Encabezado Protocolo 1Pv4.

Wersion |[[HL | Type of Service| Total Length

Tdentification Flags Fragment Offset

Time to Live Protocol Header Checksum
Source Address (32 bits)
Destination Address {32 bits)
Options | Padding
Nota: Elaboracion propia con datos del libro (6NET. 2005. p. 21).




Tabla 2.
Encabezado Protocolo IPv6.

Version | Traffic Class| Flow Label

MNext | Hop
Header | Limit
Source Address {128 bits)

Destination Address (128 bits)
Nota: Elaboracién propia con datos del libro (6NET, 2005, p. 21).

Pavload Length

Los paquetes IPv6 estdn compuestos por el campo de la cabecera y el campo de la
informacién o datos que se transmiten. EI campo de la cabecera como se menciono en
IPv6 es fijo de 40-bytes y contienen las direcciones IP de origen y destino con tamafos
de 128-bits cada una, la version de IP (version) de 4-bits, clase de trafico (traffic class)
de 8-bits encargada de dar prioridad al paquete, etiqueta de flujo onflow control) de 20-
bits encargada de dar calidad de servicio, longitud del campo de datos (payload length)
de 16-bits, cabecera siguiente (next header), de 8-bits y limite de campos (hop limit) o el
tiempo de vida del paquete. EI campo de datos con los que se transportan la informacion
del paguete de tamafio normal (64kb) o el paquete con la opcién jumbogram, (6NET,
2005, p. 22).

= Seguridad Nativa para IPV6.

En Ipv6 el protocolo de seguridad en internet (Internet Protocol Security IPsec), es
obligatorio, fue integrado desde el origen durante el disefio y desarrollo de las
especificaciones de IPv6, abarca las politicas de confidencialidad, integridad vy
autenticacion para los paquetes transmitidos en la red. La diferencia con IPv4 (aunque
también funciona con Ipsec), es que se debe utilizar en complemento con soluciones de
terceros para su correcta integracion. La tecnologia (IPsec) asegura y protege la
comunicacion de extremo a extremo sin importar el dispositivo que origina o recibe la
transmision del paquete IPv6 en la red o redes de comunicaciones, (6NET, 2005, p. 246).

= Calidad de servicio (Quality of Service QoS) en IPv6.

La calidad de servicio en IPv6 se implementa en la etiqueta de Flujo (Flow Label) en
el encabezado del protocolo. Esta opcidn permite dar alta prioridad a los paquetes que se
envian a un destino en cierto rango de tiempo, por ejemplo, la transmisién del trafico de
telefonia VVolIP que no soporta retardos en la emision de los paquetes, sobre el tréfico de
video que soporta retardo en la transmisién de datos, sin afectar el desempefio.

= Autoconfiguracién (Auto-configuration) IPv6.

IPv6 tiene la habilidad de facilitar la configuracion automatica del direccionamiento
mediante el uso de las opciones de configuracion “stateful” que permite utilizar el
Dynamic Host Configuration Protocol (DHCP) externo que almacena las entradas de las
direcciones IP asignadas a un dispositivo y la configuracion “stateless” que no utiliza un
servidor DHCP externo para la asignacion del direccionamiento IP a un nodo, (Hagen,
2014, p. 28).



» Nuevos Encabezados de Extension, (Extension Headers) en IPv6.

Los encabezados de extension son las opciones adicionales que permite al protocolo
IPv6 procesar los paquetes de informacién que se transmiten en la red de manera mas
eficiente, estos encabezados se encadenan y pueden estar presentes en su totalidad o
parcialmente, de acuerdo con la necesidad que se presente en ese momento al realizar la
transmision de los datos, para el protocolo IPv6 se definieron 6 encabezados de extension
que se enumeran de acuerdo con el orden encadenado por IPv6 durante la transmision de
un paquete.

1) Encabezado de Salto (Hop-by-Hop Options Header): Encargado de
transportar la informacion que debe ser procesada por todos los nodos a lo
largo del camino, por ejemplo, las caracteristicas de los protocolos de
enrutamiento como distancia administrativa, métrica entre otros, (Hagen,
2014, p. 80).

2) Encabezado de Enrutamiento (Routing Header): Similar al que utiliza IPv4,
es el encargado de establecer la secuencia de saltos, nodos, dispositivos que
el pagquete de datos debe cruzar antes de alcanzar su destino, (Hagen, 2014,
p. 82).

3) Encabezado de Fragmentacion (Fragmentation Header): Envia los paquetes
fragmentados (méximo tamarfio del paquete transmitido o MTU) en IPv6, su
funcionamiento es similar a IPv4, divide el paquete si es mayor al tamafio
permitido, le asigna un identificador y luego vuelve a ensamblar cuando se
necesite, (Hagen, 2014, p. 85).

4) Encabezado de Autenticacion (Authentication Header AH): Se utiliza en
complemento con IPsec para proveer autenticacion y garantizar la integridad
de los paquetes trasmitidos, (Hagen, 2014, p. 217).

5) Encabezado de Encapsulamiento de Seguridad del Paquete (Encapsulating
Security Payload ESP Header): encargado de aportar autenticacion y cifrado
para los paquetes trasmitidos, (Hagen, 2014, p. 220).

6) Encabezado de Opciones Destino (Destination Options Header): Contiene las
opciones gque deben ser procesadas por el nodo destino del paquete, como por
ejemplo la verificacion de los saltos, la carga util del paquete, (Hagen, 2014,
p. 88).

= Nueva version del Internet Control Message Protocol (ICMP) para IPv6.

Protocolo de comunicaciones que se ubica en la capa 2 (data link / enlace) del modelo
de interconexion OSI (Open System Interconection Model), es el encargado de reportar
los errores, realizar diagnostico y establecer los mensajes de informacion de las
caracteristicas de la red. Fue definido para IPv6 como ICMPv6 y forma parte directa de
las especificaciones desarrolladas para el estandar de IPv6. Es el pilar fundamental para
el funcionamiento de las herramientas IPv6 como el descubrimiento de vecinos (Neighbor
Discovery) que ayuda a determinar la MAC del nodo de red, encontrar los routers vecinos,
determinar los prefijos de la red IPv6, encontrar direcciones IP duplicadas entre otras
funcionalidades, también es importante para los mecanismos de autoconfiguracién IP
“stateless”, el descubrimiento de la menor unidad de transmision MTU (Maximun
Transmit Unit) durante la transmision del paquete de datos, (Hagen, 2014, p. 95).



= Tipos de direcciones IPv6.

Para finalizar esta breve explicacion del protocolo IPv6 y su importancia en la
actualidad, es necesario, conocer los diferentes tipos de direcciones IPv6 que existen y
sus principales caracteristicas.

- Direcciones tipo Unicast: Son las direcciones que identifican una interfaz en un
dispositivo electronico que utilice IPv6, de modo que un paquete enviado a otro
dispositivo que también utilice IPv6 con una direccidn unicast lo recibira, también
se puede entender como una transmision de informacién punto a punto o uno a
uno.

Dentro de las direcciones unicast se pueden encontrar las direcciones “Global”
que son las encargadas de transmitir los datos entres las redes de comunicaciones
o también Ilamadas enrutables en internet (ejemplo 2800:ffff:cd::1111/48). Las
direcciones “Enlace Local” utilizadas para los ambitos locales en la comunicacion
del protocolo IPv6 (ejemplo FE80:/64, loopback ::1) y las direcciones “ULA”
(Unique Local Address) que son direcciones enrutables en internet que deben ser
utilizadas en ambientes locales en vinculo con las direcciones globales (ejemplo
FCO00::/7), las direcciones “ULA” se consideran obsoletas, (6NET, 2005, p. 31).

- Direcciones tipo Anycast: Se identifica como una asociacion de interfaces que
permite enviar a una direccion anycast un paquete a la interfaz o interfaces mas
cercanas de acuerdo, con la medida del protocolo de enrutamiento utilizado,
también es conocida como una transmision de uno a uno de muchos, (6NET, 2005,
p. 32).

- Direcciones tipo Multicast: También son un conjunto de interfaces, pero el
paquete transmitido se entrega a todas las interfaces asociadas a esa direccion, es
conocida como una transmision de uno a muchos, (6NET, 2005, p. 33).

B. MARCO NORMATIVO IPV6 EN COLOMBIA.

Con el fin de lograr la innovacién tecnoldgica que exige el pais, las entidades del
estado deben adherirse en el proceso de conversion del protocolo IPv4 hacia el nuevo
protocolo IPv6 siguiendo las instrucciones descritas en la circulares, decretos, manuales,
resoluciones y demas guias establecidas por el MINTIC (Ministerio de Tecnologias de la
Informacion y las Comunicaciones) que buscan promover la adopcion de IPv6 en
Colombia y que desde 2009, ha venido liderando esta transicion y busca que proveedores,
entidades del gobierno y sector privado, decidan migrar hacia alla (ver figura 1).



Figura 1
Linea de tiempo de la normativa de MINTIC para la adopcion del protocolo IPV6 en Colombia
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 Se publican los documentos técnicos: “Guia de Transicion de IPv4 a IPv6 para Colombia” que resume el paso a paso para dicha
implementacion y “Guia para el Aseguramiento del Protocolo IPv6” que presenta los lineamientos y politicas que se requieren, tener
en cuenta, para la seguridad del nuevo protocolo (Ministerio de Tecnologias de la Informacién y las Comunicaciones, s. f.). )

acompafiamiento en la adopcidn y establece los plazos para la implementacién del protocolo IPv6 en Colombia. (Ministerio de
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Nota: Datos obtenidos del sitio de MINTIC

C. ESTANDARES INTERNACIONALES DE SEGURIDAD DE LA
INFORMACION

= NORMA ISO 27002/IEC VERSION 2022.

Con la implementacion de esta guia se pueden establecer los controles que son la base
de evaluacién de riesgos de los activos mas importantes de la empresa, la ISO 27002:2022
se puede utilizar para apoyar la implantacion del SGSI en cualquier tipo de organizacion,
publica o privada y no s6lo en las empresas de tecnologia.

Su principal objetivo es definir directrices y principios generales para iniciar, realizar,
conservar y optimizar la gestion de la seguridad de la informacién en una organizacion,
también incluye la seleccion, ejecucién y administracion de los controles, tomando en
consideracién los entornos de riesgo encontrados.

La norma ISO 27002 ofrece diferentes recomendaciones de las mejores practicas en
gestion de seguridad de la informacion definida en el estandar como “la preservacion de
la confidencialidad, integridad y disponibilidad”. Se encuentra organizada en 93 controles
y dividida en 4 clausulas que se enfocan hacia la aplicacion controles.

= ESTANDAR INTERNACIONAL EN SEGURIDAD INFORMATICA DEL
“NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY (NIST)”,
EN SU DOCUMENTO “GUIDELINES FOR THE SECURE DEPLOYMENT
OF IPV6”.

El Instituto Nacional de Normas y Tecnologia (NIST) desarroll6 un marco para la
mejora de la seguridad cibernética en infraestructuras criticas conocido como NIST
Cibersecurity Framework que utiliza un lenguaje comin para gestionar y reducir los
riesgos de ciberseguridad, asi como, proteger su informacion, este fue inicialmente
emitido en los Estados Unidos en febrero de 2014 y a la fecha se encuentra disponible la



version 1.1 emitida en abril de 2.018, comprende cuatro elementos: funciones, categorias,
subcategorias y referencias informativas.

Este marco recopila las mejores practicas de las normas y estandares internacionales
y las agrupa segin semejanza, contempla un conjunto de actividades, resultados y
referencias informativas comunes en la infraestructura critica y proporciona una
orientacion detallada para generar perfiles Gnicos, que mediante su uso, ayudan a alinear
las actividades de ciberseguridad con sus requisitos, tolerancias de riesgo y recursos
proporcionando un mecanismo para comprender las caracteristicas y peligros en
ciberseguridad.

El Nucleo del Marco consta de cinco funciones simultaneas y continuas: Identificar,
Proteger, Detectar, Responder y Recuperar las cuales brindan un conjunto de actividades
que buscan lograr resultados especificos de ciberseguridad, no es una lista de
comprobacion de las acciones a realizar, muestra los resultados clave de ciberseguridad
identificados por la industria como Utiles para gestionar el riesgo.

Los niveles de implementacidon permiten catalogarse en un umbral predefinido en
funcion de las practicas modernas de gestion de riesgo, el entorno de amenazas, los
requerimientos legales y regulatorios, los objetivos y misién del negocio y las
restricciones propias.

I1l. METODOLOGIA

Esta investigacion se desarroll6 en tres etapas: la primera, el levantamiento de la
informacién; la segunda, un diagnostico de la situacion actual de una entidad distrital
seleccionada, y finalmente el estudio de la informacién recopilada y los estandares en
seguridad de la informacion seleccionados.

* Primera Etapa: Levantamiento de Informacién.

En esta fase se realizan las actividades para la consecucion de la informacién
necesaria para alcanzar el objetivo que se desarrolla en este documento. El levantamiento
de la informacion fue realizado personalmente basado en el conocimiento y acceso que
se tiene a la infraestructura de redes y servidores de la entidad, ejecutando los comandos
necesarios para obtener los datos de dispositivos de red, servidores y demas elementos
gue componen la estructura tecnoldgica

» Segunda Etapa: Diagnostico de la Situacion Actual.

En esta fase se realizd el diagndstico de la situacion para seguridad de la informacién
del servicio IPv6 para los componentes antes identificados, de la subred servidores y los
servicios base seleccionados en la entidad.
= Tercera Etapa: Estdndares en Seguridad de la Informacion.

En esta fase se realizo el andlisis de las dos normas (ISO/IEC 27002:2022 y NIST

Cibersecurity Framework) utilizadas para generar las recomendaciones a la entidad, con
el fin de asegurar el protocolo IPv6.



IV. RESULTADOS Y DISCUSION.

= Levantamiento de Informacion.

La consecucion de los datos que se utilizaron como insumo para realizar el analisis y
la elaboracion de este documento, fueron tomados de la fuente directa que origina la
informacidn, una entidad publica de orden distrital.

Pese a que la informacidn obtenida, se clasifica como publica, al no contar con la
autorizacion oficial para su divulgacion se realizara ofuscacion de los datos sensibles que
no permita identificar la entidad o la informacién utilizada durante la elaboracion del
documento.

» Segunda Etapa: Diagnostico de la Situacion Actual.

1. Tabla direccionamiento IPv6 para la subred de servidores entidad.

Actualmente, la entidad tiene asignado un pool de direccionamiento IPv6 de tipo
global o enrutable en internet con el prefijo de red /64 con el proveedor de
comunicaciones Empresa de Telecomunicaciones de Bogota (ETB) en la ciudad de
Bogota y so6lo una red virtual (virtual LAN), con un solo direccionamiento IPv6 con
prefijo /64 asignado para todos los servidores de la infraestructura tecnologica en la
entidad.

Tabla 3.
Direccionamiento IPv6 subred de servidores.
Prefijo IPv6 Direccionamiento Descripeion
Pool de direccionamiento [PvE
Proveedor|2800:26330:004D:-/48 global que asigno el proveedora
la entidad.
Subred Subred /84 asignada para el

2800:26320:0040:0700:2/84 | segmento de los servidores de
aplicacion de la entidad.
Nota: Elaboracién propia con datos seleccionados de la entidad para el estudio IPv6.

servidores

Se debe aclarar que todos los servicios de “Out Band Management” (OBM) llamados
servicios administradores fuera de banda, ejemplos: “on board administrator”, consolas
de gestion de switches SAN, direcciones IP de administracion de sistemas de
virtualizacion (KVM o Hyper-v, sistemas de control ambiental, etc.), también se estan
ejecutando sobre la misma red de los servidores de aplicacion de la entidad.

2. Servicios base tecnoldgicos utilizados para el ejercicio académico.

Se realiza la seleccion de los siguientes servicios base (servicio base, son las
aplicaciones que para cualquier tipo de negocio o entidad que utilicen elementos de
tecnologia, son necesarios para el funcionamiento inicial de cualquier servicio que se
preste interno en la compafia o externo a los clientes), entre estos, podemos encontrar los
controladores de dominio, el conmutador (switch) de la granja de servidores, la pagina
web de la entidad, etc.
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Tabla 4.
Servicios base seleccionados estudio IPv6.
#| Servicio |Sistema Operativo| Nombre Maguina Direccidon IPv4 / IPvG Deseripeidn
. . Este servicio se presta la resolucion
A ; - 2 2 p)
1 DNS ;Dﬂdgc:[‘: f:f & de-ttuamm gov.co ;gﬁ&lggéii}z;ugg 61 de nm’_nbres cotitra d:i:rgu:u:icnes Pen
la red interna de la entidad.
, Ap/pc| Windows Server | - 192.168 2X0.89/24 Servicio E‘?F“gad"jiieétabl“j’ la
2 J 2016 STD 64 c-tt uaxE. gov.co 2800-26 XX-AD-2X0-80/64 autenpcac1nn cenFr ada para los
usuarios de la entidad.
. Dpicp|Windows Server | 192,168 2X0.20/24 P“t""""",zl d’“m;’ﬂm"mf’ IF:E‘ |
3 3016 STD 164 AlUAK ZOV.CO |00 e KRADIXK0-20/6 | 2omatico para los usuarios dela
entidad.
Elemento de computo donde se
. - . 192,168 2X0.22524 almacena la informacion digital v
4| NAS/SAN|HPEEVA 4400 -SIV. LEO0V. =
SASSITIANEEOVEY 1180026 304D 2x0:225/64 | algunos servidores virtuales de la
entidad.
Switch o9 168250321 l[hsposﬂ;v?dd; reld que plroporcmna
5 | 5PE 5130 HPE 2.1682%0.3.2 a conectividad a los equipos
sen“i::g: : 280026 ZXHAD2K5:3/64 maquinas fipo servidor que estan en

el centro de computo de la entidad.

Nota: Elaboracion propia con datos seleccionados de la entidad para el estudio IPv6.

3. Estudio de las metodologias en seguridad de la informacion y seguridad informatica
seleccionadas.

Se decide usar la norma internacional ISO/IEC 27002 en su version 2022 por ser un
estandar internacional reconocido y aceptado a nivel mundial y la guia en seguridad del
protocolo IPv6 de la NIST al ser un organismo acreditado en la comunidad internacional
en tecnologia que avalan las buenas practicas en la Seguridad de la Informacion e
Informatica.

Controles de la ISO/IEC 27002:2022 utilizados para el ejercicio académico.

En el desarrollo de este documento se utilizaran cinco (5) controles de la norma
ISO/IEC 27002:2022, que fueron seleccionados teniendo en cuenta el criterio,
conocimiento y la experticia adquirida a travées del tiempo, de acuerdo con el resorte de
la informacion recopilada.

A continuacidn, se describen los controles y numerales que fueron seleccionados de
lanorma ISO/IEC 27002:2022, con estos controles y numerales se efectta el analisis para
cada uno de ellos y de acuerdo con los resultados obtenidos, se aplican los contenidos
aprendidos para generar las recomendaciones en el aseguramiento del protocolo IPv6 en
la entidad.

Control 8.17 “Sincronizacién de reloj™.

Este numeral es el encargado de recomendar las actividades que se deben implementar
en la infraestructura tecnolégica que facilite establecer las pautas para la correcta
configuracion de los sistemas de sincronizacion de la hora en los sistemas informaticos.
Permitiendo correlacionar los eventos que se puedan presentar cuando ocurra un incidente
en seguridad. De los cinco (5) items analizados para este control fueron seleccionados
cuatro (4) para utilizarlos en la metodologia de estudio, pueden ser verificados en la tabla
mostrada a continuacion.
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Tabla 5.
Control 8.17 ISO/IEC 27002 — 2022.

8.17. Sincronizacidn del reloj

Informacidn La seguridad i ,
. : . oo Capacidad . . ,
Tipo de control Propiedades de cibernética . Dominios de seguridad
. Operacional
seguridad conceptos
. i #Segundad informacion #Proteccion
=Detectiv #Integridad =Prot =Detect s T -
Frechve senca olegermetectar Administracion_eventos #Defensa
Control

Los relojes de los sistemas de procesamiento de informacidn utiizados por la organizacion deben sincronizarse con las

fuentes de tiempo aprobadas.

Propisito

Permitir 1a correlacion v el analisis de eventos relacionados con la seguridad v otros datos registrados, v respaldar las

ivestizaciones sobre incidentes de seguridad de la informacion.

Guia

Seguridad IPv6

3. Se debe utilizar dos fuentes externas de sincronizacion confiable al mismo tiempo para
evitar variacion.

4. No es recomendable utilizar miltiples servicios de sincronizacion externos como locales,
en1 este cao se debe monitorear cada servicio para mitigar los nesgos derivados de las
diferencias.

3. Laconfiguracion correcta de los relojes de las computadoras es importante la precision de
los registros de eventos, que puedan ser necesarios para las investizaciones o como
evidencias en casos legales v disciplinarios. Los registros de auditoria inexactos pueden
dificultar dichas investigaciones v dafiar dicha evidencia.

Se utiliza para emitir
recomendaciones en
seguridad sobre IPvE.

Nota: Elaboracién propia con datos seleccionados de la norma, (ISO/IEC, 2022, p.108).

Control 8.20 “Seguridad de redes”.

Este numeral permite establecer las recomendaciones que se deben seguir para
proteger correctamente las redes y los dispositivos de red que son los encargados de
realizar la transmisién de la informacion que circula por la red de comunicaciones de la
entidad. De los quince (15) items analizados para este control fueron seleccionados nueve
(9) para utilizarlos en la metodologia de estudio, pueden ser verificados en la tabla

mostrada a continuacion.
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Tabla 6.
Control 8.20 SGSI ISO/IEC 27002 — 2022.

8.20. Seguridad de redes.

Informacion La seguridad Capacidad
Tipo de control Propiedades de cibernética . Dominios de seguridad
seguridad conceptos Operacional
#Preventivo Fnte g_m:dad . . ..
SDetectivo =.Ir1te g_mdad #Proteger #Detectar | #Sistema_seguridad red #Proteccion
#Disponibilidad
Control

Las redes v dispositivos de red deben protegerse, administrase v controlarse para proteger la informacion en los

sistemas y aplicaciones.

Propasito

Para proteger la informacion en las redes v sus instalaciones de procesamiento de informacion de apoyo del

compromiso a traves de la red.

Guia

Seguridad IPv6

1. Eltipo v nivel de clasificacion de la informacion que la red puede soportar.

2. Establecer responsabilidades v procedimientos para la gestion de equipos v dispositivos
de red.

3. Mantenerla documentacion actualizada, los diagramas de red v los archivos de
configuracion de los dispositivos (por gjemplo, enrutadores, conmutadores).

No se utiliza para el
analisis porgue es un
procedimiento ya
implementados enla

4. Separarla responsabilidad operatica de las redes de las operaciones del sistema TIC entidad.
cuando corresponda (ver 3.3)
j. Establecer controles para salvaguardar la confidencialidad e integridad de los datos que - ,
oy s e o Se utiliza parcialmente
pasan por las redes publicas, redes de terceros o redes inalambricas para proteger los iy
. . - : = : ara emi
sistemas y aplicaciones conectados (ver 322, 824, 514 v 6.6). También se pueden requerir P i
Co . _ ' iy recomendaciones en
controles adicionales para mantener la disponibilidad de los servicios de red v las )
- seguridad [Pv6 para el
computadoras conectadas alared. L=
. . — . = . ambito dels subred de
6. Registro y monitoreo adecuados para permitir el registro v deteccion de acciones que <ervidores

puedan afectar o son relevantes para la segundad de la informacion (ver 8.16 y 8.17).

1. Coordinar estrechamente las actividades de gestion de 1a red para optimizar el servicio ala
organizacidon como para garantizar que los controles se apliquen de forma coherente en toda
la infraestructura de procesamiento de 1a informacion.

No se utiliza para el
analisis porque es un
procedimiento va
implementados enla
entidad.

8. Bistemas de autenticacion de red.

Se utiliza parcialmente
para emitir
recomendaciones en
seguridad [PvE para el
ambito de 1s subred de
servidores.

9. Restringir v filtrar 1a conexion de los sistemas a la red {por gjemplo, usando firewalls).

No se utiliza para el
analisis porque es un
procedimiento va
implementados enla
entidad.

10.

Detectar, restringir v autenticar la conexion de equipos vy dispositivos de red.

11. Endurecimiento de los dispositives de red.

12. Segregarlas subredes de administracion de red a otro trafico de red.

13, Aislar temporalmente subredes citicas (por ejemplo, DMZ. honeypot) sila red esta bajo
ataque.

14. Deshahilitar protocolos de red vulnerables.

15. Las organizaciones deben garantizar que se apliquen controles de seguridad adecuados
aluso de redes virtualizadas o definidas por software.

Se utiliza parcialmente
para emitit
recomendaciones en
seguridad [PvE para el
ambito de Is subred de
servidores.

Nota: Elaboracion propia con datos seleccionados de la norma, (ISO/IEC, 2022, p.111).
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Numeral encargado de emitir todas las recomendaciones para establecer las tareas que
pueden ayudar a asegurar el transporte de la informacién digital de los sistemas de
informacion por la red de datos de la entidad, sin diferenciar si la transmision de esta
informacién utiliza el protocolo IPv4 o IPv6. De los diez (10) existentes en el control
fueron seleccionados nueve (9) para utilizarlos en la metodologia de estudio, pueden ser

verificados en la tabla mostrada a continuacion.

Tabla 7.
Control 8.21 ISO/IEC 27002 — 2022.

8.21. Seguridad de los servicios de red.

Informacién La seguridad Capacidad
Tipo de control Propiedades de cibernética P . Dominios de seguridad
. Operacional
seguridad conceptos
#Confidencialidad
#Preventivo #Integridad =Proteger #8istema seguridad red #Proteccion
#Disponibilidad
Control

Los mecanismos de seguridad, los niveles de servicio v los requisitos de servicio de los servicios de red deben

identificarse, implementarse ¥ monitorearse.

Propasito
Pata garantizar la seguridad en el uso de los servicios de red.
Guia Seguridad [Pv6
Se utiliza parcialmente
1. Lasredes vlos servicios de red a los que se permite acceder. pata emitit
recomendaciones en
seguridad IPv6 para el
2. Requisitos de autenticacion para acceder a los diversos servicios de red. ambito de 1s subred de
servidores.

3. Procedimiento de autorizacion para determinar quién puede acceder a que redes v
servicios en red.

No se utiliza para el
analisis porque es un
procedimiento ya
implementados enla
entidad.

4. Administracion de redes v controles tecnoldgicos v procedimientos para proteger el
acceso a conexones de red v servicios de red.

3. Hora, ubicacion y otros atributos del usuario al momento del acceso.

6. Seguimiento deluso de los servicios de red.

-

. Tecnologia aplicada para la seguridad de los servicios de red, como autenticacion,
encriptacion ¥ controles de conexion a la red.

8. Parametros técnicos requeridos patra la conexion segura a los servicios de red de acuerdo
cotllas normas de seguridad v conexion a la red.

2. Almacenamiento en cache (por ejemplo, en una red de entrega de contenido vy sus
parametros que permiten a los usuanos elegir el uso del almacenamiento en cache de acuerdo
con los requisitos de rendimientos, disponibilidad v confidencialidad.

10. Procedimiento para el uso de servicios de red para restringir el acceso a servicios o
aplicaciones de red, cuando sea necesario.

Se utiliza parcialmente
pata emitir
recomendaciones en
seguridad IPvE para el
ambito de 1s subred de
servidores.

Nota: Elaboracion propia con datos seleccionados de la norma, (ISO/IEC, 2022, p.112).
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Se establecen los mecanismos recomendados para realizar una diferenciacion de los
servicios que circulan en la red de datos de la entidad, mediante la division Idgica de
dominios de red fisico o logicos. De los tres (3) items analizados fueron seleccionados
dos (2), para aplicarlos en la metodologia de estudio, pueden ser verificados en la tabla
mostrada a continuacion:

Tabla 8.

Control 8.22 ISO/IEC 27002 — 2022.

8.22. Segregacion de redes.

Informacidn La seguridad Capacidad
Tipo de control Propiedades de cibernética . Dominios de seguridad
. Operacional
seguridad conceptos
#Confidencialidad
#Preventivo #Integridad #Proteger #8istema seguridad red #Proteccion
#Disponibilidad
Control
Los grupos de servicios de informacion, usuarios v sistemas de informacion deben ser segregados enlas redes dela
ofganizacion.
Proposito
Para dividirla red en limite de seguridad v controlar el trafico entre ellos en funcion de las necesidades comerciales.
Guia Seguridad IPv6
1. Lasredes en domimios de red separados de lo pablico v lo privado, o niveles de Se utiliza parcialmente
confianra_ eriticidad v sensibilidad (por )., dominio acceso piblico, dominio escritorio para emitir
domino servidores, sistemas de alto riego, ete). recomendaciones en
2. Politica de s.egu.tidad especifica para cada dominio de red de acuerdo con el control de ;ghﬂdgjlijbﬁzai
acceso necesano. :
servidores.

-

3. Tratamiento especial para redes inalambricas.

No se utiliza para el
analisis porgque es
procedimiento yva
implementados enla
entidad.

Nota: Elaboracion propia con datos seleccionados de la norma, (ISO/IEC, 2022, p.113).
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Control 8.23 “Filtrado web”.

Tabla 9.
Control 8.23 ISO/IEC 27002 — 2022.

8.23. Filtrado Weh.

Informacidn La seguridad Capacidad
Tipo de control Propiedades de cibernética Operacional Dominios de seguridad
seguridad conceptos
#Confidencialidad
#Preventivo #Integridad #Proteger #8istema seguridad red #Proteccion
#Disponibilidad

Control
El acceso alos sitios web externos debe administrase para reducir la exposicion al contenido malicioso.

Propésito
Para dividir los sistemas confra el malware v evitar el acceso a los recursos web no autorizados.
Guia Seguridad IPv6
1. Las organizaciones deben reducirlos riegos de que su personal acceda a sitios web Se utiliza parcialmente
pelizrosos. La organizacion esta en la oblizacion de identificar ¥ blogquear los sitios web para emitir
pelizrosos para los usuarios. recomendaciones en
seguridad [P+ para el
2. Establecerlas politicas sobre uso seguro v apropiado de los recursos en linea. ambito de 1s subred de
servidores.
No se utiliza para el
analisis porque es un
3. Tratamiento especial para redes inalambricas. procedimiento ya
implementados enla
entidad.

Nota: Elaboracién propia con datos seleccionados de la norma, (ISO/IEC, 2022, p.114).

Este numeral posibilita las actividades que se deben establecer para proteger los
sistemas de informacion que estan publicados por medio se servicios web en la red interna
0 externa de la entidad. De los tres (3) items analizados se seleccioné uno (1) para
aplicarlos en la metodologia de estudio, pueden ser verificados en la tabla mostrada a
continuacion.

Numerales seleccionados del estandar “Guidelines for the secure Deployment of IPv6”
del National Institute of Standars and Technology (NIST).

Se seleccionan los siguientes numerales del documento para ser trabajos en
concordancia y sincronia con las demas buenas practicas en seguridad seleccionadas, a
continuacion, se realiza la mencion de cada uno de ellos.

Para el tercer capitulo del documento nombrado “3. IPv6 Overview (Descripcion
General de IPv6”), se trabaja el siguiente numeral.

3.2.1 IPv6 Address Assignments, (Asignamiento del direccionamiento IPv6)

En este numeral sirve para realizar el disefio correcto del espacio para el
direccionamiento IPv6 en la entidad, que se adecle y sea éptimo en su implementacién
y funcionamiento. También, se tratan las recomendaciones para la correcta asignacion
del direccionamiento IPv6 mediante el uso de las estrategias de movimiento entre
nibbles a la izquierda, al centro o a la derecha, para asi, surtir un espacio de
direccionamiento eficientemente, (NIST, 2008, p. 34).
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Para el sexto capitulo del documento nombrado “6. IPv6 Deployment (Descripcion
general de IPv6)”, con la informacion contenida en los puntos seleccionados de la norma
se establecerd un campo méas amplio para realizar las recomendaciones para la
implementacién del protocolo IPv6 que actualmente esta ejecutandose en la entidad, en
relacion, con los temas de seguridad informética y de la informacion, a continuacion, se
describen de forma general los literales de cada uno de los numerales seleccionados.

6.1  Security Risks (Riesgos de Seguridad).
Capitulo de la norma donde se mencionan las caracteristicas en los posibles ataques en
la red de datos que se pueden efectuar mediante el uso del protocolo IPv6.

6.1.1 Attacker comunity (Ambito de Ataque).

Se pueden encontrar como las amenazas en seguridad se estan adaptando a la nueva
tecnologia que se esta utilizando para el protocolo IPv6 y ahora no solo, es necesario,
proteger las redes que se publican en internet con IPv4 si no también con IPv6. Con el fin
de evitar ataques, es necesario que, la entidad establezca los controles para mitigar la
amenazas en seguridad internas o externas, (NIST, 2008, p. 123).

6.1.3 Vulnerabilidades en IPv6 (Vulnerabilities in IPv6)

Se pueden encontrar fallas durante la Implementacion del protocolo IPv6 en la
integridad o la confidencialidad y como IPsec resuelve este problema, aunque no es la
solucion definitiva para todos los casos, por ejemplo, los ataques de hombre en el medio
se pueden seguir realizando en redes IPv6 aprovechando las nuevas caracteristicas,
también se pueden explotar las vulnerabilidades en la ejecucion del protocolo IPv6 en
sistemas operativos “Legacy”. IPv6 al no utilizar ARP (Address Resolution Protocol) para
la resolucion de direcciones MAC (Media Control Access) contra las direcciones IP y
utilizar ICMP para el descubrimiento de la mayoria de las funcionalidades bésicas de la
red es un blanco para que los atacantes exploten vulnerabilidades en el protocolo IPv6 por
falencias en las configuraciones en seguridad, (NIST, 2008, p. 125).

Para finalizar, se deben tener en cuenta, las vulnerabilidades que se puedan presentar
al realizar el disefio del direccionamiento IPv6 y los problemas que las opciones de
autoconfiguracion, DHCPv6 con la intrusion de servidores DHCP (no permitidos) en la
red IPv6, enfocando todas las lecciones aprendidas implementado las buenas practicas en
seguridad que permitan reducir la superficie de ataque en IPv6.

6.1.4 Operacion Dual (Dual Operations).

Al tener implementacion de doble pila IPv4/IPv6 ya sea por el método seleccionado
para realizar la implementacion de IPv6 o porque existan aplicaciones que solo funcionan
con la pila IPv4, se aumenta la complejidad para la administracion de la infraestructura de
red en la entidad, aumentan las configuraciones a realizar, adquirir elementos de computo
compatibles con las dos pilas de protocolo y establecer controles para mitigar los riesgos
asociados a cada tipo de ataque segun el tipo de protocolo IPv4/IPv6, (NIST, 2008, p. 126).

6.2  Seguridad del Direccionamiento (Addressing Security ).

Capitulo de la norma donde se establece como una correcta definicion para el plan del
direccionamiento IPv6 en la entidad puede facilitar de multiples formas la implementacién
de medidas para disminuir las amenazas en la seguridad y privacidad de la informacion.

6.2.1 Plan de Direccionamiento (Numbering Plan).

Se establecen las pautas para que la entidad implemente un plan de asignacion para el
direccionamiento IPv6, la entidad debera contar con el prefijo /48 para que soporte hasta
65.535 subredes con prefijo /64, el plan de numeracion debe manejar un modelo de
numeracion que permita realizar la entrega de los segmentos de red de manera ordenada y
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localizando los espacios mediante el uso de direccionamientos con los prefijos /48, /56 o

/64. El uso de un buen modelo de direccionamiento IPv6 facilitara la configuracion de las

caracteristicas en seguridad en los dispositivos de seguridad o los dispositivos de

enrutamiento externo, (NIST, 2008, p. 127).

6.2.2 Direccionamiento Jerarquico para asegurar la Segmentacién de Red Segura
(Hierarchical Addressing to Support Security Segmentation).

La asignacion del direccionamiento IP es diferente para los protocolos IPv4 que para
IPv6, se debe tener en cuenta que, para el protocolo IPv6 la configuracion de las subredes
puede soportar un nimero gigantesco de direcciones que pueden ser asignadas a un
dispositivo o usuario, lo que permite “desperdiciar”’ espacios de direcciones sin problemas.
Para ayudar a facilitar esta configuracién se debe utilizar un modelo de direccionamiento
jerarquico que se base en la segmentacion y no en la cantidad de direcciones IP, también
que tenga en cuenta, los requerimientos en seguridad, el aislamiento de los ambientes, la
proteccion de sitios, enlaces, dispositivos, etc. Algunos métodos utilizados para la
segmentacion del espacio IPv6 son: subredes con numeracién secuencial, nimeros de
vlans (virtual lans), nimeros de Sistema Auténomo (AS), numeracion de los segmentos
IPv4, localizaciones fisicas, unidades de negocio, 0 combinacion entre algunas o todas las
mencionadas. El disefio seleccionado debe simplificar la seguridad y la administracion de
los recursos o servicios que se transmitan sobre la infraestructura IPv6, (NIST, 2008, p.
128).

6.2.4 Administracion del Direccionamiento (Address Management).

Se deben considerar las implicaciones en seguridad para los mecanismos como: la
administracion del direccionamiento, la autoconfiguracion y la configuracion manual. Los
tres escenarios definidos tienen sus ventajas y desventajas de acuerdo al modelo de negocio
que tenga la organizacion en ese momento, para la entidad en cuestion se esta utilizando
el método DHCPv6 statefull que permite la asignacion del direccionamiento IPv6
automatico de manera centralizada, evitando el uso de direcciones generadas por EUI-64
gue pueden ocasionar riesgos de seguridad o por asignacion manual que, aunque el método
es bueno por lo extenso de los espacios en IPv6, sélo es recomendable para los servicios
gue necesiten tener asignada siempre la misma direccion IP, (NIST, 2008, p. 129).

6.4  Entornos de Doble Pila IPv4/IPv6 (Dual Stack IPv4/IPv6 Environments).

Capitulo de la norma donde se mencionan las caracteristicas de los posibles
inconvenientes en seguridad en la red de datos cuando se implementa mal la tecnologia
Doble pila para los protocolos IPv4 e IPv6.

6.4.1 Despliegue Ambiente de Doble Pila (Deployment of a Dual Stack Enviroment).

Se debe aclarar que la pila de protocolo IPv4 no es compatible con la pila del protocolo
IPv6, esto quiere decir que el trafico que se envia por IPv4 no puede ser procesado por
IPv6 y la transmision realizada en IPv6 no puede ser procesada por IPv4. Por eso se definio
el modelo de transicion Dual-Stack o también llamado doble pila, que permite a los
dispositivos procesar los paquetes que se generan por IPv4 o IPv6 al mismo tiempo. A
nivel de capa 2, se puede utilizar un tag de VLAN para separar los traficos, pero en capa
3 la division del trafico se configura de acuerdo a la necesidad y al tipo de protocolo de
enrutamiento que se esté utilizando, al tener implementado este modelo de transicion se
pueden presentar inconvenientes como: mantener tablas de enrutamiento diferentes para
IPv4/1Pv6, protocolos de enrutamiento para cada uno, implementacion en seguridad para
cada uno, calcular el ancho de banda para cada tipo de trafico de acuerdo con el protocolo
utilizado, caracteristicas en seguridad en los dispositivos tipo firewall, AAA, NAS,
configuraciones en los servidores de nombre DNS relacionados con IPv6, (NIST, 2008, p.
132).
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6.4.2 Direccionamiento en Ambiente de Doble Pila (Addressing in Dual Stack
Environment).

El procesamiento de las tareas que se general por IPv4/IPv6 son cubiertas por cada
uno, independiente de la tecnologia de transicion, para la asignacion del direccionamiento
IP automaético, se debe tener en cuenta que el servicio DHCPv4, es diferente en su
funcionamiento al DHCPv6 y cada uno debe tener su propio servicio configurado, (NIST,
2008, p. 132).

6.4.3 Implicaciones en Seguridad para Despliegues en Doble Pila (Security Implications
of a Dual Stack Environment)

Al utilizar este método de transicion, los dos protocolos IPv4 e IPv6 amplian la
superficie de ataque porque se deben asegurar las dos pilas del protocolo que funcionan
diferente y pueden generan vulnerabilidades en el proceso de interaccion entre ellas,
(NIST, 2008, p. 133).

Diagndstico de la seguridad del servicio IPv6 en la entidad.

Como resultado de haber realizado el estudio de la informacion recopilada en el numeral
anterior, se establece el siguiente diagnostico sobre la implementacion de las buenas
practicas en seguridad de la informacion para el protocolo IPv6 en la entidad para los
siguientes items.

Diagndstico subred servidores IPv6.

Al efectuar el estudio de la informacion que fue recopilada con las tablas del

direccionamiento IPv6, por donde se transmite la informacidn que es procesada por los
sistemas de computo de la entidad, se encontrd lo siguiente: en cuanto a la configuracion
implementada con miras al funcionamiento del protocolo de comunicaciones IPv6 de
forma segura de acuerdo con los estandares internacionales.
El proveedor de telecomunicaciones le facilit6 a la entidad un prefijo de red /48 IPv6 de
tipo global para el uso e implementacion del protocolo IPv6, aun asi, se debe aclarar
que, aunque se ahorra en costos econémicos, al recibirlo del proveedor, se corre el riesgo
que al cambiar de ISP (Internet Service Provider) a futuro, se deba realizar de nuevo las
configuraciones, ya que este prefijo de red no pertenece a la entidad sino a la empresa
proveedora, que le presta el servicio.

La entidad cuenta con un pool de direccionamiento IPv6 global con prefijo de red
/48, dividido o segmentado de la forma bésica, no por eso segura, en segmentos de
tamafo /64 resultado 65535 redes cada una con un espacio para la asignacién de
direccionamiento IP con un prefijo /64 para la entidad. Esta forma de segmentar un pool
IPv6 es la mas insegura (no se recomienda en el disefio porque no permite la correcta
gestion del direccionamiento ni su aseguramiento), ademas de no ser sencilla su
administracion, se realiz6 asi, para facilitar la implementacion y por temas de
desconocimiento del personal asignado.

La implementacién actual del protocolo IPv6 en la entidad se llevé a cabo mediante
el modo de convivencia con la infraestructura que se ejecuta en IPv4, como beneficio
no se interrumpe el servicio que se ejecuta en IPv4, como desventaja la transicion hacia
IPV6 es lenta y la sobrecarga en el computo de los dispositivos de red es mas alta para
el procesamiento de los paquetes en simultanea para IPv4 e Ipv6.

La subred de servidores utilizada en la entidad con el método para la segmentacion
del pool o prefijo IPv6, fue la nUmero #513 de las 65535 redes disponibles del pool /48
asignado por el proveedor de telecomunicaciones, este segmento de red IPv6 es:
“2800:26XX:004d:0X00::/64”, como se puede observar para la seleccion de este
segmento de red, para los servidores de la entidad se realizé una asociacion entre el
tercer octeto de la direccion IPv4 “192.168.X00.0/24”, con el cuarto grupo de nibbles
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(en el contexto IPv6 es la agrupacion de 4 bits que genera un carécter hexadecimal de
la direccion de red), de la direccion IPv6, se debe aclarar que la asignacion aunque
correcta en su funcionamiento, la l6gica no corresponde cien por cien en la definicion
ya que en IPv4 los valores son decimales y en IPv6 hexadecimales, a continuacion se
explica:

Tabla 10.
Asociacién direccionamiento IP actual.

Decimal | Hexadecimal
' Oetacto TPvd 200|00c8
VS Grup [PV 200|512

Nota: Elaboracidn propia.

No se encuentran separados en su estructura logica los servicios y ambientes de
produccion, desarrollo y pruebas ya que se utiliza la misma subred para todos los
servidores por donde se transmite la informacion de la entidad.

No solo el tréfico de la de la subred de servidores esté siendo transmitido por este
segmento, sino que ademas se encuentra configurado otro tipo de dispositivos en este
este espacio de direccionamiento IP que deberia ser exclusivo para los servidores de
computo de la entidad como: teléfonos, sistemas de control ambiental, sistemas
biométricos, usuarios finales, etc.

El dispositivo de red switch donde estan conectados todos los dispositivos fisicos de
coémputo (servidores), esta implementado por defecto en la virtual lan (VLAN) 1 sin
configurar alguna caracteristica en seguridad para IPv4 o IPv6.

Para finalizar, se pudo establecer que las configuraciones realizadas para la
implementacién del protocolo IPv6 en la entidad, son por defecto, que definen los
fabricantes para cada uno de los servicios que se ofrecen, que no establecen las pautas
minimas en la configuracion para asegurar la transmision de los datos por los sistemas
de informacion por la red con el protocolo IPv6.

Diagndstico servicios base seleccionados IPv6
Realizado el analisis a la implementacion del protocolo IPv6 en los servicios basicos
de la entidad, se observo la reserva y asignacién de un pool de direcciones en una subred
64.
Tabla 12.

Direccionamiento IPv6 subred de servidores.

Prefijo IPv6 Direccionamiento Descripcion
Pool de direccionamiento IPv6
Proveedor|2800:26XX:004D::/48 global que asigno el proveedor a
la entidad.
Subred /64 asignada para el
2800:26XX:004D:0X00::/64 [segmento de los servidores de
aplicacion de la entidad.
Nota: Elaboracion propia

Subred
servidores

Después de realizar la implementacion del protocolo IPv6 en la infraestructura de la
entidad, todos los dispositivos estan funcionando en modo Dual Stack, esta
implementacién modifica la manera en que los dispositivos interactdan entre si, debido
a que todos los hosts que lo tengan configurado en su tarjeta de red daran prioridad al
trafico IPv6 siempre y cuando el servicio que se esté solicitando responda peticiones en
IPv6, esto es un problema cuando se realizan las configuraciones por defecto, como se
Ilevaron a cabo en la entidad ya que se generaran conexiones constantes mientras el
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servidor responda por el protocolo que tiene mayor prioridad, cuando el dispositivo al
que desee hacer conexion no conteste inducird un bloqueo en la solicitud y aparecera
como no disponible afectando la operacion, para evitar esto se debe configurar de
manera que si no logra conexion usando el protocolo IPv6 pase al protocolo IPv4 de
manera automatica sin afectar la respuesta y el resultado final de la peticion.

Configuraciones de un Servidor DHCP IPv6 recomendadas
Se encontrd un manual con las configuraciones recomendadas para un servidor DHCP
con protocolo IPv6 y que nombramos a continuacion.

DHCPv6 es un método para asignar automaticamente direcciones IPv6 a clientes de
red. Cuando se habilita IPv6 para una interfaz de confianza u opcional, puede habilitar
el servidor DHCPVG6 en la interfaz, para asignar direcciones IPv6 a clientes que se
conectan.
No puede utilizar estas direcciones IP de propoésito especial en la configuracion.
DHCPve:
e Las direcciones IP que comienzan con 2002, a no ser que los bits 17-48
especifiquen una direccion 1Pv4 valida.
e Direcciones IP que comienzan con FE8O0, ya que esto especifica una direccion
local de enlace
e Direcciones IP que comienzan con FECO, ya que esto especifica una direccién
local de sitio
e Direcciones IP que comienzan con FF, ya que esto se utiliza para direcciones
multicast de IPv6

Ajustes del Servidor DHCPv6 recomendada

Puede configurar el servidor DHCPv6 en una interfaz de confianza, opcional o
personalizada de modo que el servidor DHCP pueda asignar direcciones y prefijos a
los clientes IPv6 que se conectan.

Cuando se configura una interfaz para usar un servidor DHCPv6 debe agregar por lo
menos, una entrada al Grupo de Direcciones o0 al Grupo de Prefijos.

Configuracion del grupo de direcciones DHCPv6 recomendada

El Grupo de Direcciones define las direcciones IPv6 que el servidor DHCP puede
asignar a clientes DHCPv6 que se conectan.

Si se ha habilitado Delegacion de Prefijo de Cliente DHCPv6 para una interfaz
externa, el cuadro de dialogo Agregar Rango de Direcciones incluira una casilla de
seleccién Utilizar delegacion de prefijo que puede seleccionar para utilizar el prefijo
delegado en el rango de direcciones.

Configuracion del grupo de prefijos DHCPv6 recomendada
El Grupo de Prefijos define los prefijos IPv6 que el servidor DHCP puede asignar a
clientes DHCPvV6 que se conectan.

Configuracion de reservas DHCPv6 recomendada
Se debe hacer lo siguiente:
¢+ Agregar una direccion o un prefijo reservado para la entidad.
«» Las direcciones reservadas deben estar en un rango configurado en el “Grupo
de Direcciones”.
«» Un prefijo reservado debe estar en un rango configurado en el “Grupo de
Prefijos”.
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¢+ Solo realizar una reserva por direccion IP, prefijo o ambos para el mismo
cliente.

% Parareservar un prefijo para otro Firebox que se conecte, especificar el DUID
de la interfaz externa del cliente DHCP en la reserva de prefijo.

+¢+ Si se ha habilitado Delegacién de Prefijo de Cliente DHCPv6 para una interfaz
externa, el cuadro de didlogo Agregar IP y Prefijo Reservados por DUID
incluird una casilla de seleccion, puede seleccionar esta casilla de seleccion
para utilizar el prefijo delegado en la direccion IP reservada.

Habilitacion de una confirmacién rapida recomendada

Para obtener direcciones IPv6 de un servidor, el cliente DHCPv6 puede utilizar un
intercambio rapido de dos mensajes (solicitar, responder) o un intercambio de cuatro
mensajes (solicitar, anunciar, requerir, responder). Por defecto, el cliente DHCPv6
utiliza el intercambio de cuatro mensajes. Para usar el intercambio de dos mensajes,
se habilita la opcién de Confirmacion Rapida en Firebox y en el cliente. Activamos
la casilla de seleccion Confirmacion Rapida para permitir el servidor DHCP para usar
el intercambio rapido de dos mensajes y asignar una direccion IP.

Configuracion de las caducidades de direcciones IPv6 recomendada

Los ajustes de caducidad IPv6 controlan la extensiéon de vida durante la cual una
direccion IPv6 se mantiene valida y la duracion en tiempo de la direccion. Para
cambiar la configuracion predeterminada, cambie los valores para Caducidad Valida
y Caducidad Preferida donde la valida debe ser superior o igual a la preferida.

Configuracion de servidores DHCPv6 DNS por interfase recomendada

Por defecto, cuando esta configurado un servidor DHCP, su Firebox proporciona la
informacion DNS y WINS configurada. Para especificar informacion diferente
cuando distribuya direcciones IPv6, puede agregar servidores DNS en los ajustes
DHCPv6 para la interfaz y alli agregar las direcciones IP de hasta tres servidores DNS.
(Watchguard, 2022)

El funcionamiento del servicio DNS se basa en una arquitectura cliente/servidor,
donde el cliente realiza consultas por RRs a los Servidores Recursivos.

Al recibir consultas, los Servidores Recursivos las encaminan a los Servidores
Autoritativos y de acuerdo con la respuesta recibida, contindan el encaminado de las
consultas para otros Servidores Autoritativos hasta obtener una respuesta satisfactoria.
Dentro de la estructura jerarquica de los DNS, los Servidores Autoritativos responden
las consultas sobre las zonas o0 dominios por los cuales poseen autoridad o una referencia
en caso de que conozcan el camino para la respuesta, 0 una negacion en caso de que no
la conozcan.

Para que el DNS trabaje con la version 6 del protocolo de Internet, algunos cambios
fueron definidos en el RFC 3596.

En el plan de Implementacién IPv6 entregado a la entidad se especifico el prefijo y
direcciones IPv6 para cada dispositivo y cada segmento de red, sin embargo, el
protocolo IPv6 se encuentra activado por defecto en la mayoria de los sistemas en donde
fue configurado, utilizando la direccion Link-local para llevar a cabo la conexion en la
capa de red.

Para la implementacion de nuevos dispositivos de red, equipos de seguridad y
cualquier elemento con funcionalidades de capa 3, es muy importante contar con el
soporte para el protocolo IPv6. Se recomienda verificar que las nuevas adquisiciones de
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estos dispositivos cumplan con los RFC relacionadas con IPv6 para la funcion
especifica. (RFC 8415, RFC 3315, RFC 3596, RFC 4472, RFC 4339)

Recomendaciones relacionadas con el disefio de la subred de servidores la entidad.
Teniendo en cuenta lo extenso del tema seleccionado en el desarrollo de este
documento y la cantidad en el detalle de los numerales que se seleccionaron de las
normas ISO/IEC 27022 y la Guia de Aseguramiento del protocolo IPv6 de NIST, se
toma la decision de realizar un modelo para la actualizacion de la arquitectura de la
subred de servidores con la que actualmente cuenta la entidad.

La presentacion de este nuevo modelo para la arquitectura de la red de servidores
tiene como meta exponer de manera practica como con el estudio realizado y los
resultados obtenidos en el desarrollo de este ejercicio académico se pueden aplicar con
el apoyo de los conocimientos adquiridos y asi facultar a la entidad en la mejora de la
seguridad informatica y la seguridad de la informacion de la infraestructura tecnolégica.

Ahora se relacionan los puntos de convergencia entre las metodologias que se
utilizaron para realizar el estudio y desarrollo de esta actividad.
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ISO/IEC 27002 — 2022 NIST, Guidelines for the secure Deployment of IPv6

IPv6 Address Assignments, (Asignamiento del

Control 8.22 Segregacion de redes. . . .
greg direccionamiento IPv6)

3.2.1. IPv6 Address Assignments, (Asignamiento del
direccionamiento IPv6).

6.2. Addressing Security (Seguridad del Direccionamiento).
6.2.1. Numbering Plan (Plan de Direccionamiento).

6.2.2. Hierarchical Addressing to Support Security
Segmentation (Direccionamiento Jerarquico para asegurar la
Segmentacion de Red Segura).

1. Las redes en dominios de red separados
de lo publico y lo privado, o niveles de
confianza, criticidad y sensibilidad (por ej.,
dominio acceso publico, dominio
escritorio domino servidores, sistemas de
alto riego, etc.).

items de convergencia entre las metodologias de estudio.

Como parte fundamental del disefio de la nueva arquitectura para el direccionamiento IPv6 es necesario
tener claro el tamafio de los espacios o dominios que se van a definir, para evitar que falten o sobren
recursos cuando se asigne el nuevo esquema del direccionamiento IPv6, se debe realizar de acuerdo con
los servicios tecnoldgicos que actualmente o en un futuro proximo estaran soportando los servicios en la
entidad.

Se debe disefiar e implementar un modelo jerarquico (estructura secuencial tipo arbol) para la arquitectura
de red, independiente del protocolo IPv4 o IPv6 que se esté utilizando, este puede ser definido por
caracteristicas tales como; ubicacién geografica, ambientes de trabajo, roles de la entidad, pisos de
trabajo, roles de seguridad, nimeros de red secuenciales, tags o identificadores de vlans, o en
combinacién de estas u otras opciones.

Al establecer un modelo jerarquico para el asignamiento del direccionamiento IPv6, se le permitira a la
entidad hacer rastreable la informacién que circula por la red de datos de acuerdo con el direccionamiento
IP utilizado.

En lo posible no replicar el plan de direccionamiento IPv4 que esta implementado en la entidad con el del
protocolo IPv6, un claro ejemplo del porque no realizar esta equivalencia es la diferencia sideral entre los
tamafios que manejan cada uno de los protocolos, con IPv4 un espacio de 32bits y con IPv6 un espacio
de 128bits, por otro lado, la numeracion decimal de IPv4 contra la numeracion hexadecimal de IPv6, entre
muchas otras.

Se deben establecer dominios de red separados para el ambiente de servidores de computo, en este caso
especifico se podria utilizar el modelo de subredes de desarrollo, produccion, pruebas, ademas de realizar
la precision de un dominio de red para la administracion de los dispositivos fuera de banda.

Los dominios de seguridad deben estar restringidos por elementos de seguridad l6gica mas avanzados
tipo firewall / UTM que permita establecer filtros o politicas entre los ambientes de red dimensionados, el
alcance de las recomendaciones socializadas en este documento se enmarca en la capa 3 (red) del modelo
OSI (Open System Model), que se utiliza para definir la estructura en la actividad de datos que circulan
por la red.

Determinados los puntos que se van a tomar como base de acuerdo con las metodologias
de estudio, el paso a seguir es iniciar el proceso para la edificacion del nuevo esquema de
direccionamiento IPv6 para la subred de servidores que utiliza en la actualidad la entidad.

Se debe mencionar que existen varios métodos para elaborar los esquemas de
direccionamiento IPv6, aungue no esta en el alcance de este estudio profundizar sobre la
definicion y /o uso de cada una, si es bueno mencionarlas para establecer més adelante la
razén del porque se utilizara la técnica de para el asignamiento del direccionamiento IPv6
basada en los limites de nibbles (nibble es la agrupacion de 4 bits representado por un
caracter hexadecimal).

Técnica de asignacion sin segmentacion IPv6: Se utiliza el total del direccionamiento
facilitado por el proveedor sin usar algtin método de asignacién jerarquica, tomando como
ejemplo el prefijo de la entidad “2800:26xx:004d::/48”, se establecen 65536 redes IPv6
disponibles para su uso.
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Tabla 13
Asignacion IPv6 entidad
Total IP\6: /128 (/48 (isp ) - /16 (cliente) - /64 (user))
Prefijo IPV6 entidad: |/48 (/16 (cliente) - /64 (user))
Espacio IP6 cliente: |/16 65536 redes de cada una con tamafio /64 (2°%)

Nota: Elaboracion propia
Esta es la forma en la que se asigno el direccionamiento IPv6 en la entidad y que
actualmente esta en produccion.

red 1: 2800:26xx:004d:0000::/64
red servidores: 2800:26xx:004d:0200::/64
red 65536: 2800:26xx:004d:Fff:/64

Técnica de asignacion por equivalencia IPv4 a IPv6: es la técnica que hace una
translacion directa del direccionamiento IPv4 al direccionamiento IPv6: este método se
menciona por cultura general pero no se debe utilizar porque mantener la relacién directa
entre IPv4 e IPv6 para no es posible, sin embargo, se puede mapear la direccién IPv4 en
los Gltimos 32bits de la direccion IPv6, por ejemplo.

Tabla 14
Mapeo direcciones IPv4 e IPv6
Direccion IPv4: |192.168.200.20/224
Direccion IPV6:  |2800:26x¢004d:ffff:ff:ee:192.168.200.20
Nota: Elaboracion propia

Técnica de asignacion por etiquetas de vlan (Virtual lans): con este procedimiento se
realiza un mapeo directo de los tags (identificadores) de vlan que existen actualmente en
la infraestructura contra el nuevo direccionamiento IPv6, por ejemplo.

Si utilizamos el identificador de vlan (tag) 45, la relacion con IPv6 seria de la siguiente
forma:

Tabla 15
Relacién IPV6 en la VLAN 45
vian: 45
redl: 2800:26x¢004d:0045::/64
redl: 2800:26x¢004d:4500::/64

Nota: Elaboracion propia
Se debe aclarar que el nimero 45 decimal es diferente al nimero 45 hexadecimal (decimal
69).

Técnica de asignacién por movimiento de bits a la izquierda, centro, derecha: este
método se utiliza el calculo de potencia 2 para realizar el asignamiento del
direccionamiento IP, ya no se depende de un nibble (2%) para realizar esta tarea, por
ejemplo.

Tabla 16
Célculo para asignacion de direccionamiento IP
Asignamiento por nibbles: (/48 /52 /56 /60 /64
Asignamiento por 2bits: /48 /50 /52 /56 /58 /60 162 /64
Asignamiento por bit: /49 /50 /51 63 164
Nota: Elaboracion propia

Técnica de asignacién por limites de nibbles: Se realiza la segmentacién para la
asignacion del direccionamiento IP usando multiplos de 4 bits (nibble), dando como
resultado que se puedan usar prefijos de red siempre pares y multiplos de 4, por ejemplo.




Tabla17

Segmentacidn para la asignacion de
direccionamiento IP usando multiplos de 4 bits

Prefijo /48

Prefijo /52 /48 + 4bits  |(1 nibble)
Prefijo /56 /48 + 8bits  [(2 nibbles)
Prefijo /60 /48 + 12bits  [(3 nibbles)
Prefijo /64 /48 + 16bits  [(4 nibbles)

Nota: Elaboracion propia
usando esta metodologia se gana una lectura del prefijo de red mas amigable para el
administrador de red ya que es facil asociar el esquema de direccionamiento IP con la
lectura que le da el ser humano, también posibilita que la estructura jerarquica sea
identificada sin problemas y se logre verificar rapidamente en el caso que se tenga que
realizar alguna tarea para solucionar inconvenientes.

Después de realizar una breve introduccion de las técnicas que se pueden utilizar para
realizar el asignamiento del direccionamiento IPv6 y estableciendo que la metodologia
de segmentacion de red por nibbles es la dptima, se establecera a continuacién el nuevo
el esquema de direccionamiento IPv6 para la entidad.

Requerimientos:

Tabla 27.
Visualizacion de los prefijos IPv6

4095 /64

Nota: Elaboracién propia con datos seleccionados del libro (Coffeen, 2015, p. 78).

La entidad actualmente cuenta con 3 sedes, incluyendo la principal y dos sucursales.

Se establece la necesidad de implementar los ambientes de pruebas, desarrollo
produccionl, produccion2, produccion3, administracion (management), usuarios-vpn,
red MPLS, entre otras, con posibilidad de crecimiento para actualizar la infraestructura
de red del centro de computo donde se encuentra alojada la red de datos de los servidores.

Para iniciar el ejercicio de disefio del nuevo esquema de direccionamiento IPv6 se
realiza la seleccion por niveles de agrupacion, por ubicacion fisica (sedes) y con el uso
de los identificadores de las vlans que se estan utilizando actualmente en la infraestructura
tecnoldgica.
Nivel 0.

Informacion con el prefijo IPv6 facilitado por el proveedor de telecomunicaciones
ISP (Internet Service Provider), Empresa de Telecomunicaciones de Bogoté (ETB).
2800:26ff:004d::/48
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Nivel 1.

Se comienza con la segmentacion de red para la asignacion el direccionamiento IPv6
mediante el uso de un nibble completo (4bits), ofreciendo para el disefio la posibilidad de
seleccionar un espacio de 2* = 16 subredes disponibles con prefijo /52, este espacio se
utilizard para cada una de las sedes o zonas geogréficas donde se ubiquen los servicios
tecnoldgicos de la entidad.

Tabla 18
Segmentacién de la red para cada sede de la entidad

redl 2800:26ff:004d:0000::/52 libre para uso

red2 2800:26ff:004d:1000::/52 libre para uso

red3 2800:26ff:004d:2000::/52 sede principal galerias
red4 2800:26ff:004d:3000::/52 libre para uso

red5 2800:26ff:004d:4000::/52 libre para uso

red6 2800:26ff:004d:5000::/52 libre para uso

red7 2800:26ff:004d:6000::/52 libre para uso

red8 2800:26ff:004d:7000::/52 libre para uso

red9 2800:26ff:004d:8000::/52 sede archivo central
red10 2800:26ff:004d:9000::/52 sede archivo general

red11 2800:26ff:004d:a000::/52 libre para uso
red12 2800:26ff:004d:b000::/52 libre para uso
red13 2800:26ff:004d:c000::/52 libre para uso
red14 2800:26ff:004d:d000::/52 sedes MPLS

red15  |2800:26ff:004d:e000:/52
red16 2800:26ff:004d:f000::/52
Nota: Elaboracion propia
El resultado de este primer nivel de segmentacion da como resultado que se utilizaran
cuatro (4) prefijos /52 para satisfacer las necesidades del direccionamiento IPv6 en las
sedes de la entidad, con la posibilidad de tener en reserva trece (13) prefijos /52 para
cuando el crecimiento de la red asi lo requiera.
Tabla 19
Segmentacién de la red para cada sede de la entidad
red3 2800:26ff:004d:2000::/52 sede principal galerias
red9 2800:26ff:004d:8000::/52 sede archivo central
red10 2800:26ff:004d:9000::/52 sede archivo general
red14  |2800:26ff:004d:d000::/52 sedes MPLS
Nota: Elaboracion propia

libre para uso
libre para uso

Nivel 2.

Al tener un espacio de direccionamiento IPv6 tan amplio para cada una de los cuatro
(4) prefijos /52 (cada uno con la posibilidad de configurar 4096 subredes con un tamafio
en el prefijo o subredes /64) seleccionadas en la etapa 1, se toma la decision de realizar
otro nivel de segmentacion con el uso de otro nibble (4bits) en el prefijo /52 base del
nivel 1, este nuevo nivel es definido para establecer un disefio que permita la adicién de
puntos fisicos como edificios al sitio geogréafico, esto da como resultado 16 prefijos /56
para cada uno de los prefijos /52 y cada prefino /56 con 256 prefijos /64. A continuacion
se muestra coOmo queda esta segmentacion para la sede principal de la entidad, este
ejercicio para la definicién del esquema de direccionamiento aplica de igual forma para
cada uno de los prefijos /52 del Nivel 1.
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Tabla 20
Subredes nivel 1
red3 2800:26ff:004d:2000::/52 sede principal galerias

Nota: Elaboracion propia

Tabla21
Subredes nivel 2
red1l 2800:26ff:004d:2000::/56
red2 2800:26ff:004d:2100::/56
red3 2800:26ff:004d:2200::/56 edificio principal galerias
red4 2800:26ff:004d:2300::/56
red5 2800:26ff:004d:2400::/56
red6 2800:26ff:004d:2500::/56
red7 2800:26ff:004d:2600::/56
red8 2800:26ff:004d:2700::/56
red9 2800:26ff:004d:2800::/56
red10  |2800:26ff:004d:2900:/56
red11 2800:26ff:004d:2a00::/56
red12 2800:26ff:004d:2b00::/56
red13 2800:26ff:004d:2c00::/56
red14 2800:26ff:004d:2d00::/56
red15 2800:26ff:004d:2e00::/56
red16  |2800:26ff:004d:2f00:/56
Nota: Elaboracion propia
De acuerdo con la metodologia utilizada se selecciona un prefijo /56 para cada una de
Los edificios de la entidad, cada uno de estos prefijos /56 contiene 256 prefijos con
tamanio del direccionamiento IPv6 con prefijo /64, los otros espacios de direccionamiento
se dejan para para crecimiento o servicios futuros.

Tabla 22
Red edificio principal prefijo 56
red3 |2800:26ff:004d :2200::/56 |edificio principal galerias

Nota: Elaboracion propia
Nivel 3.

Este es el Gltimo nivel para la segmentacion del espacio de direccionamiento IPv6 que
se le va a distribuir a la entidad, se utilizaran cada uno de los prefijos /56 generados en el
nivel 2, cada uno de estos prefijos /56 tiene disponible para su uso una cantidad de 256
prefijos o subredes con un tamafio /64, que se asociaran para usarse con la topologia capa
2 (vlans) o una posible asociacion o equivalencia en IPv4 si fuese necesario.
capa 2 (vlans) y su equivalencia en IPv4,

Tabla 23
Subred nivel 1
red3 | 2800:26ff:004d:2000::/52 sede principal galerfas

Nota: Elaboracion propia
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Tabla 24
Subred nivel 2
red3 2800:26ff:004d:2200::/56
Nota: Elaboracion propia
Tabla 25

edificio principal galerias

Subredes nivel 3

red1 2800:26ff:004d:2200::/64

red2 2800:26ff:004d:2201::/64

red3 2800:26ff:004d:2202::/64 subred pruebas
red4 2800:26ff:004d:2203::/64 subred desarrollo
red5 2800:26ff:004d:2204::/64 subred produccionl
red6 2800:26ff:004d:2205::/64 subred produccion2
red7 2800:26ff:004d:2206::/64 subred produccion3
red8 2800:26ff:004d:2207::/64

red9 2800:26ff:004d:2208::/64

red10 2800:26ff:004d:2209::/64 subred administracion
red11 2800:26ff:004d:220a::/64 subred usuarios vpn
red12 2800:26ff:004d:220b::/64 subred MPLS
red13 2800:26ff:004d:220c::/64

red252 |2800:26ff:004d:22fh::/64

red253 |2800:26ff:004d:22fc::/64

red254 |2800:26ff:004d:22fd::/64

red255 |2800:26ff:004d:22fe::/64

red256 |2800:26ff:004d:22ff::/64

Nota: Elaboracion propia
Como se pudo evidenciar al realizar este ejercicio donde se define la arquitectura
jerarquica para el espacio de direccionamiento IPv6, facilitando la descripcion vy
comprension de la secuencia utilizada para el modelo desarrollado.
Como punto final se presenta un ejemplo para la asignacion del direccionamiento
IPv6 con equivalencia con los identificadores o tag de vlan capa 2.
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Tabla 26.

Visualizacidn de los prefijos IPv6

Nombre Subred IPv4 | tag 1'la.n| subred IPv6 Observacion
Asignacion directa [Pv4 a IPvi hexadecimal

pruebas (192168 202.0/24 202 |2300:268:004d:2202:/64 na
desarrollo|192.168.203.0/24 203 |2300:26004d:2203:/64 nfa
produccionl |192.168.204.0/24 204 |2800:26££0044:2204:/64 n'a
produccion?|192.168.203.0/24 205 |2300:26004d:2205:/64 nfa
produccion3|192.168.206.0/24 206 | 280026££0044:2206:/64 n'a
admirmistracion|192.168.200.0/24 200 |2300:26004d:220%:/64 nfa
usuarios vpm|192.168.210.0/24 210 |2800:26f004b:220a:/64 n'a
mpls|192.168211.0/24 211 |2300:268:004d220b/64 nfa

Asignacion indirecta [Pv4 a [Pv6 hexadecimal
otros|192.168.10.0/24 10 |2300:26fF:004d:220a:2/64
otros |192.168.55.0/24 55 |2800:26004d2237:2/64
otros |192.168.111.0/24 111 2800265004 d:2268/64
otros |192.168.240.0/24 240 |2300:268:004d 220064
otros |192.168.199.0/24 199 (2800:26fF:004d22c 7264

Nota: Elaboracién propia.

10 decimal = a hexa
33 decimal = 37 hexa
111 decimal = 6f hexa

240 decimal = 0b hexa
190 decimal = ¢7 hexa

V. CONCLUSIONES

Cuando hablamos de seguridad en IPv6 es necesario mencionar el IPSec (Internet
Protocol Security), a través del cual se busca garantizar la seguridad de los datos usando
técnicas como el cifrado de la informacion evitando que se pueda ver la trama enviada,
la autenticacion garantiza e informa de donde viene un determinado paquete, la
integridad de los datos para saber si han sido modificados o no, etc.

Bésicamente los protocolos de seguridad en internet fueron crearon para impedir el
acceso no autorizado a la informacion encontrada dentro de una red corporativa. Sin
embargo, hay diferentes formas de vulnerar dichas restricciones, debido a que muchas
redes manejan las comunicaciones entre los equipos de una red como texto sin formato,
gracias a esto una persona con las habilidades necesarias y pudiéndose conectar a la red
fisicamente, podria extraer informacién confidencial.

Es importante recordar que, aungque IPv6 es un protocolo que optimiza algunos
aspectos vulnerables de la version anterior, no se debe dejar de lado las buenas practicas
de seguridad y correcta administracion de una red y de los componentes de estas.

Para nuestra entidad, que cuentan con conexiones privadas virtuales punto a punto
(VPN), es aconsejable que se tenga en cuenta todo el control de tréfico entre todos los
puntos posible de la red IPV6, es imprescindible utilizar IPsec para que se encargue de
la seguridad de todo el trafico generado por las comunicaciones entre las VPNSs.

El monitoreo es necesario en el establecimiento de los niveles de funcionamiento y
criticidad de la red con IPV6 en su servicio activo. Para ello es requisito prevenir
aquellos problemas que se puedan presentar, asi como detectar y diagnosticar fallas,
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también tener en cuenta definir las acciones para solventar incidencias de seguridad y
generar planes de contingencia para la entidad.

Cuando se realice el monitoreo de los servicios de red que cuentan con IPV6, es
necesario tener claridad sobre los siguientes items:

e El estado de las aplicaciones y de los servicios activos.

e La medicién correcta de los dispositivos conectados a la red y sobre las
interfaces.

e Los canales disponibles para la comunicacion externa y la actividad de cada
elemento que interviene en la comunicacion.

e Contar con herramientas precisas y eficientes de monitoreo y analisis de
trafico de la red con IPV6 que generen graficas sobre el comportamiento de
las interfaces y demaés dispositivos.

Cuando se configura la doble pila, un dispositivo posee la capacidad de soportar el
protocolo IPV4 y el protocolo IPV6, pero las reglas de seguridad que se aplican para la
seguridad vy el trafico indeseado en IPV4, no funciona de igual forma en IPV6, por lo
que la entidad debera adoptar estrategias que permitan controlas este tipo de situaciones.

Una de las recomendaciones que también sugiere el Ministerio de Tecnologias de la
Informacion y la Comunicacion (Mintic), es la deshabilitacion de los protocolos de red
gue no se encuentran en uso. En la mayoria de los casos, el nuevo Hardware tiene el
servicio IPV6 activado por defecto, sin embargo, es necesario suspenderlo cuando se
identifiquen problemas en el Core de la red, que puedan causar problemas en las
operaciones y la infraestructura de la entidad.
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VII. APENDICES

Apéndice 1
Estado actual IPv6

internet

4’1
ﬁ Firewall

VLAN Servidores
(LR J 192.168.2X0.0/24
2800:26 XX:4D:2X3::/64

Virtual Network
Serviflores

Switch Granja de Servidores
192.168.2X0.3/24
2800:26 XX:4D:2X3::3/64

DNS
192.168.2X0.89/24
2800:26XX:4D:2X0::89/64

SAN EVA
192.168.2X0.225/24
2800:26 XX:4D:2x0::225/64

o

Directorio Activo - DHCP
192.168.2X0.89/24 192.168.2X0.20/24
2800:26 XX:4D:2X0::89/64 2800:26 XX:4D:2X0::20/64

Nota: Elaboracion propia.

Apéndice 2
Arquitectura IPv6 sugerida

R

Internet

A
’4 Firewall

( ( [ W 1 |

@D D Gd D > > D

Virtual Network Virtual Network Virtual Network Virtual Network Virtual Network Virtual Network Virtual Network Virtual Network
(202) (203) (205) 209 (210 (211)
Pruebas Desarrollo Producciénl Produccién2 Produccién3 Administracién Usuarios VPN MPLS
3 1Pva: : J 1Pva: 3 3 IPva:
192.168.202.0/24 192.168.203.0/24 192.168.204.0/24 192.168.205.0/24. 192.168.206.0/24 192.168.209.0/24 192.168.210.0/24 192.168.211.0/24
1PVE: 1Pvé: IPvé: 1Pvé: 1Pvé: IPV6: 1PV6: 1PV
3::164

Nota: Elaboracion propia.
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Apéndice 3
Esquema direccionamiento IPv6 sugerido

Red 3
sede principal galerias
2800:26ff:004d:2000::/52

Red 3
subred pruebas
2800:261f:004d:2202::/64

Red 7
subred produccién3
2800:26ff:004d:2206::/64
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l 2800:2611:004d::/48 J

Red 9
sede archivo central

Red 4
subred desarrollo
2800:26ff:004d:2203::/64

Red 3 1
sede principal galerias
2800:26£f:004d:2200::/56 J

Red 10
sede archivo general

2800:26ff:004d:8000::/52 2800:26ff:004d:9000::/52

Red 14
sedes MPLS
2800:26ff:004d:d000::/52

Red 5
subred producciénl
2800:26{f:004d:2204::/64

Red 6
subred produccion2
2800:26ff:004d:2205::/64

Red 10
subred administracién
2800:26ff:004d:2209::/64

Red 11
subred usuarios vpn
2800:26ff:004d:220a::/64

Nota: Elaboracion propia.

Red 12
subred MPLS
2800:26ff:004d:220b::/64



