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RESUMEN ABSTRACT

A lo largo de los afios, las tecnologias
de la informacion han presentado diferentes
cambios que son de gran ayuda para las
personas y las empresas, estas permiten que
los procedimientos, para pagos, envio de
informacion o identificacion se realicen de
forma agil, facilitando la interacciéon entre las
personas y los dispositivos; debido a esto
surgen las siguientes preguntas, ¢Qué tan
seguras son las nuevas tecnologias? ¢Como
proteger la informacion ante los delitos
informaticos? ¢Como salvaguardar los datos
de la compafiia con estas nuevas tecnologias?

Esta investigacion pretende dar a
conocer la importancia de proteger la
informacion en la modalidad de trabajo que al
dia de hoy se esta volviendo mas comun “El
Teletrabajo”, cabe aclarar, que actualmente
Colombia no cuenta con las suficientes
recomendaciones 0 buenas practicas para
implementar controles que ayuden a mitigar,
reducir, minimizar y evitar los riesgos en esta
modalidad de trabajo, por lo anterior, se
desarrollara un listado de recomendaciones
para aprovechar las tacticas o formas de
asegurar los datos en los sistemas de
informacion sin importar desde donde se
acceden.

Palabras clave: Teletrabajo, trabajo en casa,
trabajo remoto, seguridad de la informacion.

Over the years, information
technologies have presented different
changes that are of immense help to people
and companies, they allow procedures for
payments, sending information  or
identification to be carried out in an agile
way, facilitating the interaction between
people and devices; Due to this, the following
questions arise, how safe are the innovative
technologies? How to protect information
against computer crimes? How to save
company data with these modern
technologies?

This research aims to publicize the
importance of protecting information in the
work modality that today is becoming more
common "Telecommuting”, it should be
clarified, that currently Colombia does not
have enough recommendations or good
practices to implement controls that help
minimize, reduce, minimize and avoid risks
in this work modality, therefore, a list of
recommendations will be developed to take
advantage of tactics or ways to secure data in
information systems regardless of where it is
accessed.

Key words: Telecommuting, work at home,
remote work, information security.



I. INTRODUCCION

Hoy en dia la informacion es considerada como el factor mas importante para las personas
y las organizaciones, sin embargo, existen muchas personas que no conocen la importancia de ella;

para dar un mejor contexto de la importancia de esto, se relaciona un ejemplo de la vida real:

“;Cuidado! Delincuentes estan usando codigos QR para estafar a sus victimas” (El
Espectador, 2022), esta noticia es de enero del presente afio, y su objetivo como tal, es alertar al
lector del actuar de la delincuencia, esto para ayudar a proteger la informacién de los ciudadanos
y de las organizaciones. Segun el titulo, hoy en dia el uso de los codigos QR son muy Utiles ya sea
para ver el menu de comidas en un restaurante o para realizar pagos en lugares comerciales, muy
atil jverdad!; si se le mencionara a una persona que al escanear un codigo QR que estuviera alterado
por un delincuente, pudiera perder informacién de sus cuentas bancarias, de sus fotos, de las
conversaciones en las redes sociales y hasta generar dafios en los dispositivos, no los usaria
iverdad!, ya que dichos datos son personales y pueden contener muchos archivos que en manos
equivocadas pudiesen generar dafios significativos no solo a nivel econémico sino también a nivel

personal.

“El teletrabajo, moda que llegd para quedarse. Todas las noticias derivadas del coronavirus
fueron malas, excepto el impulso al teletrabajo” (La Republica, 2022), muchas organizaciones se
vieron fuertemente golpeadas por la pandemia, sin embargo, otras utilizaron las herramientas
tecnoldgicas con las que contaban para dar continuidad a sus empresas, no obstante, en muchos
casos no tuvieron en cuenta factores importantes como: la seguridad de su informacion. Con base
en el enunciado anterior, se plantea el articulo buenas practicas en seguridad de la informacion para
el teletrabajo en Colombia, con el fin de ayudar a las organizaciones y a las personas en el manejo

correcto de la seguridad.



Este articulo, busca realizar una investigacion detallada de los diferentes modelos de trabajo
a distancia en el pais, y con ayuda de estandares internacionales de seguridad de la informacion y
la normativa colombiana, desarrollar buenas practicas para el correcto uso de los recursos
tecnologicos de las organizaciones, cuidando el activo mas importante para las compafiias y

personas (la informacion).

Es importante resaltar que los usuarios son de mucha importancia para la seguridad de la
informacion, debido a que son el blanco mas comun para los atacantes, por esta razon, se realizara
una encuesta con el fin de determinar el conocimiento de las personas con respecto a las normativas
colombianas en el teletrabajo y el uso de buenas préacticas para la seguridad; con el fin de analizar
los resultados y establecer medidas que pueden ayudar a las organizaciones y las personas a
conocer los factores fundamentales de la seguridad de la informacion, para ponerlas en préctica en

el campo laboral y en la vida diaria.

Hoy por hoy es mas comun escuchar en las personas que su forma de trabajar ha cambiado,
y que ahora pueden realizar sus funciones laborales desde casa. Anteriormente, las organizaciones
exigian a los empleados una asistencia netamente presencial, pero con los cambios que se han
presentado en estos Gltimos afios, las compafiias se han restructurado para continuar con sus

operaciones y de esta forma dar continuidad y evitar pérdidas monetarias.

Para abordar el tema del teletrabajo, los riesgos que existen bajo esta modalidad y como
proteger informacion en las organizaciones, se plantean como objetivos especificos: Describir las
modalidades de trabajo, las normas que los rigen y las condiciones de cada uno; identificar los
estandares y normas para la seguridad de la informacion aplicables al teletrabajo y proponer buenas

practicas de seguridad de la informacion aplicables al teletrabajo en Colombia.



1. METODOLOGIA

En el desarrollo de la investigacion se van a mencionar varios temas de interés referente a
las modalidades de trabajo a distancia, el énfasis del documento consiste en la informacion que
actualmente esté registrada dentro de leyes y/o normas en Colombia, después de esto, se realizara

andlisis y se dard una explicacion mas detallada para la facilidad del lector.

Luego, se procedera a realizar la descripcion del problema que se quiere abordar y se
explicaran los detalles en relacion con los riesgos en la informacion dentro de la investigacion, esto
para llegar al punto de recomendar una adecuada gestion en la seguridad de la informacién para la

modalidad del teletrabajo.

Para lo cual se realizaran con los siguientes pasos:

1. Diferenciar los métodos de trabajo a distancia en Colombia, basados en las leyes que los
rigen, diferenciar las caracteristicas de cada uno y de esta manera definir un punto de partida

dentro del documento:

A continuacidn, se nombran las leyes que rigen el trabajo a distancia.

- Ley 1221 de 2008

- Ley 2088 de 2021

- Ley 2121 de 2021
2. Recopilar normas, métodos y/o documentos de buenas practicas, estipulados por los
organismos de control correspondientes en Colombia, con informacion importante para la
seguridad de la informacion en el teletrabajo y de este modo visualizar el panorama de

como se encuentra regulada esta modalidad de trabajo en seguridad de la informacion.



3. Se aplicaran mecanismos para la generacion de estadisticas, con una metodologia
cuantitativa, por medio de un formulario web compartido en las redes sociales s, de esta
manera reunir el concepto que tienen las personas del teletrabajo y el conocimiento de como
proteger la informacidn tanto personal como de las empresas, en este modelo de trabajo.

4. Realizar el analisis respectivo de las estadisticas realizadas, para visualizar que tan
preparados o informados estan los trabajadores que practican el Teletrabajo, con este
analisis plasmar los posibles riesgos de seguridad de la informacién asociados a esta
modalidad de trabajo.

5. Formular las recomendaciones adecuadas para la seguridad de la informacidn en los riesgos
identificados, de esta manera generar conciencia en los trabajadores y las organizaciones.
y.

6. Se llevara a cabo la construccion de imagenes, tablas y/o anexos que sean de utilidad en la

investigacion.
I11. DISCUSION
1. Modalidades de trabajo

La forma de trabajar en Colombia los dltimos dos afios ha tenido un cambio dréstico, ya
que en el 2019 a mediados del mes de diciembre se reportd un nuevo virus proveniente de Asia,
Ilamado COVID-19, haciendo que la enfermedad alcanzara los 5 continentes, generando un alto
nivel de contagio en las personas, haciendo que la Organizacion Mundial de la Salud determinara

la enfermedad como una emergencia sanitaria a nivel mundial.

Esto obligo a las personas y a las organizaciones a adoptar distintas formas de trabajo para

darle continuidad a sus negocios, como consecuencia, surge la pregunta: “;Cuales son las formas



de trabajo a distancia que estan reguladas por el gobierno colombiano?”, en la busqueda de leyes

en Colombia que se pueden aplicar para el trabajo a distancia; se encuentran las siguientes:

1. Segun la Ley 1221 del 2008 “por la cual se establecen normas para promover y regular el
Teletrabajo y se dictan otras disposiciones.”* se encuentra una definicion orientada a la
modalidad Teletrabajo “Es una forma de organizacion laboral, que consiste en el
desempefio de actividades remuneradas o prestacion de servicios a terceros utilizando como
soporte las tecnologias de la informacién y la comunicacion (TIC) para el contacto entre el
trabajador y la empresa, sin requerirse la presencia fisica del trabajador en un sitio

especifico de trabajo.” (Congreso de Colombia, 2008).

Es decir, que el empleador y el trabajador firman un acuerdo de trabajo segun las actividades
a desemperiar, teniendo en cuenta, el uso de las TIC como contacto entre las partes y la ubicacién
para el desarrollo de las funciones del trabajador (este lugar es a disposicion del trabajador, el

empleador no tiene la facultad de definir el sitio en el cual el empleado deba trabajar).

2. Enelafio 2021, dentro de la emergencia sanitaria, el gobierno colombiano formaliza la Ley
20882 la cual implanta una nueva modalidad para trabajar a distancia nombrada Trabajo en

Casa, cuya definicion es la siguiente:

“Se entiende como trabajo en casa, la habilitacion al servidor publico o trabajador del sector
privado para desempefiar transitoriamente sus funciones o actividades laborales por fuera del sitio
donde habitualmente las realiza, sin modificar la naturaleza del contrato o relacidn laboral, o legal

y reglamentaria respectiva, ni tampoco desmejorar las condiciones del contrato laboral, cuando se

! Ley 1221 - http://www.desarrolloeconomico.gov.co/sites/default/files/marco-legal/Ley-1221-2008.pdf
2 Ley 2088 del 2021 “Por la cual se regula el trabajo en casa y se dictan otras disposiciones”
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=162970



presenten circunstancias ocasionales, excepcionales o especiales que impidan que el trabajador
pueda realizar sus funciones en su lugar de trabajo, privilegiando el uso de las tecnologias de la

informacion y las comunicaciones.

Este no se limita al trabajo que puede ser realizado mediante tecnologias de la informacion
y las comunicaciones, medios informaticos o analogos, sino que se extiende a cualquier tipo de
trabajo o labor que no requiera la presencia fisica del trabajador o funcionario en las instalaciones

de la empresa o entidad.” (Congreso de Colombia, 2021)

En esta definicion, es claro que bajo esta modalidad de trabajo no hay cambio en la
naturaleza del contrato o la relacion laboral entre el empleador y el trabajador, solo se llevara a
cabo cuando se presenten circunstancias ocasionales, excepcionales o especiales que impidan que
el trabajador pueda realizar sus funciones en su lugar de trabajo; también indica que es transitoria
(Que se realiza bajo un periodo de tiempo acordado) y depende de las actividades que deba

desempefar el empleado (Solo si no se requiere la presencia fisica del funcionario).

3. Por ultimo, el Congreso colombiano introduce una nueva modalidad de trabajo llamada
Trabajo Remoto, la cual esta regida por la Ley 21213 del 3 de agosto del 2021, esta

modalidad tiene un significado diferente a las anteriores.

“Es una forma de ejecucion del contrato de trabajo en la cual toda la relacion laboral, desde
su inicio hasta su terminacion, se debe realizar de manera remota mediante la utilizacion de
tecnologias de la informacion y las telecomunicaciones u otro medio o mecanismo, donde el

empleador y trabajador, no interacttan fisicamente a lo largo de la vinculacion contractual. En todo

3 Ley 2121 “Por medio de la cual se crea el régimen de trabajo remoto y se establecen normas para promoverlo,
regularlo y se dictan otras disposiciones”

https://dapre.presidencia.gov.co/normativa/normativa/LEY %202121%20DEL%203%20DE%20AGOSTO%20DEY
202021.pdf



caso, esta forma de ejecucion no comparte los elementos constitutivos y regulados para el

teletrabajo y/o trabajo en casa y las normas que lo modifiquen.” (Congreso de Colombia, 2021)

La definicion indica especificamente que la relacion entre las partes se acuerda desde el

momento de realizar la firma del contrato, este debe indicar que de inicio a fin el empleado ejercera

las funciones del trabajo desde un lugar remoto a las oficinas de la organizacion, dando a entender

que la relacion entre colaborador y empleador sera Unicamente por medios tecnoldgicos y no por

relacion fisica alguna.

Segun a lo anterior, se detalla en las caracteristicas de cada modalidad y sus diferencias, ver la

siguiente tabla:

ITEM TELETRABATO TRARATO EN CASA TRAEATO REMOTO
NORMA Ley 1221 de 2008 v Decreto 284 de 2012 Ley 2088 de 2021 Ley 2121 de 2021
. M ¥ %2 entiende como tr2bajo en casa lahabilitacion 2l servider pablice o trabajador d2l sactor
Efd:::niﬁi g: %m&m&e;;:;;;: pmzd.o pnnd!sp!ﬁmumslmm zus_flm.cinn_.es o actividades laborales por fiera | Ex uma foremaz de ejecu.ci'qm._ d_g[ coatrate de _uab_ajg en I.a cual 1_91;_ la
de servicios 2 terceros utilizando come soporte la: del sitio donde habitoalmente las :eahza._ sin mom.ﬁl:nr 12 nanaleza del conTate o relacion laboral, d.ﬁ_ﬂ! £u nicia bh2sta su terminacion, & r:e_bemall.z_:; de
DEFINICION tecnologizs de L2 informarion v I comunicacion (TIC) relacion laboral, o legal v reglamentaria respectiva, mi tampoco desmejorar la: | mameraremota mediamte la utilizacion de teceologias de L2 informacion v
para ol comacto ewre lra'hijndnr ¥ Lz empresa SI.IJ'L condiciones del contrato laboral, cumndo se presemten circumstancias ocasiomales, | las telscomumicaciones u otro medio o mecanizmo, donde el empleadar ¥
requerirss la presencia fisica dal trabajader enun sitio | S¥cepeionzles o especiales que impidan que el trabajador pusda realizar sus imciones en | wrabajador. no interactiom fisicamente 2 lo largo de la vinculacin
expecificn 4 wabaio. u lugi_l.r dg trabajo, privilegiznde el use dée 2z tecnologias de la informacion ¥ L2 | contractoal.
COElUmiCACiones.
Digbe constar par escrito v 22 celabra mediants firma electronica o
digitz]l (El costo del uso de Iz tecnologia para la finma debe asumirlo &l
Debe constar par escrito Mo e requisre pacto o 12 suscripcion de otro contrato. empleador).
e deben identificar las condiciones mmimas. Diebe haber una comuricacian por parte del smpleador imdicands &l tempe que durara Solo pravé L2 presencialidad para:
CONTRATACION esta modalidad. 1. Atender asumtos que involocren :ahed ocupacional.
8i el conirato se zuscribe bajo l2 modalidad de 2 Verificar los estandares y requisitos que deben cumplir las
teletrabajo, no aplica 1a reversibilidad al trabaja El emapleador mantiens la facultad unilateral de exigir 2l trabajador volver a prestar sus | herramientas ¥ los equipes de trabajo para 12 realizacion de 12 Izbar.
presencizl =ervicios prazencialments. 3. Para instalar o actoalizar programas o hemamientas manualiments en
1oz aquipos de trabajo.
4. Para adelantar procesos disciplinarios
Aplican las jornadas previstas en el Codigo Sustantivo del Trabajo. No
obziants, [2s partes puede zcordar la distribuacion de la jomada pactar ¥ s
Deberan pagar:e las horas adiciomales cuzmde ze distribacion en la semama sin que implique un complimienta estricte de
zeneren labores fuera de ln jornzda maxima legal Aplican las jomadas previstas en el Codigo Sustantivo del Trabajo. horario al dia.  3i l2 persona acredifa femer a su cargo el cuidado de
. manarss 14 afios, personas con discapacidad o adultas mayores en ler
JORNADA Ze debe tewer an cuenta el derecho al descanzo ¥ 2 la | 3o debe respetar ol derecho al descanse ¥ 2 la desconswion laboral zrado de consanguinidad que convivan con el wrabajador y que requieran

desconexion laboral
Se deben respetar los tiempos familiares duramte la
jornada y I2 finalizacion de esta,

Sz deben respetar los tempos familiares durante I2 jomada ¥ a la finalizacion de esta.

asistencia especifica, tendran detecko 2 horarios compatibles con laz
tare2: de cuidado 2 sw carge ¥/o 2 imterrumpir l2 jornada, con uma
autorizacion previa al empleador que permita 12 irterrupcibn.  Prevé el
derecho al dezcamse v a la descomexion laboral Se deben respetar loz
tiempos familiares durante Ia jomada v 2 la finalizacion de esta

SEGURIDAD SOCIAL

3u afiliacion es exactamente igual  la de coalquisr
trabajadar.

Ze debe potificar 2 la ART.

Zu afiliacidn es exactaments igual 2 I de cualquier trabajador.

S debe potificar 2 12 ARL.

Sz debe informar a la ARL 2 través d2] formaulario que ssta desizee,

El Gobierno debera disetiar un formulario mice de afiliacion al G55,
que no requiere firma manuscrit.

ﬁ[&s}}g‘o DEL Reguiare notificacion al Ministerio dl Trabajo Ho Riequisrs notificacion al Miristeria del Trabaja. Mo requisrs potificacion al Mizisterio del Trabajo.

RIT F.eguiere reglamentacion en &l RIT. Mo requisrs reglamentacion en el RIT. Mo requiers reglamentacion an el RIT.

AUXILIOS El empleador debe otorgar un subsidio para el pago El empleacor debe otorgar el subsidio de transporte, como auxilic de conectividad a El empleador debe otorgar un subzidio para 2l page del intereet v 12
ECONOMICOS del internet ¥ [2 energla. quisnes deverguen meno: de 1 mmmlv. EMEIZIA.

Tabla 1. Diferencias en las modalidades de trabajo en Colombia.

Por lo anterior, con referencia a las leyes del gobierno colombiano, las organizaciones estan

en la obligacion de formalizar estos métodos de trabajo a distancia, al no realizarlo pueden incurrir




en faltas graves que conlleven a multas o sanciones por parte de las entidades de control; generando

dafos reputacionales y péerdida de clientes.

2. Seguridad de la informacion en las modalidades de trabajo

Con la informacion de los parrafos anteriores, se determina que Colombia cuenta con tres
(3) leyes que regulan las formas de trabajo para los empleados que ejercen labores fuera de las
instalaciones propias de cada organizacion; estas modalidades utilizan los medios tecnoldgicos
para ejercer cualquier tipo de actividad en la generacion de valor para las empresas, debido a esto
surge la pregunta: ;Como se controla la seguridad de la informacion en estas modalidades de

trabajo?

Para el Teletrabajo la ley 1221 anexa el Decreto 0884 de 2012 el cual, en el Articulo 3.
“Contrato o vinculacion de Teletrabajo” relaciona que el empleador esta en la obligacion de indicar
“Las medidas de seguridad informatica que debe conocer y cumplir el teletrabajador.”, también en
el Articulo 5. “Uso adecuado de equipos y programas informaticos” menciona lo siguiente: “El
empleador debe informar al teletrabajador sobre las restricciones de uso de equipos y programas
informaéticos, la legislacion vigente en materia de proteccion de datos personales, propiedad
intelectual, seguridad de la informacién y en general las sanciones que puede acarrear por su

incumplimiento.” (Ministerio del Trabajo, 2012)

En el caso del Trabajo en Casa, la regulacion entregada por la ley 2088 para seguridad de
la informacion es mas corta y menos detallada con el tema de seguridad, Articulo 8. “Elementos
de Trabajo” menciona lo siguiente: “El empleador definira los criterios y responsabilidades en
cuanto al acceso y cuidado de los equipos, asi como respecto a la custodia y reserva de la

informacion de conformidad con la normativa vigente sobre la materia.



En todo caso, el empleador es el primer responsable de suministrar los equipos necesarios
para el desarrollo de las actividades, cumplimiento de funciones y prestacion del servicio bajo la

habilitacion de trabajo en casa.” (Congreso de Colombia, 2021)

Por ultimo, en la ley 2121 del 03 agosto de 2021 para el Trabajo Remoto menciona en el
Articulo 10. “Herramientas y equipos de trabajo”, el empleador debera constatar lo siguiente: “Las
medidas de seguridad informatica que debe conocer y cumplir el trabajador remoto”, adicional, en
el Articulo 3. Definiciones, hace alusion a un mecanismo de autenticacion OTP (One Time
Password) “el cual consiste en un codigo temporal que le llega a la persona a través de mensaje de
texto SMS o correo electrénico certificado, para que, de manera segura, pueda realizar acciones
virtuales, en donde se certificara la identidad de la persona, ya sea via internet o mediante la
aplicacion para teléfonos moéviles (APP)” (Congreso de Colombia, 2021), sin embargo, el
empleador tiene la posibilidad de considerar si es necesario para la seguridad de sus acciones

remotas en su organizacion.

Segun a todo lo anterior, se concluye que el empleador es el mayor responsable de la
seguridad de la informacién para la entidad, y esta en su deber velar por el cumplimiento de las
politicas y normas de seguridad, esto sin importar la modalidad de trabajo en la que se encuentren

los trabajadores.

3. Problematica del teletrabajo en la seguridad de la informacién

El Teletrabajo es una de las modalidades que se esta adoptando en Colombia desde la
regulacion entregada por el gobierno colombiano en el 2008, y con el transcurso de los afios se va

adaptando cada vez mas en las organizaciones con ayuda de las tecnologias de informacion.
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Como complemento, cabe mencionar que muchas de las personas y entidades que utilizan
esta modalidad de trabajo indican que es muy Util y no desmejora el rendimiento en la ejecucién
de actividades dentro de las organizaciones, por el contrario, ha sido un beneficio obtener un

contrato, que facilite el cumplimiento de las funciones a realizar por medio del Teletrabajo.

Hay que tener en cuenta que, al realizar actividades fuera de un ambiente de oficina, las
cosas cambian y se deben plantear nuevos escenarios; por lo que se pueden presentar situaciones
adversas para las entidades y las personas en general, ya que al materializarse un incidente de tal
indole puede causar consecuencias como: pérdida de dinero, dafio de instalaciones, afectacion en

la reputacion, dafios emocionales y/o muertes.
Por causa de la importancia en la seguridad en la informacion, surge una incognita:

¢Qué tan informadas y preparadas estan las organizaciones que utilizan el Teletrabajo, en temas de

seguridad de la informacion?

En la norma NTC:ISO/IEC 27001* de 2013 en el Anexo A.6.2 Dispositivos moviles y
teletrabajo, indica que las entidades que se quieran certificar en dicha normativa deben establecer
una politica de seguridad para el uso de herramientas y/o tecnologias en esa modalidad de trabajo;
también expresa claramente, que se debe contar con medidas de seguridad para gestionar los
riesgos por el uso de dispositivos mdviles y el uso de la informacion procesada o almacenada por

el método de trabajo indicado.

“Norma 27001, “es una norma internacional emitida por la Organizacién Internacional de Normalizacién (ISO) y
describe como gestionar la seguridad de la informacion en una empresa” (Dimitrios, 2020)
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Segun Icontec®, la norma 27001 va orientada a la evaluacion que se debe realizar a las
organizaciones por parte de un auditor, ya sea interno o externo, con el fin de medir la postura ante
la seguridad de la informacion; es decir que, si una empresa quiere mejorar a nivel de seguridad en

el teletrabajo, debera tener en cuenta lo que exige esta norma para una posible certificacion.
iPero, solo con esas cortas lineas que indica la norma es suficiente!

En otros estandares como la NIST, la NERC o las demas ISO, es limitado encontrar
informacion detallada que se centre en la seguridad para el Teletrabajo; el estandar mas cercano
gue toma en cuenta esta modalidad de trabajo es la GTC/ISO/IEC 27002, que es una extension de
la 27001 en la cual explica un poco mas al detalle el tema de las politicas que se deben tener para

cumplir con ese control de la norma.

Con lo anterior, se puede determinar que la informacion que actualmente existe para la
seguridad de la informacion en el teletrabajo es minima, esto implica que el mensaje sea poco claro
e incompleto, es decir, que la informacion actual no es suficiente para proteger los sistemas y/o

datos que se generan en el teletrabajo.
4. Estadisticas del teletrabajo en Colombia

A mediados del 2020, el gobierno colombiano realizé una encuesta a los ciudadanos y
organizaciones para dimensionar el incremento del teletrabajo, los resultados de dichas encuestas
arrojaron estadisticas que fueron Utiles para verificar como se adapté esta modalidad de trabajo en
el pais; a continuacion, se puede observar como el teletrabajo se fue ajustando en el transcurso de

la pandemia y cual fue el porcentaje de aceptacion segun los items de mejora:

5> Organizacién para la normalizacién en Colombia, https://www.icontec.org/quienes-somos/
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El trabajo en casa fue impulsado por la emergencia sanitaria;
una oportunidad para favorecer la adopcion del Teletrabajo

Ao 2020
Fue la Unica opcién durante la emergencia sanitaria (Covid-19) m

Mejora lo calidad de vida de los trabajodores yo que les permite - 237
conciliar su vida personal con su vida laboral (asocioda a salario emocional) -

£s una altemativa para mejorar la movilidod - 14%
y eimedio ambiente en los grondes ciudades
B 7%

N 6%

Significa un ahorro en costos de operacién para lo empresa

Troe beneficios de aumento en la productividad de los empleados

Es una medida que se alinea a procesos l 5%
de tronsformocién digital de la empresa

| 2%

Permite tener mayor diversidad en los equipos de las distintas dreas
Es una medida que permite la afraccién y retencién de talento

Bose: Encuestodos que e30n en TRABAJO EN CASA 254
Bose Expondidal 19017

Grafica 1: Adopcién del teletrabajo por el COVID-19. (Gobierno de Colombia, 2020)

De acuerdo a la Imagen 1, se observa que debido a la emergencia sanitaria, el 91 % de las
entidades optd por un trabajo desde la casa, dando oportunidad de crecimiento al teletrabajo; en la
encuesta, se menciona como este tipo de metodologias de trabajo impulsa a tener una mejor calidad
de vida a los trabajadores, también, relaciona los beneficios en el ahorro en costos de produccion
y el aumento de la productividad en los empleados; estos, son muchos de los beneficios que trae
consigo el teletrabajo, y las organizaciones son conscientes de esto.

El incremento en el nOmero de empresas que implementaron teletrabajo (17253),
generé un incremento en el nimero total de teletrabajadores (209.173)

300000 209.173

122278
95439
2012 2014 016 018 2020

Grafica 2: Incremento del teletrabajo. (Gobierno de Colombia, 2020)

En la grafica de la imagen 2 se observa un incremento significativo del teletrabajo tomando
como referencia el afio 2012 hasta el 2020 con intervalos de dos afios, esto muestra que de acuerdo

con las estadisticas el teletrabajo puede tener un incremento cada vez mayor en el transcurso de los
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afios siguientes, debido que muchas organizaciones encontraron muchos beneficios al utilizar esta
modalidad de trabajo, por esta razén es de vital importancia emplear buenas practicas para proteger
la informacion.

Por otra parte, y con respecto al presente articulo, se realiz6 una encuesta dirigida a varias
personas de diferentes carreras universitarias y actividades laborales, con el fin de determinar el
conocimiento que tienen sobre teletrabajo y la importancia que le prestan a la seguridad de la

informacion bajo esta modalidad de trabajo.

:Qué modalidad de trabajo realiza ?

Ivias detalles

. Presencial 25
@ Trabajo a distancia 16
. Hibrido (presencial y remota) 27

Grafica 3: Modalidad de trabajo.

Una de las primeras preguntas, fue identificar el tipo de modalidad de trabajo que se
encuentran realizando actualmente, en la imagen 3 se evidencia que a pesar que las restricciones
de la emergencia sanitaria en Colombia ya fueron retiradas, muchas empresas aun utilizan
modalidades a distancia, debido a que, encontraron beneficios en el uso del trabajo remoto o
hibrido, uno de estos, es la contratacion, dado que ya no se limitan en contratar personal en la
ciudad donde se encuentran ubicados, por el contrario, ampliaron su mercado laboral, de esta forma
pueden ubicar recurso humano idéneo para los cargos en diferentes zonas del pais; por otro lado,

desde el punto de vista del trabajador, un factor importante es que el empleado al trabajar desde
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casa no tiene que movilizarse, por esta razon no debe lidiar con el trafico, por lo que estara mas

relajado para realizar sus actividades y puede disfrutar mas tiempo con sus seres queridos.

En la siguiente pregunta de la encuesta se cuestiono si los encuestados conocian la ley que regula

el teletrabajo y el resultado fue que el 53% de los interrogados, no conocen la existencia de la ley.

:Conoce la ley 1221 de 2008 que regula el teletrabajo en Colombia ?

Mas detalles

L]

.: - [EEX
o

Grafica 4: Conocimiento de la Ley 1221 de 2008.

Lo cual constata que muchos utilizan o utilizaron estd modalidad de empleo, pero
desconocen cdmo se regula y en que cosiste, en vista de esto, este punto es primordial puesto que
el conocimiento de estos puntos puede ayudar a las personas a garantizar que sus derechos laborales

estan siendo respetados.

Desde el punto de vista de la seguridad de la informacion, durante la encuesta se incluyé
una pregunta asociada a las organizaciones, donde se indagaba si estas utilizan protocolos seguros
para el teletrabajo, cuya respuesta de acuerdo con la imagen 5 demuestra que la gran mayoria si los
utiliza, no obstante, existe un 19% que desconoce estos protocolos, y por otro lado un 6% de los

interrogados indica que no se utilizan dichos controles.
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:Su organizacion utiliza protocolos seguros para el teletrabajo?

Iias detalles

@ Silos utiliza Iy [[]Si los utiliza : 40 (58%)
@ Nolos utiliza sl [0 Mo los utiliza - 4 (6%)

@ o estoy sequro (3) iE] (Mo estoy seguro (a): 13 (19%)
@ No trabajo en teletrabajo [ [T]No trabajo en teletrabajo: 12 (17%)

Grafica 5: Protocolos Seguros

Con esta informacion se concluye que aun existen entidades que no prestan la atencion
adecuada al tema de la seguridad de la informacidn, dejandola en segundo plano, no invirtiendo
tiempo ni recursos en capacitacion a sus colaboradores; es necesario, recalcar que las jornadas de
induccion de las buenas précticas ayudan a reducir los incidentes de seguridad y contribuyen a

crear cultura de seguridad dentro de la organizacion.

5. Riesgos de seguridad de la informacion en el teletrabajo

El teletrabajo es cada vez mas comun, sin embargo, muchas empresas desconocen los
riesgos de seguridad de la informacion que existen bajo esta modalidad, teniendo en cuenta, que
la comunicacion con se realiza a través de herramientas tecnoldgicas como el correo electronico,
chats, videoconferencias, y la conexion de los empleados a la organizacion es realizada a través de
la redes poco confiables, ademas, en algunos casos, deben utilizar dispositivos personales sin
ningun protocolo de seguridad para desempefar sus labores; todos estos factores pueden ocasionar
incidentes de seguridad que al concretarse, ocasiona pérdidas de informacion, monetarias, dafios

reputacionales y problemas legales.
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Sumado a lo anterior, los colaboradores pueden cometer errores ocasionando eventos de
seguridad. Un ejemplo de esto, es el uso indebido del equipo asignado por la organizacion para
desempefar su cargo, ya que ademas de realizar sus actividades laborales también lo usan para
temas personales: ingreso a sus correos personales, redes sociales, realizar compras por internet
entre otros; todos estos componentes pueden ser la puerta de entrada a una incidencia, ya que
pueden presentar ataques dirigidos a los usuarios al momento de ingresar a sitios ajenos a la
compafiia, asi las cosas, el computador corporativo es afectado de forma indirecta por posible

ransomware®, phishing’ o troyanos?®,

Existen otros riesgos en el teletrabajo que pueden afectar a las organizaciones cuando no se
tienen los controles adecuados, por ejemplo, la pérdida o robo de informacion; al no tener un
control adecuado la exposicion aumenta, puesto que, utilizando dispositivos como discos duros
externos, USB o copiando y pegando informacion desde el equipo corporativo al computador con
el cual el usuario trabaja por escritorio remoto, se puede sustraer informacion sin dejar rastro de lo

sucedido.

Todos los ejemplos antes mencionados son muy comunes, algunos son causados por
desconocimiento de los empleados, es importante, implementar protocolos seguros en el teletrabajo
y reforzar el conocimiento de los colaboradores, fomentando el buen uso de los recursos
tecnoldgicos y la importancia de la seguridad de la informacién, en su entorno laboral como
personal, de esta manera, crear entornos seguros para quienes trabajan desde lugares externos a la

organizacion.

5 El ransomware es un tipo de programa maligno que luego de comprometer un equipo secuestra la informacidn.
(Eset, 2021)

7 Phishing, técnica de ciberdelincuencia que utiliza el fraude, el engafio y el timo para manipular a sus victimas y
hacer que revelen informacion personal confidencial. (Ivan Belcic, 2021)

8 Un troyano oculta software malicioso dentro de un archivo que parece normal. (Norton, 2022)
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Personas ajenas a la organizacion pueden acceder al equipo o

Acceso al dispositivo . L . " - -
P dispositivo del empleado y conocer informacion confidencial.

Teniendo en cuenta la facilidad de trabajo en cualquier sitio, el
empleado puede ser objeto de robo o perder el dispositivo, poniendo
en riesgo la informacion de la organizacion.

Robo o perdida del
equipo o dispositivo

Uso de dispositivos
USB para sustraer
informacion
Equipos con sistemas
operativos
desactualizados

Robo de informacidn confidencial de la organizacion debido a falta de
control en la copia de los datos

El uso de equipos informaticos sin las ultimas actualizaciones de
seguridad pueden ser objeto de ataques cibernéticos.

Instalacion de software | El uso de software descargado de sitios no autorizados es un factor de
no autorizados o de riesgo debido a la posible inyeccion de Cédigo malicioso en el
origen no oficial software de o programas para espiar y robar informacion.

El desconocimiento en los riesgos al acceder a enlaces desconocidos
puede ocasionar perdida de informacién producto de malware o
ransomware.

Hacer clic en enlaces
desconocidos

El uso del ordenador en actividades tales como ingreso a paginas de
juegos, peliculas, redes sociales entre otras puede exponer el equipo a
riesgos en el teletrabajo.

Mal uso del equipo de
computo

Tabla 2: Posibles riesgos en el teletrabajo

IVV. RESULTADOS

Teniendo claridad sobre qué es el teletrabajo y sus normativas, se genera una serie de pautas
para la implementacion de recomendaciones en seguridad de la informacion, con apoyo de lo

establecido por el Ministerio de Tecnologias de la informacion y las Comunicaciones (MinTic).
1. Empresas

Es responsabilidad de las empresas brindar herramientas y guias que ayuden a proteger la

informacion, tanto interna como externa del negocio, para lo cual se recomienda implementar
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algunas medidas como la autentificacion Multifactor®, lo cual permite que toda persona ingrese a

los aplicativos o informacion de la organizacion de manera mas segura, imposibilitando el

guardado de las credenciales de manera automatica.

Es importante el uso e implementacion de herramientas como: VPN y EDR, esto permite

que la empresa tenga canales de comunicacion seguros y centralizados, para usar la informacion

sin arriesgar su disponibilidad y confidencialidad.

Para guardar la informacion, se deben usar carpetas compartidas y servidores empresariales,

generando copias de respaldo,

de manera recurrente; De cada uno de los empleados depende la

implementacion y buen uso de las herramientas que brindan las organizaciones, por consiguiente,

evitar incidentes de seguridad.

Autentificacion multifactor

Configurar mas de un método de autentificacion para ingresar a los dispositivos
y aplicativos, por ejemplo; Contrasefias, SMS, correo, huella dactilar,
reconocimiento facial o de voz.

VPN (Virtual Private Network)

Establecer conexiones privadas para el uso de la red corporativa desde un lugar
externo a la organizacidn, de tal manera que, la informacién se transmita cifrada
y sea inaccesible para terceros.

SSL (Secure Sockets Layer)

Garantizar que las aplicaciones expuestas a internet cuenten con los certificados
de seguridad.

Implemente validaciones de
seguridad minimas para ingresar
por SSL VPN, para dispositivos

BYOD (Bring Your Own Device)

Realizar la asignacién de usuarios y contrasefias a cada uno de los usuarios,
acorde con las necesidades de sus cargos, para el ingreso a redes corporativas
por medio de la VPN.

Habilitar algin servicio de cara a
internet

Instalar un WAF o firewall que permita detectar las amenazas y controlar el
trafico de red expuesto a internet

Sistema operativo con los ultimos
parches, software y antivirus.

Tener un inventario de los sistemas operativos, antivirus y parches en cada
equipo, con fechas de actualizacion, tener el consolidado de las actualizaciones
vigentes. .

Politica de privacidad de la
informacion

Esta politica se debe dar a conocer a todos los empleados de la compafiia, con el
fin de establecer un compromiso sobre el uso de la informacién.

® La autenticacién Multifactor (MFA) agrega una capa de proteccion al proceso de inicio de sesidn. Cuando se
obtiene acceso a una cuenta o aplicacion, los usuarios deben pasar por una verificacion de identidad adicional; por
ejemplo, tienen que escanear su huella digital o especificar un codigo que reciben en su teléfono. (Microsoft, 2022)

19




OneDrive o Drive corporativo a
través de la infraestructura del
servidor de archivos
implementada.

La empresa debe contar con servidores y/o almacenamiento en la nube, de tal
manera que cuente con un espacio seguro para guardar la informacién y las
copias de respaldo.

Impedir que se guarde de forma
automatica las credenciales

Por medio de configuraciones y de capacitacion a los empleados, impedir que
se guarde de manera automatica las claves y usuarios para ingresar a los
aplicativos y/o equipos de la empresa.

Politicas de cifrado en equipos,
servidores y herramientas
transaccionales

Implementar el cifrado en los equipos y servidores. Administrar los usuarios
desde el directorio activo para cada equipo y aplicativo.

Implementar la segmentacion
(minimo privilegio)

Configurar segmentos de red dentro de la organizacién, para restringir el acceso
a determinados recursos tecnolégicos.

Herramientas EDR (Endpoint
Detection and Response)

Implementar un antivirus que cuente con esta tecnologia, lo cual permita
monitorear y detectar amenazas para la proteccion de los sistemas.

Prohibir el uso de dispositivos
rooteados o a los que se ha
realizado jailbreak.

Implementar dentro de las normas, politicas y capacitaciones el no uso de
dispositivos alterados tecnoldgicamente.

Configurar localizacion, bloqueo
de pantalla, borrado remoto de
datos y seguimiento de las
aplicaciones ejecutadas

Generar configuraciones en todos los equipos de tal manera que permitan ver la
localizacion, realizar borrado de archivos en caso de requerirse y monitorear el
histérico de ingresos a las aplicaciones.

Plan de capacitacion y formacion
del correcto uso de los medios
tecnoldgicos y politicas de
seguridad

Tener un cronograma continuo de capacitaciones actualizadas que permita tener
informado y actualizado, a todo el personal del buen uso de los equipos y
politicas de seguridad de la compafiia.

Tabla 3: Acciones de mejora para las organizaciones

2. Moviles

Al igual que todas las herramientas que se utilizan para el trabajo, se debe tener

precauciones al momento de usar los dispositivos moviles, por lo cual, es recomendable no
conectarse a redes wifi-desconocidas o redes abiertas, ya que este tipo de acciones permite el acceso
a la informacion que se tiene en estos dispositivos; también se recomienda no enviar documentos

por este medio, en caso de necesitarlo, se deben enviar cifrados.

Al instalar aplicaciones, estas deben ser de lugares autorizados y que no requieran el
permiso a acceder a la informacidn que se tiene en el dispositivo; por Gltimo, no conectarse a
puertos USB desconocidos para no establecer relaciones de confianza con puertos no autorizados,

(MinTic, 2022)
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. . Utilizar politicas de cifrado de informacion cuando se requiera enviar
Envié de mensajes - - X
informacion sensible.

Configurar un método de cifrado y un proceso de autentificacion para
ingresar a los equipos o aplicativos, por ejemplo: Contrasefias, huella
dactilar, reconocimiento facial o de voz.

Bloquear la conexion a puertos USB para no crear relaciones de
confianza con equipos no autorizados.

Implementar cifrado y
autentificacion

No conectarse a puertos USB

Hotspots Wi-Fi Tener datos disponibles Evitar conectarse a redes abiertas.
Generar configuraciones de administrador para instalar aplicaciones en
Instalacion de aplicaciones los dispositivos empresariales, esto, con el fin de que no se instale

software no autorizadas ni de sitios no oficiales.
Realizar copias de seguridad periddicas, las cuales se almacenan en sitios
autorizados y mantener los sistemas operativos actualizados.
Tabla 4: Acciones de mejora para el uso de celulares

Backup y Sistema Operativo

3. Personas

Como personas y empleados responsables, se debe garantizar la seguridad en la informacién
que esta a disposicion y/o que este en uso segun las actividades realizadas por cada uno, por lo cual
el Ministerio de Tecnologias de la Informaciéon y las Comunicaciones genera una serie de
recomendaciones que se pueden poner en practica, por ejemplo: Realizar el cambio de clave de
wifi, no utilizar redes abiertas para que la informacion no esté a disposicion de personas ajenas,
priorizar el uso de internet para las actividades organizacionales dentro de los horarios laborales,
cerrar la sesion de los equipos cada vez que se levante del lugar de trabajo o cuando no estén en
uso los equipos, no enviar informacion sin cifrar o por correos no corporativos, al generar la
instalacion de programas, no hacerlo desde sitios poco confiables, de preferencia solo realizarlo a

través de las autorizadas o solicitarlo directamente a la empresa.

Ademas, se recomienda un lugar adecuado 6ptimo para trabajar que impida la pérdida de
informacion, ya sea por dafio de los equipos, robo de informacion o suplantacion de identidad,

cumpliendo con las normas establecidas por la organizacion.
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Dable o triple factor de
autenticacion en transacciones
financieras.

Se debe configurar un sistema de autentificacion para ingresar a los
aplicativos financieros, por ejemplo: Contrasefia, token fisico, SMS,
Ilamada, huella dactilar o reconocimiento facial.

Cambio de claves de wifi

A través del ingreso a aplicativos de administracion del Router realizar
periddicamente el cambio de contrasefia del wifi.

No usar redes abiertas

No realizar actividades con redes abiertas en sitios publicos.

Copias de seguridad

Realizar periédicamente copias de seguridad de la informacion en sitios
autorizados, como discos fisicos o en la nube de cuentas confiables.

No utilizar medios como
whatsapp, dropbox, wetransfer,
correos de dominio gratuito para

envio de informacién corporativa.

Siempre enviar los archivos a través de correos empresariales, carpetas
compartidas en la nube de la empresa o los medios autorizados por la
entidad.

Cerrar siempre la sesion

Activar el bloqueo de pantalla o cierra de sesion de aplicativos después de
20 segundos de inactividad, esto permitira que si la persona no cierra la
seccion esta se bloquee automéaticamente y requiera autentificacion para

ingresar nuevamente.

Instale y mantenga actualizado el
software, antivirus y el sistema
operativo con los Gltimos parches

Tener un inventario de los sistemas operativos, antivirus y parches en cada
equipo, esto con fechas de actualizacién, de esta manera tener el
consolidado de las actualizaciones y asi realizarlas en todos los equipos.

Cuando requiera instalar programas o aplicaciones no lo realice de sitios
desconocidos estas pueden traer malware, realicelo desde fuentes
confiables.

Se debe preguntar a las entidades que escritorios remotos se pueden
utilizar, que sean seguros y no permitan abrir puertas traseras generando
incidentes de seguridad.

Es importate garantizar la seguridad de la informacion cumpliendo con las
normas establecidas por la empresa, la ley de proteccién de datos y las
buenas précticas de seguridad para proteccion de esta.

Tabla 5: Acciones de mejora para las personas

Instalacién de programas.

Uso de aplicaciones de escritorio
remoto no autorizadas por la
organizacion

Garantizar la seguridad de los
datos

4. Recomendaciones adicionales para la seguridad de la informacién en el teletrabajo

a. Se debe cambiar la contrasefia del wifi periodicamente, que sea minimo de 10 caracteres
utilizando caracteres especiales, nimeros, mayusculas, mindsculas y, procurar que esta sea
lo més aleatoriamente posible.

b. Configurar el modem de forma que solo acepte dispositivos identificados previamente por
la direccién MAC, ocultar la red WIFI para que no sea visible a personas externas, cambiar
la direccion IP por defecto del modem.

c. Sise tiene indisponibilidad del servicio de internet, abstenerse de utilizar redes publicas, si

es de caracter urgente abstenerse de realizar actividades con informacién sensible; de
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acuerdo con el tiempo de la indisponibilidad utilizar otra red de confianza o desplazarse a
la empresa.

A pesar de que se tenga conocimiento en la instalacion o actualizacion de programas, mejor
solicite la instalacion de forma directa con el area de soporte de la empresa.

Abstenerse de utilizar el correo personal para temas laborares, si es de fuerza mayor
solicitar la autorizacion del empleador.

Si se utiliza el computador personal para trabajar, crear un usuario independiente para temas
laborales y garantizar que este no cuente con permisos de administrador.

Tener un lugar asignado para trabajar de preferencia que cuente con escritorio, sillay buena
ventilacion, que solo sea utilizado por una persona y no consumir alimentos en este lugar
de trabajo.

No compartir usuarios o contrasefias entre comparfieros de trabajo.

Si cuenta con celular corporativo usarlo solo para labores de trabajo y no prestarlo a otras
personas ajenas a la empresa.

No utilizar los correos corporativos para el uso de suscripciones o para €l envié de
publicaciones, como por ejemplo cadenas y/o promociones.

Activar los antivirus en los dispositivos fisicos como computadores, tabletas, celulares, etc.
No utilizar dispositivos USB encontrados y/o regalados, en los cuales, es incierto su origen
y la informacidn que contiene.

. No dar clic o abrir correos electrénicos de dudosa procedencia, es decir, no se conoce de
donde viene el correo y no se esperaba recibir correos con ese asunto.

Al recibir mensajeria por algun tipo de aplicacion de dudosa procedencia, no dar clic o abrir
archivos adjuntos, preferiblemente comunicarse con el area de seguridad de la informacion

de la entidad.
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Al utilizar contrasefias como factor de autenticacion al ingresar a un aplicativo o alguna
cuenta, no utilizar datos como: fechas de cumpleafios, nimeros de identificacion,
direcciones y/o nombres propios.

No hacer uso de papeleria para almacenar datos de usuarios y/o contrasefias,
preferiblemente utilizar programas seguros para el almacenamiento de estos datos.
Verificar que los dispositivos que se van a movilizar fuera de las instalaciones de la
organizacion cuenten con un cifrado seguro, esto para prevencion ante un robo de los
dispositivos.

Al navegar en internet, hay que asegurar que las paginas web utilicen protocolos seguros
como https.

Evitar el uso de dispositivos en lugares cercanos a fuentes de agua o con riesgo de
humedad, se puede generar un dafo al equipo.

Al movilizar elementos tecnoldgicos, velar por la seguridad de estos, guardandolos con la
proteccion adecuada.

Al ingresar a paginas web, verificar que las URLs correspondan al sitio oficial.

Asistir a capacitaciones orientadas a la seguridad de la informacion.
V. CONCLUSIONES

En el desarrollo del documento se evidencid que el teletrabajo tiene varias falencias a nivel

de normativas y de apoyo para la seguridad de la informacidn en las organizaciones, sobre todo en

las personas, por tal motivo, se plasmaron varias recomendaciones para mejorar los niveles de

seguridad en dicho aspecto.

Segun los resultados obtenidos en la investigacion realizada, se observa que a pesar de que

el uso del teletrabajo es mas comun en este momento a diferencia de afios anteriores, ain existen
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diferentes riesgos de seguridad asociados al desconocimiento de las personas y las organizaciones,
por lo cual se considera necesario reforzar la importancia de este tema , debido a que, al no tomar
las medidas pertinentes podria desencadenar a incidentes de seguridad, que podrian poner en

riesgo la informacion de la organizacion.

En referencia a las recomendaciones para la seguridad de la informacion, se realizaron tres
(3) tablas con ayuda de la informacién entregada por el Ministerio de las Tecnologias de la
Informacidén y las Comunicaciones, basados en estas, se documenté como implementarlas mediante
consejos, herramientas y mecanismos para la proteccion de los datos, puntualmente por cada una

de las categorias, de esta manera tener un punto de vista méas claro de como aplicarlas.

Al explicar al detalle, qué realizar para cada una de las recomendaciones entregadas por
MinTic, se concluye que aun hay formas de aconsejar a los empleados y a las personas con respecto
a las tacticas de seguridad de la informacién; como profesionales en el campo de la seguridad de
los datos, se elabora un listado de recomendaciones adicionales, con el fin de ayudar a los
teletrabajadores a proteger su informacion, sin importar el lugar desde donde estén ejecutando sus

actividades por medio de esta metodologia de trabajo.

Las organizaciones al tratar de adopta una nueva modalidad de trabajo, deben tener en
cuenta la importancia de documentarse sobre las leyes que rigen estas formas de trabajar, los
riesgos de seguridad de la informacion que estas implican y las diferentes técnicas de proteccion
para los datos, y asimismo poder contar con mecanismos de defensa en la infraestructura

tecnoldgica, en los procedimientos organizacionales y en los empleados.
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