et

LOS LIBERTADORES

FORTALECIMIENTO DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACION
DEL AREA ADMINISTRATIVA DE COMBUSCOL SA

STRENGTHENING OF THE INFORMATION SECURITY POLICIES OF THE
ADMINISTRATIVE AREA OF COMBUSCOL SA

Ing. Carlos Eduardo Gutiérrez Berbesi
Ing. Herman Montenegro Jimenez

Ing. José Luis Cardenas Rozo

Ing. Héctor Manuel Herrera Herrera

RESUMEN

El presente proyecto de investigacion se construye a través de una metodologia cualitativa y
descriptiva con el fin analizar y fortalecer las politicas de seguridad en la empresa COMBUSCOL
SA, su funcion principal es mitigar los riesgos, amenazas y vulnerabilidades, proteger los activos

y asi mantener la Integridad, Confidencialidad y Disponibilidad de la informacion.

Asi como detectar e identificar patrones a través de politicas para definir eventos sospechosos en
el trafico de informacion, que generen alertas tempranas, y permitan responder de la forma mas

efectiva ante cualquier amenaza de ataque a sus activos de informacién.
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ABSTRACT

This project is built through a qualitative and descriptive methodology in order to analyze and
reinforcement security policies in COMBUSCOL SA company, it’'s main function is mitigate
risks, threats and vulnerabilities, protect assets and in this way maintain the integrity,

confidentiality and availability of information.

As well detect and identify patterns through policies to define suspicious events in data traffic to
generate early warnings and allow to respond most effectively to any threat of attack on the

information assets.

Keywords: confidentiality, integrity, availability, access controls and risks.

INTRODUCCION

Las Tecnologias de Informacion son recursos esenciales para la productividad y competitividad
de las organizaciones; sin embargo, como cualquier recurso, esta sujeto a maltiples amenazas que

se pueden materializar en riesgos, con multiples consecuencias.

Hoy en dia las amenazas tecnoldgicas son parte de nuestra cotidianeidad y mas adn de la vida
organizacional, las cuales van desde diversas formas de virus, pasando por los recientes ataques
de ransomware hasta amenazas sofisticadas como los ataques dia cero (en inglés, zero-day
attack) lo cual requiere la implementacion de controles que puedan ser gestionados a través

de un adecuado enfoque de seguridad de la informacion (Francisco Javier Valencia-Duque, 2017).

A través de la historia la informacion siempre ha estado presente en todos los aspectos de la vida
y el ser humano le ha dado un valor subjetivo, por lo que actualmente se considerada el segundo
mayor activo de una empresa porgque es uno de los recursos fundamentales para el desarrollo

normal de los procesos que manejen y los cuales son la razon de ser de la organizacion.



Es indiscutible la importancia que tiene la informacion para una organizacion por lo que se puede
tomar como referente la definicion que da la ISO 27001/2013 “La informacion es un activo que,
como otros activos comerciales importantes, tiene valor para la organizacion y, en consecuencia,
necesita ser protegido adecuadamente”, de acuerdo a lo anterior es necesario que las
organizaciones tomen las medidas necesarias para mantener protegida la informacion y asi mismo

los sistemas en los que se encuentra soportada esta.

Este proyecto es basado en la operacion y manejo de la informacion del area administrativo de la
compafiia COMBUSCOL SA. En la cual se fortaleceran las politicas de seguridad que permitan
proteger la informacién a través de acciones de aseguramiento para los tres pilares: Integridad,
Confidencialidad y Disponibilidad.

Pregunta investigacion

¢Como fortalecer las politicas de seguridad de la informacién del area administrativa de
COMBUSCOL SA, para la deteccion, prevencion, proteccion y seguridad de los activos de

informacion, frente a los riesgos y accesos no autorizados?

Objetivo general

Fortalecer las politicas de seguridad que permitan proteger la informacion de COMBUSCOL SA
en su area Administrativa, a través de acciones de aseguramiento de la informacion, teniendo en
cuenta los requisitos operativos y tecnolédgicos de seguridad de la compafiia, con el fin de asegurar
el cumplimiento de los principios de la informacion: Integridad, Confidencialidad vy
Disponibilidad.

Objetivos especificos

v' Identificar las falencias o debilidades de los principios de seguridad de la informacién,
integridad, confidencialidad y disponibilidad en Combuscol SA.



v Proponer controles a través de la Norma 1SO 27001/2013 para consolidar las politicas de
seguridad en Combuscol SA
v' Fortalecer el cumplimiento a los lineamientos de usuarios y contrasefias, uso de correo

electronico y uso de almacenamiento externo en Combuscol SA.

Alcance

Es basado en el fortalecimiento de tres lineamientos especificos de las politicas de seguridad de la
informacion: uso de usuarios y contrasefias, uso del correo electronico y uso del almacenamiento

externo, esto aplicaria para todos los funcionarios del area Administrativa de COMBUSCOL SA.

REFERENTES TEORICOS
Antecedentes

Este proyecto es basado en la operacion y manejo de la informacion del area administrativo de la
compafiia combustibles de Colombia SA 0 COMBUSCOL SA.

COMBUSTIBLES DE COLOMBIA S.A. es una compafiia 100% colombiana, creada en marzo
de 2005. Como agentes Comercializadores Minoristas e Industriales de la cadena de
abastecimiento de combustibles, operamos una red de Estaciones de Servicio en importantes
ciudades del pais como Bogota, Cali, Medellin, Pasto, Ipiales y Santa Marta; y suministramos
combustible a nivel industrial, enmarcados dentro del Decreto 4299 de Minminas y sus

modificatorios.

Con mas de diez afios de experiencia; Combuscol se constituye como una empresa operadora de
una red de Estaciones de Servicio, realizando actividades de comercializacion y distribucion de

combustibles, lubricantes y demaés derivados del petroleo.

La compafiia, también presta servicios relacionados que hacen de las Estaciones, lugares integrales
en donde los clientes pueden tanquear su vehiculo con TECHRON, un aditivo de gran calidad para

la conservacion del motor de los vehiculos y realizar actividades adicionales como lavado, cambio



de aceite, lubricentro, montallantas y tienda.

Combuscol cuenta con una amplia experiencia en el transporte, almacenamiento y control de
suministro de combustible, lo que nos permite asesorar a nuestros clientes para que puedan operar

de manera segura y eficiente.

Desde el inicio, Combuscol ha tenido la vision de satisfacer la necesidad de los clientes,
implementando servicios y promociones que hacen de la Red de Estaciones de Servicio, una ruta
importante para seguir y utilizar gracias al Servicio Superior que se presta, con un excelente equipo
humano; pilar fundamental de la compafiia, que trabaja viviendo los principios y valores para
generar satisfaccion a los clientes; bienestar y calidad de vida para los empleados y sus familias;

rentabilidad para los accionistas y progreso para la sociedad. (COMBUSCOL, s.f.)

Combuscol SA nos suministré el documento de Politicas de seguridad que manejan actualmente

y el cual fue fuente de analisis e investigacion.

En la investigacion realizada a la compafiia COMBUSCOL SA identificamos que las politicas de
seguridad establecidas actualmente no cuentan con el referente normativo, hay algunas que faltan

y otras por mejorar.
Estado del arte

La informacién se convirtio en el activo mas importante para COMBUSCOL S.A. toda vez
cuando es completa, precisa y actualizada, es fundamental en la toma de decisiones.
COMBUSCOL S.A. es una empresa conformada por personas, recursos materiales e informacion,
la informacion nos determina el orden y el caos entre los individuos y la interrelacion entre
personas-recursos. (Raul J. Martelo, 2015) (Raul J. Martelo, 2015)

Los sistemas de informacion a medida que se consultan almacenan y generan informacion, ponen
en riesgo la integridad de la misma; el riesgo no solo proviene del exterior sino también del interior
de la organizacion. Los virus, gusanos, hackers, phishing e ingenieros sociales entre otras. Son
amenazas constantes que atentan contra la informacion de COMBUSCOL S.A. un hacker puede
causar perdidas considerables para COMBUSCOL S.A como lo es robo de datos de clientes, la

seguridad de la informacion no es solo cuestion de tener nombres de usuario y contrasefias, sino



que requiere de unas reglas y diversas politicas de privacidad y proteccidn de datos, estas politicas
deben ser integral y encajar en COMBUSCOL sin problemas. (Raul J. Martelo, 2015)

Hoy en dia las amenazas hacen parte de nuestra vida diaria, algunas van desde diversas formas de
virus, ataques de ransonware y sofisticados ataques de dia cero (en inglés, zero day attack), por
esta razon se va a fortalecer el Sistema de Gestidon de Seguridad de la Informacion basado en la
norma ISO/IEC 27000 para la preservacion de la confidencialidad, integridad y disponibilidad de

la informacion. (Raul J. Martelo, 2015)

Uno de los aspectos que se deben tener en cuenta y que no es a menudo claramente comprendido,
es que un proyecto de SGSI no es un proyecto del area de Tecnologias de la Informacion, es un
proyecto organizacional y como tal requiere la aprobacion y el apoyo de la Direccion para avanzar
en su adecuada implementacion. Para el fortalecimiento de los SGSI es necesario conocer a fondo
las prioridades, que tiene COMBUSCOL S.A. y asi llegar a cubrir los diferentes objetivos de
COMBUSCOL S.A. yjustificar mas a una su necesidad en el fortalecimiento del SGSI. (Francisco

Javier Valencia-Duque, 2017)

El fortalecimiento y mejora del sistema de gestion de la seguridad de la informacion de
COMBUSCOL S.A. se hard por medio de la norma ISO 27001, esta norma es basada en procesos,
para establecer, implementar, operar, hacer seguimiento, mantener y mejorar las politicas de la
seguridad de la informacién en la organizacion. Para un funcionamiento eficaz de COMBUSCOL
S.A. se debe identificar y gestionar muchas actividades, un proceso es cualquier actividad que use
recursos y cuya gestion permita la transformacion de entradas y salidas. A menudo el resultado de

un proceso constituye la entrada del proceso siguiente. (ICONTEC) I. C., 2006)

La seguridad de la informacion es una disciplina en la que en muchos casos incomoda, la
informacidn se convirtié en un activo muy importante para la organizacion, toda vez cuando es
completa, precisa y actualizada. La informacion es muy importante para la toma de decisiones; la
organizacion es formada por personas, recursos materiales e informacion, la informacion a medida
que se consulta almacena y se genera méas informacion es ahi cuando es vulnerable y se pone en

riesgo la integridad de la misma. (Francisco Javier Valencia-Duque, 2017)



La diversidad y complejidad de los componentes del sistema de tecnologia de la informacion (T1)
ha aumentado significativamente en los Gltimos afios. En consecuencia, para que COMBUSCOL
S.A. proteja adecuadamente estos sistemas, se han desarrollado varios estandares y marcos. Dichos
marcos deben ser aplicables a todo tipo de sectores comerciales, ya sean gubernamentales o
privados, empresariales o de pequefias empresas. Muchas empresas han aplicado en la practica los
marcos NIST SP 800-53 e ISO/IEC 27001:2013. (Ibrahim, 2018)

ISO 27001:2013

Esta Norma ha sido elaborada para suministrar requisitos para el establecimiento, implementacion,
mantenimiento y mejora continua de un sistema de gestion de la seguridad de la informacion. La
adopcion de un sistema de gestion de seguridad de la informacion es una decision estratégica para
una organizacion. El establecimiento e implementacion del sistema de gestion de la seguridad de
la informacion de una organizacion estan influenciados por las necesidades y objetivos de la
organizacion, los requisitos de seguridad, los procesos organizacionales empleados, y el tamafio y
estructura de la organizacion. Se espera que todos estos factores de influencia cambien con el

tiempo.

El sistema de gestidn de la seguridad de la informacion preserva la confidencialidad, la integridad
y la disponibilidad de la informacion, mediante la aplicacion de un proceso de gestion del riesgo,
y brinda confianza a las partes interesadas acerca de que los riesgos son gestionados

adecuadamente.

Es importante que el sistema de gestion de la seguridad de la informacion sea parte de los procesos
y de la estructura de gestion total de la informacion de la organizacion y que esté integrado con
ellos, y que la seguridad de la informacion se considere en el disefio de procesos, sistemas de
informacidn y controles. Se espera que la implementacion de un sistema de gestion de seguridad

de la informacion se difunda de acuerdo con las necesidades de la organizacion.

La presente Norma puede ser usada por partes internas y externas para evaluar la capacidad de la

organizacion para cumplir los requisitos de seguridad de la propia organizacion.

El orden en que se presentan los requisitos en esta Norma no refleja su importancia ni el orden en



el que se van a implementar. Los elementos de la lista se enumeran solamente para propositos de

referencia.

La ISO/IEC 27000 describe la vision general y el vocabulario de sistemas de gestion de la
seguridad de la informacion, y referencia la familia de normas de sistemas de gestion de la
seguridad de la informacion (incluidas las NTC-SO/IEC 27003[2], ISO/IEC 27004[3] y ISO/IEC
27005[4]), con los términos y definiciones relacionadas. (ICONTEC) E. p., 2013)

Las revisiones de NIST SP 800-53 se realizan de acuerdo con los cambios en las responsabilidades
segun la Ley Federal de Administracion de Seguridad de la Informacién (FISMA), Ley Publica
(PL) 107-347. La ultima version de este marco consta de cinco funciones (Identificar, Proteger,
Detectar, Responder y Recuperar), 22 categorias y 98 subcategorias. Este marco utiliza un modelo
de seguridad de cuatro niveles (parcial, basado en el riesgo, repetible y adaptativo) y un proceso
de siete pasos (priorizar y determinar el alcance, orientar, crear un perfil actual, realizar una
evaluacion de riesgos, crear un perfil objetivo, determinar, analizar y priorizar las brechas e
implementar el plan de accion). Se enfoca en evaluar la situacion actual al determinar como evaluar
la seguridad, como considerar el riesgo y como resolver las amenazas a la seguridad. (Ibrahim,
2018)

METODOLOGIA

En este capitulo se describe la Metodologia para el presente trabajo de investigacion, el disefio
propuesto conlleva a los pasos de consolidacion y fortalecimiento de las politicas de seguridad en

Combuscol S.A. teniendo en cuenta un enfoque cualitativo y descriptivo.
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Figura 1 Desarrollo de la metodologia




Investigacion Preliminar

Este proyecto es basado en la operacion administrativa de la compariia Combuscol S.A.

En busqueda del Proyecto de aplicacion para la presente especializacion de seguridad de la
informacidn, nos basamos en la compariia donde labora uno de nuestros compafieros denominada
COMBUSCOL S.A. ya que no maneja normatividad a nivel de las politicas de seguridad de la

informacion.

Anélisis de la situacion Actual
Durante esta fase se analiza y documenta: el contexto de la organizacion, las politicas de seguridad
actuales, la normatividad vigente en cuanto a estas y las buenas practicas en Seguridad de la

Informacioén.

Propuestas de mejoras
En esta fase se documenta, se realizan recomendaciones y se propone que Combuscol S.A. adopte
buenas practicas, cefiidas a la norma para que haya una buena gestion de la seguridad de la

informacion.

Resultados de la investigacion
En esta Gltima fase se muestra el resultado de la investigacion, propuestas de mejora y sus

conclusiones respectivas.



ANALISIS Y RESULTADOS

GAP
El andlisis inicial a la compafiia COMBUSCOL S.A. se realiz6 por medio del GAP (analisis de

brechas). Por medio de este andlisis se encontrd los siguientes resultados

Tabla 1 Estado de Controles

ESTADO CRITERIO

Inexistente No se lleva a cabo el control de seguridad en los sistemas de informacion.

Las salvaguardas existen, pero no se gestionan, no existe un proceso formal
Inicial para realizarlas. Su éxito depende de la buena suerte y de tener personal de la
alta calidad.

La medida de seguridad se realiza de un modo totalmente informal (con
procedimientos propios, informales). La responsabilidad es individual. No hay
formacion.

El control se aplica conforme a un procedimiento documentado, pero no ha
sido aprobado ni por el Responsable de Seguridad ni el Comité de Direccion.

El control se lleva a cabo de acuerdo a un procedimiento documentado,
aprobado y formalizado.

El control se aplica de acuerdo a un procedimiento documentado, aprobado y

Optimizado formalizado, y su eficacia se mide periddicamente mediante indicadores.

A fin de certificar un SGSI ,todos los requerimientos principales de ISO/IEC
27001 son obligatorios. De otro modo, pueden ser ignorados por la
Administracion.

Fuente: (Gary@isect.com, s.f.)

De acuerdo a la tabla 1 existe una medicion de controles del GAP, (analisis de brechas) donde nos
muestra el detalle de criterio significativo de cada uno de los estados. Se tiene el estado mas critico
Ilamado inexistente, es cuando no se tiene un control de seguridad establecido. Y existe el estado
optimo que es mas recomendable a plasmar, debido que existe el control, se aplica bajo un

procedimiento, este mismo es aprobado y se mide periédicamente.



Tabla 2 Nivel de Madurez Combuscol SA

Item

Cédigo

Nivel de Madurez de Combuscol SA

Control

Estado de Madurez

Actual
1 A.8.3.1. Gestion de soportes extraibles Inicial
2 A.8.3.2. Eliminacion de soportes Inexistente
3 A.8.3.3. Soportes fisicos en transito Inicial
4 A9.2.1. Registro y baja de usuario Inicial
5 A.9.2.2. Provision de acceso de usuario -
6 A.9.2.3. Gestion de privilegios de acceso Inicial
7 A9.24. Gestit_’)n de la informacion secreta de autenticacion de los resdEiEe
usuarios
8 A.9.2.5. Revision de los derechos de acceso de usuario Inexistente
9 A.9.2.6. Retirada o reasignacion de los derechos de acceso Inicial
10 A.9.4.1. Restriccion del acceso a la informacion
11 A.9.4.2. Procedimientos seguros de inicio de sesion
12 A.9.4.3. Sistema de gestion de contrasefias
13 A.9.4.4. Uso de utilidades con privilegios del sistema
14 A.9.4.5, Control de acceso al codigo fuente de los programas Inicial
15 A.10.1.1 Politica de uso de los controles criptogréaficos Inexistente
16 A.10.1.2  |Gestion de claves Inexistente
17 A.132.1. |Politicas y procedimientos de intercambio de informacién Inicial
18 A.132.2.  |Acuerdos de intercambio de informacion Inicial
19 A.132.3. |Mensajeria electrénica Inicial
20 A.132.4. |Acuerdos de confidencialidad o no revelacion Inicial

Fuente: Autor.



La evaluacion de madurez realizada a profundidad para la empresa Combuscol, nos dio una visual
del estado actual que se encuentra la compafia Combuscol con respecto a la seguridad de sus
activos de informacion. Como resultado se obtiene la medicion de los controles inexistentes o
iniciales siendo estos los més criticos. Se identifican muy pocos controles en estado definido y un

solo control en estado repetible.

Como se observa en la tabla anterior los items de la norma ISO 27001 2013: A.8.3.2, A.9.2.4,
A.9.2.5, A.10.1.1 y A.10.2.1 se encuentran en el estado inexistente, los cuales son de prioridad en
la empresa Combuscol S.A. llevarlos al estado de definido para asi tener un proceso y controles

donde se comunican y se documentan.

También podemos percatar que los items de la norma 1SO 27001 2013: A.8.3.1, A.8.3.3, A.9.2.1,
A9.2.3, A9.2.6, A9.43, A9.45 A13.2.1, Al13.2.2, Al13.2.3 y A.13.2.4 se encuentran en el
estado inicial, la empresa Combuscol S.A. ha iniciado estos controles y reconoce que existe
falencias, pero no los ha llevado a un estado de madurez definido. El cddigo A.9.4.2 se encuentra
en el estado repetible aqui los procedimientos son seguidos por varias personas, pero no se ha

llevado a la comunicacion formal.

Teniendo en cuenta este nivel de resultado, y siendo este muy bajo, se da a proponer controles de
seguridad de la informacion de la norma ISO 27001 2013. Los controles propuestos, son los mas
compatibles y son los que cumplen para los tres lineamientos planteados. Se propone para el
lineamiento uso de usuarios y contrasefias, los controles de seguridad de la informacién de la
norma ISO 27001 2013 maés acordes de la linea A.9.2, A.9.4 y A.10.1. Se propone para el
lineamiento uso del correo electronico, los controles de seguridad de la informacion de la norma
ISO 27001 2013 més acordes de la linea A.13.2. Para el altimo lineamiento uso de almacenamiento
externo, se propone los controles de seguridad de la informacién de la norma ISO 27001 2013 mas

acordes de la linea A.8.3.



Estado de Controles
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Figura 2 Estado de Controles Combuscol

El resultado del diagrama sobre el estado actual, se muestra un nivel de controles inexistentes
como es uno de los més altos, con una medicion del 29%, y siendo este estado el mas critico,
debido que no posee controles de seguridad de los sistemas de informacion. También se evidencia
en el diagrama un nivel de controles iniciales, con una medicion del 36%, también siendo este
critico, dado que algunos existen, pero no existe un proceso formal para ser ejecutados. Se
identifica en el diagrama el estado de repetible, con una medicién del 17%, como nivel leve, ya
que la medida de aseguramiento se realiza, pero con procedimientos propios informales. Existe un
estado de controles como definido, con una medicion del 18%, siendo este un nivel también leve,
puesto que el control si se aplica conforme a un proceso documentado, pero este no ha sido
aprobado por el responsable de seguridad de la informacion ni el comité de direccion. Se evidencia
un altimo estado de control como administrado, siendo este nivel medio, siendo este control
acordado y aplicado bajo un procedimiento documentado formalmente y aprobado.

No se evidencian controles optimizados, con un nivel de medicion del 0%. Este control de
optimizacion es el control de nivel més alto y es un nivel que se debe medir periddicamente debido

gue su procedimiento debe estar documentado, aprobado y formalizado.



Controles proactivos OWASP

Partiendo de las politicas de seguridad actuales de Combuscol nos mostraron unas falencias en
algunos controles criticos e inexistentes como los son Usuarios y contrasefias, uso de correo
electronico y el uso de almacenamiento externo; al revisar los riesgos mas significativos en
OWASP encontramos que en el afio 2021 los riesgos mayormente materializados fueron control
de acceso, fallas criptograficas y SQL inyeccion. Por esta razdn nos enfocamos en las mas grandes

falencias que hoy en dia tiene Combuscol. (OWASP, s.f.)

2017 2021
1:2017-Injectior y A01:2021-Broken Access Control
A02:2017-Broken Authenticat » A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure A03:2021-Injection

A04:2017-XML External Entities (XXE) & New) A04:2021-Insecure Design

A05:2017-Broken Access Control 3 » A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration > A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) + A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization New) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities » A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Figura 3 OWASP Top Ten

Anélisis de riesgos

Con el fin de mitigar los riesgos a los que estan expuestos los activos de la informacion de
Combuscol SA, se realizara un analisis de las amenazas a los que estos estan expuestos, dentro de
este analisis también se evaluara la probabilidad, como el impacto que tendrian la materializacion

de estos riesgos.



Identificacion de activos criticos
De acuerdo a la informacidn suministrada por Combuscol SA, se identifican los activos de la

informacion y su criticidad en la siguiente tabla:

Tabla 3 Activos de la Informacion

ACTIVO TIPO DE ACTIVO CRITICIDAD
1 Tecnico de Soporte Senicio Critico
2 Correo electronico (Gmail) Senicio Critico
3 Firewall Fortigate Hardware Muy Critico
4 Senvicio de directorio activo y DNS Senicio Muy Critico
5 Senidor ERP Enterprise Senicio Muy Critico
6 BD de CRM Senvcio Critico
7 Senidor BD Integra Senicio Critico
8 Senidor de Backup VEEAM Software Critico
9 NAS de almacenamiento Hardware Muy Critico
10 Sistema de CCTV Hardware Critico

Fuente: Autor

Se realiz6 una identificacion de los activos actuales que se encuentran en produccion de la empresa
Combuscol S.A. y se identifico los mas criticos y que van de la mano junto a los tres lineamientos
identificados (Uso de usuarios y contrasefias, uso de correo electrénico y uso de almacenamiento
externo). Se evalud el tipo de activo y el nivel de criticidad, con el fin de tener claridad al momento

de proponer el item con respecto a la norma ISO 27001: 2013.



Al identificar los activos criticos, se procede a evaluar los riesgos de cada uno de estos, se procede

a evaluar la probabilidad y el impacto

Tabla 4 Evaluacion de Riesgos

ACTIVO RIESGO PROBABILIDAD IMPACTO CONTROL / METODOLOGIA
Tecnico de Soporte Reelacion de informacion a personal no autorizado Media Alto PR.DS-5
. . Acceso a informacion sensible debido a que las contrasefias de ) Al13.2.1,A1322,A13223,
Correo electronico (Gmail) . Medio Alto
los usuarios no son seguras A13.2.4,AC-3,AC-4
A9.2.1,A9.2.2,A9.2.3,A9.2.4,
Firewall Fortigate Accesos no autorizados (a nivel de Firewall) Medio Muy Alto A9.2.5,A9.2.6,PR.AC.1, PR.AC-6,
PR.AC-7, PR.AC-4
A9.2.1,A9.2.2,A9.2.3,A9.24,
Senicio de directorio activoy DNS  [Acceso no autorizado al sistema operativo del Senidor Alto Muy Alto A9.2.5,A9.2.6, PR.AC.1, PR.AC-6,
PR.AC-7, PR.AC-4
. . . - A9.2.1,A9.2.2,A9.2.3,A9.2.4,
Senidor ERP Enterprise Perd'c:a o émeg”dad Gl AU [ T Alto Muy Alto  [A9.2.5,A9.2.6, PRAC.1, PRAC-6,
no autorizado PR.AC-7, PRAC-4
Acceso interrumpido al activo y deterioro del senicio a los A92.1,A922,A923,A924,
BD de CRM o P Y Medio Alto A9.25,A9.2.6, PRAC.1, PR.AC-6,
clientes PR.AC-7, PR.AC-4
. . X - A9.2.1,A9.22,A9.2.3, A9.24,
Senidor BD Integra Perdida Fie (ljntegndad y confidencialidad por acceso de personal Medio Alto A025. A9.26 PRAC.L PRAC-S,
polavionzano PR.AC-7, PR.AC-4
Interrupcion de las actividades del sistema externo de AB3.1 AB3.2 AB3S PRDS-3
Senidor de Backup VEEAM almacenamiento y/o de la integridad y disponibilidad de la Alto Medio | T e
. . . . PR.IP-6. PR.PT-2
informacién contenida en él.
NAS de almacenamiento Modificacion o' Eliminacion de los repositorios por errores del Bajo Medio A8.3.1,A8.3.2,A8.3.3,PR.DS-3,
personal autorizado. PR.IP-6. PR.PT-2
Sistema de CCTV Actividades de procesamiento de informacion no autorizada Bajo Medio AB3.1,A832 A833 PRDS3,

PR.IP-6. PR.PT-2

Fuente: Autor

Respecto a la identificacion de cada uno de los activos y su nivel de criticidad sobre la posible

materializacion del riesgo, y para su mitigacion de los mismos, se evalud los controles y la

metodologia que aplica a la remediacion de cada uno de los riesgos. Los controles propuestos y
aplicados son referentes a la NIST y a la ISO 27001:2013.




Tabla 5 Mapa de Riesgos

MAGNITUD DE RIESGO : Es el resultado de multiplicar la probabilidad por el impacto

UMBRAL DE

PROBABILIDAD IMPACTO MAGNITUD DE  DESCRIPCION DE RIESGO TOLERANCIA AL REQUIERE REQUIERE
RIESGO MAGNITUD ACEPTADO RIESGO TRATAMIENTO CONTINGENCIA
BAJA BAJO 1 MUY BAJO X
MUY BAJA BAJO 2 MUY BAJO X
BAJA MUY BAJO 2 MUY BAJO X
BAJA MEDIO X
MEDIA BAJO X
ALTA MUY BAJO X
BAJA BAJO X
MUY BAJA ALTO X SI
MUY ALTA MUY BAJO X
MUY BAJA MUY ALTO X Sl
MEDIO BAJO X
BAJO MEDIO X
ALTA BAJO 8 MEDIO X Sl
BAJA ALTO 8 MEDIO X SI SI
MEDIA MEDIO 9 MEDIO X Sl
MUY ALTA BAJO 10 MEDIO X Sl
BAJA MUY ALTO 10 MEDIO X SI SI
ALTA MEDIO Sl
MEDIA ALTO Sl SI
MUY ALTA MEDIO Sl
MEDIA MUY ALTO Sl SI
ALTO ALTO SI SI
ALTO MUY ALTO SI Sl
MUY ALTA ALTO Sl SI
MUY ALTA MUY ALTO Sl Sl

Fuente: Autor

La medicién del riesgo frente a los activos se analizd con base a la tabla 5 mapa de riesgos,
obteniendo una medicién del resultado de multiplicar la probabilidad por el impacto, se visualiza
la magnitud de riesgo y la descripcion de la magnitud (Muy bajo, bajo, medio, alto, muy alto). Con
este resultado se identifico los riesgos que deben ser tratados respecto al orden de prioridad, siendo

el umbral muy alto el méas critico y muy bajo o bajo la aceptacién del riesgo.



Tabla 6 Plan de Tratamiento de Riesgos

Plan de Tratamiento de riesgos de COMBUSCOL S.A.
Estado de Estado de

Control Madurez Recomendacion Madurez

Actual Destino
Se debe contar con los procedimientos
adecuados para los medios extraibles
Generar unas instrucciones definidas de
eliminacion segura de informacion en los
dispositivos y almacenarlos y clasificarlos
para tener disponibilidad

Desarrollar un procedimiento que gestione e
incluya cadena de custodia con sus
respectivos soportes de entrega y
caracteristicas

1 A.8.3.1. |[Gestidn de soportes extraibles Inicial

2 A.8.3.2. [Eliminacion de soportes Inexistente

3 A.8.3.3. [Soportes fisicos en transito Inicial

Expone las condiciones, normas y
procedimientos necesarios para fijar los

4 A.9.2.1. |Registro y baja de usuario Inicial requisitos que se deben cumplir por

cualquier funcionario de Combuscol para
obtener acceso a los sistemas de informacion

El procedimiento se enviara a su aprobacion y
formalizacion

Se deben restringir y controlar la asignacion
de privilegios de acceso en los aplicativos de
la compaiiia, segin la necesidad su
necesidad de uso
Formalizar un procedimiento para la

L . L proteccion de las contrasefias como realizar
Gestion de la informacion secreta . . .
7 A.9.2.4. o . [V (S I el cambio despues de su primer uso y que se

de autenticacion de los usuarios . ) . ;
realice cambio despues de cierto periodo

definido

5 A.9.2.2. |Provision de acceso de usuario

6 A.9.2.3. [Gestidn de privilegios de acceso Inicial

Las personas responsables de cada
L plataforma deberan realizar una validacion de
Rewuision de los derechos de . . .
8 A.9.2.5. . [V =101 e permisos de manera periddica con el fin de
acceso de usuario .
controlar los cambios en las labores
realizadas por los funcionarios de la compafiia

Se deben realizar las respectivas

Retirada o reasignacioén de los desvinculaciones y eliminaciones de las

° A.9.2.6. derechos de acceso Inicial plataformas de acuerdo a procedimiento
creado
El acceso a la informacion y a las funciones
10 A9.41 Restriccién del acceso a la de los sistemas de las aplicaciones se debe

informacién restringir de acuerdo con la politica de control

de acceso




11

A.9.4.2.

Procedimientos seguros de inicio
de sesion

Se debe controlar el ingreso a las aplicaciones
a través de un proceso definido de ingreso
seguro, el proceso debera contar con
alternativas como doble factor de
autentificacion, tokens o medios biométricos,
este proceso incluira bloqueos por fallas de
autentificacion seguimiento e intentos
exitosos y fallidos de ingreso terminar
concesiones inactivas y determinar tiempos
de conexion

12

A.9.4.3.

Sistema de gestion de contrasefias

Se debe implantar controles que soliciten
cambios de contrasefia a intervalos de tiempo
de un mes en los diferentes sistemas de
informacién de la compafiia

Inicial

13

A.9.4.4.

Uso de utilidades con privilegios
del sistema

Se debe restringir y controlar estrictamente el
uso de programas utilitarios, para esto el
control debera incluir la identificacion,
autenticacion y autorizacion de cada
programa, de la misma manera debera definir
las caracteristicas de los usuarios que tendran
permisos de su uso en la compafiia

14

A.9.4.5.

Control de acceso al cadigo fuente
de los programas

Se debe implementar controles de acceso de
doble autenticacion de los sistemas donde se
Inicial encuentren el cédigo fuente como también
donde se realiza el alojamiento del respaldo
de la informacidn

15

A.10.1.1

Politica de uso de los controles
criptogréficos

Se debe desarrollar e implementar una politica
[P 4EL=1a1 = sobre el uso de controles criptograficos para la
proteccion de la informacion

16

A.10.1.2

Gestion de claves

Se debe implementar un control para la
correcta gestion de las llaves criptogréficas
que se utilizan para la transferencia de
informacién con los funcionarios

Inexistente

17

A.13 2.1.

Politicas y procedimientos de
intercambio de informacién

Se debe implementar politicas,
procedimientos y controles para la

Inicial transferencia segura de la informacion que se
transmite en los senidores virtuales de la
compaiiia

18

A.13 2.2.

Acuerdos de intercambio de
informacién

Se debe documentar contractualmente los
acuerdos de transferencia de informacién entre
Inicial los proveedores y clientes, los cuales se
deben revisar en intervalos de tiemplo
planificados

19

A.13 2.3.

Mensajeria electrénica

Implementar politicas de mensajeria segura

Inicial . - - )
que refuercen la integridad de la informacion

20

A.13 2.4.

Acuerdos de confidencialidad o no
revelacion

Se debe documentar los requisitos para los
acuerdos de confidencialidad o no divulgacion
Inicial para los funcionarios y proveedores los cuales
se deben revisar en intervalos de tiemplo
planificados

Fuente: Autor

Se propone el plan de tratamiento de riesgo, donde se menciona los controles a sentar, desde el
estado de madurez actual, al estado de madurez destino que se propone llegar. Se mencionan los

controles a presentar acordes a la norma 1SO 27001 2013, con respecto a los tres lineamientos a



fortalecer, uso de usuarios y contrasefias, uso del correo electronico y uso de almacenamiento
externo. Se establecen las recomendaciones para cada uno de los controles propuestos. Con
funcion de dar cumplimento a los controles, y ser apto para la reduccion de impacto y la
materializacion de los riesgos identificados para los tres lineamientos mencionados. Con el objeto

de salvaguardar la seguridad de los activos de informacion de la empresa Combuscol SA.

Ciclo propuesto de mejora

I1SO/IEC 1SO/IEC
NIST CSF NIST CSF
27001 27001
Pasos Pasos
Clausulas Clausulas
Contexto de A Pyt A I P L A N Contexto de Lo
a Priorizacion a Priorizacion y
organizacion y alcance organizacion alcance
Liderazgo Orientacion
. . Creacion del
Planificacion
® perfil actual
combuscol Soporie Creacion del
100% CONDUSTIBLES DE COLOWBTA perfil destino
Contexto de Lo Contexto de Lo
a Priorizacion y a Priorizacion y
o alcance R alcance
organizacion organizacion

Figura 4 Ciclo de mejora

Para fortalecer los 3 lineamientos de usuarios y contrasefias, uso de correo electronico y uso de
almacenamiento externo en Combuscol S.A. se desarroll6 el ciclo propuesto de mejora partiendo
de la ISO 27001:2013 la cual especifica los requisitos para establecer, implementar, mantener y
mejorar los tres lineamientos escogidos para su fortalecimiento en la empresa Combuscol S.A.
teniendo en cuenta los riesgos en ciberseguridad se agrego el estandar de tecnologia NIST en la
cual se disefian controles especificos para mejorar la posicion frente a los riesgos cibernéticos y
asi garantizar los procesos con excelentes procedimientos de los cuales las personas pueden

ejecutar muy facilmente.



Por lo general los problemas en los controles no se deben a fallas tecnoldgicas, sino a las malas
practicas de las personas que no ejecutan el proceso adecuadamente y realizan procesos que no

estan definidos en las politicas de gestion de seguridad de la informacion.

El proceso continuo de identificar, proteger, detectar, responder y recuperar nos ayuda a fortalecer
los tres lineamientos de usuarios y contrasefias, uso de correo electrénico y uso de almacenamiento

externo en Combuscol S.A.

Combuscol S.A. debe comprender la probabilidad de que ocurra un evento y los posibles impactos
resultantes. Llegar a un nivel de riesgo aceptable nos lleva a cumplir con los objetivos de
Combuscol S.A.

Las politicas de gestion de seguridad de la informacion dan a Combuscol S.A. la capacidad de
mitigar el riesgo, trasferir el riesgo, evitar el riesgo o aceptar el riesgo, dependiendo del impacto
potencial de los tres lineamientos usuarios y contrasefias, uso de correo electrénico y uso de
almacenamiento externo. La NIST utiliza procesos de gestion de riesgos para permitir que
Combuscol S.A. priorice decisiones en materia de ciberseguridad. Por lo tanto, el marco de la
NIST brinda a Combuscol S.A. la capacidad de seleccionar y mejorar su gestién de riesgos de

ciberseguridad.



FLUJO DE MEJORA CONTINUA

Se analizan los datos obtenidosy se
realiza una mejoraen los procesos de
Combuscol 54, de no tener mejoraen los
procesos se debe iniciar los pasos desde
|z Planificacion

I

P

Verificacidn de los resultadosy
evaluacion del procedimiento cgn

NO

NO [ |

relacién a la politica de seguridad
establecida

Combuscol siempre ha tenido la vision de satisfacer las necesidades de los clientes, por esto
implementa servicios y promociones constantemente, por lo tanto, es necesario ejecutar procesos

NO

Y

Combuscel identifica unafalenciaen las
contrasefias de acceso al dominio que no

tienen tiempo limite de caducidad, por lo
tanto no hay cambio de contrasefias, se

realiza planeacion de la mejora

s
l

Im plementar politica, controles (A.9.4.2,
Sl A5.4.3), procesosy procedimiento de

A

cambio de contrasefia con periocidad
mensual

Figura 5 Diagrama de flujo de mejora continua

formales para determinar los riesgos y asi identificar los controles para mitigarlos.

NO



e Combuscol en su modelo de negocio de expansion y crecimientordebehaceruna
planificacion, al mismo tiempo una identificacion de oS USUaTIOS NUEVOS
antiguos. En la figura 5 se identifica una falencia en las contrasenasideaccesoral

PLANIFICAR  dominio, las cuales no tiene fecha de caducidad, se planifica’sumejora:

» Se monitorea los resultados y evaluacion del procedimiento'para confirmarque

las actividades se ejecutaron segun el control planificado:
VERIFICAR

Figura 6 PHVA

Este trabajo de investigacion se realizd bajo el referente de la norma 1ISO 27001 2013 la cual se

encuentra vigente hasta octubre de 2025.

CONCLUSIONES

Como resultado del analisis GAP de las politicas de seguridad existentes en Combuscol se
encontré que los lineamientos: uso usuarios y contrasefias, uso de correo electrénico y uso de
almacenamiento externo tiene un gran porcentaje de controles no implementados, otros existen en
etapa inicial pero no son gestionados, un 29% en estado inexistente, un 36% en estado inicial, un
17% en estado Repetible, 18% en estado definido y 1% en estado Administrado.



Se recomienda que se trabaje con la norma ISO/IEC 27001 2013 para aplicar las buenas practicas
y adaptacion de controles para la seguridad de la informacion y la adopcion de un Sistema de
Gestion de Politicas de Seguridad de la Informacion (SGSI) deberia ser una decision estratégica

para COMBUSCOL S.A., se propone su implementacion.

Los resultados de la investigacion conllevan al fortalecimiento de los tres lineamientos de las
politicas de seguridad en COMBUSCOL SA que se presentan en este documento; la siguiente
propuesta quedard a consideracion de la Gerencia de la compafiia para ser adoptada o
implementada durante el afio 2023, segin cumplimiento o impacto de los objetivos estratégicos de
la organizacion. Proponiendo un Ciclo de mejora para la implementacion de las politicas de

seguridad de la informacion para Combuscol SA. descrito en este proyecto.

Se da cumplimiento de fortalecimiento sobre los tres lineamientos propuestos de las Politicas de
Seguridad de la Informacion del presente proyecto, esto ayuda a mitigar los riesgos de seguridad
donde puede estar expuesta la informacion en cuanto a disponibilidad, Integridad y
confidencialidad.
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