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Resumen

La pandemia COVID-19 ha causado un impacto significativo en todos los sectores de la industria y la
sociedad afectando la economia mundial y siendo un nuevo punto de partida en la sociedad, este impacto
ha repercutido en el proceso y cambio en el comportamiento de las compras en linea y el crecimiento
masivo de los servicios e-commerce; obligando a las empresas a replantear sus procesos de venta y forma
de hacer negocios utilizando las diferentes herramientas tecnologicas y digitales de la mano con la

conectividad hacia Internet y el acceso a redes de datos.

Es por esto, que el comercio electronico o e-commerce toma mayor protagonismo a la hora de realizar
procesos de compra; ya que al verse limitado el aforo de personas y el acceso fisico a los establecimientos
comerciales es necesario optar por mecanismos rapidos y seguros, ademas que los habitos de compra y la
dinamica de consumo cambiaron de forma significativa, por lo tanto esta situacién trajo consigo una
digitalizacion acelerada y exponencial de ahi que las pasarelas de pago sean las herramientas intermedias

principales para la interaccion entre empresas y consumidores.

Sin embargo, el comercio electronico no esta exento de vulnerabilidades, principalmente cibernéticas, ya
que han ido en aumento a la par con el incremento de las compras en linea, de ahi que sea de gran
importancia sensibilizar a los consumidores sobre las tendencias en ciberseguridad y regulacion para el
comercio electronico y las pasarelas de pago brindando asi un nivel de concienciacion adecuado a la hora
de proteger los datos mejorando asi la percepcion de seguridad de los consumidores y que las empresas

logren incrementar sus ingresos.

Palabras Clave: Ciberseguridad, Comercio Electronico, COVID-19, Pasarelas de pago,

Vulnerabilidades.



Introduccion

Debido a la pandemia de COVID-19 que se vive desde el ano 2020 y la imposibilidad de ir a
sitios publicos con aglomeracién de gente, los comercios a nivel mundial implementaron y
reforzaron sus canales de compra por medio de Internet, esto adicionado a una campafia
publicitaria importante logrando que lo habitos regulares del consumidor cambiaran por completo
incrementando las compras por medio de las diferentes plataformas de comercio electronico o
e-commerce (Medina, 2021), esto en teoria es mucho mas facil para el consumidor final a la hora
de realizar una compra pero también implica una serie de riesgos, los cuales en su gran mayoria
son los ataques cibernéticos que aumentaron a la par con el crecimiento de las compras en linea,
por esto tanto el comercio como el consumidor estd frente a la probabilidad de que ocurra una

vulnerabilidad o amenaza cibernética que comprometa la integridad de sus datos.

En los ultimos afios, las empresas estan utilizando las tecnologias de la informacion y la
comunicacion como herramientas en la prestacion de servicios, gestion de dinero, compra y venta
de productos y servicios, ademas de estar cambiando el modo en el que las empresas y personas
se relacionan entre si transformando patrones de conducta que anteriormente no se veian de
forma frecuente; (Barrera Barrera, Bravo Garcia, et al.2014) estos cambios en la sociedad y la
economia de forma vertiginosa han hecho que se busquen nuevas oportunidades para facilitar y

expandir el comercio en tiempos de pandemia.

No obstante, se debe considerar que el uso de tecnologias emergentes para el desarrollo de
comercio en linea implica una serie de riesgos que comprometen no solo su propia informacion y

la informacion que depositan los consumidores, sino que trasciende a mayores repercusiones



tanto a nivel econdmico, pérdida de activos financieros, pérdida de confianza y reputacion e
incluso tener consecuencias de ambito legal por fuga de informacién privilegiada y data sensible.
(Ceballos Lopez et al., 2019) por lo que es necesario conocer las vulnerabilidades y riesgos que
conlleva el uso de pasarelas de pago y comercio en linea e identificar las mejores practicas en
Seguridad de la Informacion para fortalecer la cultura de concienciacion, ciberseguridad y

confianza digital entre empresas y consumidores.

El desarrollo del comercio electronico en América Latina, especialmente en Colombia, han
logrado una representacion importante en la economia del pais;con tendencia al crecimiento y
posicionamiento dentro del mercado; gracias a la implementacion de las pasarelas de pago
electronico que dia a dia evolucionan mejorando sus caracteristicas de servicio y siendo asi
aprovechadas por el sector comercial y financiero para incrementar su competitividad y la
confianza de los consumidores para que sea cada vez mas sencillo y accesible adquirir servicios y

productos a través de Internet (Ceballos Lopez et al., 2019).

Para el caso colombiano especificamente, de acuerdo a los datos de la Camara Colombiana de
Comercio Electronico (CCCE), las pasarelas de pago en linea ya alcanzan a 97 a fines de 2018,
siendo esto un crecimiento de 53,9% en comparacién a fechas anteriores. De estas plataformas,
27 estan afiliadas a la CCCE y las demas funcionan de forma independiente y 40 de ellas estan

conectadas a la red de Credibanco (Venegas Loaiza, 2019).



Figura 1.

Radiografia de las pasarelas de pago en linea en Colombia.
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Nota. La grafica corresponde a la situacion de las pasarelas de pago en linea en Colombia a 2018.
[Grafico], 2019, Diario La Republica
(https://www.larepublica.co/internet-economy/el-numero-de-pasarelas-de-pago-en-linea-en-colo
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Para el desarrollo de este documento se describe en el capitulo 1 las generalidades del comercio
electrénico; en el capitulo 2 las generalidades de las pasarelas de pago, en el capitulo 3 se detalla
el marco regulatorio aplicable a Colombia para la implementacion de comercio en linea; en el
capitulo 4 se describen las principales vulnerabilidades que pueden afectar a los usuarios de
comercio electronico; en el capitulo 5 se analizan los resultados de la encuesta realizada por los
autores del documento en la que se buscé conocer los habitos de comportamiento y alcance actual
del comercio en linea y en el capitulo 6, se formulan una serie de recomendaciones para los

usuarios a la hora de utilizar pasarelas de pago.
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Planteamiento del problema.

Para nadie es un secreto que todo lo que se encuentra en linea esta al alcance de los
ciberdelincuentes, por lo tanto los usuarios finales de los servicios de e-commerce no son la
excepcion; ante el auge y crecimiento exponencial en muchos de los sectores que intervienen y
debido a las restricciones en establecimientos fisicos por la crisis de la pandemia COVID-19 se
generd un crecimiento en la implementacion y uso de las plataformas de comercio electronico y
pasarelas de pago de las cuales hay susceptibilidad a los riesgos ya que no se tiene mayor

conocimiento de su operacion y alcance.

El desarrollo de herramientas por parte del sector financiero destacan de forma significativa, sin
embargo, estas se encuentran orientadas principalmente al sector bancario por lo que es poco o
nulo el conocimiento de las pasarelas de pago al momento de realizar transacciones comerciales;
durante la contingencia generada por el aislamiento preventivo obligatorio en Colombia, el uso
de canales y medios de pago digitales han jugado un rol fundamental para la economia, siendo
métodos eficaces y eficientes para las compras en linea y siendo una alternativa atractiva para los
consumidores; tanto estas herramientas como las compras en fisico cumplen un rol determinado

complementando entre si y brindando estabilidad y solidez al sistema financiero.

Sin embargo, no solo los servicios e-commerce se encuentran expuestos a riesgos sino que se
incluyen a las empresas que prestan este servicio y a los usuarios finales o los compradores que
se ven expuestos a riesgos que en muchos casos se pueden presentar por intromision de terceros,

falta de planeacidn y recursos por parte de las empresas, preferencia a comprar fisicamente en los



comercios por miedo o desconocimiento de los canales virtuales de compra y la baja cultura en
ciberseguridad de los usuarios en linea desconocen o ignoran pero que puede causar un impacto
en el proceso de compra en linea y en la percepcion de confianza entre compradores y empresas
afectando la reputacion y credibilidad en estos procesos; por lo tanto es necesario realizar y
resolver la siguiente pregunta: ;Como lograr que el comprador en linea entienda y prevenga los
riesgos de ataques informaticos a la hora de usar servicios e-commerce, concretamente pasarelas

de pago dado el impacto generado a la hora de robar datos.

Objetivo General

Identificar y describir los ataques informadticos dirigidos a los usuarios finales que estan
motivados o que realizan regularmente compras en linea y como prevenirlos usando las mejores
practicas de la industria garantizando la proteccion de datos desde la primera cadena del eslabon

(consumidor) de la seguridad de la informacion..

Objetivos Especificos

* Informar las principales vulnerabilidades a las que pueden estar expuestos los usuarios finales
de los servicios de e-commerce y que pueden llegar a generar robo de datos personales y de

tarjeta.

* Exponer los marcos de seguridad que debe cumplir un comercio con el fin de garantizar la

seguridad de los datos que el usuario final dispone en las plataformas en linea.



* Analizar los héabitos de comportamiento e implementacion de pasarelas de pago a raiz de la

Pandemia COVID-19.

* Formular un plan de recomendaciones generales dirigidas al usuario final de servicios de

e-commerce para la proteccion de sus datos ante ataques informaticos.

Metodologia.

Para lograr el cumplimiento de los objetivos planteados en el presente proyecto dar cumplimiento
a los objetivos planteados en el presente proyecto de investigacion, se realiza una exploracion
tedrica a partir de otros trabajos relacionados con el tema y que permitieran ampliar los conceptos
y perspectiva actual acerca del funcionamiento de las pasarelas de pago y su relacion con la
ciberseguridad y la Seguridad de la Informacion teniendo en cuenta el avance de estos campos en
Colombia; igualmente ampliando el conocimiento sobre comercio electronico, haciendo énfasis
en los riesgos cibernéticos y la cultura en Seguridad de la Informacion. Se recopild
documentacién de entidades gubernamentales y financieras que ayudaran en la construccion del
documento y permitieran el desarrollo la investigacion mixta del tema (desarrollando enfoque

cualitativo y cuantitativo).

En el estudio de Cortés Cortés et al., 2004; el enfoque de investigacion mixto utiliza técnicas de
investigacion cualitativa y cuantitativa de forma separada para alcanzar los objetivos y lograr su
medicion y alcance, en el enfoque cuantitativo se realizan encuestas acordes al tema de
investigacion y que puedan ayudar a demostrar de forma medible los resultados de investigacion

utilizando la estadistica para realizar el relevamiento de los datos y su correspondiente analisis
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posterior y para el enfoque cualitativo, por medio del analisis de los marcos de referencia,
investigaciones previas y antecedentes del tema se propone indicar la situacion actual del uso de
pasarelas de pago en Colombia, su enfoque y relacion con la Seguridad de la Informacion, sus

vulnerabilidades y desarrollo que se pueda tener a futuro.

El alcance que se desea tener con la investigacion es de cardcter descriptivo; ya que con el
analisis de la situacion del comercio electronico a raiz del COVID-19 y el incremento del uso de
pasarelas de pago, se pretende informar los riesgos y vulnerabilidades inherentes a estos medios y
como ha sido el desarrollo o falta de ¢l en materia de regulaciéon y ciberseguridad para

posteriormente brindar las recomendaciones necesarias para el uso e implementacion de estos.

Justificacion

El propdsito del presente documento radica en dar a conocer la importancia del uso de las
pasarelas de pago en el sector comercial y como estdn influyendo en los nuevos hébitos de
consumo a raiz de la pandemia COVID-19, teniendo en cuenta el crecimiento del comercio en
linea en los ultimos meses y su impacto en la digitalizacion de procesos comerciales es vital
conocer las diferentes alternativas en cuanto al uso y aprovechamiento de la tecnologia
ajustandose a las necesidades de cada empresa y que faciliten la experiencia de los consumidores
al momento de adquirir servicios o bienes de una forma répida y sencilla siendo una oportunidad

de innovacion y competitividad en el mercado.

Con este preambulo, las empresas colombianas se han decantado por incursionar en el comercio

electronico para reactivarse economicamente y como una alternativa novedosa para posicionarse

11



en el mercado, no obstante, a medida que avanza la tecnologia, este cambio se estd dando de
forma mas dinamica y vertiginosa en la que se involucran nuevos actores y modelos de negocio
que buscan mantenerse en un motor de crecimiento que no se daba en afios anteriores. Sin
embargo, no todas las empresas ni consumidores se encuentran en condiciones de adaptarse a este
nuevo cambio generando una brecha significativa a medida que avanza esta transformacion

digital.

También es importante tener en cuenta que a nivel nacional hasta el afio 2020 no se contaba con
una reglamentacion solida para la regulacion y la puesta en marcha de las pasarelas de pago, algo
bastante preocupante dado que ninguna de ellas estaba obligada a cumplir con la implementacion
de mejores practicas o estandares internacionales de aseguramiento de los datos y hasta diciembre
del afio 2020, debido al marco de la pandemia COVID-19, al crecimiento exponencial de las
transacciones en linea y la imposibilidad de adquirir articulos de la manera como la gran mayoria
de las personas lo hacian antes (presencialmente), por lo que se promulga por parte de la
Presidencia de la Republica el Decreto 1692 de 2020 “Por medio del cual se modifica el Decreto
2555 de 2010 en lo relacionado con los sistemas de pago de bajo valor” (Ministerio de Hacienda
y Crédito Publico) el cual realiza una serie de recomendaciones a la Superintendencia Financiera
con el fin de iniciar un ejercicio exhaustivo de controlar y vigilar todos los aspectos
anteriormente mencionados, esto fundamentando como pilar principal de todos los organismos
que se dedican a este tipo de actividades que propendan por la Seguridad de la Informacion, lo
que conlleva a que el ambito de pasarelas de pago en Colombia se ofrezca un amplio portafolio

de soluciones las cuales se van a estar desarrollando y explicando a detalle en este proyecto.
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También se debe propender por el fortalecimiento de la cultura de concienciacion en
ciberseguridad; entendiendo la operacion, responsabilidad y alcance de estos procesos
comerciales; no solo orientado al sector bancario sino que en un futuro no muy lejano se
promueva la creacion de una politica general enfocada a pasarelas de pago en la que se tenga
como principal actor al consumidor final y que reuna la normativa y regulacion necesaria para
aprovechar y afrontar los retos asociadas a las dinamicas del cambio tecnologico consecuentes al

COVID-19.

Capitulo 1.

Comercio electronico en Colombia.

El comercio electronico (Electronic Commerce, o e-Commerce) se puede definir como las
actividades de adquisicion de bienes y servicios empleando herramientas electronicas y web
facilitando la automatizacién en los procesos de compra, minimizando los costos y tiempos de
operacion y mejorando la experiencia en la interaccion entre usuarios y empresas. En el ano
1999, Colombia fue pais pionero en Latinoamérica en definir los lineamientos del comercio
electronico e involucrar sus el funcionamiento de transacciones comerciales a través de canales
electronicos, esto por medio de la Ley 527 de 1999 "Por medio de la cual se define y reglamenta
el acceso y uso de los mensajes de datos, del comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones"” (Congreso de Colombia,

1999). Con esta ley se inicia la reglamentacion del acceso y uso de mensajes de datos como
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medio valido para actividades comerciales y define los atributos legales y juridicos de la firma

digital.

Para el caso colombiano, en el comercio en linea entre los sistemas de pago mas comunes se
encuentran las bancas moviles, portal transaccional bancario web, datafonos y tarjetas con
tecnologia contactless, billeteras electronicas, pasarelas de pago, PSE (pagos seguros
electronicos). Adicionalmente, el comercio electronico, basdndose en las mejoras tecnologicas de
las Tecnologias de la Informacion y la Comunicacion ha facilitado los procesos comerciales
reduciendo los costos transaccionales, brindando informacién a los usuarios, aumentando el
nimero de bienes y servicios y la participacion en el mercado entre otros factores conllevando a
ganancias eficientes y siendo el motor potencial de crecimiento econdémico (Comision de

Regulacion de Comunicaciones, 2017).

1.1 Tipos de comercio electronico.

Business-to-Business (B2B) Negocio a Negocio: Este tipo de operaciones se produce entre dos
empresas con presencia en Internet donde no intervienen los consumidores finales. (Villalba,
2021). No intervienen los clientes regulares, en este tipo de comercio los vendedores buscan
compradores, los compradores buscan proveedores o bien los intermediarios concretan acuerdos

comerciales entre vendedores y compradores.

Business to Consumer (B2C) Negocio a Cliente: Tipo de transaccion entre una empresa y un
consumidor o persona particular en el que el consumidor adquiere un producto o servicio de

interés por medio de la empresa; es el tipo mas comiin de transaccion comercial siendo uno de los
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canales mas fuertes a nivel de ventas y de optimizacion de mercadeo, siendo la empresa quien se
encarga de los procesos de compra y distribucion ademds de habilitar los canales de
comunicacion hacia los clientes y proporcionar la informacion de forma segura y en tiempo real.

Un ejemplo de este tipo de comercio es Amazon.

Business to Employee (B2E) Negocio a Empleado: Se trata de todo lo que una empresa puede
proporcionar, en materia de bienes y servicios, a sus empleados directamente desde su tienda
online, de su portal de Internet o de la Intranet empresarial. Por lo general los productos o
servicios tendran precios especiales con el objetivo de incentivar a los colaboradores y fortalecer
la relacion con la empresa; ademads, este tipo de comercio electronico se realiza en una sesion con

control de acceso exclusivo para cada compaiiia.

Consumer to Business (C2B) Cliente a Negocio: Aunque no es un modelo de negocio tan
comun, este tipo de transaccion se da entre una persona que ofrece sus servicios o productos a
empresas u organizaciones, siendo el consumidor quien fija los términos de venta en su mayoria

de servicios.

Consumer to Consumer (C2C) Cliente a Cliente: Este modelo de negocio se da entre
consumidores y usuarios finales, sin que intervenga ninguna empresa de manera directa pero si en
modalidad de mediadores y garantes de la compra y venta. Para ello se emplean sitios web que
proveen una plataforma de intercambio desde donde los consumidores realizan sus transacciones
economicas, si la operacion se concreta el sitio recibe una comisién por la venta realizada.

Algunos ejemplos de esta modalidad son Ebay y Mercadolibre.
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Government to Consumer (G2C) Gobierno a Cliente: Es cuando un gobierno a través de la
digitalizacion de los procesos y tramites que correspondan permite que los ciudadanos realicen
sus tramites y los paguen a través de un portal. Su gran ventaja es el ahorro del tiempo y la
seguridad que puede brindar el respaldo electronico, y es muy comun para el pago de impuestos.
Este tipo de comercio no solo involucra el pago de una tasa, impuesto o gravamen sino también

para consultas de tramites en general y acceso a informacién especifica de interés del ciudadano.

Capitulo II.

Pasarelas de pago.

Los sistemas de pagos digitales son la herramienta tecnologica encargada de habilitar y procesar
los pagos digitales entre empresas y ciudadanos que hacen uso del comercio electronico, siendo
equivalente al datafono de una tienda fisica para efectuar pagos con tarjeta de crédito o débito. De
acuerdo con el balance de la CCCE (Camara Colombiana de Comercio Electronico) con corte a
2018, ya hay 97 pasarelas de pago que operan en todo el pais, una cifra que se traduce en un
crecimiento de 53,9% si se tiene en cuenta que para 2017 se reportaron 63 plataformas en
operacion (Bohorquez Guevara, 2019). Estas plataformas logran beneficiar tanto a los comercios
online como a los internautas que buscan mayor seguridad, accesibilidad, variedad, rapidez en
sus compras y una variedad de medios de pago que no solo se limitan al efectivo y a la tarjeta de

crédito.

Las pasarelas de pago funcionan como intermediario entre la tienda en linea y la cuenta bancaria

del vendedor; traslada la informacion suministrada por el comprador a los administradores de las
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redes de pago y transfieren al comprador la informacion relacionada con el resultado de la
verificacion realizada por las redes procesadoras de pago. Para las pasarelas de pago hay dos
modalidades de funcionamiento: Agregador y Gateway; para el modelo agregador el dinero llega
de forma directa a la cuenta bancaria de la plataforma de pago y de alli se transfiere a la cuenta
del vendedor. En el modelo Gateway, el dinero llega directamente a la cuenta del comercio que
vende el producto y depende de cada comercio implementar cualquiera de los modelos que se

adapte mejor a sus necesidades (Comision de Regulacion de Comunicaciones, 2017).

Al momento de elegir una pasarela de pagos se debe tener en cuenta una serie de factores que
garanticen la confianza y tranquilidad a la hora de realizar transacciones comerciales, se debe
evaluar los costos de implementacion, certificaciones en seguridad, atencidn al usuario, soporte
en linea, franquicias, métodos de pago y flexibilidad entre otros. Para este proposito, de acuerdo a
la entrevista brindada a (Portafolio.co, 2021) por parte de Jairo Camargo, gerente de Tu Pago,

explica los principales factores que deben garantizarse a la hora de elegir una pasarela de pagos:

e C(ertificada: Tras el decreto 1692 de 2020 se busca regular la certificacion de los sistema
de pago de bajo valor, ademas la pasarela de pago debe contar con certificacion PCI DSS
(Payment Card Industry Data Security Standard); la cual es otorgada cuando se adoptan
las recomendaciones brindadas por el PCI Security Standards Council para el uso y
manejo de la informacion de tarjetas tanto débito como crédito.

e Transversal: Se debe contar con el servicio para venta presente (uso de datafono mévil o

fijo) y no presente (comercio por internet).
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e Incluyente: Se debe ofrecer diversas formas de pago como tarjeta de crédito, tarjeta
débito, efectivo, PSE y otras plataformas para la poblacion no bancarizada.

e Segura: Esto es con el objetivo de blindar al consumidor de ataques por fraude, rechazo,
hurto, fuga de informacion u otros que puedan comprometer la transaccion comercial.

e Adaptable: Cuando un comercio no cuente con pagina web, la pasarela puede brindar un
enlace de cobro para remitir al consumidor y que pueda realizar la transaccion desde
cualquier dispositivo con el método de pago que elija. En cambio, cuando el comercio
cuenta con portal web se provee un plugin o complemento de fécil integracion a la

pasarela de pago.

En Colombia, en la actualidad hay varias empresas que prestan este servicio, con amplia
trayectoria y mercado, entre las mas populares estan PayU, Wompi, MercadoPago, PayPal,

EPayco, PlacetoPay entre otras.

Capitulo II1.

Marco normativo y regulatorio.

Para hablar de un marco de referencias en el ambito de la ciberseguridad enfocada
especificamente hacia el comercio en linea es necesario conocer los estdndares y leyes aplicables
a Colombia que repercuten en los consumidores y empresas, una de ellas es la Ley 1480 de 2011
o Ley de Proteccion al consumidor "Por medio de la cual se expide el estatuto del consumidor y
se dictan otras disposiciones” (Congreso de Colombia, 2011), esta ley tiene como objeto

proteger, promover y amparar al consumidor y sus intereses economicos frente a riesgos para su
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salud y seguridad, garantizar informacion adecuada acorde a los términos de ley entre otras
siendo aplicable a todo el territorio nacional, se dictaminan los derechos y deberes del
consumidor brindando las garantias legales y los mecanismos ante los cuales pueda interponerse

una reclamacion.

Respecto a proteccion de datos personales, se promulga la Ley Estatutaria 1266 de 2008 o
Habeas Data “Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacion contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones” (Congreso de Colombia, 2008) que regula el manejo de informacion de bases de
datos personales, principalmente las de tipo financiero, crediticio, servicios y de terceros
estableciendo que los datos de caracter personal pueden ser de tipo privado, semi privado y
publico. Otra de las leyes que rigen en Colombia es la Ley 1581 de 2012 “Por la cual se dictan
disposiciones generales para la proteccion de datos personales” (Congreso de Colombia, 2012) ,
la cual define las categorias especiales de datos personales, ambito de aplicacion, derechos y
deberes de los titulares entre otras disposiciones, cabe mencionar que si bien estas leyes son
aplicables en Colombia y buscan garantizar un entorno seguro para la poblacion, en la mayoria de
casos se desconoce su contexto, su aplicacion y vigencia. Es por esto, que se debe impulsar una
socializacidon de estas normas y como deben ir alineadas a los procesos comerciales en linea y

que no solo sea la empresa quien conozca las leyes sino el consumidor.

Con el creciente uso de las Tecnologias de la Informacion y las Comunicaciones (TIC); el

incremento de conexiones a Internet y la masificacion de servicios y actividades en linea hacen
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evidente un aumento sustancial en el uso de canales virtuales para el desarrollo de actividades
socioecondmicas que, anteriormente se daban en forma presencial. Sin embargo, este aumento de
participacion digital y mas en el comercio electronico acarrea riesgos de seguridad digital tanto
para empresas como consumidores que, de no ser identificados y gestionados de forma adecuada
pueden derivar en ataques cibernéticos con una alta repercusion econdmica y/o social para el pais
(Organizacion de los Estados Americanos et al., 2017). Por esto, una de las primeras politicas en
materia de seguridad digital para Colombia es la Politica Nacional de Seguridad Digital CONPES
3854 de 2016, liderada por los Ministerios de Defensa Nacional y de Tecnologias de la
Informacién y las Comunicaciones; esta politica busca articular a los entes gubernamentales,
organizaciones publicas y privadas, Fuerza Publica, propietarios y operadores de las
infraestructuras criticas cibernéticas nacionales para que hagan un uso eficaz y responsable de los
entornos digitales y puedan a su vez identificar, gestionar y mitigar los riesgos de seguridad

digital.

Ya para el 2020, se expide la Politica Nacional de Comercio Electronico (CONPES 4012) ,
liderada por el Departamento Nacional de Planeacion (DNP), Ministerio de Comercio, Industria y
Turismo y el Ministerio de Tecnologias de la Informacion y las Comunicaciones y cuyo principal
objetivo es impulsar el comercio electronico en las empresas y en la poblacion para incrementar
la generacion de valor social y econdmico del pais; y para llegar a este objetivo se busca generar
las capacidades técnicas necesarias para el uso, apropiacion e implementacién del comercio en
linea a nivel de empresas y posteriormente, en la sociedad actualizando el marco regulatorio que

ayude a impulsar el comercio electronico. De acuerdo a lo planteado en el documento CONPES
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se tiene trazado un horizonte de 5 afios a partir de 2021 y hasta el 2025. (Departamento Nacional

de Planeacion et al., 2020).

Para el INCIBE (2015) los usuarios de los comercios electronicos estan comprometidos y
expuestos a una serie de amenazas que pueden llegar de una amplia gama de vectores de ataque
debido al contexto globalizado en el que nos encontramos en este punto de la historia, amenazas
o0 ataques que comprometen tanto el desarrollo integro de la operacion del comercio electronico y
que también genera desconfianza en los usuarios a la hora de usarlos, esto teniendo en cuenta que
este tipo de transacciones en los afios posteriores van a seguir creciendo de una manera
agigantada y por lo tanto usuarios finales, empresas y demas actores deban adaptarse y estar en

una evolucidn constante.

La velocidad y la cantidad con la que se ejecutan las transacciones hoy en dia por estos canales
hace que los ciberdelincuentes se sientan atraidos por la informacion que se encuentra transmitida
con el Unico objetivo de obtener un beneficio econémico apoderandose de la informacion
confidencial de los clientes de un comercio electronico esto con el fin de poder vender la
informacion hurtada o sacar provecho de esta y usarla para configurar otro tipo de ataques como
el de dafiar la imagen de una empresa por lo tanto las empresas u organizaciones no pueden pasar
por alto las amenazas que estan dirigidas sus clientes porque su base para operar es la confianza
que estos les brindan a la hora de realizar un pago o una compra a través de los canales que

propone para dicha actividad.

De acuerdo a lo mencionado por McKee (2021) el COVID-19 ha jugado un rol bastante

importante como impulsor de la gran mayoria de cambios que se han realizado en el ultimo afio
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en cuanto a las transacciones en linea y la conducta de compra de los usuarios de los comercios
habituales haciendo que las cifras relacionadas a este tipo de comercio crezcan alrededor de un
23% en ventas en billones de dolares de igual manera durante la pandemia el 72% de los clientes
migraron sus compras de la presencialidad a las compras en linea lo que habla y expone un
cambio significativo en los habitos de compra que hasta el momento se han mantenido de esta
manera, pero no todos los que adoptaron el modelo de comprar en linea se vieron satisfechos a la
hora de realizar su compra de manera agil y efectiva por el gran obstaculo que corresponde los
fraudes y los ataque cibernéticos de los que fueron victimas debido a una combinacion de
factores como lo son la nula experiencia a la hora de realizar un pago electronico, la experiencia
negativa del usuario y claro estd debido a la pandemia la crisis econdmica afect6 a muchas
personas y empresas haciendo que cada cantidad de dinero que se gasten por mas pequefia que

sea vuelva mas importante y valiosa que nunca.

En el siguiente grafico se puede observar el porcentaje de cada de las iniciativas de los comercios

para mejorar su entorno de pagos digitales de acuerdo a los resultados obtenidos en el estudio.
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Figura 2.

Enfoque de los comercios e iniciativas presentadas para mejorar el entorno de pagos digitales

Reducir el fraude

Aurnentar Ia aceptacion de los metodos de pago alternativo
Modernizar la infraestructura de pago

Reducir los contracargos

Mejorar las tasas de aprobacion de las transacdones
Aumentar la aceptacion de los metodos de pago locales

Abordar las cuestiones normativas

Consolidar las relaciones entre proveedores de
senvidos/proveedores de pagos extremos

Mejorar la estrategia de pago omnicanal
Abordar el cumplimiento de PCI

Desarrollar una estrategia para pagos internacionales

35%
34%
31%
259%
29%
7%
26%
24%
23%
23%

Las empresas no solo deben enfocarse en las ciberamenazas que generar pérdidas a nivel

econémico (INCIBE) si no también en las que causan impacto a la imagen corporativa del

comercio en este caso, y esa es la base de un comercio la confianza que tienen su clientes a la

hora de ejecutar una compra por cualquiera de los canales que se implementan, por este motivo es

necesario e indispensable tener una vision global de los ataques a los que se encuentran expuestos

sea directa o indirectamente y al tener claro estos vectores de ataque pueden abordarlos para

disminuir el riesgo ante lo que conoce como el eslabon mas débil de la cadena el cual es el

usuario final.
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El desconocimiento de las personas ante los actores involucrado en las compras en linea como
son pasarelas de pago, comercios, adquirentes y bancos hace que estos se piensen dos veces a la
hora de realizar una compra porque no saben a quien le entregan sus datos y donde van a reposar
luego de la compra por lo tanto es fundamental que los usuarios finales conozcan los diferentes
actores y su manera operar al conocerla les brinda un plus de confianza del funcionamiento de la

compra y adicionalmente del destino final de sus datos.

Capitulo IV

Vulnerabilidades asociadas al comercio en linea.

El uso malicioso de las tecnologias de la informacion y las comunicaciones, junto con la
globalizacién vertiginosa presente en la sociedad enfrenta al consumidor de servicios en linea a
los riesgos cibernéticos y vulnerabilidades derivadas del uso de estos servicios; estas
vulnerabilidades pueden presentarse en el mismo inicio de compra o ya en el desarrollo de esta 'y
puede generarse de forma intencional, deliberada o maliciosa por lo general de forma
involuntaria: por un error en la pasarela de pago, errores de conexion a Internet, desconocimiento
de alglin proceso o falta de experiencia y en una menor medida, por falta de sentido comun en el
consumidor resultando en la pérdida de confidencialidad, integridad y disponibilidad de datos de

parte de ambos actores (Organizacion de los Estados Americanos & Asobancaria, 2020).

Para los usuarios de los comercios electronicos estdin comprometidos y expuestos a una serie de
amenazas que pueden llegar de una amplia gama de vectores de ataque debido al contexto

globalizado en el que nos encontramos en este punto de la historia, amenazas o ataques que
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comprometen tanto el desarrollo integro de la operacion del comercio electronico y que también

genera desconfianza en los usuarios.

De acuerdo con el informe de la Organizacion de Estados Americanos en conjunto con
Asobancaria del 2019, durante el 2018 en Colombia se registraron 21.687 denuncias por delitos
informaticos, siendo un incremento del 36% respecto al afio anterior; de estos delitos, el hurto por
medios informaticos fue el delito de mayor impacto con 12.014 denuncias y anualmente se van
generando mas delitos y mayor numero de victimas, segun lo reporta el Centro Cibernético
Policial (Organizacion de los Estados Americanos & Asobancaria, 2019). Por lo tanto en el
presente trabajo vamos a exponer las vulnerabilidades conocidas y mas comunes por donde los
ciberdelincuentes toman partido con el tnico fin de robar los datos personales y de pago de los
clientes. Algunas de las vulnerabilidades mas comunes que pueden afectar a los consumidores de

servicios de comercio en linea son:

e Web Skimming: Es un tipo de ataque que se configura cuando los cibercriminales
proceden a cometer un robo de informacion de pago (datos de tarjeta y datos personales)
de los usuarios luego de comprometer el e-commerce donde el cliente ha ingresado o esta

interesado en efectuar una compra.
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Figura 3.

Ejemplo Web Skimming
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Atacante

e Ingenieria Social: Es un tipo de ataque que usan los ciberdelincuentes para enganar a los
usuarios crédulos e inocentes con el fin de manipularlos con el Gnico objetivo de obtener
datos de estos y asi poder sacar partido de estos en un futuro uso indebido o venta de los

datos.

Figura 4.

Ejemplo Ingenieria Social
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e Spear phishing: Son estafas que se dirigen o que se configuran via correo electronico

hacia los usuarios donde la finalidad de esta es robar u obtener datos para fines delictivos.
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Figura S.

Ejemplo Spear Phishing
O . .
f(f -h\ll Comeo elecironico malicioso Correo elecironico malicioso
que incluye estafa o engafio que incluye estafa o engano
Alacanie Mail Consumidor

Datos personales y
de tarjeta -

e Defacement: En este ataque se ven involucrados dos de los actores involucrados en una
compra online la cual es la modificacion o clonacion de la pagina web de los comercios
haciendo que su apariencia grafica y su légica cambien causando como consecuencia que

los datos de los usuarios no sigan los flujos establecidos si no se dirijan a otro repositorio.

Figura 6.

Ejemplo Defacement
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e Falsos QR: Son cédigos maliciosos donde aparte de muchas funciones maliciosas, la
principal es dirigir a sitios web falsos o sitios que hacen la veces de phishing con el fin de
que el usuario digite sus datos tanto personales como de pago dentro de un sitio web falso

y esta informacion sea tomada por los ciberdelincuentes.

Figura 7.
Ejemplo Falsos OR
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e Robo de identidad: Este riesgo se configura una vez los ciberdelincuentes se hacen de
los datos de la persona y los usan para realizar transacciones en los e-commerce afectando
directamente al usuario final y de manera indirecta el comercio debido a que el usuario
solicitara un contracargo y el comercio sera el responsable de correr con el costo del

ataque.
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Figura 8.

Ejemplo Robo de identidad
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e Fraude de triangulacion: En este tipo de fraude se ven igualmente involucrados dos de
los actores principales en cuanto a compras por e-commerce se refiere, este se lleva a
cabo cuando el ciberdelincuente mediante alguna de las vulnerabilidades hurta los datos
de los clientes de los e-commerce y en tiempo real ejecuta la compra de manera legitima
en el comercio haciendo que para ambas partes (comercio y usuario legitimo) esta
transaccion sea correcta y hecha de manera real pero los datos de envio fueron

modificados y aparte hurtados los datos del comprador.
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Figura 9.

Ejemplo Fraude de triangulacion
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e Fraude de identidad comercial: Este tipo de ataque es bastante soficsticado y tiene a
lugar con el ofrecimiento de descuentos, promociones o productos bastante llamativos
para el comprador comun pero son inexistentes se recepcionan los datos del cliente por
medio de paginas clonadas o falsas haciendo que se entreguen datos de tarjeta y ademas
dinero en ciertos casos por pagos de productos ficticios que realmente nunca seran

entregados al comprador legitimo.
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Figura 10.
Ejemplo Fraude de identidad comercial
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e Smishing: Es un tipo de fraude que se ejecuta y se lleva a cabo en su totalidad por
tecnologias de mensajeria de usuario final (SMS, WhatsApp, Telegram) donde el
ciberdelincuente envia mensajes a los usuarios haciéndose pasar por el comercio
informando de promociones, regalos, descuentos y junto con ello un enlace que dirige a

un sitio web falso donde se hurtan los datos de los usuarios.
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Figura 11.

Ejemplo Smishing
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e Vishing: Este fraude se ejecuta por medio de llamadas telefonicas haciendo practicamente
lo mismo que el phishing y el vishing, solicitando datos de tarjeta y personales por medio
de voz de la misma manera ofreciendo ofertas tentadoras para los usuarios haciendo que

sea complejo para ellos negarse a dar los datos salvo que ya conozca este modus operandi.

Figura 12.
Ejemplo Vishing
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Describiendo estas vulnerabilidades cibernéticas, es necesario que se cuente con acciones
eficaces y eficientes de remediacion, capacitacion y concienciacion que minimicen estos eventos,
ya que si bien hay campafas y formacién en prevencion antifraude estas se encuentran disefiadas
y priorizadas para entidades bancarias y sus usuarios mas no se abarca a los consumidores de
servicios ecommerce en las pasarelas de pago. Las entidades financieras, por ejemplo, entre sus
mecanismos de concienciacion en materia de seguridad digital incluyen los banner en correos
electronicos emitidos por las entidades, capacitaciones y boletines los cuales han sido
implementados por el 94 % de las entidades financieras del pais (Organizacion de los Estados

Americanos & Asobancaria, 2020)

Capitulo V

Desarrollo Proyecto y Analisis de datos.

Para el desarrollo del proyecto se realizd una encuesta disefiada para personas mayores de edad,
principalmente usuarios de servicios ecommerce, con la cual se pretende evaluar la situacion
actual de uso de pasarelas de pago y servicios ecommerce a raiz de la pandemia COVID-19 y si
se tiene conocimiento basico de conceptos de ciberseguridad, vulnerabilidades y riesgos
asociados a este sistema. A continuacion, se exponen los resultados obtenidos para una muestra

de 45 participantes:
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Rango de edad.

45 respuestas

@ 18- 29 arios
@ 30- 39 afios
@ 40 - 49 afios
@ Mas de 50 afios

De 45 participantes, el mayor porcentaje de personas se encuentran entre los 18 - 29 afios y
corresponde a 21 personas, seguido por 19 personas con rango de edad entre 30 - 19 afios; y 5
personas se encuentran entre los 40 - 49 afios. Con esto, se determina que es la poblacion joven
quien mayor alcance tiene al uso de los servicios de comercio electrénico y muy poca o nula

participacion de personas de mayor edad.

Indique su ocupacion.
45 respuestas

@ Estudiante

@ Ama de casa

@ Empleado

@ ndependiente
@ Desempleado
@® Jubilado
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De 45 participantes, el mayor porcentaje de personas encuestadas son empleados y corresponde a
26 personas, seguido por 12 personas estudiantes; 6 personas que se desempefian en areas

independientes y 1 persona en desempleo.

Indique su estrato socioecondmico
45 respuestas

@ 1
®?2
@ 3
@4
@5
® s

De 45 participantes, el mayor porcentaje de personas encuestadas pertenecen al estrato 3 y
corresponde a 24 personas, seguido por 14 personas de estrato socioecondmico 2; 6 personas de
estrato socioecondmico 4 y 1 persona de estrato socioecondémico 1. Con esto, se observa que los

estratos socioecondomicos promedio del pais son quienes representan un mayor porcentaje de

participacion en el comercio.
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Indique su nivel academico actual
45 respuestas

@ Primaria

@ Bachiller

@ Profesional Universitario
@ Master/Doctor

@ Ninguno

De 45 participantes, el mayor porcentaje de personas son profesionales universitarios y
corresponde a 30 personas, seguido por 14 personas bachilleres y 1 persona con estudio

Master/Doctor.

A raiz de la pandemia COVID-19, de estos sitios publicos, ;Cuales ha evitado o dejado de ir
con la frecuencia con la que antes si lo hacia?

45 respuestas

Transporte Piblico

Viajes Macionales/Internacional ..
Centros comerciales/cinesfteat...
Restaurantes/Bares/Gastrobares
Tiendas en general

Eventos deportivos
Colegio/Universidad

Oficina

Se verifica que la mayoria de participantes a raiz del COVID-19 dejaron de utilizar el transporte

publico, seguido por la asistencia a centros comerciales y eventos deportivos y como menor
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medida dejaron de ir a tiendas en general, cambiando asi algunos habitos de comportamiento que

eran comunes en épocas pre pandemia.

¢.Con qué frecuencia se conecta a Internet?
45 respuestas

@ Varias veces al dia

@ Una vez al dia

@ Varias veces por semana
@ Una vez por semana

@ Quincenalmente

@ Mensualmente

De forma contundente, se observa que los participantes a la hora de utilizar Internet lo realizan
varias veces al dia para sus diferentes actividades sin discriminar el aparato electronico o la
funcién que realizan; es por esto, que se debe propender a que los servicios de los diferentes

operadores sean disponibles y seguros para la navegacion.
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Realiza usted mas compras en linea que compras en tiendas fisicas.
45 respuestas

® si
® No

Los participantes, por una leve diferencia, ain contintan realizando compras en establecimientos
fisicos mas que compras en tiendas en linea, para esta decision pueden influir factores
economicos, culturales, tecnoldgicos entre otros, lo cual puede ser un factor que minimice la

expansion de crecimiento de comercio electronico.

;iConoce usted alguna pasarela de pago en linea? En caso afirmative, mencionela. Q

45 respuestas

15
11 (24,4 %)
10
Mo
Recuento: 11
5 4 (89 %)
3 (8,7 %)
2 (4.4 %) 2 (4.4 %) 2 (4.4 %) 24,4 %
1(2,4 (214724 (214 (212 %) 1(2,34 (2:2 %),1 (2,3 (2.2 72.3 (202 (214 72,2 %) 12,0 (22 %)1(2,472.2 %)1 (2,472.2¢
0
Mercado libre Mo FSE, mercado pago, Pa. . Paypal, Payll paypal; pay. .

Mel FSE PayPal, Wompi, PayU. Pse - Pay u
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;Conoce usted alguna pasarela de pago en linea? En caso afirmativo, mencionela. @

45 respuestas

15

11 (24,4 %)

AT

5 | PSE, PayPal, MercadoPago, AliWallet, PlaceToPay, PayU 5
+ Recuento: 1 @2 %i' 12

T2 2 (20 (2:2 %) :
0 M&M

Mercado libre Mo PSE, mercado pago, Pa... FPaypal. PaylJ. paypal. pay...
Mel PSE FayPal, Wompi, PayL. Pse - Fayu

Se observa que 19 participantes desconocen de pasarelas de pago en linea o no han oido nombrar
alguna de ellas, los demas participantes relacionan una o varias de estas que hayan usado o

mencionado, entre ellas Nequi, PayU, PSE, PayPal, Wompi, OpenPay entre otras.

;A la hora de comprar en linea usted qué rol desempena?

45 respuestas
Consumidor
Comprador
Ambos

No realiza compras en linea

Se observa que 19 participantes son tanto compradores como consumidores de servicios de

comercio electronico y 6 personas no realizan este tipo de transacciones.
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Cuando esta interesado en realizar una compra por Internet, ; Que medio(s) utiliza para
indagar sobre el producto que desea adquirir?

45 respuestas

Buscadores Web 20 (54,4 %)

Fagina oficial de la marca del p.... 30 (66,7 %
Redes sociales
Tienda fisica

Medios masivos (radio. prensa,...

Recomendacion voz a voz 10(22.2 %)

Minguno 12,2 %)

Los principales medios para indagar sobre un producto que se desea adquirir en linea son los
buscadores Web, pagina oficial de la marca del producto y redes sociales (Facebook, Instagram),
sin embargo, se observa que la recomendacion voz a voz es una alternativa que aun no pasa de
moda y puede ser un medio muy util a la hora de dar a conocer los beneficios del comercio

electronico y el uso de pasarelas de pago.

;Qué lo motiva a realizar una compra en linea?

45 respuestas
@ Ahorro de tiempo
@ Promociones
@ Facilidad de pago
@ Facilidad de entrega del producto
A @ Exclusividad

@ No realiza este tipo de compras.
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La principal motivacion a la hora de realizar compras en linea son el ahorro de tiempo que esto
genera en comparacion a las compras en establecimientos fisicos, seguido de las promociones

que ofrecen los comercios a la hora de usar las pasarelas de pago.

¢Cual es su principal restriccion a la hora de realizar compras en linea?
44 respuestas

@ Desconfianza en pasarelas de pago

@ Desconfianza de los pagos en linea

@ Incerteza del producto/servicio adquirido
@ Proceso de compra complicado

@ Opciones de pago limitadas

@ Desconocimiento uso de internet/
plataformas de pago

@ Falta de recursos
@ No realiza este tipo de compras

Como principal restriccion a la hora de realizar compras en linea estd la incerteza del producto
adquirido, seguido de la desconfianza en las pasarelas de pago y proceso de pagos en linea, estas
restricciones pueden generar un retroceso en la expansion del comercio electronico si no se

brinda las opciones de seguridad adecuadas.
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Siusted es usuario de E-Commerce, habitualmente que tipo de productos y/o servicios
adquiere por Internet

45 respuestas

Pago de servicios publicos.

Planes turisticos aéreositerrest .
Articulos de moda (ropa, calza. .

15 (33,3 %)

Servicio de fransporte particular
Tecnolegia (Smartphones, com...
Articulos de hogar (decoracian, ..

13 (28,9 %)
16 (35,6 %)

Articulos de ocio (juegos, libros.... 12 (26,7 %)
Educacion
Alimentacién (Domicilios, pago. ..

Mo realiza este tipo de transac... 6(13.3 %)

0 10 20 30

Entre los principales servicios adquiridos a través del comercio en linea o en el que se requiera
utilizar las pasarelas de pago estan el pago de servicios publicos, compra de articulos de moda y
alimentacion, estos servicios son los que cuentan con mayor flexibilidad a la hora de realizar

pagos, sea en efectivo o en linea.

Al momento de realizar sus compras en linea, ;Qué forma de pago utiliza?
45 respuestas

@ Tarjeta de crédito o débito
@ Pago contraentrega

@ Compra digital con pago en punto fisico
autorizado (Efecty, Pagatodo)

@ Portal bancario

@ PSE (Pago Seguro Electrénico)

@ Pasarela de pago (PayU, Paypal, etc)
@ Ninguno.
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El uso de PSE es la forma de pago mayormente utilizada cuando se realizan compras en linea,

seguido del pago con tarjeta y pago contraentrega.

¢Con que frecuencia realiza sus compras en linea?

45 respuestas

@® 1vezalmes
@® 2 veces al mes
@ Mas de 3 veces al mes

Al momento de realizar compras en linea, se observa un mayor nimero de compras mensuales en
comparacion a otros periodos de tiempo, esto cambiando de forma positiva la frecuencia de uso

de canales electronicos.
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De 1a 5 donde 1es muy complicado, 2 complicado, 3 indiferente, 4 sencillo y 5 muy sencillo ;Qué
tan facil le resulta realizar el proceso de compra ...En caso de que no realice estas compras, indiquelo.

45 respuestas

20
15

10

1 4 6 No realizé com...
3 5 N/A

En este caso, se observa que los participantes que hacen uso de las pasarelas de pago y del

comercio electronico a la hora de realizar el proceso de compra se les facilita estos procesos.

Siva ha realizado alguna compra en linea, indigue gué tipo de inconvenientes presentd con
su producto/servicio,

45 respuestas

Incumplimiento en entrega

Error en pasarela de pago/
plataforma web

Mala calidad del ariiculo/servicio

Incumplimignto con reembolso (si
aplica)

Rechazo pago

Mo ha presentado inconvenientes 20 (44,4 %)

En este caso, se observa que la mayoria de los participantes que hacen uso de las pasarelas de

pago y del comercio electronico no han presentado inconvenientes, pero a quienes si han
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presentado, el mayor inconvenientes es el incumplimiento en entrega, lo cual puede generar una

mala experiencia al usuario y desconfianza hacia el establecimiento comercial.

Si usted es usuario de E-Commerce y basado en su experiencia indique el nivel de confianza que le
genera realizar transacciones en linea comerciales.

45 respuestas

@ Muy Poca confianza
@ Poca confianza
@ Mucha confianza
17,8% @ No realiza ese tipo de transacciones
‘

28,9%

Si usted es usuario de E-Commerce y basado en su experiencia indique su intencion de volver a

usar las pasarelas de pago y plataformas en linea para ejecutar transacciones.
45 respuestas

@ Definitivamente No volveria a usarlas
@ No las usaria ni recomendaria

@ Las usaria en situaciones que realmente

40%
17,8% las requiera

@ Definitivamente las volveria a usar

q @ No realiza ese tipo de transacciones

En este caso, se observa que la mayoria de los participantes que hacen uso de las pasarelas de

pago y del comercio electronico sienten mucha confianza en estas herramientas y otro nimero
significativo tiene poca confianza, por lo cual es objetivo principal buscar que la confianza digital

y mecanismos de comercio sean Optimos a la hora de realizar compras en linea.
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JHa sido victima de algun delito informatico al comprar en linea?
45 respuestas

@ No

En este caso, se observa contundentemente que la mayoria de los participantes no han sido
victimas de ciberdelitos, lo cual puede ser un indicador de seguridad de parte de los
establecimientos o de los mismos usuarios o que por el contrario no se identifica que delitos o
vulnerabilidades se pueden presentar a la hora de realizar pagos en linea.

Indique las razones por las que considera no se ha implementado o se desconoce el uso de
pasarelas de pago v plataformas de comercio en linea.

45 respuestas

Incerteza en el proceso de tran__. 13 (28,9 %)

Poca o nula difusién de campa... 18 (40 %)
Mo hay informacion clara de lo_.. 11 (24,4 %)
Desconocimiento de las platafo__. 18 (40 %)
Falta de conocimiento de uso d...
Freferencia por las compras off__. 11 (24,4 %)

Mo estd interesado / no utiliza....

Las principales razones por las cuales se desconoce del uso de las pasarelas de pago y

plataformas de comercio en linea obedecen a la poca o nula difusion de campafias antifraude, se
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observa que las campanas antifraude estan orientadas al sector bancario principalmente. y al
desconocimiento de las plataformas por parte de los consumidores y el publico en general, esto
representa una desventaja significativa al momento de implementar de forma concisa el uso de

pasarelas de pago.

;Conoce los riesgos cibernéticos a los que se puede exponer al momento de realizar
transacciones en pasarelas de pago?

45 respuestas

® si
@® No

;Conoce algun estandar o politica de proteccion de datos ylo ciberseguridad aplicable al uso

de pasarelas de pago y comercio en linea? En caso afirmativo, mencionelo.

45 respuestas

30
21 [4&;.} %)
20
10
1 (2,252 2492, 7152, 2192, 2182, 292, 2142, 2 %) e [4-|“1"’E'iz1r[2.;1=.(2.z1=.[2.z1f[2.z1=.[2.z1r[2_z1=.[2.;1!(2.:1fcz.;zai‘}-l"ﬁf'z‘_zv.[z.z 9
| | | | | | | | | | | | | | | | | | | |
4 Habeazdata No Mo conozco ning... Fsl no
Certificados valid. .. Mi Mo conozco PClI habeas data tie. .

La mayoria de participantes, si bien conocen de los riesgos asociados al uso de servicios de

comercio electronico, desconoce politicas de proteccion de datos y ciberseguridad, por el
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contrario quienes indicaron que conocen alguna de ellas mencionan, los certificados validos SSL,

Habeas Data y el estindar PCI DSS.

¢ Le gustaria que los comercios que implementan sistemas de pasarelas de pago y comercio en
linea brinden a los usuarios recomendaciones en ...guridad de la informacion y campanas antifraude?

45 respuestas

® si
® No

Los comercios y pasarelas de pago no cuentan con campanas de concientizacion fuertes o son
nulas de entrada debido a que para los comercios su principal funcidén es vender productos o
servicios por lo que no estd dentro de su core de negocio transar haciendo que estos temas de
programas de aprendizaje en mejores practicas de seguridad hacia el usuario final con el fin de
disminuir el riesgo viene desde el ambito bancario y se encuentra dirigido en su gran mayoria a
sus propios productos (Seguridad en retiros, en compras con tarjeta presente, portal transaccional

y banco digital).
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Capitulo VI

Conclusiones y Recomendaciones generales para evitar la
explotacion de las vulnerabilidades y disminuir el riesgo de incurrir

en fraude.

La incorporacion de canales digitales ha facilitado que el sector bancario y pasarelas de pago
estén presentes en los nuevos héabitos de comportamiento de la poblacion a raiz de las medidas de
confinamiento y restricciones derivados de la pandemia COVID-19 facilitando las transacciones
comerciales y logrando disminuir el riesgo de contagio, dejando en un segundo plano las
actividades de indole presencial, entre ellas las relacionadas con compra y venta de productos y

Servicios.

Teniendo en cuenta que la desconfianza en el uso de las pasarelas de pago es una de las
principales restricciones a la hora de implementar un sistema fuerte en comercio electronico, otro
factor a tener en cuenta es la ausencia de mecanismos eficientes y regulacion vigente que
permitan acceder a los consumidores a herramientas de reclamacion para ejercer sus derechos, a
pesar que Colombia cuenta con una solida estructura regulatoria en comparacion a otros paises,

su difusion y conocimiento por parte de la poblacion es baja.

Conociendo las vulnerabilidades y el funcionamiento de las pasarelas de pago ademas de como es
el proceso de ejecucion de la transaccion el cliente de los e-commerce se siente mas confiado a la

hora de hacer una compra por internet, por lo tanto se hace necesario generar un campana de
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concientizacion este el punto de partida para que los clientes sepan como comprobar y diferenciar
las estafas, los fraudes y los posibles robos de identidad mediante comprobaciones muy basicas
dado que un gran porcentaje de los clientes no tiene claro muchos conceptos tecnoldgicos o no
les interesa conocerlos sino simplemente realizar una compra entonces esta campafa dirigida
desde los comercios es esencial en aras de generar confianza que a la final es el pilar nimero uno
cuando una persona va a adquirir algiin producto en algiin comercio dentro de esta campana se

deben incluir temas como:

e Comprobar de manera de sencilla si esta se trata de una pagina real o fraudulenta, esto con
el fin de disminuir en un porcentaje bastante importante el riesgo dado que muchos de
estos se basan en la confianza de las personas cuando acceden en los primeros enlaces o
resultados cuando realizan una busqueda en el navegador, para esto es necesario verificar
que la pagina web tenga incorporado el protocolo https y los certificados digitales véalidos
y emitidos por fuentes de confianza.

e Fomentar el uso de software antivirus o similares, con el fin de que en los computadores
de los usuarios o dispositivos electronicos existan programas maliciosos que puedan
hacerse con los datos que se ven involucrados en la transaccion.

e (entralizacion de canales de comunicacion con el Unico propdsito de hacer promocion y
difusion al mismo, logrando una clara identificacion por parte del consumidor; para evitar
y sospechar de todas las comunicaciones que se transmitan por ese Unico canal de
comunicaciones, asi mismo enviar capsulas, imdgenes o material grafico donde se

exponga de manera clara y sencilla mejores practicas en seguridad.
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e Mejorar el flujo de compra, optimizando los procesos de interaccion entre consumidor y
comercio, detallando al consumidor sobre lo que estd sucediendo al adquirir algun
producto o servicio.

e Explicar que en los procesos de compra muchas veces se ven involucradas varias paginas
o plataformas haciendo que el cliente desconfie cuando se realicen redirecciones a sitios
que el comercio tiene claro que son necesarios para completar la compra.

e Siempre exponer las certificaciones en los sitios web, en caso de obtener certificaciones
como por ejemplo PCI-DSS exponerla en el sitio web donde el usuario pueda ver el logo
y ademads de eso validar el cumplimiento correcto con la norma, sea esta o cualquiera que
aplique para esta industria, con el fin de tener un reconocimiento por parte de los usuarios.

e Realizar la omnicanalidad dentro de los procesos de pago, debido a que muchos
comercios dependiendo el medio de pago realizan diferentes procesos con diferentes
pasarelas de pago, lo ideal es mantener un solo proceso independientemente el medio de

pago seleccionado por el usuario, ya que puede generar desconfianza.

Una vez se ejecute correctamente la campaiia anteriormente descrita, se vera un aumento
considerable en el uso de los canales de internet de los diferentes comercios y de manera
inversamente proporcional la disminucion de los riesgos y la explotacion de estas
vulnerabilidades presentadas; por ende la confianza aumenta y los clientes se sentirdn mas
comodos a la hora de hacer compras, ya que si se afiade seguridad a la agilidad y comodidad del
comercio electronico se vuelve una receta practicamente infalible para hacer de éste un canal aun
mas fuerte de ventas, para finalizar lo ideal es tomar este presente documento como insumo para

cumplir con el objetivo de los comercios y maximizar el uso del e-commerce y que sirva como
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pauta para trabajos futuros en los cuales se pueda explorar y ahondar mas en los temas descritos y

que sean vigentes y aplicables al territorio nacional.
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