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RESUMEN

En el presente trabajo pretendemos demostrar de manera exploratoria,
la creacion de una aplicacion que permita analizar de manera agil la
informacion relacionada con el control de acceso y asistencia de los

colaboradores a una empresa.

Demostrando las bondades de integrar la tecnologia en las tareas,
indicadores y gestion de las areas de recursos humanos. El control de
los compromisos de los colaboradores pueden ser una tarea muy
empirica y los resultados o KPI usados para evaluar estos temas son
muy variables. Para ello la solucion ofrece a vista rapida la informacion
requerida, ademas de tener la bondad de ser disefiada para ser

software libre.

Palabras clave: Software para recursos humanos, gestion del
talento humano, seleccion de software, control de acceso, necesidades

tecnoldgicas.



ABSTRACT

In the present work we intend to demonstrate in an exploratory way, the
creation of an application that allows to analyze in an agile way the
information related to the access control and assistance of the

collaborators to a company.

Demonstrating the benefits of integrating technology in the tasks,
indicators and management of the human resources areas. Monitoring
employee engagement can be a very empirical task, and the results or
KPIs used to assess these issues are highly variable. For this, the
solution offers a quick view of the required information, in addition to

being designed to be free software.

Keywords: Software for human resources, human talent

management, software selection, access control, technological needs.
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1. Contexto de la investigacion

1.1 Introduccion

La busqueda de tecnologia para implementar soluciones es una
realidad, en este momento estamos enfrentados a una gran
problematica debido a la contingencia sanitaria transcurrida en esta
generacion. La tecnologia toma un papel crucial en la implementacion
de soluciones innovadoras para la contencion de riesgos relacionados

con la pandemia.

Las técnicas de control de aforo o control de asistencia se orientan al
uso de credenciales, como tarjetas magnéticas de control de acceso,
uso de biométrico digital o en algunas ocasiones, se limitan al uso de
documentos que certifiquen el vinculo entre la persona y la institucion.
Esto hace que las soluciones sean riesgosas por el contacto inminente
entre equipos y personal, ademas gue esta soluciéon maneja informacion

basica o se limita a solo permitir el acceso a zonas especificas.

Estas soluciones de control de acceso, pueden ofrecer mas informacion
a las areas de talento humano. Teniendo acceso a informacion clave
como horas de ingreso, foto de ingreso a las instalaciones u otra
informacion sobre las zonas que pueden tener valor para las empresas.
El punto es que la implementacién de estas soluciones puede llegar a
ser costoso, limitando la herramienta a empresas con presupuesto o
remitiendo esta necesidad a la administracion del edificio donde se usen

las instalaciones.

En base a esto, las empresas cada dia buscan soluciones que se

ajusten a sus necesidades. Especialmente las microempresas y
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medianas empresas que no cuentan con gran cantidad de recursos para

adquirir herramientas especializadas.

Definiendo la necesidad de un sistema de administracion de acceso, se
plantea la construccion de un software que implemente funcionalidades
reconocimiento y autenticacion que permitan verificar la identidad del
sujeto que ingresa a las instalaciones. La solucion se orienta al uso de
plataformas web y movil para la gestion de informacion y la
comunicacién entre actores se realizara mediante bases de datos,

verificacion mediante coédigo QR, entre otras tecnologias.

Las funcionalidades del software estaran orientadas al control de
acceso, verificacion de horarios para colaboradores, entrega de
informes de acceso y administracion de usuarios. El cual brinda
informacion para la gestion del talento humano en las empresas. Otro
punto importante a mencionar es el uso de software libre para la
construccion de la solucion. Lo cual favorecera en gran medida la

implementacion del sistema de verificacién de identidad.

1.2 Planteamiento del problema

En la actualidad existen una gran cantidad de cambios que afectan los
procesos de las empresas, el tema critico de la contingencia sanitaria
aporta un cambio de perspectiva hacia los sistemas de informacion.
Viendo la necesidad directa de conectar a todos los actores de la
empresa por medio de herramientas que permitan la comunicacion

constante y reemplazan directamente el contacto fisico.

Ahora la gran cantidad de cambios necesarios por la implementacién de

la tecnologia en las empresas es enorme, en gran medida porque los

14



procesos convencionales se realizan en herramientas fisicas como
listas de chequeo, formatos, formularios u otros elementos que permiten
llevar controles o registros que salvaguarden la informacion. Ahora, al
llevar estos procesos de forma tradicional. Los colaboradores tienden a

realizar tareas repetitivas y esto disminuye la fiabilidad de los datos.

El gran choque real es reestructurar como se realizan estas tareas, ya
que los colaboradores pueden sentir repudio hacia las nuevas
herramientas tecnoldgicas. Ya que se pueden sentir desplazados por
estas herramientas, en vez de ver esto como una facilidad en sus
tareas. Por otro lado, la contingencia sanitaria obligo a que las personas
adaptaran la tecnologia y esto ha sido una gran ventaja para la

implementacion de soluciones modernas.

En contexto al proyecto, las empresas estan adaptando sus
necesidades a las herramientas en linea o cambiando sus procesos a
funcionalidades tecnologicas que simplifiquen sus procesos. Ahora en
el area que nos enfocamos son los recursos humanos, donde el
cumplimiento de horarios, acceso a zonas de la empresa o
sencillamente seguimiento al cumplimiento de las actividades es vital
para los indicadores o mediciones que se realizan sobre las areas. En
base a esto las empresas estan buscando alternativas de control de
empleados. Ahora, esto lo realizan con diferentes herramientas como
biométricos, puntos de chequeo con NFC, sistemas de control cerrado

o0 sencillamente con firmas de formatos o documentos.

Estas herramientas se representan en un costo para las empresas y
entre mas controles o fiabilidad se convierten directamente en altos

costos. Existen herramientas especializadas que representan una gran
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herramienta para el control, pero estas herramientas requieren de una
infraestructura robusta, conectada por red y en algunos casos con
circuitos cerrados. Estos sistemas generan gran costo en la adquisicion
y mas adn en el mantenimiento, por lo tanto, el uso se limita a empresas
gue cuenten con presupuesto para el control de personal y acceso o
casos de que sea indispensable el uso de estas herramientas para el

funcionamiento de la empresa.

Ahora bien, las herramientas tecnoldgicas sesgan su uso a empresas
grandes. Pero no hay herramientas para medianas o pequeias
empresas. planteando esta necesidad, el proyecto se enfoca en ofrecer
herramientas tecnolégicas que permitan controlar las horas de acceso,
verificar el personal ingresado y obtener reportes mediante gréaficas o

documentos que entreguen datos mensuales o diarios.

1.3 Pregunta problema

Después de realizar el planteamiento del problema, la pregunta que se

hace el grupo, es la siguiente:

¢ Es posible ofrecer una herramienta de software libre que ofrezca un
valor agregado a las empresas mediante control en tiempo real del

talento humano de una empresa?

1.4 Justificacion

Se plantea que el proyecto se ejecuta para brindar herramientas a las
empresas pequefias y medianas, donde se permita optimizar el control

del area de recursos humanos, adicionalmente esto se interprete en la
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reduccion general de costos relacionados al control de accesos y

verificacion de cumplimiento de procesos.

El proyecto serd desarrollado mediante metodologia agil,
especificamente la metodologia “SCRUM?”, aplicado para el andlisis,
desarrollo e implementacion de una aplicacion web y movil que permita
el registro de accesos mediante la verificacion de la informacion con una
imagen QR, donde se registren los datos requeridos para verificar el
acceso y cumplimiento de tiempos de trabajo pactados en horarios

laborales.

El desarrollo permitira que el area de recursos humanos verifique el
acceso del personal a horarios de trabajo, optimizando la presentacion
de la informacion mediante graficas dinamicas que faciliten la
comprension de la informacion tomada por el Software. Esto permitira
gue las areas de recursos humanos identifiquen anomalias o patrones

no pactados dentro de los términos laborales con los colaboradores.

Se eligen herramientas de desarrollo de software libres, para poder
disminuir los costos, tanto en el desarrollo como la implementacion de
la solucion. Facilitando en si el uso de esta herramienta para el foco de

usuarios. Representado en micro y medianas empresas.

1.5 Alcance y delimitacion

En este contexto del proyecto, los aspectos que se deben abordar en el

desarrollo son:

e Implementacion de un sistema de informacion en el cual se
registran los accesos del personal, el cual tendrd comunicacion

17



mediante un sistema en linea que toma como contador de
accesos un equipo movil que sera administrado por el personal de

seguridad de la empresa.

El uso de software libre para el desarrollo del proyecto, enfocado
en herramientas moviles como “Android Studio”, para el
funcionamiento de la herramienta web se usara “Angular” con
conectividad y légica con “JavaScript”. Usando como columna

vertebral la Base de datos “MongoDB”.

Para el desarrollo del proyecto se debe implementar la
metodologia agil “SCRUM?”, desarrollando los requerimientos
mediante esta funcion. Esta metodologia permitira definir

claramente las necesidades de la empresa y el desarrollo.

18



2. Objetivos

2.1 Objetivo general

Desarrollar una solucion tecnoldgica que permita realizar un
analisis en tiempo real sobre el cumplimento de horarios e
ingresos a espacios, el cual optimice los procesos del area de

recursos humanos

2.2 Objetivos especificos

Definir la funcionalidad necesaria para lograr una implementacion
de un sistema de informacién dentro de las empresas pequefas y

medianas.

Analizar los procesos a optimizar sobre verificacion de horarios y
cumplimiento de actividades para el mejoramiento del analisis de

indicadores.

Especificar un proceso limpio de desarrollo desde el
levantamiento hasta la implementacion dentro de un sistema de

informacion.

Operacionalizar los reportes diarios y mensuales relacionados a

las inasistencias del talento humano

19



3. Marco referencial

3.1 Estado del arte

En general, los sistemas de control de acceso es un tema comun dentro
de las instituciones y empresas. Se han implementado gran cantidad de
herramientas para cumplir este objetivo. Para esto podemos hacer una
revision en el mercado sobre los sistemas que permiten el control de

acceso Yy luego pasaremos al analisis de estos datos.

3.1.1 Sistemas de control de Acceso

Estos sistemas son de uso comun y ya cuentan con gran
reconocimiento en la industria de la tecnologia, como se habia
mencionado anteriormente existen gran cantidad de herramientas con
niveles de funcionalidad.

Entre ellos destacamos los siguientes:

e Reconocimiento de iris
e Reflexion retinal

e Geometria de la mano

e Geometria facial

e Termografia mano, facial
e Huellas dactilares

e Patron de la voz

Entre los mas importantes se encuentran los biométricos, estos
sistemas no requieren de entregar credenciales o herramientas de

identificacion a los usuarios, pero sus costos son directamente
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proporcionales a la calidad que ofrecen. Otro punto importante a
mencionar es que estos sistemas no tienen una confiabilidad del 100%
y los cercanos a estos valores cuentan con gran cantidad de elementos

gue aumentan considerablemente los costos.

Otros sistemas funcionales, son los accesos con tarjetas magnéticas.
Estas estdn basadas en la lectura de una banda magnética, en las
cuales se modifican o0 se registran datos para ser leidos por una
magquina. Estos sistemas son de uso comun y los costos llegan a ser
bajos para el nivel de funcionamiento que da esta herramienta. El punto
critico de esta herramienta es las vulnerabilidades que tiene, como

explica un post de la BBC.

“Cada vez que un cliente realiza una transaccion con su tarjeta de
debito, bien sea sacar dinero de un cajero o realizar alguna compra en
una tienda, se crea "un numero Unico e imprevisible" para autenticar la

operacion.

Se supone gue ese codigo (UN, por sus siglas en inglés), generado por
un software en los cajeros y otros equipos similares, se escoge al azar.
Sin embargo, los investigadores descubrieron que los equipos menos

modernos pueden generar nimeros muy previsibles.

"Si se logra adivinar el UN, sera posible grabar todos los datos
necesarios para conseguir un acceso momentaneo a la tarjeta y volver
a utilizarlos en el futuro”, dijo el investigador Mike Bond. (BBC News,
2012)
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Por altimo, se han implementado sistemas funcionales como los codigos
de barras. Estos codigos han tenido gran evolucién en los ultimos afios
pasando de ser imagenes que permiten organizar los productos de una
tienda, a ser verificadores de datos para las transacciones bancarias
realizadas en linea. Los codigos de barras funcionan realizando
combinaciones entre lineas y espacios, estas imagenes son leidas por

sensores especiales, los cuales comunicaban a la imagen con un

51901234([123457

computador.

Figura 1: Ejemplo de Cédigo de Barras

La evolucion de los cédigos de barras son directamente las imagenes
QR, estas imagenes permiten ser generadas mediante una cadena de
texto y ser interpretados por diferentes herramientas. Los equipos
moviles cuentan con aplicaciones de lectura de codigos QR, esto ha
facilitado el uso de las imagenes y la posibilidad de implementar

soluciones tecnoldgicas por medio de esta herramienta.

Actualmente esta imagen es usada por gran cantidad de aplicaciones,
entre ellas las transacciones bancarias, el compartir un enlace para
conectar elementos electronicos sean dispositivos moviles o equipos de
computo, enlaces de acceso a paginas web o perfiles en redes sociales,
servicios de ubicacion o chequeo, entre muchas otras que enriquecen
el uso de los codigos de barras.
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Figura 2: Ejemplo de Cddigo QR

Estos diferentes tipos de dispositivos enriquecen las opciones al
implementar un sistema de control de acceso, pero esta herramienta es
una pequefia parte del sistema. Para continuar con la referencia
hablaremos de la algunas restricciones, comunicacion y analisis de

datos

3.1.2 Contingencia sanitaria

La emergencia sanitaria global “SARS COV-2" mas conocida como
COVID-19 ha cambiado la manera de vivir de las personas. El hecho de
prohibir practicamente el contacto fisico sin las medidas de seguridad
ha reformado la manera de que nos relacionamos y como tenemos

contacto con el exterior.

En el contexto de las medidas de contencion del COVID-19, se preve
que el empleo en el comercio, los restaurantes y hoteles y la industria
manufacturera se cuente entre el mas afectado, mientras que el trabajo
en sector agropecuario (indispensable para la subsistencia general v,

generalmente, con la posibilidad de mantener el distanciamiento fisico
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en el trabajo) estd con un riesgo de pérdida (temporal) medio-bajo
(CEPAL, OIT, 2021)

Sin embargo, también en el comercio persisten segmentos que siguen
en funcionamiento como los que venden productos de necesidad basica
(alimentos, higiene personal, medicamentos, etc.), lo que implica que
en rubros como supermercados y farmacias el empleo se habria
mantenido. Entre las diferentes categorias de ocupacién, en el contexto
de las medidas de contencion del COVID-19 el trabajo por cuenta propia
tiende a ser mas afectado que el trabajo asalariado. Esto vale, sobre
todo, pero no exclusivamente, para situaciones en que este trabajo se
realiza como actividad informal. A ello contribuye que en gran parte se
ejecuta en el espacio publico, lo que esta fuertemente restringido debido
a las medidas de restriccion de movilidad. Esta situacion puede llevar a
que, contrario a los procesos habituales en contextos de crisis
econdmicas, en el corto plazo la proporcién del empleo informal en

empleo total se contraiga.

Sin embargo, esta seria una situacion transitoria, dado que con la
revocacion gradual de dichas medidas no solo volverian a
desempenarse en el sector informal las personas que tuvieron que
retirarse de su actividad habitual, sino que posiblemente se insertaran
otros grupos de trabajadores. Este podria llegar a ser el caso de
trabajadores formales que perdieron su empleo y jovenes nuevos
entrantes al mercado laboral u otros miembros del hogar que necesiten
contribuir al ingreso familiar. De esta manera, se profundizara la
amenaza de una expansion del sector informal. (Weller, 2020)
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Es importante mencionar que la contingencia afecta enormemente a las
personas, el riesgo social que existe es enorme, pero también se ha
tenido una gran afectacion sobre las organizaciones. A la mayoria de
las organizaciones la emergencia las tomé considerando que la Unica
forma de trabajar era la presencialidad y por ende el criterio fundamental
de la productividad para una proporcion alta de jefes estaba mediada
por la cantidad de “horas escritorio” u “horas taller”, olvidando o dejando
en segunda prioridad los entregables o resultados del trabajo del

colaborador.

Por otra parte, el trabajo desde casa o teletrabajo se tuvo que asumir
como la Unica alternativa para muchos, sin ninguna preparacion para
hacerlo, pero la capacidad y la voluntad del ser humano les permitieron
responder a ese reto. Sin embargo, las organizaciones deben tener en
cuenta que esta forma de trabajar demanda unas condiciones
especificas (no tomarlo nunca como moda), muchas de ellas asociadas

con la salud y seguridad, sobre todo la salud mental.

Es una posibilidad real para darle aplicacion a la flexibilidad laboral
(tedricamente muy bonita y con muchas potencialidades), que en
nuestros contextos se focaliz6 en reduccion de costos y contratacion
favorable para los intereses empresariales. Es también una oportunidad
para mejorar y fortalecer el equilibrio vida-trabajo, persona-organizacion
y esto conlleva la necesidad de repensar la concepcion de bienestar y

calidad de vida laboral.
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El trabajo por proyectos, con equipos fortalecidos, objetivos claros y
entregables precisos, soportados por lideres potentes es una alternativa
por considerar. Otras capacidades organizacionales también se tendran
que priorizar como el manejo del tiempo, la gestion del cambio, la
ambia-destreza (entendida como la capacidad de aprovechar y
gestionar paradojas y tensiones de aspectos aparentemente opuestos

pero que son inseparables) y la velocidad de respuesta.

Por lo tanto, tiene sentido indagar al respecto cuales de las operaciones
gue aun siguen siendo rutinarias y manuales pueden pasar a ser
enriquecidas por la tecnologia y en consecuencia dejar espacio para la
reflexion en torno al mejoramiento organizacional y a la innovacion.
(Hernandez, 2020)

Bajo esta perspectiva, las organizaciones tienen las puertas abiertas a
las soluciones que permitan mejorar las condiciones laborales, que
incluyan disminuir riesgos o sencillamente herramientas que den
seguridad a sus colaboradores. Esto es una gran apuesta para las
empresas que pueden ofrecer sus servicios o implementar soluciones
para mejorar esta problematica. Para ello la gran apuesta ha sido la
tecnologia dentro de la vida laboral de los colaboradores. Las
soluciones han tomado gran importancia en las tareas diarias, es normal
realizar las reuniones matutinas mediante videoconferencias y pasar la
informacion por los repositorios conocidos como Google Drive o
Microsoft OneDrive. Esto nos abre el camino a implementar soluciones

por medio de la tecnologia, especificamente, para el control de acceso.
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Pero antes hay que tocar un tema muy importante, como la normativa

relacionada.

La contingencia ha traido sus nhormas y como se mencion0 previamente
el contacto fisico es un punto primordial dentro de estas mismas.
Muchas de las personas y las empresas se vieron afectados por estas
reglas, pero como se ve involucrado nuestro proyecto dentro de las
caracteristicas. En resumen, la mayoria de gobiernos por
recomendacion de los expertos en salud han prohibido el contacto con
superficies, esto incluyendo elementos de contacto como biométricos u
otros elementos que son requeridos en el tema de la seguridad y

autenticacion siendo mas especificos.

La normativa dicta: “Este virus (COVID-19) puede estar ubicado en los
dedos de las manos de las personas. Las huellas dactilares son datos
biométricos y como tales son catalogados como informacion sensible.
Actualmente existen mecanismos manuales y electronicos para
recolectar huellas dactilares los cuales son usados por un numero

indeterminado de personas.

En este sentido, el huellero es una de esas herramientas en dénde
muchas personas colocan sus huellas dactilares y por ende se presenta
una situacion de contacto indirecto que podria facilitar el contagio del
virus COVID-19, razon por la cual es necesario impedir que se sigan
utilizando ese tipo de mecanismos o procedimientos en tanto dure el

estado de emergencia
2021)

. (Superintendencia de Industria y Comercio,
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3.1.3 Herramientas enfocadas en nuestro proyecto

Es claro que las empresas implementan soluciones teniendo en cuenta
esta problematica, muchas de estas soluciones enfocadas a cumplir la
normativa y las restricciones propuestas por el gobierno nacional. Con
base en esto, se encontraron los siguientes proyectos que sirven de

referencia para el proyecto a elaborar.

3.1.3.1 Sistema de acceso usando una tarjeta RFID y verificacion

de rostro

Los centros de procesamiento de datos (CPD), también llamados
centros de datos, son instalaciones que concentran recursos y equipos
necesarios para el procesamiento y almacenamiento de informacion,
asi como equipos de telecomunicaciones de empresas Yy
organizaciones. En los centros de datos se usan distintos dispositivos
para acceder a las instalaciones que incluyen cerraduras
electromagnéticas, torniquetes, camaras de video, detectores de
movimiento, tarjetas de identificacion, sistemas biométricos y teclados

para introducir una clave de acceso, entre otros.

Comunmente, los centros de datos se dividen en secciones llamadas
bankeres y periodicamente son sometidos a auditorias para poder estar
certificados. Un punto importante que consideran las auditorias son los
procedimientos y técnicas usados en la seguridad y acceso a las

instalaciones. En la actualidad existen diferentes soluciones para la
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identificacion de personas para controlar el acceso a los bunkeres de
un centro de datos. Algunas soluciones biométricas se basan en el
reconocimiento de huella digital, de rostro, de geometria de la mano, de

iris, de patron de retina, de voz y firma de la persona.

El objetivo formulado fue contar con un sistema de acceso que use
como medio de identificacion una tarjeta RFiD vy verificacion del rostro
del usuario para activar el actuador de la puerta de acceso del bunker
donde el usuario esta intentando acceder. El acceso debe contar con
dos niveles de seguridad. Los requerimientos establecidos fueron un
sistema confiable, facil de ubicar y usar. Se requirid el empleo de
tarjetas RFID por ser econdmicas y faciles de utilizar. La distancia
maxima del bunker mas lejano a la oficina de monitoreo son 65 metros

y al punto de acceso wifi 35 metros con linea de vista.

La solucién propuesta consisti6 en un sistema integrado por tres
modulos de entrada y un modulo central. El centro de datos cuenta con
tres bunkeres en cuya puerta de acceso se instal6 un modulo de
entrada. El modulo central se instaléo en la oficina de monitoreo del

centro de datos.

Los moédulos de entrada se encargan de leer la informacion almacenada
en la tarjeta RFiD, capturar la fotografia del rostro del usuario y transmitir
la informacién de la tarjeta y archivo de la fotografia JPEG al modulo
central para su validacion, usando tecnologia wifi. (Vega-Luna,
Sanchez-Rangel, Salgado-Guzman, & Lagos-Acosta, 2018)
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Figura 3: Sistema de Acceso usando tarjeta RFID y Verificacién de rostros

3.1.3.2 Prototipo de sistema piloto para control de acceso basado

en reconocimiento de rostros

A medida que la tecnologia evoluciona, también lo hacen las diferentes
técnicas que permiten realizar trabajos computacionales especificos de
una manera mas eficiente. En cuestiones de sistemas de seguridad, se
han utilizado por mucho tiempo los numeros personales de
identificacion (PIN), contrasefas, tarjetas inteligentes o llaves, para
permitir el acceso a lugares u objetos restringidos a un personal en
especifico (aquellos que posean alguno de los objetos anteriores). El
problema con este tipo de métodos es que la seguridad que se desea
con ellos es facilmente burlada si algun intruso logra conseguir uno de
los elementos anteriores, que entonces le concede un acceso no

autorizado a informacién o areas restringidas.
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Como una solucién al problema anterior, se han desarrollado técnicas
gue miden la condicién fisiolégica del sujeto, y que permiten una
identificacion mas Unica de dicho sujeto, ademas de que se hace
necesario que éste se encuentre presente en el momento de la
identificacion. Este tipo de técnicas de identificacion hacen parte del

area de conocimiento de la biometria. (Arturo Alvarez, 2013)
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Figura 4: Prototipo De Sistema Piloto Para Control De Acceso Basado En Reconocimiento De Rostros

El reconocimiento de rostros ha surgido como una innovadora formula
para el desarrollo de sistemas de seguridad, y ha sido investigado desde
finales de los afios 80. Desde entonces, gracias al interés por parte de
la comunidad cientifica, han surgido diferentes meéetodos para hacer
reconocimiento de rostros, con diferentes enfoques y complejidad
computacional, siendo naturalmente unos mas robustos y eficaces que
otros. (Arturo Alvarez, 2013)
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3.1.3.3 Control de acceso con verificacion de identidad por medio

de cddigo de barras

En un establecimiento publico, un tema de suma importancia es la
seguridad, para lo cual se deben tomar medidas o establecer
procedimientos necesarios dependiendo del tipo de entidad que sea, la
cantidad de personas u objetos que entran y salen, y la importancia de
estos. El control se llevaba a cabo basicamente por un vigilante quien
simplemente inspeccionaba que la persona que ingresara tuviera carné
de la universidad, mas no que perteneciera, como tal, al Departamento,
creando un vacio de seguridad en este, donde hay muchos equipos y
herramientas valiosas. El control que se ejercia no solo era ineficiente,
sino que generaba retrasos y complicaciones en el momento en que
varias personas deseaban ingresar o salir del Departamento, pues
cuando el vigilante se veia apremiado por el nimero de personas, podia
pasar por alto algunas medidas basicas de seguridad para poder
aligerar el ingreso o salida de la gente, generando situaciones propicias
para la pérdida de equipos y herramientas importantes, sin ser culpable

de ello.

[® Autenticacion de Usuarios - x

Ingrese un nombre de usuario y contrasena
vdlidos para ingresar al sistema.

O Nombre de Usuario
m Contraseial

|
Adjuntar BD Principal Ingresar ‘ ‘ Salir
(Solo la primera vez de ejecucion) |

Figura 5: Control De Acceso Con Verificacion De Identidad Por Medio De Cédigo De Barras
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En revision de diferente documentaciéon los proyectos, estos son los
desarrollos mas similares al proyecto planteado por nuestro equipo de
trabajo. (Gamba Roa, 2010)

Es importante mencionar que la cantidad de soluciones tecnoldgicas a
nivel privado (Empresas privadas) son variadas, teniendo como mayor
exponente la empresa ZKTeco - Control de Acceso con QR
Dinamico, el cual ofrece una solucion efectiva. Pero como se mencioné
previamente, el objetivo es ofrecer soluciones de bajo costo y facil

implementacion.

3.2 Marco teorico

3.2.1 Conceptos generales

Completando la informacién sobre el planteamiento del estado del arte,
es muy importante mencionar que el objetivo principal no es solamente
tener un sistema de control de acceso. Este control de acceso ofrece
grandes ventajas, preparando la informacion requerida para realizar un
analisis que permita encontrar inconsistencias o problematicas con el

acceso de los colaboradores.
El Software enfocado a las soluciones empresariales de recursos

humanos es limitado, las herramientas tecnoldgicas estan limitadas a la

administracion de recursos. Pero no a la gestion de los recursos
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humanos, si no a la gestion financiera de recursos tangibles de un area

de la compaiiia.

Una producto que puede ofrecer mas informacion sobre el desarrollo de
software integrando la implementacion y ejecucion es la solucidn
tecnoldgica de gestion de recursos humanos: indicadores de
eficiencia (Ramoén Pin & Laorden, 2001) que cita: “Estamos
acostumbrados a realizar importaciones desde otros proveedores de
ATS (Applicant Tracking Systems - Sistema de gestion del proceso de
seleccion), HCM (Human Capital Management - Gestion del capital
humano), ERP (Enterprise Resource Planning - Sistema de
planificacion de recursos empresariales) y también desde otros

sistemas de terceros o propios.

El tiempo medio de implantacion de una de nuestras herramientas
tecnologicas esta entre las dos y las cuatro semanas. Los tiempos
especificos dependeran de la complejidad de tu proyecto y puede verse
afectado por integraciones, importaciones de datos y requerimientos

adicional’.

Cada vez se hacen mas necesarios criterios que pueden utilizarse para
identificar, medir y comparar el valor que afiade a la gestion el uso de
productos informaticos como los llamados “Sistemas integrales de
gestion de recursos humanos”. En este documento se establecen
indicadores de eficiencia para estas herramientas informaticas y se
aporta un modelo de evaluacion de las mismas que permite, en primer
lugar, el célculo matematico del incremento de funcionalidad que
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aportan al negocio; en segundo lugar, cuantificar su impacto econémico
en los resultados de la organizacion, y finalmente, el calculo de ratios

financieros que facilitan el analisis de la inversion.

Todo ello ayudara al director de recursos humanos a valorar inversiones
de este tipo y le aportara los datos cuantitativos necesarios para
argumentar su decisién como ajustada a la estrategia de negocio de su

organizacion.

Como podemos verificar en la descripcion del proyecto, el enfoque es
en la toma de decisiones. el cual es una herramienta poderosa al
momento realizar analisis criticos para el estado de la compaiiia, pero
estas herramientas que faciliten la gestion de recursos humanos son
pocos. El enfoque que también deseamos ofrecer dentro de la solucion
tecnologica es la gestion de control de asistencias, ya que hace parte

de los indicadores de productividad dentro de las empresas.

3.2.1.1 Indicadores de gestidon - Gestion humana

Los indicadores claves de desempefio cumplen un rol esencial a la hora
de medir la efectividad de las acciones que se estan realizando al
interior de una empresa. En el caso del control de asistencia, tener
conocimiento de sus indicadores permite ver el efecto que provoca el
sistema utilizado, ademas de distinguir una serie de factores
relacionados con el rendimiento de nuestros trabajadores. Lo primero

gue se le viene a la mente a las personas son las marcaciones diarias
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del personal. No obstante, también hay otros indicadores de éxito que

se pueden emplear y son de mucha utilidad. Esta data se extrae con la

utilizacion de un reloj control biométrico y un software en la nube.

A continuacion, se explicara los siete indicadores considerados claves:

a) Horas extra: La medicion de las horas extra permite determinar cuan

eficientemente se esta empleando el tiempo en la jornada de trabajo,
ademas de identificar quienes son los trabajadores que las realizan
con mas frecuencia. De esta manera, puedes evaluar cada caso, en

lo que se refiere a su uso y su justificacion.

b) Tiempo de retraso: A raiz de la medicién a través de un Reloj

control puedes identificar de manera mas clara los minutos de
retraso de tus trabajadores. Esta medicion no es solo desde la hora
de inicio de la jornada laboral, sino también a través de la entrada y
salida al horario de colacion. Asimismo, al determinar la cantidad de
tiempo de retraso, puedes ver mensualmente cuantas horas de

efectividad se estan perdiendo en tu compafia.

Asistencia en Jornada: La asistencia en jornada permite identificar
la cantidad de ausencias justificadas, ausencias injustificadas y la
cantidad de dias presentes de toda la compaiiia. Ademas, se puede
detallar qué porcentaje representa a las salidas no justificadas,
licencias, salidas justificadas no trabajadas, salidas tempranas u

atrasos.
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d)

e)

f)

g)

Jornada v/s hora extra: El establecer a nivel general las horas de
jornada y contrastarlas con las horas extraordinarias que se estan
ocupando en la empresa, permite determinar cOmo se esta

empleando

Tiempo Jornada v/s hora extra: Este célculo a diferencia del
anterior, corresponde a la comparacion del tiempo en el que el
empleado se encuentra presente dentro del horario establecido,
versus al resultado mensual del calculo de horas extras representado
en el reporte legal de asistencia. Esto nuevamente permite medir la
efectividad de la empresa, evaluando a nivel general o especifico el

comportamiento y uso de las horas de forma mensual.

Inasistencia: Este indicador permite ver el rendimiento de nuestros
trabajadores mes por mes. Al tener esta informacion se puede
identificar de mejor manera los casos mas recurrentes, ademas de
determinar tendencias tanto del trabajador como del funcionamiento
de la empresa. Al tener esta informacion puedes también precisar los

costos en funcion del valor de la hora de trabajo.

Marcaciones por empleados: Es uno de los indicadores de
rendimiento mas reconocidos, y sirve para ver el cumplimiento de
todos los trabajadores. A través del uso de Reloj control puedes ver
la cantidad de trabajadores que realizan su registro al interior de tu

compaiiia de manera mensual y anual. (Qqwantec, 2018)
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La referencia comercial gwantec nos puede orientar sobre la
importancia de la medicién del ingreso o cumplimiento del horario de
trabajo sobre los colaboradores. El software especializado puede
ofrecer informacién crucial al medir rendimiento por personal o

sencillamente por area empresarial.

3.2.2 El sistema

Un sistema de informacion puede contener muchos complementos o
componentes para realizar la tarea deseada. Los componentes del

sistema basicos, los podemos listar.

e Cobdigo QR: Fue creado en 1994 por la compafia japonesa
Denso-wave, se codifica a partir de caracteres kanji, este codigo

QR puede almacenar hasta 7.089 caracteres.

Un ingeniero de telecomunicaciones describe que es el cédigo QR
de la siguiente te manera: “Es un sistema para almacenar
informacion en una matriz de puntos o un codigo de barras
bidimensional, que se pueden presentar en forma impresa o en
pantalla y son interpretables por cualquier aparato que pueda
captar imagenes y cuente con el software adecuado.” (Huidobro,
2009)

e Plataforma Web: Se interpretan como paginas web donde se
realizan las acciones y gestiones de una herramienta tecnoldgica,

pero esto puede ser usado de muchas maneras segun el usuario.
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En el enfoque del proyecto la plataforma web, esta orientada en
la gestion de datos (mas conocido como Backend) en el cual trata
de administrar los usuarios, la visualizacién de los datos, revision
de estados y demas elementos que se requieren para el

funcionamiento de la plataforma.

Plataforma Movil: Las plataformas moviles son todas aquellas
aplicaciones que funcionan dentro de equipos tecnologicos de
facil movilidad. Ya sean teléfonos maviles, tabletas digitales, entre
otros que han desaparecido con el tiempo. La variedad de
sistemas operativos que tienen estos dispositivos genera una

cantidad de elementos a construir.

En fines de la aplicaciéon del presente proyecto, se aplicara
unicamente para el sistema operativo de Android, esto por la
implicacion de construir cada instalable en los diferentes sistemas

operativos que existen actualmente en el mercado.

Base de Datos: Las bases de datos son un conjunto de
informacion almacenada que permite la funcionalidad de las
aplicaciones, esto por la usabilidad que permite. Las bases de

datos actualmente son usadas un alto porcentaje de tecnologias.

La disponibilidad de la informacion, la fiabilidad de los datos, el
almacenaje disponible, entre todas las bondades que brindan las
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bases de datos. La conectividad que la aplicacion requiere nos
permitira tener comunicacion entre las dos plataformas y podra
existir compatibilidad para el uso de la informacion en cualquier

lugar.

3.2.3 Herramientas usadas para generar el software de registro

y control de usuarios

A nivel de creaciébn de Software, se pueden plantear diferentes
alternativas. Para este caso se seleccionan las herramientas que

permiten un desarrollo agil

Para llegar a la construccion de nuestra aplicacion web de registro y
control nos encontramos con las necesidades de que esta pueda ser
portable, que sus datos pueden visualizarse en casi tiempo real,
ademas tiene que ser un software libre, reutilizable y escalable, facil de
manejar y de adaptar por lo que elegimos estas tecnologias que

actualmente puntean en el mercado como las mejores

a) Angular: Es un framework basado en las tecnologias web, que
tiene como referencia la creacion de una sola pagina web que
carga todos los demas componentes 0 servicios para que la

aplicacion tenga una mayor fluidez.
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Desde la pagina oficial de angular encontramos que angular esta
construida por mecanografiado, que incluye un marco basado en

componentes para crear aplicaciones web escalables.

Ademas, bibliotecas bien integradas que cubren herramientas de
enrutamiento, administracion de formularios, comunicaciones

cliente servidor y mas.

Finalmente, herramientas para desarrolladores que ayudan en la
compilacion, pruebay actualizacion del codigo fuente. (Angular.io,
2021)

b) Guards: Es una herramienta de enrutamiento que nos ayuda
a negar accesos a ciertas paginas y demas por medio de unas
promesas o valores booleanos que se resuelven y dan permiso
o lo niegan segun la aplicacion, estos permisos pueden ser de
4 tipos (Angular Coding, 2018):

- Guards de interface (CanActivate, CanActivateChild,
CanDeactivate, CanLoad, Resolver)

- Guards de clase (GuardiasCheckEnd, GuardiasCheckStart,
NavegacionCancelar, RouterPreloader)

- Guards de directiva (Nglf)

- Guards de tipo-alias (Evento, RunGuardsAndResolvers)
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c)

d)

RouterLink: Es la manera como se enlazan los componentes,
para que se puedan ver en la aplicacion al seleccionar algun

link de enlace hacia el componente.

Componentes: Son la parte HTML, CSS y type script que se
generan para la creacion de un componente de la pagina web,

este puede ser un header, un footer o una pagina nueva.

Nodejs: Es un servicio api, siendo un desarrollo backend para
hacer peticiones http y generar el crud correspondiente en una
base de datos sqgl o no sql. (NodeJS, 2018)

En la pagina oficial de node se define como: “ldeado como un
entorno de ejecucion de JavaScript orientado a eventos
asincronos, Node.js esta disefiado para crear aplicaciones
network escalables. En el siguiente ejemplo de "hola mundo”,
pueden atenderse muchas conexiones simultaneamente. Por
cada conexion, se activa la devolucion de llamada o callback,
pero si no hay trabajo que hacer, Node.js se dormira.” (NodeJS,
2018)

JWT (json web tokens). Es una forma segura de compartir

informacion que esta estructurada por dos partes principales el

header, la firma y una carga util, el header puede traer

informacion del usuario y esta puede ser vista por el que tenga

este token, con los datos de la carga util, pero dificilmente

puede ser manipulada ya que esta contiene una firma que es
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f)

una palabra secreta en la parte del backend que valida que este

no ha sido cambiado ni manipulado por alguien externo.

La definicion que json web token tiene es la siguiente: “*JSON
Web Token (JWT) es un estandar abierto (RFC 7519) que
define una forma compacta y autonoma de transmitir
informacion de forma segura entre las partes como un objeto
JSON. Esta informacion se puede verificar y confiar porque
esta firmada digitalmente. Los JWT se pueden firmar usando
un secreto (con el algoritmo HMAC) o un par de claves publica
/ privada usando RSA o ECDSA.

Aunqgue los JWT se pueden cifrar para proporcionar también
secreto entre las partes, nos centraremos en los tokens
firmados. Los tokens firmados pueden verificar la integridad de
los reclamos contenidos en él, mientras que los tokens
encriptados ocultan esos reclamos a otras partes. Cuando los
tokens se firman utilizando pares de claves publicas / privadas,
la firma también certifica que solo la parte que posee la clave

privada es la que la firmo.” (JWT, 2022)

Las bases de datos no sgl que nos ayudan a tener datos
flexibles en casi tiempo real y que puede estar presente no solo

en local sino en la wan para acceder a sus datos.

mongoDb: Es un gestor de bases de datos no sgl que se

maneja a partir de colecciones con una estructura json, estas
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bases de datos son muy conocidas ya que son muy flexibles a
la hora de ser manipuladas y ademas son demasiado
escalables para proyectos muy grandes, estas se relacionan
por medio de un id Unico mejor conocido como el uid, en
nuestro proyecto manejamos un cluster en mongo atlas que
permanece activo y nos ayuda a tener los datos en casi tiempo
real para poder consultar desde el aplicativo web y generar
registros en el movil sin la necesidad de que estos dos estén

en una sola red wan o local. (Mongo DB, 2021)
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4. Disefio metodoldgico

4.1 Metodologia

Entendiendo que el proyecto tiene como fin principal el desarrollo de un
software, es totalmente necesario que se tome una metodologia para el
desarrollo de este proyecto, revisando enfaticamente en las
necesidades y finalidades del proyecto. Una de los puntos mas enfaticos
del proyecto, es el tiempo requerido para el desarrollo, el cual es muy

corto, aproximadamente 3 meses.

Entre todas las alternativas de desarrollo se escoge la metodologia
SCRUM esto por la rapidez del desarrollo en valor al resultado. Ademas
de ser una metodologia interesante para situaciones en las cuales
estamos en frecuente incertidumbre sobre el desarrollo puntual y
contamos con la mayoria de tareas poco definidas. Esto permite que se
solucionen las necesidades de forma ligera y el resultado dependa
directamente de la demanda del producto. Una bondad de esta
metodologia es que permite mezclar diferentes conceptos de las otras,
lo cual permite obtener flexibilidad en el levantamiento, agilidad en la

construccion y eficacia en la implementacion.

La otra bondad de SCRUM son las entregas por SPRINT o ciclos, esto
permite que se trabajen los temas mas importantes dentro de un plazo
de semanas o meses dependiendo el tamafio del proyecto. Permitiendo
visualizar la entrega desde los primeros ciclos, y analizando

nuevamente la informacion junto a los resultados para lograr verificar la
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eficacia del proyecto para asi tomar los cambios requeridos para lograr
el mayor cumplimento en el momento de la entrega al cliente o0 a

funcionamiento.

Este comportamiento requiere la interaccion constante dentro del
equipo de trabajo y el ajuste del usuario final, ya sea cliente o equipo
requeridor. Teniendo claro los alcances delimitados en la estipulacion

inicial.

La metodologia cuenta con tres fases de desarrollo puntualizadas, las
cuales permiten orientar el proyecto en base a su produccion o
completitud. Como todo proyecto se cuenta con un analisis para obtener

las necesidades principales.

e Planeacion (Product Backlog), en esta fase se analizan todas
las tareas prioritarias, donde el equipo puede tener la informacién
necesaria para conocer sobre que se requiere construir. Teniendo
una idea inicial se procede a la ejecucidén. Cabe aclarar que el
analisis del proyecto no requiere tener todo el producto con
levantamiento de informacion. Se requiere analizar con el equipo
gue es lo mas importante dentro de la construccion e iniciar con
los temas criticos abordando de manera mas agil la construccién

de la estructura del proyecto.

e Ejecucion (Sprint), como mencionabamos en la introduccién los
ciclos son la parte mas importante de la metodologia, las entregas
son el reflejo de la planeacion y potencialmente determina el plan
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de trabajo dentro de los siguientes ciclos. Dentro de estos Sprint
se organizan las tareas como en un minusculo proyecto,
buscando que las tareas que se realicen sean las que mayor valor
aporten a la entrega. (Estas tareas pueden cambiar la importancia
durante la construccion, para optimizar la entrega dentro del

proyecto).

e Control (Burn Down), la fase de control es un punto vital en cada
ciclo, mide el progreso del proyecto y la eficiencia de la entrega
segun los puntos acordados. Para todo el proyecto en general es
muy importante que los sprint definidos se encuentren planteados
en graficas donde se logre identificar el avance mismo de los

entregables.
En general, la metodologia busca entregar de manera rapida

funcionalidades para cumplir con el proyecto, mostrando la aplicacion y

ajustando las necesidades para lograr calidad y eficiencia.
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4.1.1 Cronograma de proyecto
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Figura 6: Cronograma de Actividades

Los recursos necesarios para llevar a cabo el proyecto son:
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Figura 7: Recursos de la aplicacion
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Las tareas relacionadas al proyecto, se encuentran relacionadas en las

siguientes tablas. Esto permite detallar el tiempo en el cual se realiza

cada fase y tarea.

@ Nombr Duracion inicio Terminado Predecesres
1 g CheckControl 45,083 day...|9/08/21 08:00 AM 12/10/21 08:40 AM
2 @ Analisis 11 days |9/08/21 08:00 AM 23108721 05:00 PM
3 Reodfeccion de mfomacin 5 days |9/08721 0800 AM 130621 0500 PM
4 Definicion del problema 1,5 days [1608/21 08:00 AM 170621 01:00 PM 3
5 Definicion de los requenmienios 3,5 days | 17008721 01:00 PM 200621 0500 PM 4
8 Clasificacion de los requermienios 05 days |2308/21 08:00 AM 2306210100 PM 5
7 Asignacin de requerimisnios 0,5 days 2308721 0100 PM 23067210500 PM §
8 Diseno y arquitectura 7,875 days?|24/08/21 08:00 AM 2109721 03:59 PM
g Elaboracion especifcacionss imionales 5 days | 24/08/21 08:00 AM 300821 05:00 PM 7
10 Estabéecer requenmienios del software 0,5 days |24/08/21 08:00 AM 2406210100 PM 7
11 Establecer requermierios de harware 05 days |24/08/21 06:00 AM 240621 0100 PM 7
12 Establecer reguenmientos exfemos 0.5 days | 24108121 08:00 AM 240821 01:00PM 7
13 Disefo base de datos 1,875 days (3108721 02:00 AM 1009721 03:59PM 1211108
14 Disefio nterfaces aplicacion esciiono 1,875 days | 31/08/21 08:00 AM 110821 0359 PM 211,108
15 Disefn merfaces apficacion movi 1day? (1108721 0339 PM 200921 0359 PM 910111214
16 Desarrolio 19,125 day...[1/09/21 03:53 PM 28i09/21 05:00 PM
17 Creacion de Base de dafos 5,125 days | 110921 0359 PM 8109721 05:00 PM 13
18 Creacion de mierfaces oe usuano 15,125 days | 110921 0353 PM 220921 0500 PM 4
13 Desamolo de ios modulos def sisfera 3days | 2309721 08:00 AM 2770621 0500 PM 1718
2 Desarmolio de Jos moduios APP 1day? (2609721 08:00 AM 23/0921 05:00 PM 171819
A Fase de Pruebas 4,583 days (28/09/21 08:00 AM 4/10/21 01:40 PM
2 Mantaje base de daios en ambienie 62 pruebas 1,333 days | 2806121 08:00 AM 2006721 10:40 AM 19
3 Puesta en marcha de Aplicacion en ambiente de pru...| 1333 days | 2000921 10:40 AM 3000921 0220 PM 2
! Prusbas fndonaies 05 days | 300921 0220 PM 1710721 09:20 AM 23
% Deleccion de erores 0,167 days | 111021 0920 AM 110721 10:40 AM pL}
% Cameccion de emores 1,25 cays | 1110721 10:40 AM 41021 01:40PM 25
bl Produccion 3 days |4/10/21 01:40 PM 711021 01:40 PM
i Configuracion de equipo de produccion 1 day (41021 01:40 PM 51021 01:40PM 26
23 Moniaje de BD 1day (511021 0140 PM 61021 01:40PM 2
k) Puesia en marcha de Aplicacion en ambieniis de pro_.. 1 day (611021 0140 PM THO21 01:40PM 2
3 Documentacion 4 days |4/110/21 01:40 PM 8/10/21 01:40 PM
R Manuales dz paramefrzaciin 2days 4110721 01:40 PM B1021 01:40 PM 26
3 Manuales de usuano 2days |6/10721 01:40 PM 81021 01:40PM 2
M Mantenimiento 1,5 days |8/10/21 01:40 PM 12/10/21 08:40 AM
3 Configuracion Pian de manienimiento BD 1 day (811021 0140 PM 11/4021 01:40PM K¢

Figura 8: Listado de Tareas
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4.2 Tipo de investigacion

El proyecto de construccion tiene como punto principal la
investigacion exploratoria, basados en el principio de la
investigacion de informacion relacionada al desarrollo de software
y a la implementacion de soluciones tecnolégicas que beneficien a

un ente en general.

Ademas de contar con la informacion requerida mediante la
metodologia de desarrollo, en la cual se avanzara en la solucion a
través de los resultados obtenidos durante la construccion de la
herramienta. Ahora si planteamos que el uso de la metodologia nos
permite tener diferentes entregas y analizar el resultado de la

construccion en base a las entregas realizadas por cada sprint.

4.3 Ingenieria de requerimientos

Dentro de la identificacion de requerimientos podemos determinar los
elementos mas importantes por medio de la tabla de prioridades. Para

ello se representa la siguiente estructura.
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Tabla 1: Prioridades de Requerimientos

Prioridades
Alta: Requerimientos relacionados a la definicion y alineacion
de objetivos, asi como la evaluacion y calificacion de los
MIisMos.
Media: Requerimientos relacionados con las consultas y
monitoreo de las etapas de seguimiento.
Baja: Requerimientos de funcionalidades adicionales que

facilitaran el uso del sistema.

4.3.1 Requerimientos funcionales

Tabla 2: Listado de Requerimientos funcionales

REQUERIMIENTOS FUNCIONALES (USUARIO/SISTEMA)

ITEM REQUERIMIENTO PRIORIDAD RIESGO EXPLICACION
1 Una vez se realice el Alta Medio Requisito de

registro del talento sistema. Define en
humano en el sistema, detalle una parte
éste debe generar un de funcionalidad
identificador Unico; un del sistema en el
codigo de tipo QR que registro del talento
identificard a cada humano.
empleado. Caso de uso.
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El usuario de tipo Alta Alto  Requisito de
administrador del sistema. Define en
sistema debe poder detalle una parte
realizar el registro del de funcionalidad
talento humano en el del sistema en el
sistemayla registro del talento
parametrizacion de la humano.
aplicacion. Caso de uso.
Deben existir tablas Alta Baja  Requisito de usuario
bdsicas en el sistema expresado en
donde se puedan términos generales.
relacionar las dreas de Indica que deben
la entidad con sus existir tablas bdasicas
caracteristicas, para con informacioén
posteriormente que sea visible en
establecer la relacion los mddulos.
con el usuario creado.
El usuario de tipo Alta Baja  Requisito de usuario
administrador debe expresado en
poder realizar un términos generales.
registro fotografico del Indica una opcidon
talento humano con la cual debe
contar el usuario de
tipo administrador.
El sistema debe contar Media Baja  Requisito de usuario

con alertas que
permitan a cada drea
identfificar el

cumplimiento e

expresado en
términos generales.

Indica una
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incumplimiento por
parte del talento

humano asociado.

operacion de

conftrol y validacion.

El sistema debe Media Baja  Requisito de usuario
permitir generar expresado en
reportes periddicos del términos generales.
seguimiento del Indica una opcion
talento humano de generacion de
reportes
El sistema debe Alta Baja  Requisito de
permitir capturar 1os sistema. Define en
ingresos y salidas del detalle una parte
talento humano, de funcionalidad
mediante la lectura del sistema del
del codigo QR Unico sistema que hace
en un dispositivo movil referencia ala
designado para ello aplicacion mévil y
la captura de la
informacion.
Caso de uso.
El sistema debe Alta Medio Requisito de

manejar dos tipos de
perfiles, tipo
administrador y tipo

usuario

sistema. Define en
detalle una parte

de funcionalidad

del sistema que

hace referencia a
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la asignacion de
pPEermisos.

Caso de uso.

4.3.2 Requerimientos no funcionales

Tabla 3: Listado de requerimientos no funcionales

REQUERIMIENTOS NO FUNCIONALES
(PRODUCTO/ORGANIZACION/EXTERNOS)

ITE REQUERIMIENTO PRIORIDA RIESG EXPLICACION
M D O
1 El sistema debe contar Alta Medio Requisito de
con una interface de producto. Define
tipo administrador, una estructura con
donde se establezcan la que debe contar
los pardmetros la aplicacion

generales y registro del

falento humano

2  Los usuarios de tipo Alta Alto  Requisito de
administrador deben producto. Define
contar con un usuario y un tema de
una contrasena de seguridad y
acceso al sistema privilegios de

usuario el cual
debe contemplar

la aplicacion
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3

El sistema debe contar
con sus respectivos

manuales de usuario

Alta

Baja

Requisito externo.
Hace referencia a
la documentacion
que debe guiar al
usuario en su
inferaccioén con la

aplicacion

El sistema debe poder
usarse desde cualquier

navegador web

Alta

Baja

Requisito de
producto. Define la
compatibilidad de
la aplicacion con
las distintas
plataformas

tecnologicas.

El sistema debe ser

amigable e intuitivo

Alta

Baja

Requisito de
producto. Hace
referencia al tema
de usabilidad e
interaccion con el

usuario

El sistema debe ser
contemplado como
una herramienta para
las dreas de gestion
humana de las

organizaciones, en el

conftrol y seguimiento de

suU personal

Alta

Baja

Requisito
organizacional.
Hace referencia a
la politica de la
institucién respecto

al cumplimiento
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7  Se debe manejar Alta Medio Requisito de

seguridad a nivel de las producto. Hace
bases de datos de la referencia a la

aplicacion, mediante seguridad logica
usuarios y privilegios de la aplicaciéon

4.4 Disefio del sistema (Modelado UML)

Dentro del modelado de casos de uso podemos identificar los siguientes

elementos, teniendo en cuenta que los actores son:

e Caso de Uso General Check_Control

ACTORES DESCRIPCION
*Encargado de la parametrizacion de la aplicacion
O *Creacidn de usuarios
i *Registro de tablas basicas
/\ *Relacionar Horarios con usuarios
*Relacionar areas con usuarios

Administrador *Validacion de alertas
*Generacion de reportes
*Impresidn de codgo QR

i *Sujeto de control y de seguimiento
*Marcacion codigo QR

Talento Humano

Figura 9: Actores, casos de uso
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Figura 10: Caso de Uso General Check_Control

e Casos de uso re

guerimientos

Foe

Administrador

Parametrizacion

«include» Login Acceso
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-
an®
-
-

Ingreso Aplicacion
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——( Crear Areas

o

Crear Horarios

Figura 11: Parametrizacion Aplicacion
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Tabla 4: Parametrizacion Aplicacion

Nombme caso de uso:

Actores

Descripcion

Posic ondic iones

Prec ondiciones

FAujo Bisico

FAujos altemativos

Parametrizacion Aplicacién

Adminstrador

Elactordebe ingresaral sstema v parmametrizarlastablas
basicas

Acceso al sstema como adminstrador

Bl usuaro puede accederal sstema con ol adminstador
1. El actorse loguea en el sstema

2. B actorregitra lasdiferentesareas de la compaifiia

3. Bl actorcma losdiferentes horariosa aplicar

Ninguno

//

1
Administrador [

Ingreso Aplicacion

«-
Crear Talento Humano = ; z
5 Asignar Horario
: e S «extend»
Registrar datos basicos

Creacion Talento humano

«include» Login Acceso

_sannZ

«extend»

«extend» B
' «extemnd». . Capturar Imagen
Imprimir Cédigo QR

_.-&include»

Generar Cédigo QR

Figura 12: Creacion de talento humano
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Tabla 5: Creacién de talento humano

MNombme caso de uso: Creacion Talento Humano

Actores

Adminstrador

Descripcion

El actordebe ingresaral sstema, ingresarlosdatos del
talento humano v generarel identficadorde Cédigo QR
unico

Precondiciones

Acceso al sistema como adminitrador

Aujo Basico

Postc ondic iones

El usuaro puede accederal sisterma con rol adminigtrador
1. El actor s loguea en el sstema

2. El actor regietra losdatosbasicosdel Talento Humano
3. El actorrealza el registro fotografico

4 El actorasgna al Talento Humano el area a la que
comesponde

5. El actorasigna al Talento Humano el horano al cual
aplica

6. El actorrealza la impresion del cddigo QR

Aujos altemativos

Minguno

Talento Humano

Registro Diario Talento Humano

. Usuario Creado
«include»
7
Marca el QR al ingresar

Registro Base de Datos

Figura 13: Registro Diario Talento Humano
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Tabla 6: Registro Diario Talento Humano

Nombre caso de uso: |Reqgstro Diaro Talento Humano
Actores Talento Humano
El actordebe registrardiara mente su Codigo QR en el

2. El sstema envia la informacion a la Base de datos

Aujos altemativos | Ninguno

Descripcidn depostivo lectorde la aplicacion

Prec ondiciones Talento Humano debe estarcreado en el setema

Posiz ondic iones El talento humano puede realizarla marcacion en el sistema
Fujo Basico 1. B actormama el Cédigo QRen el lector

Impresion de Reportes
«include»
________ >
Ingreso Sistema

|

Administrador Impresién de Reportes _
= «include»

Figura 14: Impresion de reportes
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Tabla 7: Impresion de reportes

Nombre caso de uso: |Impresibn de Reportes
Actores Adminstrador
. El actordebe seleccionarel talento humano y losrmangosde
Descripcion fechaspam la genermcidn de informes
Precondiciones usuarno adminstadordebe teneracceso al setema
Posic ondic iones Bl adminstrador puede generar los reportes de acceso
1. El actordebe loguearse en el sitema
FAujo Basico 2. Elactordebe seleccionarlosmngosde fechas
3. Elactordebe seleccionarel Talento Humano
Aujos alkemativos MNinguno

4.5 Modelo entidad relacién

Horario

Talento_Humano

+doc: Integer

+|d_horano: Integer
+nom_horario: String

+gescrip_horario: String \D

=Crear(): Boolean
+Consuitar{): Boolean

+tip_doc: integer
+nombre: String
+tel: String
+gireccion: String
+foto; String

+qr: String

Area

+cod_area: String
+nom_area: String
+Correc_area: String

+Actualizar(): Boolean

+Crear(): Boolean
+Consuliar(): Boolean
<Actualizar(): Boalean

+Crear(): Boolean
+Actualizar(): Boolean
+Consultar{): Boolean

Figura 15:

Registro

+id_reg: Integer
+fecha_reg: Date
+hora_reg: Time

+capturar(): Boolean

MODELO ENTIDAD RELACION
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4.6 Disefio arquitectonico
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Figura 16: Relacion FRONTEND y BACKEND
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4.7 Disefo interfaz

4.7.1 Interface aplicaciéon

Control de Horarios y —
Asistencia b

Figura 17: Pantalla inicial
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Figura 19: Escaner de QR

LA

Check _Scan

Control de Horarios y
Asistencia

-
&

- CHIRATION EWTONA -

Figura 20: Control de Asistencia
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4.7.2 Aplicacion de administracion y control

FrontEnd aplicativo — ANGULAR

e Login

Figura 21: Inicio de la aplicacién

e Rol de usuario

Figura 22: Rol de Usuario
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e Menu DASHBOARD

5; an Lee

" aleors cabeliero ol

Figura 23: Ment de DASHBOARD
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réorme Empleado

Figura 24: Graficas de DASHBOARD
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Figura 25: QR por usuario

e Menu de manejo

Registro de usuario sera una tabla con las entradas y salidas de

una persona en el dia, semana o0 mes.

3 vanen

Aegsro Ususrio

Figura 26: Menu de administracion
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e Login con cuenta Google

Rol de Administrador.

Figura 27: Rol de Administracion

Figura 28: Perfil de Usuario
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e Menu manejo

AdminPro

1

D

Figura 29: Registro de usuario

() e
» =3
‘ [ i |
() -

Figura 30: Usuarios registrados.

Esta parte de registro muestra las entradas y salidas del usuario en
cuanto a dias semanas 0 meses.
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fegstro Ususrio

Figura 31: Registro completado
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4.8 Herramienta de desarrollo y/o programacion

Durante el desarrollo de la aplicacién se encontraron grandes desafios
para completar, un gran tema fue la implementacion del lenguaje de
programacioén para conectar con una base de datos no organizada la

cual estamos usando.

4.8.1 BackEnd API

Estructura del NODEJS que nos da el servicio del API's para poder
hacer el CRUD respectivo en MONGODB.

] Archivo Editar Seleccién Ver Ir Ejecutar Terminal Ayuda index.js - 04-backend-server - Visual Studio Code

dbconn();

app.use(express.static( ‘public'));

app.use('/api/usuarios’, require('./routes/usuarios’));
app.use('/api/registro’, require!'./routes/registro’ );
app.use('/api/todo’, require(’'./routes/busquedas’));
app.use('/api/loguin’', require(’'./routes/auth’));
app.use('/api/uploads’, require(’./routes/uploads®));

app.listen(process.env.PORT, =>
console.log('servidor corriendo ' + process.env.PORT);

);

Figura 32: Codificaciéon de Conexién
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Las siguientes figuras estan elaborada en la herramienta Android
Studio:

-
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-

-
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Figura 33: Verificaciéon de usuario - Codigo

Figura 34: Codigo de registro de usuarios
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Figura 35: Construccion en Android Studio

Servicios en lenguaje PHP para la conexion con la base de datos y la

insercion de los registros de marcacion en la base de datos

FOLDERS
v [ accessregister
[ conexion.php
(Y insertar_registro.php

Figura 36: Folders de Android
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5. Andlisis de resultados

5.1 Pruebas del sistema

La fase de pruebas es una de las etapas mas importantes de la
construccion de software, en esta etapa podemos detallar la
comunicacién entre la aplicacion movil y la administracion en plataforma
WEB.

Se realizan las pruebas de registro desde la aplicacion movil.

loguin.umsuarios

Figura 37: Registro de usuario en Mongo-DB

Esta estructura de datos se realiza directamente desde el codigo QR, el
cual permite identificar al usuario para registrar el ingreso desde los

dispositivos utilizados por el equipo de seguridad.
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Donde se registran los accesos a la base de datos, esto se realiza por

medio de la aplicacion mavil.

loguin.registros
36KB 11 36KB
e s Schema Anti-Pattemns Aggregatic Saarch Indexes &
» OPTIONS
1-11 OF 11
_id: objectic 505522

Codigo:
Fecha: "
Hora: '

Dia: "szbado

_id:object1d("62366359

rodion' "a1aafhafasardh

Figura 38: Resultados de Mongo DB

Luego del registro de los datos se procede a visualizar todos los

registros desde la aplicaciéon Web.
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Figura 39: Registro de Entradas de usuario

Adicionalmente los resultados esperados dentro de la aplicacion son

las gréficas y los reportes.

Historial usuano Regqistro usuario

=
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Figura 40: Gréficos arrojados por la aplicacion
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Dentro de los reportes de informacion, es posible obtener los reportes

PDF que permiten ofrecer informacion sobre los casos criticos

Figura 41: Informe en PDF
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5.2 Resultados esperados

Es importante revisar el funcionamiento de la aplicacion en cuestion, el
desarrollo de un proyecto de software permite afianzar todos los
conocimientos sobre la programacion, ahora entrando en los temas

puntuales del proyecto.

Con la fase de pruebas e implementacion concluimos que es eficaz
verificar los datos por area, esto permite que los administradores
cuenten con una visualizacion rapida e intuitiva sobre las fallas de los

usuarios.

Los puntos mas importantes de la aplicacion son:

- Unuso sencillo, dindmico e intuitivo que permite ver la informacion

necesaria de primera mano.

- Eluso sencillo de la aplicacion movil, lo cual permite que cualquier
tipo de usuario pueda realizar las tareas requeridas por el

software.
- La aplicacién entrega informes, que permite realizar informes

sobre los datos requeridos a gerencias o0 a resultados por tiempos
solicitados.
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5.3 Recomendaciones

Una vez concluido el proyecto se considera interesante investigar sobre

otros aspectos relacionados al software realizado y se propone:

- Revisar laimplementacion de la herramienta dentro de la empresa
en cuestion, se debe visualizar el software dentro de los
indicadores y los cumplimientos del area de Recursos humanos.

- Revisar las necesidades para la implementacion del sistema, se
debe tener en cuenta que el personal de seguridad debe tener un
dispositivo movil con conexion a internet.

- Se debe tener en cuenta, crear una documentacién para la

visualizacion por parte del equipo de trabajo.
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6. Conclusiones

En base a la informacion obtenida por medio del desarrollo e

implementacion de un sistema de control de datos, especificamente el

control de acceso y andlisis de data para la gestiébn de tardanzas y

temas relacionados con gestion de recursos humanos, se puede

concluir lo siguiente:

El proyecto de exploracion realizado por el equipo de trabajo
permite que se tengan resultados factibles en términos de
desarrollo de proyectos, el hecho de indagar por mérito propio
fortalece en gran medida la construccion, ademas de adquirir

competencias correctas para la gestion de proyectos.

En nivel de gestion de datos, el uso de bases de datos no
organizadas representa un desafio, pero este desafio también
aporta en gran medida informacién sobre la gestion y uso de datos

no organizados como uso profesional.

La construcciéon de un sistema de gestién de datos, que tenga
comunicacion entre plataformas es un patréon comuan dentro de las
aplicaciones actuales. El hecho de realizar una integracion entre
los dos sistemas representa una integridad para la comunicacion

entre aplicaciones.
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La aplicacion es una herramienta efectiva para la gestién de
Recursos humanos, como una aplicacibn en fase beta, se
requiere un refuerzo en las funcionalidades para ofrecer una mejor
informacion sobre la gestion. Para esto se analiza una posterior
entrega que se enfoque en la robustecer las entregas de datos del

aplicativo.
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7. Glosario

Administracién: La administracion es la disciplina cientifica que
tiene por objetivo el estudio de las organizaciones constituyendo
un socio-tecnologia encargada de la planificacién, organizacion,
direccion y control de los recursos humanos, financieros,

materiales tecnolégicos y del conocimiento de una organizacion.

Arquitectura de Software: La arquitectura del software por tanto
define la estructura que debe de tener un software, las piezas que
debemos construir y el modo en el que se deben de juntar y

trabajar entre ellas.

Biométrico: es la toma de medidas estandarizadas de los seres
vivos 0 de procesos biologicos. Se llama también biometria al
estudio para el reconocimiento inequivoco de personas basado en

uno 0 mas rasgos conductuales o fisicos intrinsecos.

Comunicacion: Transmision de sefiales mediante un codigo

comun al emisor y al receptor

Contingencia Sanitaria: La contingencia se puede referir a esos
momentos inciertos de futuro y por lo tanto es aquello que puede
0 no concretarse. Dentro de la salud, son las medidas de control

gue se aplican para salvaguardar la poblacion ante un hecho
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alarmante que ponga en riesgo a la poblacion en general por

hechos de salud (Ej. Pandemia).

Control de Acceso: El control de acceso es o son los
mecanismos que permite o restringe la entrada de una persona o
vehiculo a una empresa. Puede ser, que, dentro de una misma
empresa, pueda autorizar o denegar el ingreso a una determinada

Zona.

Control: El control es el proceso que verifica el rendimiento
mediante su comparacion con los estandares establecidos. A
través de esta definicion se puede advertir que conviene distinguir
la funcion de control, de las operaciones de control.

Despliegue: El despliegue de software se refiere a todas las
actividades que permiten a un sistema informatico que esté

disponible para los usuarios.

Gestidon: Accion o tramite que, junto con otros, se lleva a cabo
para conseguir o resolver una cosa. / Conjunto de operaciones
gue se realizan para dirigir y administrar un negocio 0 una

empresa.

Interfaz: Dispositivo capaz de transformar las sefiales generadas

por un aparato en sefiales comprensibles por otro.

Modelado: Son un medio para simplificar y analizar situaciones o

sistemas complejos. Un paso comun en el enfoque de la ciencia
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de la administracién hacia la solucién de problemas es construir
un modelo matemético para representar al sistema bajo estudio.

Incluye la cuantificacion de variables.

Modelo Documental: ElI modelo de gestion documental
contempla qué documentos produce una organizacion en el
desarrollo de sus actividades y qué tratamiento deben recibir a lo
largo de sus diferentes fases para mantenerse auténticos, fiables,

integros y usables.

Optimizacion: Optimizacion es la accion y efecto de optimizar.
Este verbo hace referencia a buscar la mejor manera de realizar
una actividad. El término se utiliza mucho en el ambito de la
informética. La optimizacion de software busca adaptar los
programas informaticos para que realicen sus tareas de la forma

mas eficiente posible.

Programacion: La programacion informética es el arte del
proceso por el cual se limpia, codifica, traza y protege el cédigo
fuente de programas computacionales, en otras palabras, es

indicarle a la computadora lo que tiene que hacer.

Recursos humanos: Los recursos humanos son el conjunto de
trabajadores, de empleados, que posee una organizacion, un
determinado sector, asi como una economia en su conjunto.

Cualquier persona fisica que posea una vinculacion a una

84



organizacion, sector 0 economia, se considera un recurso

humano.

RFID: es un sistema de almacenamiento y recuperacién de datos
remotos que usa dispositivos denominados etiquetas, tarjetas o
transpondedores RFID. El propdsito fundamental de la tecnologia
RFID es transmitir la identidad de un objeto (similar a un namero

de serie Unico) mediante ondas de radio

Sistema: Como definicion de sistema se puede decir que es un
conjunto de elementos con relaciones de interaccion e
interdependencia que le confieren entidad propia al formar un todo

unificado.

Software: El término software es un vocablo inglés que fue
tomado por otros idiomas y desigha a todo componente intangible
(y no fisico) que forma parte de dispositivos como computadoras,
teléfonos moviles o tabletas y que permite su funcionamiento. El
software estd compuesto por un conjunto de aplicaciones y
programas disefiados para cumplir diversas funciones dentro de
un sistema. Ademas, esta formado por la informacién del usuario

y los datos procesados.

Sprint: Sprint es el nombre que va a recibir cada uno de los ciclos
o0 iteraciones que vamos a tener dentro de dentro de un proyecto

Scrum.
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e Variables: Derivada del término en latin variabilis, variable es una
palabra que representa a aquello que varia o que esta sujeto a

algun tipo de cambio. Se trata de algo que se caracteriza por ser
inestable, inconstante y mudable.
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