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Proélogo

Nos encontramos inmersos en una sociedad donde el consumo de datos sobre diversas plataformas conectados
a través de Internet requiere de un alto nivel prestacional por parte de diversos sectores y actores tecnolégicos,
como proveedores de servicio, fabricantes, asi como el sector de la industria del software. Soluciones basadas
en aplicaciones que soportan solicitudes para el ingreso o consumo de datos en tiempo real sobre cualquier
area: ludica, consumo, ocio, trabajo, educacién, entre otros. Esta variedad de soluciones demanda grandes
desafios, orientados a cada vez mas altos niveles de prestaciones que puedan ofrecer, tales como la disponi-
bilidad, robustez, interoperabilidad, integridad, etc., de cada uno de sus componentes, incluyendo aspectos
trascendentales propios para lograr mitigar riesgos y vulnerabilidades de seguridad.

La realidad de la cantidad de procesos que se desprenden de soluciones informadticas es tan variada, que,
para llevar a cabo su correcto desarrollo bajo especificaciones y estandares, requieren de un alto nivel de
madurez en todos y cada uno de los procesos establecidos en las etapas de desarrollo de software. Es asi
como la presente obra, presenta una de esas realidades inmersas sobre un variado ecosistema de soluciones
digitales basadas en software; enfocado puntualmente sobre estrategias y métodos para mitigar riesgos de
seguridad dentro de procesos enmarcados en el ciclo de vida del desarrollo de software. Lo anterior, bajo
diversas miradas que presenta el mercado informaético a partir de metodologias dgiles. Indudablemente una
apuesta que permite acercarnos a una de serie de consideraciones y criterios que todo equipo, empresa o casa
matriz de desarrollo necesitan conocer e identificar, con el propdsito de poder cubrir aspectos esenciales en
el despliegue de aplicaciones y soluciones informaticas que logren ser distribuidas sobre el mercado.

Dentro de la presente obra, el lector podra encontrar apartados orientados a destacar el panorama que
presentan las metodologias de desarrollo 4gil dentro del contexto de software seguro. Asi mismo, la relevancia
que presenta el desarrollo agil, de la mano de estrategias y buenas practicas para el desarrollo seguro del
software. Finalmente, los autores exponen de manera detallada y validando mediante caso de estudio aplicado,
una propuesta metodoldgica partiendo de los principios de ciclo de vida de desarrollo de software, y el uso
de estrategias de seguridad a considerar en cada una de las fases planteadas.

Me place encontrar dentro de la literatura nacional, este tipo de apuestas orientadas a ofrecer espacios
de andlisis, reflexion y propuestas concretas asociadas a métodos de desarrollo de software agil a partir
de estrategias de seguridad, sobre todo, en el marco de una variada industria de software apalancada por
emprendimientos de base tecnolégica, donde el software como actor del ecosistema digital, es uno de los
insumos valiosos para una sociedad que demanda cada vez mas servicios en linea.

Paulo Alonso Gaona Garcia, Ph.D



Introduccion

El mercado es cada dia mas exigente en cuanto a desarrollo de software se refiere. Ya no es suficiente con que las
casas desarrolladoras de programas informéaticos cumplan a cabalidad con los requerimientos de funcionalidad
que satisfacen las necesidades del cliente, sino que ademads se deben involucrar aspectos relevantes de los
requisitos no funcionales que de alguna manera mitiguen los posibles riesgos a los que pueda estar expuesto
el producto cuando este se encuentre en la etapa productiva, pues el nimero de vulnerabilidades es cada vez
mayor, lo que pone en riesgo la informacién y, por ende, la continuidad del negocio de las organizaciones.

Las herramientas agiles buscan dar soluciones informéticas oportunas con la participacion activa y directa del
cliente, y pueden ofrecer mayor seguridad a las aplicaciones desarrolladas al involucrarlas con un ciclo de vida
de desarrollo de software seguro. Esta obra da cuenta de los resultados obtenidos durante una investigacién
aplicada a la integracién de un ciclo de vida de desarrollo de software seguro (S-SDLC), de fundamentos
tedricos y herramientas existentes para el desarrollo agil de este tipo de proyectos y de buenas practicas de
seguridad de la informacién en los desarrollos de productos software. Para ello, se propuso una metodologia
implementada bajo las circunstancias del planteamiento de un caso de estudio hipotético, que podria ser real.

Es conveniente resenar la concepcion del proyecto desde el semillero de investigacién en seguridad informatica,
que posteriormente se planteé en el marco de la convocatoria interna de proyectos de investigacion institu-
cional en la linea de investigacién de Innovacién y Emprendimiento, como parte integrante del Grupo de
Investigacién en Ingenieria Aplicada (GUIAS).

El objetivo fundamental en la seguridad del software es la construccién de aplicaciones informaticas de mejor
calidad, méas robustas y libres de fallos, que implementen el principio de resiliencia, es decir, que sigan
funcionando correctamente ante ataque malicioso (McGraw, 2006).

En respuesta a la creciente tasa de danos y perjuicios causados a las empresas por explotacién de las vulnera-
bilidades de seguridad en los productos de software, se requiere de mayor esfuerzo para desarrollar software
més seguro (Keramati y Mirian-Hosseinabadi, 2008).

Para tal efecto, este documento se presenta en seis capitulos, de la siguiente manera:

En el capitulo 1 se realiza un estudio comparativo de diferentes ciclos de vida de desarrollo de software
seguro y se determinan sus ventajas y desventajas, para luego establecer la conveniencia de su aplicabilidad
con metodologias agiles de desarrollo de software, partiendo de la flexibilidad y las caracteristicas que ofrecen,
lo que producird un analisis de resultados y su posterior discusién. Ello servira de insumo para la industria
en este campo.
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En el capitulo 2 se estudian los principales elementos y técnicas agiles implicadas en el desarrollo de un pro-
ducto software, a fin de determinar los principales elementos aportantes para el desarrollo de la investigacién.

El capitulo 3 trata sobre las buenas précticas y los estdndares de seguridad de la informacién, como la
norma ISO 27001 y los Common Criteria (CC); estudia organizaciones como Open Web Application Security
Project (OWASP), que aportan esfuerzos importantes para el desarrollo de aplicaciones web seguras; compara
herramientas para el desarrollo de software seguro y para el andlisis de cédigo, como UMLsec, e identifica las
propiedades que debe cumplir un software seguro y las amenazas a dicha seguridad.

En el capitulo 4 se presentan las fases del ciclo de vida de desarrollo de software propuesto, la metodologia
adoptada, el caso de estudio planteado y su desarrollo en los términos ya enunciados, adoptando el marco de
trabajo SCRUM.

Finalmente, en los capitulos 5 y 6 se hace un anélisis de los resultados obtenidos y se relacionan las principales
conclusiones producto del desarrollo del proyecto, respectivamente.

Con esta investigacién se busca adoptar una buena préctica que dé respuesta a requisitos de seguridad que
deben contemplar los equipos de desarrollo agil de software, con el fin de construir productos mas estables
y robustos, fundamentales en materia de seguridad informaética, en pro de garantizar la confidencialidad,
disponibilidad e integridad de un producto software. Entretanto, también pretende servir de apoyo a la
academia en la formacién de nuevos profesionales, como un insumo a tener en cuenta en las lineas de Ingenieria
de Software y Seguridad de la Informacion.

II1
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Capitulo 1

Ciclos de vida de desarrollo de
software seguro

1.1. Introduccion

En el proceso de desarrollo de software normalmente se involucra lo que se conoce como ciclo de vida de
desarrollo de software, donde se agotan una serie de fases o etapas, con sus respectivas ventajas y desventajas
segun el paradigma adoptado. Hay diversos modelos y algunos de ellos tienen un enfoque de desarrollo de
software seguro. En este capitulo se estudian varios modelos y se realiza un andlisis comparativo para resaltar
sus principales caracteristicas, que a la vez pueden ser considerados para los fines de la investigacién.

1.2. Tipos de ciclos de vida de desarrollo de software seguro

Actualmente, la seguridad es un requerimiento no funcional que puede ser definido como la calidad y capacidad
del software al momento de enfrentarse a la explotacién de las vulnerabilidades causadas por las aplicaciones.
Por eso, se han disenado una serie de metodologias incluidas en el proceso de desarrollo de software seguro,
en pro de eliminar o mitigar dichas vulnerabilidades e integrar la seguridad como un componente bésico en la
arquitectura de cualquier producto de software(Kang J & Park J. H. 2018). Existen varias metodologfas que
establecen una serie de pasos o etapas denominadas ciclo de vida de desarrollo de software seguro (S-SDLC,
por sus siglas en inglés), que promueven un software més seguro y capaz de resistir a ataques. A continuacion,
se describen algunas de ellas:



1.2.1. McGraw’s Seven Touchpoints

Gary McGraw (2006) plantea siete puntos clave en el desarrollo de un producto de software seguro, estable-
cidos en 2004 por el Instituto de Ingenierfa Eléctrica y Electrénica (IEEE, por sus siglas en inglés), conocidos
como el modelo de Gary McGraw y Cigital. Es considerado uno de los tres pilares de la seguridad de software,
ya que une los aspectos técnicos y practicos del desarrollo y de esa manera hace énfasis en el empleo de buenas
practicas. Para ello, recomienda tener en cuenta una revisiéon externa y los siguientes aspectos:

= La revision del cédigo. Los proyectos de software producen al menos un cédigo fuente por artefacto.
A nivel de cédigo, la atencion se centra en los errores de ejecucién y en identificar las vulnerabilidades
que puedan afectar el desarrollo del producto. Para brindar una mayor proteccién al software a prueba
de intrusiones, es necesario completar todas las fases del modelo.

= Analisis de riesgos de arquitectura. En el ambito del diseno y la arquitectura, un sistema debe ser
coherente y presentar un frente de seguridad unificada que se constituye por el trabajo en equipo entre
los arquitectos, disenadores y analistas. De esta manera se genera una documentacién desde diferentes
opticas. Al implementar un proceso de analisis de riesgos y seguridad se brindan al arquitecto pautas
para el inicio de la construccion, sin descartar una probable aparicién de amenazas en cualquier etapa
del proyecto. Estos andlisis deben ser constantes durante todo el proceso de construccién de la aplicacién
de software.

= Las pruebas de penetracion. Es una etapa muy util, especialmente si el andlisis de riesgos de
arquitectura estd orientado a las pruebas, y se realiza mediante intrusiones de hacking ético controlado,
con el fin de identificar inconvenientes que se pudieran presentar a futuro, cuyo propdsito es implementar
procesos para evitar y prevenir los posibles ataques.

= Pruebas de seguridad basadas en el riesgo. Cubren dos estrategias: la prueba de funcionalidad
de seguridad con técnicas estandar de pruebas funcionales y la prueba de seguridad basada en el riesgo
con base en patrones de ataque, ya que estos no siempre son evidentes. Estas pruebas de seguridad
deben contemplar actividades orientadas a la identificacién, andlisis y seguimiento del riesgo.

= La construccidén de los casos de abuso. Segiin Gary McGraw (2006), es una forma directa y cercana
de entrar en la mente del atacante, pues la creacién de los casos de abuso requiere una cobertura explicita
para identificar, revisar y fortalecer lo que debe ser protegido, de qué o quién y por cudnto tiempo.

= Los requisitos de seguridad. Aunque en el inicio de todo proyecto de software se determinan los
requerimientos funcionales y no funcionales desde la percepcién del usuario, estos deben estar enfocados
al proceso de seguridad. Ademds, deben ser validados y actualizados periédicamente, con el fin de
restablecer y renovar los protocolos y procesos dispuestos para este fin.

= Las operaciones de seguridad. Los ataques ocurren, independientemente del esfuerzo de diseno e
implementacion, por lo que el monitoreo del comportamiento del software es una técnica defensiva
esencial. Igualmente, el comportamiento de seguridad del software debe ser monitoreado de manera
recurrente y continua, lo cual se ha convertido actualmente en la principal forma de defensa de un
sistema de informacién. Su punto de partida se encuentra en la identificacion de riesgos.

= Revision externa. Es una evaluaciéon imparcial y objetiva realizada por personal externo al proyecto.

La Figura 1.1 ilustra los siete puntos propuestos por Gary McGraw.



Figura 1.1: Touchpoints de Gary McGraw
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Fuente: http://www.swsec.com/resources/touchpoints/

1.2.2.  Microsoft Security Development Lifecycle (SDL)

El proceso SDL de Microsoft (2016) es una metodologia compuesta por 16 actividades divididas en las fases
que componen la técnica y que estan encaminadas al mejoramiento del desarrollo de software. Fue propuesta
en 2004 por Microsoft e incluye un proceso de modelado de amenazas, que busca identificar vulnerabilidades
a nivel de cédigo.

Con el propésito de optimizar el acoplamiento segin el tipo de desarrollo, SDL cuenta con dos versiones de

ejecucién:
SDL version rigida, enfocada en equipos de proyectos y desarrollo de productos de gran envergadura donde

los cambios son minimos.
SDL version agil, cuyos desarrollos son incrementales con aumento en la frecuencia de ejecucion y seguimiento

de actividades, haciendo énfasis en su seguridad. Recomendada para desarrollos web.
Como parte diferencial de las metodologias de desarrollo de software seguro, SDL cuenta con una etapa de

“entendimiento de seguridad” y “aseguramiento”, en la cual se da seguimiento a cada uno de los resultados
del proceso.
La Figura 1.2 ilustra las fases del ciclo de vida Microsoft Security Development Lifecycle (SDL).

Fuente: https://www.microsoft.com/en-us/sdl/

Figura 1.2: Ciclo de vida de Microsoft SDL
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La Figura 1.3 describe las fases de esta metodologia. Fuente: Microsoft.

Figura 1.3: Ciclo de vida de Microsoft SDL
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1.2.3. Correctness by Construction (CbyC)

Esta metodologia busca la creacién de c6digo de manera correcta desde su inicio, procurando corregir y elimi-
nar errores desde su ingreso, para lo cual se apalanca en procesos rigurosos de seguridad con requerimientos
muy detallados.

FEn una primera entrega, la metodologia CbyC presenta una visién completa del sistema con funcionalidad
en general limitada, pero que permitira los ajustes y mejoras en cada iteracién (Hall y Chapman, 2002).

De acuerdo con Amey (2006), corresponde a un método préctico para desarrollar aplicaciones de software
)

que requieren un nivel de seguridad critico y que ademds sea demostrable. A continuacién, se describen las

principales actividades de las fases involucradas en este ciclo de vida:

= Fase de requerimientos. Se especifica el propésito, las funciones, los requerimientos de usuario y se
tiene en cuenta la definiciéon de requerimientos no funcionales expresados en los diagramas de clases.
Cada requerimiento debe pasar por el proceso de validacién de seguridad a la amenaza correspondiente.

= Fase de diseno de alto nivel. Detalla la estructura interna del sistema, como la estructura de la base
de datos y los mecanismos para las transacciones y comunicaciones, teniendo como punto principal los



requerimientos no funcionales en cuanto a su ambito de seguridad en cada punto algido.

= Fase de especificacion del software. Es el espacio donde se fundamentan las especificaciones de la
interfaz de usuario (look and feel), mediante el desarrollo de un prototipo para la posterior validacién
con el cliente.

= Fase de diseno detallado. Se define la serie de médulos y actividades y la funcionalidad referida.

= Fase de especificacion de los mdédulos. Define el estado y el comportamiento encapsulado en cada
modulo de la aplicacién de software, apoyado en los procesos que contienen informacién.

= Fase de codificacion. Escenario para impedir cualquier ambigiiedad posible, incluyendo también el
c6digo de la aplicacién de software. En esta fase se induce el desarrollo de pruebas con el fin de disminuir
y eliminar los errores presentes en el codigo, y se podra definir de forma paralela si debe ser creada una
nueva versién del codigo.

= Fase de especificacién de pruebas. Como particularidad en la metodologia CbyC, no es necesario
ejecutar un proceso de pruebas de unidad ni caja blanca, puesto que su foco central es realizar estas
validaciones a nivel de sistema y con miras al cumplimiento de las especificaciones, comportamientos y
requerimientos no funcionales.

= Fase de software del software CbyC. Utiliza la metodologia de tipo agil. En la primera entrega se
cuenta con una estructura de todas las interfaces y elementos de comunicacién, con una funcionalidad
muy limitada. La metodologia presenta un enfoque técnico con el cual pretende disminuir los defectos,
aumentando considerablemente su capacidad para minimizar fallas, lo que beneficia su implementacién
en el desarrollo de software.

La Figura 1.4 describe el ciclo de vida CbyC, correspondiente a la secuencia establecida para la construccién
de sus fases, cuyas pautas emplean la metodologia de desarrollo 4gil, en el cual se reciben retroalimentaciones
a medida que se entrega y valora el producto en construccion. Lo anterior permite adelantar actividades
en paralelo como el diseno de alto nivel y la especificacion del software, especificaciones de prueba y diseno
detallado.

Figura 1.4: Ciclo de vida de Microsoft SDL
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Fuente: http://recibe.cucei.udg.mx/revista/es/vol2-no3/computacion05.html

1.2.4. Comprehensive, Lightweight Application Security Process (CLASP)

El uso de esta metodologia dirige a los desarrolladores en el proceso de revisién y validacién desde las primeras
etapas del ciclo de vida del desarrollo de software, de manera que este proceso se convierta en estructurado
(The Open Web Application Secutity Project [OWASP], 2016).

Facilita su integracién a cualquier desarrollo de software, articulando cada una de las actividades aplicadas a

uno o més roles previamente identificados: gerente del proyecto, arquitecto, especificador de requerimientos,
disenador, implementador (equipos de desarrollo), tester (grupo de pruebas), auditor de seguridad (De Win,
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B. Scandariatoc R. Buyens, K. Grégoire, J. Joosen, W. ;| 2009)

Vista CLASP. La metodologia plantea 104 fallas de seguridad agrupadas en 5 niveles de vistas, que tienen
consigo actividades relacionadas en la Figura 1.5.

Figura 1.5: Relacién de los niveles de vistas CLASP

Vista de Conceptos
Hito: Entender como los componentes de CLAPS interactdan y como aplica para vista
basada en roles mediante |a Vista de Vulnerabilidades

Vista Basada en Roles
== Hito: Crear los roles basados en los requerimientes de seguridad del proyecto y usarlos en la
Vista de Evaluacion de la Actividad y |z Vista de Vulnerabilidades

Vista de Evaluacion de Actividad
Hito: Evaluar las 24 actividades de seguridad relacionades con los procesos de idoneidad en
la Vista de Implementacidn de la Actividad:

| —
Implementacidn de Aplicabilidad de la Riesgo de Inaccién
costo Actividad
Vista de la Implementacidn de la Actividad
— Hito: Ejecuta las 24 actividades de seguridad seleccionado en la Vista de Evaluacion de +—1
Actividad
Vista de Vulnerabilidades
Hito: Integra scluciones a los tipos de problemas en la Vista de Evaluacidn de Actividades y
Vista de I tacion de Actividad
Consecuencias Tipo de problemas alrededor Periodos de
de no resolver las [ de 104 problemas son 1 exposicidn para las
vulnerabilidades identificados en los 5 niveles fases del SDLC _
F )
Periodos de
Evaluacién de Técnicas de prevencidn y prevencidén y
Riesgos mitigacion mitigacion para las
fases del SDLC

Fuente: Owasp.org

Las 24 acciones indicadas en las vistas de implementacion y evaluacion de actividades para la metodologia
se describen en la Tabla [l

Recursos CLASP. Como apoyo a los procesos de planificacién y ejecucién de actividades, CLASP presenta
una serie de recursos o herramientas que permiten el acceso a los diferentes artefactos.

Caso de uso de vulnerabilidad. Escenario donde se describen los puntos en los cuales se presenta vulne-
rabilidad en las aplicaciones de software, que pretende dar al usuario una vista facil al respecto y establecer
claras relaciones de causa y efecto.

1.2.5. Software Assurance Maturity Model

El Software Assurance Maturity Model (SAMM) es un marco abierto para ayudar a las organizaciones a
formular y aplicar una estrategia para la seguridad del software que se adapte a los riesgos especificos que
enfrenta la organizacién. Los recursos proporcionados por SAMM ayudaran a:

= Evaluar una organizacion de seguridad de software.

= Construir un programa de seguridad de software equilibrado mediante estrategias de seguridad con
enfoque en las iteraciones que se puedan definir.

= Demostrar mejoras concretas para un programa de garantia de la seguridad.
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Tabla 1.1: Relacion de actividades sugeridas para el desarrollo CLASP

Actividad Proposito Rol Frecuencia
Certificar que los riesgos
Direccionar los problemas | identificados sean considerados
de seguridad reportados. y direccionados

de manera correcta.

Elaborar politicas de
seguridad para los campos de Disenador.
datos individuales.

Reforzar el diseno de
aplicaciones mediante la
implementacién de disenos de
seguridad. Disenador.
Identificar los riesgos de
seguridad que puedan ser
proporcionados por terceros.

Disenador. | Cuando se requiera.

Disenos de clase con
propiedad de seguridad.

Una vez por
iteracion.

Al menos una vez
por iteracién.

Aplicar los disenos de
seguridad del proyecto.

= Definir y medir las actividades relacionadas con la seguridad dentro de una organizacién. SAMM pre-
senta cuatro funciones principales, cada una compuesta por tres practicas de seguridad, como lo muestra
la Figura 1.6.

SAMM define cuatro funciones criticas de negocio de alto nivel, a saber:

Gobernabilidad. Esta centrada en la definicién de la estrategia y en los procesos y politicas relacionados
con la gestién del S-SDLC en una organizacion.

Construccidén. Se refiere a los procesos y actividades que la organizacién debe seguir para el desarrollo de la
aplicacién, lo cual incluye la administracién del producto, la recoleccién de requerimientos, las especificaciones
de la arquitectura a alto nivel, la definicién del diseno detallado y la implementacion de la aplicacion.

Verificacién. Se enfoca en los procesos relacionados con la revisiéon y pruebas de los artefactos producidos
durante el desarrollo del software; incluye aseguramiento de calidad y diferentes tipos de pruebas.

Implementacion. Son las actividades relacionadas con la liberacién de la aplicacién.

Desarrollo. Espacio donde se aborda la gestion de vulnerabilidades, el fortalecimiento del entorno y las
actividades operativas.

1.2.6. Team Software Process (TSP)

Proporciona un marco de procesos y métodos disciplinados para la aplicacién de los principios de ingenieria
de software en el equipo a nivel individual. El uso de TSP ayuda a las organizaciones a establecer una préctica
de ingenieria madura y disciplinada que produce software seguro y confiable en menos tiempo y con costos
més bajos (Software Engineering Institute [SEI], 2010).

Algunos de los aspectos méas importantes de TSP son: Planeacién de calidad. El equipo desarrolla una
estimacién del numero de defectos que seran inyectados durante el desarrollo y luego construye un plan para
eliminar esos defectos. Una de las principales diferencias filosoficas es que los equipos TSP intentan eliminar
la gran mayoria de los defectos, si no todos, antes de las pruebas del sistema de software.

Planificacion y estimacion. Son realizadas por los miembros individuales del equipo orientado por un
entrenador TSP, lo cual les permite mayor apropiacién de sus planes y compromisos. Las estimaciones se
vuelven mas precisas a medida que cada miembro del equipo mejora sus habilidades de estimacion, a través
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Actividad Proposito Rol Frecuencia
Proporcionar a los interesados
documentacion en medidas
Construir guia operacionales de seguridad.
. .. Una vez por
operacional Suministrar los documentos Implementador. | . .
. . . 1teracion.
de seguridad. necesarios que formalicen el
proceso de seguridad de la
aplicacién.
Informar a los interesados ,
Segun sea

Diseno de los
casos de uso
indebido.

sobre los riesgos y las razones
de las decisiones relevantes
que han sido tomadas para la
seguridad.

Especificador de
requerimientos.

necesario, sin
importar las veces
en cada ejecucion.

Documentacion de
requerimientos

Documentar a nivel de negocio
los requisitos funcionales

Especificador de

Una vez por
iteraciéon y cuando

. . imientos. .
de seguridad. de seguridad. requetimientos sea necesario.
Especificar estructuradamente Recomendado al
Identificar superficie cada punto de entrada (input) o te'rrriinar la fz?se de
del programa. Disenador. diseno y continuar

de ataque.

Facilita el
proceso de analisis.

en la fase de
elaboracién.

Identificar la politica

Proporciona los requerimientos
de seguridad del negocio.
Compara el nivel de seguridad

Especificador de

Una vez por

general de seguridad. de varios productos requerimientos. | iteracién.
de la org.
Identificar los recursos | Identificar la base estructurada
P . . . Una vez por
y limites de la para interpretar los requisitos Arquitecto. . .,
. . 1teracion.
confianza. de seguridad del sistema
Identificar los roles Precisar los roles del sistema,
de los usuarios asi como las capacidades y . Una vez por
. , Arquitecto. . .
y las capacidades recursos a los que tendra iteracion.
de los recursos. acceso cada uno.
Identificar riesgos que no han
. 51 i i 3 en la fas
Identificar, .bldo ev1denqa d o8 en fa fase d ¢ Generalmente,
implementar implementacion o que han sido repetidas veces
P Y identificados en el proceso TESTER P
realizar pruebas de . durante cada
. operativo. Se comporta como . )
seguridad. . iteracion.
mecanismo de captura de
fallos.
. . d
Implementar Identificar los errores a nivel de ;zzzlﬁcoai{:sl los
interfaz de fiabilidad desde el inicio del Implementador. ,
métodos o las
contratos. proceso. .
funciones.
Asegurar que los miembros del
Programa proyecto podran enfrentar los
institucional de inconvenientes de seguridad Gerente del
v ers e . . En marcha.
sensibilizacién con la suficiente eficacia para proyecto.

de seguridad.

volverla un objetivo mediante la
entrega de cuentas.
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Actividad Propésito Rol Frecuencia
Integrar la seguridad | Automatizar el analisis de
en el origen seguridad a nivel de los Implementador. | Cuando sea necesario.

del proceso de

procesos de aplicacién y la

admiracién. recoleccién de datos.
Controlar las Llevar control métrico de los
P . Gerente del
estadisticas casos de seguridad rovecto En marcha.
de seguridad presentados. proy
P i los i .
roporcionar a los mtere.)sados Una vez liberada la
Generar firma del la forma de validar el origen y .
L qs . . Implementador. | aplicacién o
cdodigo. la integridad del software
desarrollo.
entregado.
Hacer analisis de .
. Identificar las amenazas,
seguridad de los . . .
. . . - mitigar los riesgos y fortalecer Auditor de Cuando sea
requisitos y diseno . . . .
los requisitos de seguridad seguridad. necesario.
(modelado de .
establecidos.
amenazas).
E.]ecutar. monitoreo Encontrar las vulnerabilidades Auditor de Incremental, al final
de seguridad . . . .
a nivel de software. seguridad. de cada iteracién.
en la fuente.
}: ‘;ZStlﬁ?;a)(; Z‘;aluar Evaluar los niveles de Cuando sea
€ seguridad que se puedan Disenador.

las soluciones
tecnolégicas.

presentar por terceros.

necesario.

Especificar la
configuracion
y nivel de
seguridad de

Especificar los niveles de
seguridad para los usuarios y
terceros que puedan acceder a
la base de datos.

Disenador (BD).

Cuando sea
necesario

las BD.

. Documentar los supuestos y
E fi 1 . . .
ersl’tf)(frcriocar ¢ requisitos de seguridad, de Especificador de | Cuando sea

. manera que pueda ser requerimientos. necesario.
operacional. . . .
validado el impacto operacional.

Verificar los Confirmar que los procesos de
atributos de seguridad establecidos en la tester Una vez por

seguridad de
los recursos.

politica se encuentren en el
software.

iteracion.
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Figura 1.6: Organizacién SAMM
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Fuente: SAMM.
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del uso de datos reales.

Proceso de software personal. Los desarrolladores individuales estan especificamente capacitados en
técnicas personales para producir software de alta calidad con previsibilidad mejorada del horario.

Equipos autogestionados. Los miembros del equipo participan en la gestion general del proyecto. Metrics
Framework y datos. Cuatro medidas simples se capturan mientras las personas estan haciendo el trabajo.
Estas medidas permiten que los individuos y los equipos realmente entiendan dénde estan y cémo esta
funcionando el proceso. El TSP incluye un conjunto completo de métricas de calidad y planificacién.

Entrenamiento. Un entrenador TSP trabaja hombro a hombro con el equipo al implementar el TSP. Esto
asegura que se estén llevando a cabo todas las actividades de TSP segin lo planeado y que cada individuo
sea consciente, a través de sus métricas personales, de qué tan bien estd desempenando su labor y dénde
puede mejorar (Wyrwa, 2012).

1.2.7. Otras metodologias

Oracle Software Security Assurance: sus productos de servidor de bases de datos han logrado consisten-
temente altas calificaciones de certificacién de seguridad en todos los criterios en los que participa. Las
plataformas donde se realizan las evaluaciones incluyen versiones evaluadas de Linux u Oracle Solaris.

= Appropriate and Effective Guidance in Information Security (AEGIS).
» Rational Unified Process-Secure (RUPSec).

= Secure Software Development Model (SSDM).

Waterfall-Based Software Security Engineering Process Model.

1.3. Caracteristicas de los S-SDLC

En las siguientes tablas se relacionan y establecen las principales caracteristicas de los S-SDLC, incluyendo
ademads de los mencionados a CLASP, TSP-Secure y OPENSAMM:
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Tabla 1.2: S-SDLC' vs. actividades de ingenieria de requisitos y diseno

McGraw’s
Ttem SDL CbyC | Seven CLASP TSP- OPEN-
. secure SAMM
Touchpoints
La fase de En la fase La seguridad Los requi- Activi- Los requi-
planificacién de requeri- debe ser ocu- sitos de dades de sitos de
es el espa- mientos se pada directa- seguridad requeri- seguridad
cio apropiado | especifica el mente a nivel constan de mientos. deben estar
para la propdsito, las | de requisitos. los siguientes | Algunos integrados
definicién funciones y Se deben in- pasos: 1) porcentajes | con las nece-
y el estable- los requeri- cluir tanto las | identificar de las vul- sidades del
cimiento de mientos no necesidades las funciones | nerabili- negocio,
Activi- la seguridad funcionales. de seguridad y los recursos | dades. Se como
dades de la fiabi- Cada requeri- | como de del sistema modelan la auten-
de inge- | lidad de una miento debe seguridad y ii) deter- las amena ticacion, la
nieria aplicacion pasar por un | funcional. minar las zas o el autorizacion
requi- de software. proceso de Brinda un interacciones | desarrollo de los usua-
sitos Al conocer trazabilidad buen conoci- de recursos de los rios y la
los riesgos, de requeri- miento del a través casos validacién
se podran miento de software del tiempo de abuso. de las
identificar y seguridad a alineado en de vida entradas de
corregir los la amenaza. su entorno del sistema. datos.
errores de real. Se iden-
seguridad. tifican activos,
entorno
y riesgos.
Es la etapa En la etapa Los disenado- Compromi- Se tienen Se orienta
del ciclo de de diseno res arquitec- sos: inves- en cuenta a la eva-
vida para de alto nivel tos y analistas | tigar las ciertos por- | luacién del
determinar se puntualiza | deben docu- tecnologias centajes de | disefio del
requerimien- en la estruc- mentar de for- | que satisfa- vulnerabi- software
tos de diseno, | tura interna ma clara las cen los re- lidades que | y los pro-
Activie analisis d.e del sistema hipétegis quisitos de son inclui- blemas rela-
dades los espacios (como la e 1d.ent1ﬁcar seguridad. das durante | cionados ‘
de de ataques, estructura posibles ata- Se documen- | las activi- con la arqui-
. modelos de de las bases ques, para la ta la super- dades de tectura,
diseno .
amenazas y de datos, fase de la ficie de ata- los reque- detectando
medidas para | elementos arquitectura que de una rimientos y | problemas
mitigar el para las tran- | basada en aplicacién el disefio de manera
riesgo utili- sacciones y las especifi- de software. de acti anticipada.
zando un comunica- caciones del vidades.
anglisis ciones) andlisis y
dindmico. diseno de
los riesgos.
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Tabla 1.3: Actividades de implementacion y verificacion

McGraw’s
Ttem SDL CbyC Seven CLASP TSP- SIS0
Touchpoints secure SAMM
Los equipos Los médulos | Las actividades | El equipo
de desarro- se caracteri- constructivas de desarro- Adminis-
llo definen zarén por se orientan llo por lo Algunas . trar vulne-
y establecen tener bajo al disefio, la general \{ulnerabl- rabilidades
. una lista de acoplamiento | defensa, y la tiene la hd%des son implica
Activi- las herra- y alta cohe- funcionalidad, experien- revisadas el manejo
dades mientas sién. Utiliza se plantean cia en dur.ar}te las de estas y
purebe‘ls aprobada un desa- cambios a seguridad. actividades de inciden-
de V(?I,‘l- por el lider rrollo itera- realizar en la Siguen de. la (.lfzter- tes de segu-
ﬁcam.o T de seguri- tivo y la especificacién y cumplen nacion de ridad, asi
y VE,ll,l- dad del revision del de requisitos, los requisi- requerl'ml(in— como la
dacién equipo del cédigo. disefio o imple- | tos seguros tosy c.hs.eno recoleccion
proyecto; mentacién para | de ??diﬁ_ de act1v1d.a— de métricas
el equipo mitigar o elimi | ¢acion, des-%/ codifi- e informa-
debe realizar nar los las poli- cacion cidn.
un analisis riesgos. ticas y
estético al normas.
c6digo fuente.
El software En las prue- La prueba de Las pruebas | Elimina Verificar y
ya es total- bas se tienen | funcionalidad se realizan las vulnera- validar el
mente funcio- | en cuenta de la seguri- para bilidades in- | cédigo com-
Activi- nal. Se reali- las especifi- dad se lleva requisitos yectadas du- | prende los
dades zan pruebas caciones del a cabo con de seguri- rante las requerimien-
de al software software, los técnicas estén- | dad, ademds | fases anterio- | tos del nego-
pruebas | en el 4rea requerimien- | dar de pruebas | de los requi- | res, a partir cio relacio-
de de la super- tos y el dise- funcionales sitos de de la revi- nados con la
verifi- ficie de fio de alto ni- | y pruebas negocio. sién de cédi- | disponibili-
cacién y | ataque. vel. Se reali de seguridad, Se pue- go, el anéli- dad, integri-
validi- zan pruebas con base en den ejecutar | sis dindmico, | dad y confi-
cién. de valores el riesgo a las herra- el an4lisis dencialidad,
limites y partir de mientas de estatico y as{ como
pruebas de patrones de evaluaciéon las pruebas una revision
comporta- ataque. Un automatiza- | de seguridad. | del Top 10
miento a los | buen plan de das. de OWASP.
requeri- pruebas de
mientos no seguridad hace
funcionales. ambas cosas.
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Tabla 1.4: S-SDLC wvs. recursos y usos a nivel empresarial

McGraw’s
Item SDL CbyC Seven CLASP TSP- OPEN-
. secure SAMM
Touchpoints
Recurso hu- Recurso hu- | Recurso hu- Recurso hu- | Recurso hu- | Recurso hu-
mano capa- mano capa- | 11ano capa- mano capa- | mano capa- | Inano capa-
citado y ac- citado y ac- | citadoy ac- citado y ac- | citado y ac- | citado y ac-
tualizado en tualizado en | tualizado en tualizado en | tualizado en | tualizado en
asistencia tecnolo- tecnolo- tecnolo- tecnolo- tecnolo-
de personal gia y econo- gia y econo- gia y econo- | gia y econo- | gia y econo-
de seguri- mia. mia. Esta mia. mia. mia. Algunas
Recursos dad, tecnolo- metdolo- herramien-
gia y econo- gla es ciclica tas para la
mia. y tiene un revisién
octavo item de cédigo,
que corres- como
pon-d.e, a una CodeCrawler,
revision Orion y O2.
externa,
otra visién
del exterior.
Integracién Empresas Empresas de Sectores Pequernias SAM.M >
de la ver- de diferen- los sectores energéticos. vy medianas definié pen-
sién agil tes secto- aeroniutico, Empresas empresas. sando cn
del SDL con | res. aeroespacial, del sector l,a Hexibi-
Uso metodologias defensa, publico lidad, de
por agiles, seguridad de y privado. modo que
la aplicado la informa- pu_e'd & set
empre- a un caso cién, seguri- utilizado
sa préctico, dad y emer por las
utiliza gencias, sani- organiza-
lenguajes dad, transpor- ClOonEs pe-
de la suite te,telecomu- quenas,
de Microsoft. nicaciones medianas
y TIC. ¥y grat-
des.

1.4.

Es una herramienta formal que puede aplicarse al ciclo de vida del desarrollo de software, la cual le permite

Modelado de amenazas

establecer y evaluar los riesgos y amenazas a las que puede exponerse una aplicacion de software.

Un modelo ttil es STRIDE (Microsoft, 2009), que puede agrupar amenazas por categorfas, como las presen-

tadas en la Figura 1.7.

El modelado de amenazas STRIDE es una forma de garantizar que las aplicaciones no sufran a la suplantacién
de identidad, la manipulacién de datos, el repudio, la revelacién de informacién, la denegacién de servicios y
la elevacién de privilegios. En la siguiente tabla se relacionan las amenazas con las propiedades que protegen

contra ellas.
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Figura 1.7: STRIDE

.-/..-
Spoofing identity
Identidad engafiosa
\
.-/..-
Tampering with data
Alteracion de datos
\
Repudiation
Repudio
Denial of service
Denegacion de servicios
e
Elevation of privilege
Elevacidn de privilegios
\

* Falsificacién de identidad, acceso no legal y uso de la
informacion de autenticacion de otro usuario.

* Implica la modificacion maliciosa de datos, por
ejemplo, cambios no autorizados a datos
persistentes, como los almacenados en una base de
datos, a traves de una red abierta como Internet.

* Las amenazas de repudio se asocian a los usuarios

que niegan realizar una accidn sin que otras partes
tengan ninguna forma de demostrar lo contrario: por
ejemplo, un usuario realiza una operacion indebida
en un sistema gque no tiene la capacidad de rastrear
las operaciones prohibidas.

* Los ataques de negacidn de servicio (DoS) deniegan
el servicio a usuarios validos, por ejemplo, al hacer
que un servidor web no esté disponible
temporalmente o sea inutilizable.

* Un usuario sin privilegios obtiene el acceso y puede
comprometer o destruir todo el sistema. Las
amenazas de elevacion de privilegios incluyen
situaciones donde el atacante ha penetrado
efectivamente todas las defensas del sistema y se ha
convertido en parte de este.
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