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GLOSARIO

ALTA DISPONIBILIDAD: es un protocolo de disefio del sistema y su
implementacion asociada que asegura un cierto grado absoluto de continuidad
operacional durante un periodo de medicion dado.

ARQUITECTURA DE HARDWARE: es el disefio conceptual y la estructura
operacional fundamental de un sistema de computadora.

BACKUP: es una copia de los datos originales que se realiza con el fin de
disponer de un medio de recuperarlos en caso de su pérdida.

CLUSTER: se aplica a los conjuntos o conglomerados de computadoras
construidos mediante la utilizacién de hardwares comunes y que se comportan
como si fuesen una Unica computadora.

DATACENTER: Se denomina centro de procesamiento de datos (CPD) a aquella
ubicacion donde se concentran los recursos necesarios para el procesamiento de
la informacién de una organizacion. También se conoce como centro de computo
en Latinoamérica.

DIRECCION IP: es una etiqgueta numérica que identifica, de manera légica y
jerarquica, a un interfaz (elemento de comunicacion/conexion) de un dispositivo
(habitualmente una computadora) dentro de una red que utilice el protocolo IP
(Internet Protocol), que corresponde al nivel de red del Modelo OSI.

HARDWARE: se refiere a todas las partes tangibles de un sistema informatico;
sus componentes son: eléctricos, electrénicos, electromecanicos y mecénicos.

INTERFAZ: esta nocién se utiliza para nombrar a la conexion fisica y funcional
entre dos sistemas o dispositivos de cualquier tipo dando una comunicacion entre
distintos niveles.

ISCSI: es un estandar que permite el uso del protocolo SCSI sobre redes TCP/IP.
iISCSI es un protocolo de la capa de transporte definido en las especificaciones
SCSI-3. Otros protocolos en la capa de transporte son SCSI Parallel Interface y
canal de fibra.

LAN: red de area local, (del inglés Local Area Network) es la interconexion de uno
o varios dispositivos.

SAN: red de area de almacenamiento, en inglés SAN (Storage Area Network), es
una red de almacenamiento integral. Se trata de una arquitectura completa que
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agrupa los siguientes elementos: Una red de alta velocidad de canal de fibra o
iISCSI. Un equipo de interconexion dedicado (conmutadores, puentes, etc),
Elementos de almacenamiento de red (discos duros).

SERVIDOR: En informatica, un servidor es un nodo que forma parte de una red,
provee servicios a otros nodos denominados clientes.

SOFTWARE: equipamiento l6gico o soporte I6gico de un sistema informatico, que
comprende el conjunto de los componentes l6gicos necesarios que hacen posible
la realizacion de tareas especificas.

TOPOLOGIA DE RED: define la estructura de una red. Una parte de la definicion
topologica es la topologia fisica, que es la disposicion real de los cables o medios.
La otra parte es la topologia logica, que define la forma en que los hosts acceden
a los medios para enviar datos.

VIRTUALIZACION: En Informatica, es la creacion -a través de software- de una
version virtual de algun recurso tecnoldgico, como puede ser una plataforma de
hardware, un sistema operativo, un dispositivo de almacenamiento u otros
recursos de red.

12
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RESUMEN

Este documento, plasma la iniciativa de optimizacion de los procesos de
infraestructura tecnoldgica de la compafiia Tecnologia y Redes SAS. Para dar
cumplimiento a dicho objetivo, se definen lineamientos acoplados con estandares
internacionales de buenas practicas de tecnologia (ITIL, COBIT, TOGAF,
ISO27001) y con principios vitales de la seguridad de la informacién (Integridad,
confidencialidad, disponibilidad).

Se realiza un analisis minucioso de los procesos actuales (gestion de la
informacion, politica de seguridad, servicios de infraestructura), lo cual permite
identificar aspectos de mejora y brinda una ruta a seguir para abordar la
problematica desde varios frentes (aspectos tecnolédgicos, aspectos de seguridad,
aspectos de operacion). Se llega a la conclusion de que la infraestructura
tecnoldgica actual, no cuenta con la capacidad de procesamiento suficiente para
satisfacer las necesidades del negocio, no ofrece los niveles de disponibilidad
requeridos para lograr el objetivo corporativo y no proporciona un nivel adecuado
de seguridad de la informacion, siendo ésta el activo méas valioso de la
organizacién e insumo vital del negocio.

Para dar solucién a la necesidad identificada, se propone la implementacion de un
ESXi para virtualizar la infraestructura de servidores y comunicaciones actual; El
disefio de un topologia segura de red y la elaboracién de una politica de seguridad
gue garantice niveles adecuados de integridad, disponibilidad y confidencialidad
de la informacion; Todo lo anterior, apoyado con herramientas de software libre

Palabras Clave: Seguridad de la informacion, virtualizacion, politica de seguridad,
alta disponibilidad, software libre, topologia de red.
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ABSTARCT

This document reflects the initiative to optimize the technological infrastructure
processes of the company Tecnologia y Redes SAS. To comply with this objective,
guidelines are coupled with international standards of good technology practices
(ITIL, COBIT, TOGAF, I1ISO27001) including vital principles of information security
such as Integrity, confidentiality and availability).

A thorough analysis of current processes (information management, security
policy, infrastructure services) which allows identifying improvement aspects and
provides a route to be followed to address the problem from several fronts
(technological aspects, Safety and operation). It is concluded that the current
technological infrastructure does not have enough processing capacity to meet the
needs of the business, does not offer the levels of availability required to achieve
the corporate objective and does not provide an adequate level of information
security , Being this the most valuable organization asset and vital business input.

In order to solve the identified need, it is proposed to implement an ESXi to
virtualize the current server and communications infrastructure; the design of a
secure network topology and the elaboration of a security policy that guarantees
adequate levels of integrity, availability and confidentiality of the information; all
above, supported with free software tools

Keywords: Information security, virtualization, security policy, high availability, free
software, network topology.
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1. OBJETIVOS
1.1 OBJETIVO GENERAL

Implementar un plan integral de optimizacion de los procesos de infraestructura
tecnologica en la compafia Tecnologia y Redes SAS, que comprenda la
aplicacion de politicas de seguridad informatica, red y virtualizacién apoyadas con
herramientas de software libre.

1.2 OBJETIVOS ESPECIFICOS

¢ Identificar la politica de seguridad informatica actualmente operativa, procesos
de infraestructura y comunicaciones.

e Realizar un andlisis técnico y financiero de la solucion a implementar.

e Disefiar una topologia de red segura y definir la arquitectura de la solucién.

e Establecer una politica de seguridad acorde a los estandares internacionales
de buenas précticas.

e Implementar las soluciones de seguridad y virtualizacion.

e Definir un sistema de monitoreo reactivo de infraestructura.

15



2. INTRODUCCION
2.1 ASPECTOS DE LA INVESTIGACION

La ferocidad del mercado actual, la volatilidad y fragilidad de las economias
mundiales y la tendencia cambiante de las necesidades de consumo a nivel
general, demandan innovacion constante por parte de las organizaciones; El reto
es inmenso: servicios cada vez mas seguros, confiables y adaptables, puestos a
disposicion de los usuarios de manera agil optimizando costos, no es una tarea
facil, lo anterior requiere de la disposicion cada vez en mayor medida de
investigacion y tecnificacion de procesos y capacidad de reingenieria constante.

Asi mismo, son innegables las bondades que supone la constante evolucion de las
tecnologias de informacion y comunicaciones (TIC’s) para el entorno empresarial:
difusibn masiva, procesos de marketing cada vez mas efectivos y de mayor
alcance y mayor cobertura de los servicios a costos bajos son solo algunos
ejemplos de los innumerables beneficios que se pueden obtener al sacar provecho
de la revolucion de las TIC’s.

Ahora bien, hablando en términos de la importancia de la informaciébn como
esencia pura e insumo béasico de cualquier negocio, se pueden obtener
invaluables ventajas al enfocar la cadena de valor y la planeacion estratégica en
principios internacionales de buenas practicas, principios estructurados cuya
esencia es garantizar la integridad, disponibilidad y confidencialidad de la
informacion: conservacion de valores que histéricamente se han materializado en
el éxito de innumerables organizaciones en un sinniUmero de sectores de la
industria.

Pensando en la proyeccion futura de Tecnologia y Redes SAS, en pro de su
crecimiento tecnoldgico y salud financiera, pero sobre todo pensando en amplificar
su potencial de mercado, se propuso la implementacién de un proyecto de
politicas de seguridad informatica, red y virtualizacibn de infraestructura,
enmarcadas dentro de los estdndares de buenas practicas internacionales y
apoyadas con software libre, politicas que se veran reflejadas en la optimizacion
inmediata de los procesos internos de la organizacién, un crecimiento notable de
la utilidad neta, producto del ahorro que representa el cese de la depreciacion del
hardware, abaratamiento de los costos de energia y capital humano destinado
para la administracién de los recursos y la disponibilidad constante de los sistemas
de la compaiiia.

Asi pues, se present0 una alternativa innovadora y vanguardista, haciendo uso de
tecnologia de punta y con equipos de alto rendimiento para ambientes
corporativos exigentes.

2.2 DESCRIPCION DEL PROBLEMA
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Tecnologia Y Redes SAS, es una empresa de servicios tecnologicos que ofrece
servicios de cableado estructurado, instalacion y configuracion de redes Windows,
instalacion y administracion de infraestructura tecnoldgica, seguridad informatica,
telefonia IP, colocation centre y tercerizacion de procesos, con domicilio en la
Calle 161C# 59-27. Actualmente cuenta con clientes del sector real como QBE
Seguros, Brinks de Colombia, Ingeominas, Instituto geografico Agustin Codazzi y
empresas del sector no gubernamental como Global Communities y MSI. El
crecimiento exponencial de clientes y personal técnico y administrativo ha creado
una necesidad latente de crecimiento y tecnificacion de los procesos de
infraestructura, toda vez que la capacidad instalada actual no satisface a cabalidad
los requerimientos del negocio.

Actualmente la empresa cuenta con 17 clientes contratantes de infraestructura
como servicio (IAAS), siendo éste el nucleo de negocio de la compaifiia.

2.2.1 Identificacion del problema. La empresa no cuenta dentro de su arquitectura
de infraestructura tecnoldgica con esquemas de alta disponibilidad para la
infraestructura ni para las aplicaciones de negocio, lo cual, en un posible evento
catastrofico representaria la pardlisis total de la operacién, ocasionando serias
pérdidas econdmicas, sanciones pecuniarias y penales, en el caso de
incumplimiento de los contratos establecidos para servicios de infraestructura
como servicio (IAAS) y Software como servicio (SAAS).

No se cuenta con un servicio de replicacion alterna (Datacenter Alterno), lo cual
representa un riesgo para la continuidad del negocio y, l6gicamente, también
supone un riesgo muy alto ante un posible evento catastrofico.

Tampoco cuenta con lineamientos de arquitectura empresarial bien definidos, que
obedezcan a estandares internacionales de buenas préacticas de IT (TOGAF, ITIL
V3), lo cual representa un riesgo de calidad al momento de desplegar servicios al
ambiente productivo.

En cuanto a calidad en la seguridad de la informacién, no se cuenta con politicas
de acceso eficaces que garanticen la disponibilidad, integridad y confidencialidad
de la informacion; no existe una politica de control de acceso a la informacion y los
esquemas de seguridad perimetral no satisfacen las necesidades del negocio.

No se cuenta con un plan de continuidad de negocio (BCP) ni tampoco con un
plan de recuperacion de desastres (DRP), esto supone un riesgo en si mismo e
incrementa la probabilidad de sanciones pecuniarias y penales.

Los servicios de red basicos, como el Directorio Activo, DHCP y DNS reposan
todos en un solo servidor que no cuenta con replicacion, en caso de una falla de
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hardware o sistema operativo, todos los servicios de la compafia quedarian fuera
de linea.

Las comunicaciones, servicios de seguridad perimetral, el proxy de navegacion
hacia internet y las listas de acceso estan soportadas en un appliance de firewall
(Dlink DFL 260) que no satisface (ni por performance ni por funcionalidad) las
necesidades actuales de la organizacion y tampoco cuenta con sistema de
replicacion. En caso de fallas de hardware. Los servicios de la compafiia y las
comunicaciones con los clientes quedarian fuera de linea.

La empresa esta conformada por 187 empleados, entre personal técnico de sitio,
personal administrativo, personal comercial y directivos. Se detalla a continuacion
el inventario actual de aplicaciones que se encuentran en produccién en la
organizacion:

e QuickBooks: Sistema de gestion contable, se implementa en la organizaciéon
para reportar los cierres fiscales y facturacion anual.

e SIIGO: Aplicacion de gestion contable, soporta el total de la operacién
financiera.

e Cimco Plus: Aplicacion para la gestion de crédito y cartera, utilizada en para la
gestion de la cartera corporativa.

e Novasoft: Aplicacion de gestion de ndmina,

e Visor: Aplicacion para la gestion de archivos digitales, contiene las evidencias
histdéricas de las operaciones financieras y contables de la organizacion.

e Antivirus: Se cuenta con el producto Symantec Endpoint Protection 12.1 en
modo consola, desde donde se administran los paquetes instalados en las
estaciones de trabajo.

e Help Desk (MantisBT): Sistema de mesa de ayuda, que se usa de manera
interna para la gestion de requerimientos, pero que también interactta con los
clientes con el mismo fin.

Asi las cosas y teniendo en cuenta la necesidad actual, se pretende implementar
una solucion integral, disponible, segura y que se adapte a los recursos
financieros existentes, por lo cual se propone una combinacion de software
propietario y software libre, optimizando costos sin poner en riesgo la continuidad
de la operacién diaria de la compaiiia.

18



2.3 JUSTIFICACION DEL PROYECTO DE IMPLEMENTACION

La necesidad de optimizar los procesos de infraestructura tecnoldgica, seguridad
de la informacion y definir un plan de continuidad de negocio, optimizando la
gestion de los recursos financieros, de tiempo y operativos, hacen primordial la
implementacion del proyecto de investigacion.

Se propone una solucion que incluye el disefio de una topologia segura de red,
una politica de seguridad acorde con los estandares internacionales de buenas
practicas de IT (ITIL V3, COBIT, ISO27001), virtualizacion de la infraestructura
actual en una arquitectura de alta disponibilidad y el disefio de planes de
continuidad de negocio y recuperacion de desastres, todo lo anterior apoyado en
los principios y lineamientos del software libre.

Siendo abordado desde el concepto de seguridad de la informacion, la
implementacion de la solucibn propuesta ofrecer4d disponibilidad de la
informacion, al establecer esquemas de alta disponibilidad de los servicios de
infraestructura y aplicaciones; integridad de la informacion, gracias al disefio de
una politica de seguridad solida que cumple con estandares internacionales de
buenas practicas de IT (ITIL V3, COBIT, 1SO27001) e integridad de la
informacion, soportada en el disefio de una topologia de red segura, con
soluciones de seguridad con cortafuegos perimetral y de borde (arquitectura Back
End - Front End ), que garantiza almacenamiento de datos libres de
modificaciones no autorizadas.

Por dltimo, la implementacién de la solucidon propuesta, permitird abaratar los

costos de administracion de la infraestructura, ofreciendo flexibilidad y alta
tolerancia a fallas.
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3. MARCO TEORICO
3.1 BUENAS PRACTICAS, ESTANDARES Y NORMAS.

“La seguridad de la informacién es parte activa de nuestra actualidad”. La anterior
frase ilustra el momento que enfrentamos actualmente en diferentes entornos
como el laboral, el educativo y cada vez mas, en el hogar. Términos como copia
de seguridad, privacidad, antivirus, cifrado, son con el paso de los dias parte de
nuestro léxico y lo seguiran siendo aun mas con la popularizacion del uso de
recursos tecnologicos en casi todos los entornos y espacios.

En la medida que se trabaja inmerso en el mundo de la seguridad de la
informacion y la seguridad informatica, aumenta la necesidad de difundir la
educacion en estos temas; sin embargo, en espacios laborales o educativos no es
tan simple como el compartir con un amigo y decirle qué antivirus emplear o como
proteger su teléfono celular del robo de informacion. Por ello, es necesario buscar
guias y documentos que ilustren como abordar la seguridad de una forma
responsable, procedimental y orientada al cumplimiento de los estandares
minimos requeridos para la tecnologia actual.

Pero surge una duda, ¢qué es un estandar y por qué son tan mencionados en la
actualidad? Pues bien, un estdndar es un documento con un contenido de tipo
técnico-legal que establece un modelo o norma que refiriere lineamientos a seguir
para cumplir una actividad o procedimientos. Su uso se ha popularizado en la
actualidad debido a que se busca que los procesos y actividades de
organizaciones y sus personas sean repetibles, organizados, y estructurados. Por
ello, entidades como ISO (International Standard Organization), IEEE (Institute of
Electrical and Electronics Engineers), entre otras proponen estos documentos, los
cuales se crean a partir de la experiencia de diferentes grupos que participan
durante el proceso de definicién y al finalizar son documentos de tipo publico.

¢ QUE SE PUEDE ENCONTRAR?

A continuacién se detallan algunos estandares internacionales, guias y manuales
de buenas practicas que en la actualidad son ampliamente empleados para buscar
el aseguramiento de la informacion, el activo més valioso de toda organizacion, en
el constante proceso de la consecucién de proteccion a nivel de integridad,
disponibilidad y confidencialidad®.

e |SO/IEC 27001: Es un estandar para la seguridad de la informacion (Information
technology - Security techniques - Information security management systems -
Requirements) aprobado y publicado como estandar internacional en octubre de

! BORBON SANABRIA, Jeffrey Steve. Buenas précticas, estandares y normas [en linea] Revista
Seguridad 1 251 478 [Citado Julio 25, 2011] N° 11. Disponible en internet:
http://revista.seguridad.unam.mx/numero-11/buenas-pr%C3%Alcticas-est%C3%Alndares-y-
normas
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2005 por International Organization for Standardization y por la comision
International Electrotechnical Commission.

Especifica los requisitos necesarios para establecer, implantar, mantener y mejorar
un sistema de gestién de la seguridad de la informacién (SGSI) segln el conocido
como “Ciclo de Deming”: PDCA - acronimo de Plan, Do, Check, Act (Planificar,
Hacer, Verificar, Actuar). Es consistente con las mejores practicas descritas en
ISO/IEC 27002, anteriormente conocida como ISO/IEC 17799, con origenes en la
norma BS 7799-2:2002, desarrollada por la entidad de normalizacion britanica, la
British Standards Institution (BSI)Z.

Los beneficios que aporta el estandar a la organizacién son los siguientes:

e Demuestra la garantia independiente de los controles internos y cumple los
requisitos de gestidn corporativa y de continuidad de la actividad comercial.

e Demuestra independientemente que se respetan las leyes y normativas que
sean de aplicacion.

e Proporciona una ventaja competitiva al cumplir los requisitos contractuales y
demostrar a los clientes que la seguridad de su informacion es primordial.

e Verifica independientemente que los riesgos de la organizacién estén
correctamente identificados, evaluados y gestionados al tiempo que formaliza
unos procesos, procedimientos y documentacién de proteccibn de la
informacion.

e Demuestra el compromiso de la cUpula directiva de su organizacién con la
seguridad de la informacion.

e FEl proceso de evaluaciones periddicas ayuda a supervisar continuamente el
rendimiento y la mejora3.

e |SO/IEC 27002: Es un estandar para la seguridad de la informacién publicado por
la Organizaciéon Internacional de Normalizacion y la Comisiéon Electrotécnica
Internacional. La versién mas reciente es la ISO/IEC 27002:2013. En términos
generales, la norma cuenta con las siguientes directrices:

ISO/IEC 27002 proporciona recomendaciones de las mejores practicas en la
gestién de la seguridad de la informacion a todos los interesados y responsables
en iniciar, implantar o mantener sistemas de gestion de la seguridad de la
informacion. La seguridad de la informacion se define en el estdndar como "la
preservacion de la confidencialidad (asegurando que soélo quienes estén
autorizados pueden acceder a la informacion), integridad (asegurando que la
informacioén y sus métodos de proceso son exactos y completos) y disponibilidad
(asegurando que los usuarios autorizados tienen acceso a la informacion y a sus
activos asociados cuando lo requieran)”.

> WIKIPEDIA. Definicién ISO/IEC 27001 [en linea ] [Citado Septiembre 14, 2011] Disponible en
internet: https://es.wikipedia.org/wiki/ISO/IEC_27001

® COTECNA Trade Services. Certificacion 1SO 27001 [en linea ] Disponible en internet_

http://www.cotecna.com.ec/~/media/Countries/Ecuador/Documents/Brochure-iso-27001-cotecha-
ecuador-FINAL.ashx?la=es-ES
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La version de 2013 del estandar describe los siguientes catorce dominios
principales:

Organizacion de la Seguridad de la Informacion.
Politicas de Seguridad

Seguridad de los Recursos Humanos.

Gestidn de los Activos.

Control de Accesos.

Criptografia.

Seguridad Fisica y Ambiental.

Seguridad de las Operaciones: procedimientos Yy responsabilidades;
proteccion contra malware; resguardo; registro de actividad y monitorizacion;
control del software operativo; gestion de las vulnerabilidades técnicas;
coordinacién de la auditoria de sistemas de informacién.

e Seguridad de las Comunicaciones: gestion de la seguridad de la red; gestion
de las transferencias de informacion.

e Adquisicién de sistemas, desarrollo y mantenimiento: requisitos de seguridad
de los sistemas de informacion; seguridad en los procesos de desarrollo y
soporte; datos para pruebas.

e Relaciones con los Proveedores: seguridad de la informacion en las relaciones
con los proveedores; gestidn de la entrega de servicios por proveedores.

e Gestion de Incidencias que afectan a la Seguridad de la Informacion: gestion
de las incidencias que afectan a la seguridad de la informacion; mejoras.

e Aspectos de Seguridad de la Informacion para la Gestion de la Continuidad del
Negocio: continuidad de la seguridad de la informacion; redundancias.

e Conformidad: conformidad con requisitos legales y contractuales; revisiones
de la seguridad de la informacion.

Dentro de cada seccidn, se especifican los objetivos de los distintos controles para
la seguridad de la informacién. Para cada uno de los controles se indica asimismo
una guia para su implantacion. El nimero total de controles suma 114 entre todas
las secciones aunque cada organizacién debe considerar previamente cuantos
seran realmente los aplicables segin sus propias necesidades”.

e |SO/IEC 27005: Es el estandar internacional que se ocupa de la gestion de
riesgos de seguridad de informacién. La norma suministra las directrices para la
gestion de riesgos de seguridad de la informacién en una empresa, apoyando
particularmente los requisitos del sistema de gestibn de seguridad de la
informacidn definidos en ISO 27001.

ISO/IEC 27005 es aplicable a todo tipo de organizaciones que tengan la intencién
de gestionar los riesgos que puedan complicar la seguridad de la informacion de
su organizacion. No recomienda una metodologia concreta, dependerd de una
serie de factores, como el alcance real del Sistema de Gestién de Seguridad de la
Informacién (SGSI), o el sector comercial de la propia industria.

* WIKIPEDIA. Definicién ISO/IEC 27002 [en linea ] [Editado Mayo 8, 2016] Disponible en internet:
https://es.wikipedia.org/wiki/ISO/IEC_27002
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Los usuarios elijen el método que mejor se adapte para, por ejemplo, una
evaluacion de riesgos de alto nivel seguido de un andlisis de riesgos en
profundidad sobre las zonas de alto riesgo. La horma incorpora algunos elementos
iterativos, por ejemplo si los resultados de la evaluacion no son satisfactorios. ISO
27005 sustituyé a la Gestion de la Informacion y Comunicaciones Tecnologia de
Seguridad, la norma ISO / IEC TR 13335-3:1998 y la norma ISO / IEC TR 13335-
4:2000.Las secciones de contenido son:

Prefacio.

Introduccién.

Referencias Normativas.

Términos y condiciones.

Estructura.

Fondo.

Descripcién del proceso de ISRM.

Establecimiento de contexto.

Informacién sobre la evaluacion de riesgos de seguridad (ISRA).
Tratamiento de riesgos de seguridad de la informacion.
Admisién de riesgos de seguridad de la informacion.
Comunicacién de riesgos de seguridad de la informacion.
Informacién de seguridad, seguimiento de riesgos y revision.
Anexo A: Definicién del alcance del proceso.

Anexo B: Valoracion de activos y evaluacion de impacto.

Anexo C: Ejemplos de amenazas tipicas.

Anexo D: Las vulnerabilidades y métodos de evaluacibn de la
vulnerabilidad.

o Enfoques ISRA: Anexo E.

OO0 00O O0OO0OO0OO0OO0OO0OO0OO0oOO0oOOoOOoOOoOOo

Se trata de un estandar que cuenta con una parte principal concentrada en 24
paginas, también cuenta con anexos en los que se incluye ejemplos y mas informacion
de interés para los usuarios.

En estos anexos reposan amenazas, vulnerabilidades e impactos, lo que puede
resultar Gtil para abordar los riesgos relacionados con los activos de la informacién en
evaluacion®.

e COBIT (Control Objectives for Information and related Technology).

Es una guia de mejores practicas presentado como framework, dirigida al control y
supervisidn de tecnologia de la informacion (TI). Mantenido por ISACA (en inglés:
Information Systems Audit and Control Association) y el IT Gl (en inglés: IT
Governance Institute), tiene una serie de recursos que pueden servir de modelo de
referencia para la gestion de TI, incluyendo un resumen ejecutivo, un framework,
objetivos de control, mapas de auditoria, herramientas para su implementacion y
principalmente, una guia de técnicas de gestion.

La primera edicion fue publicada en 1996; la segunda edicion en 1998; la tercera
edicién en 2000 (la edicion on-line estuvo disponible en 2003); y la cuarta edicién en
diciembre de 2005, y la version 4.1 esta disponible desde mayo de 2007.

®SGSI. ISO/IEC 27005 Gestién de Riesgos de la Seguridad la informacion [en linea ] Blog
especializado en sistemas de gestion de seguridad de la informacion [Citado Enero 31, 2014]
http://lwww.pmg-ssi.com/2014/01/isoiec-27005-gestion-de-riesgos-de-la-seguridad-la-informacion/
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COBIT 4.1
En su cuarta edicion, COBIT tiene 34 procesos que cubren 210 objetivos de control
(especificos o detallados) clasificados en cuatro dominios:

o Planificacién y Organizacién (Plan and Organize).

o Adquisicién e Implantacion (Acquire and Implement).
o Entregay Soporte (Deliver and Support).

o Supervisién y Evaluacion (Monitor and Evaluate).
COBIT 5.

Isaca lanzé el 10 de abril de 2012 la nueva edicién de este marco de referencia.
COBIT 5 es la dltima edicion del framework mundialmente aceptado, el cual
proporciona una visién empresarial del Gobierno de Tl que tiene a la tecnologia y a la
informacién como protagonistas en la creacion de valor para las empresas.

COBIT 5 se basa en COBIT 4.1, y a su vez lo amplia mediante la integracién de otros
importantes marcos y normas como Val IT y Risk IT, Information Technology
Infrastructure Library (ITIL ®) y las normas I1SO relacionadas en esta horma.

Beneficios

COBIT 5 ayuda a empresas de todos los tamafios a:

o Optimizar los servicios el coste de las Tl y la tecnologia

o Apoyar el cumplimiento de las leyes, reglamentos, acuerdos contractuales y las
politicas

o Gestién de nuevas tecnologias de informacion.

Mision

La misién de COBIT es "investigar, desarrollar, publicar y promocionar un conjunto de
objetivos de control generalmente aceptados para las tecnologias de la informacién
que sean autorizados (dados por alguien con autoridad), actualizados, e
internacionales para el uso del dia a dia de los gestores de negocios (también
directivos) y auditores". Gestores, auditores, y usuarios se benefician del desarrollo
de COBIT porque les ayuda a entender sus Sistemas de Informacion (o tecnologias
de la informacién) y decidir el nivel de seguridad y control que es necesario para
proteger los activos de sus compafilas mediante el desarrollo de un modelo de
administracion de las tecnologias de la informacion °.

e ITIL (Information Technology Infrastructure Library)

La Biblioteca de Infraestructura de Tecnologias de Informacién, frecuentemente
abreviada ITIL, es un conjunto de conceptos y buenas practicas para la gestién de
servicios de tecnologias de la informacién, el desarrollo de tecnologias de la
informaciéon y las operaciones relacionadas con la misma en general. ITIL da
descripciones detalladas de un extenso conjunto de procedimientos de gestién
ideados para ayudar a las organizaciones a lograr calidad y eficiencia en las
operaciones de TI. Estos procedimientos son independientes del proveedor y han
sido desarrollados para servir como guia que abarque toda infraestructura, desarrollo
y operaciones de TI.

®WIKIPEDIA. Objetivos de control para la informacién y tecnologias relacionadas [en linea ]
[Editado Abril 19, 2016] Disponible en internet:
https://es.wikipedia.org/wiki/Objetivos_de_control_para_la_informaci%C3%B3n_y tecnolog%C3%
ADas_relacionadas
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Historia

Aunque se desarroll6 durante los afios 1980, ITIL no fue ampliamente adoptada hasta
mediados de los afios 1990. Esta mayor adopcion y conocimiento ha llevado a varios
estandares, incluyendo ISO/IEC 20000, que es una norma internacional cubriendo los
elementos de gestién de servicios de Tl de ITIL. ITIL se considera a menudo junto
con otros marcos de trabajo de mejores practicas como la Information Services
Procurement Library (ISPL, ‘Biblioteca de adquisicion de servicios de informacion’), la
Application Services Library (ASL, ‘Biblioteca de servicios de aplicativos’), el método
de desarrollo de sistemas dinamicos (DSDM, Dynamic Systems Development
Method), el Modelo de Capacidad y Madurez (CMM/CMMI) y a menudo se relaciona
con la gobernanza de tecnologias de la informacion mediante COBIT (Control
OBjectives for Information and related Technology).

El concepto de gestion de servicios de TI, aunque relacionado con ITIL, no es
idéntico: ITIL contiene una seccion especificamente titulada «Gestidn de Servicios de
Tl» (la combinacién de los volimenes de Servicio de Soporte y Prestacion de
Servicios, que son un ejemplo especifico de un marco ITSM). Sin embargo es
importante sefialar que existen otros marcos parecidos. La Gestion de Servicio ITIL
esta actualmente integrada en el estandar ISO 20000 (anterior BS 15000).

ITIL se construye en torno a una vista basada en proceso-modelo del control y
gestibn de las operaciones a menudo atribuida a W. Edwards Deming. Las
recomendaciones de ITIL fueron desarrolladas en los afios 1980 por la Central
Computer and Telecommunications Agency (CCTA) del gobierno britanico como
respuesta a la creciente dependencia de las tecnologias de la informacién y al
reconocimiento de que sin practicas estandar, los contratos de las agencias estatales
y del sector privado creaban independientemente sus propias practicas de gestion de
Tl y duplicaban esfuerzos dentro de sus proyectos TIC, lo que resultaba en errores
comunes y mayores costes.

ITIL fue publicado como un conjunto de libros, cada uno dedicado a un area
especifica dentro de la Gestion de TI. Los nombres ITIL e IT Infrastructure Library
(Biblioteca de infraestructura de TI) son marcas registradas de la Office of
Government Commerce (Oficina de comercio gubernamental, OGC), que es una
division del Ministerio de Hacienda del Reino Unido.

En abril de 2001 la CCTA fue integrada en la OGC, desapareciendo como
organizacién separada.

En diciembre de 2005, la OGC emitié un aviso de una actualizacién a ITIL, conocida
comunmente como ITIL v3, que estuvo planificada para ser publicada a finales de
2006; habiendo sido realizada en junio de 2007. Se esperaba que la publicacién de
ITIL versidn 3 incluyera cinco libros principales, concretamente: Disefio de Servicios
de TI, Introduccién de los Servicios de Tl, Operacion de los Servicios de Tl, Mejora de
los Servicios de Tl y Estrategias de los Servicios de TI, consolidando buena parte de
las practicas actuales de la version 2 en torno al Ciclo de Vida de los Servicios.

Uno de los principales beneficios propugnado por los defensores de ITIL dentro de la
comunidad de Tl es que proporciona un vocabulario comin, consistente en un
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glosario de términos precisamente definidos y ampliamente aceptados. Un nuevo
glosario ampliado ha sido desarrollado como entregable clave de ITIL version 3’

ITIL V3.

En ITIL v3 reestructura el manejo de los temas para consolidar el modelo de "“ciclo de
vida del servicio" separando y ampliando algunos subprocesos hasta convertirlos en
procesos especializados. Esta modificacion responde a un enfoque empresarial para
grandes corporaciones que utilizan ampliamente ITIL en sus operaciones y aspira a
consolidar el modelo para conseguir alin mejores resultados. Es por ello que los
especialistas recomiendan que empresas emergentes o medianas no utilicen ITIL v3
si no cuentan con un modelo ITIL consolidado y aspiran a una expansion a muy largo
plazo. ITIL v3 consta de 5 libros basados en el ciclo de vida del servicio:

Estrategia del Servicio
Disefio del Servicio
Transicion del Servicio
Operacion del Servicio
Mejora Continua del Servicio®

3.2 SEGURIDAD INFORMATICA Y SOFTWARE LIBRE

Habitualmente los usuarios finales no tienen en consideracion la seguridad cuando
hacen uso de un sistema, ya que, frecuentemente se ignoran los aspectos
relacionados con la seguridad. De igual forma, estos aspectos a veces pueden
considerarse una molestia, ya que la seguridad suele ir en el platillo opuesto de la
comodidad y facilidad de uso en la balanza del disefio de un sistema. Es por esto
gue los usuarios a veces puedan tener una imagen negativa de la seguridad, por
considerarlo algo molesto y que interrumpe su capacidad de realizacion de un
trabajo determinado. En un entorno seguro, un usuario se encuentra con tareas
que le pueden resultar incbmodas (como por ejemplo, recordar contrasefas,
cambiarlas periddicamente, etc.) y que pueden limitar las operaciones que puede
realizar asi como los recursos a los que se le permite acceder.

Sin embargo, la seguridad es fundamental a la hora de afrontar tareas que se
realizan en sistemas informaticos ya que son las Unicas medidas que pueden
garantizar que éstas se realicen con una serie de garantias que se dan por
sentado en el mundo fisico. Por ejemplo, cuando se guardan cosas en una caja
fuerte en un banco real, no se piensa que cualquier persona del mundo puede
llegar a ésta de una forma inmediata como si se tratara, en lugar de un banco, de

" WIKIPEDIA. Information Tecnology Infraestructure Library [en linea ] [Editado Junio 7, 2016]
Disponible en internet:
https://es.wikipedia.org/wiki/Information_Technology_Infrastructure_Library#Historia_y precursores
_de_ITIL

® CAPACITACION ITL. Itil versién 3 [en linea ] ITIL V3 [Citado Junio 7, 2016] Disponible en internet:
capacitacionitil.blogspot.com/p/itil-v3-en-itil-v3-reestructura-el.html

26



una estacion de autobuses. En el mundo intangible de la informatica, tan cerca de
un servidor estan sus usuarios legitimos como los usuarios que hacen uso de la
misma red de comunicaciones. Es mas, estos usuarios, en el caso de una red
global, se cuentan por millones. Algunos seran “buenos vecinos” pero otros seran
agentes hostiles.

¢Por qué son necesarios los mecanismos de seguridad?

Para poner de relevancia lo comentado en los parrafos anteriores se han elegido
tres casos genéricos que se describen a continuacion. Con ellos se pretende
mostrar alguno de los peligros, relativos a seguridad, de estar ’interconectados’.
Para cada uno de ellos existen mecanismos de seguridad que permiten llevar a
cabo las operaciones de manera satisfactoria.

e Intercambio de Informacién

Cuando se intercambia informacion con un ordenador remoto, esa informacion
circula por una serie de sistemas intermedios que son desconocidos a priori
(excepto en ambitos muy especificos). Ademas, no sélo no se sabe cuales seran
estos sistemas intermedios, sino que ademas no se dispone de ningun control
sobre ellos o sobre lo que puedan hacer con nuestros datos al pasar por ellos.
Quiz4 el propietario original es de fiar pero su sistema ha sido comprometido por
un atacante que toma posesion de los datos enviados.

Por otro lado tampoco se puede estar seguro de que el sistema al que uno se esta
conectando es quien dice ser. Existen diversos medios técnicos para suplantar la
identidad de un sistema y engafar a un tercero cuando realiza la conexion.

En definitiva, no existe una certeza absoluta de que aquellos sistemas a los que
uno envie informacion sean realmente los auténticos; ademas, en el caso de que
lo sean no se sabe si les llegara la informacion que se les envia, o si llegara sin
cambios o si, aun si llega sin modificaciones, sera leida por terceras partes.

e Instalacion de software dafiino involuntariamente

Otra posibilidad que no se debe descartar es que se instale software en un
ordenador sin conocimiento del usuario o administrador. Esto puede ocurrir de
muchas formas, algunas relacionadas con operaciones que se realizan todos los
dias. Algunos ejemplos son:

o Introduccion de virus o troyanos por la descarga y ejecucion de ficheros en
servidores, en principio, confiables, por parte del usuario. El efecto de
distribucion puede ser, incluso, involuntaria si se hace uso de sistemas de
archivos compartidos. En el caso de los virus el efecto destructivo se hara
patente mas pronto o mas tarde. La instalacion de troyanos puede, sin
embargo, pasar desapercibida.
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o Difusion de virus por correo electronico. Lograda gracias a la malversacion
por parte del virus del programa utilizado como lector de correo (que lo
ejecuta automaticamente sin intervencién del usuario) o porque el usuario
activa el virus inadvertidamente creyendo que se trata de otra cosa. Su
efecto pernicioso es, ademas del destructivo habitual de un virus, la
distribucién a las direcciones conocidas convirtiendo su propagacion en
exponencial.

o Explotacion de una vulnerabilidad de un servicio que se esta ofreciendo a
través de Internet. Como por ejemplo un servidor web. Un caso similar seria
una carpeta compartida donde otros miembros de la red local (y quizd un
virus que haya en sus ordenadores) pueden copiar archivos.

- Este software dafino no sélo puede obtener o borrar informacion del
sistema en el que se instala, también puede servir como plataforma de
ataque a otros sistemas.

- Es por esto que todo ordenador, maxime cuando se encuentra expuesto
a recibir informacion del exterior, debe protegerse con las medidas de
seguridad adecuadas aunque se considere que no tiene informacion ni
servicios de gran importancia.

e Proteccion ante accesos no autorizados

Cuando se ofrecen servicios o informacién en una red para sus usuarios legitimos,
al mismo tiempo se abre la puerta a posibles intrusos en estos sistemas.
Protegerse de esta posibilidad implica tener un especial cuidado con todo el
software empleado, desde el sistema operativo hasta la Ultima de las aplicaciones
instalada, y cuidar en gran medida su configuracion.

Pero tampoco deberia olvidarse la posibilidad de que existan intrusos que accedan
fisicamente al sistema. La evolucion de las comunicaciones ha hecho que se
preste una gran atencion a la posibilidad de accesos remotos, pero de nada sirve
evitar esta posibilidad si se permite el acceso fisico al sistema a personas no
autorizadas. Es por esto que, en algunos casos pueda ser necesario tomar las
medidas de seguridad adecuadas sobre el propio hardware para evitar robos, o
pérdidas de informacion por estos accesos inadecuados.

En definitiva un buen sistema de seguridad debe proteger los sistemas vulnerables
ante el posible acceso fisico o remoto de intrusos no autorizados. Evidentemente,
el nivel de seguridad establecido tendra que ser consecuente con un analisis
previo de los riesgos, considerando el impacto de dicho acceso no deseado contra
las posibilidades de que este se produzca.

Algunas medidas de seguridad que se pueden implantar en estos casos van
desde el cifrado de informacion sensible para impedir su acceso sin la clave
adecuada, métodos fisicos de destruccion de la informacion en caso de
manipulacion mecanica de la misma, etc.
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e Fallos de seguridad en la utilizacion del software
Se puede hacer un analisis agrupando los fallos de seguridad que se pueden dar
en el software. Este andlisis va a permitir enfocar, mas adelante como distintos
tipos de software ayudan a solventarlos. De una forma simplista, se pueden dividir
en tres bloques:
o Fallos debidos a errores desconocidos en el software, o conocidos so6lo por
terceras entidades hostiles.
o Fallos debidos a errores conocidos pero no arreglados en la copia en uso
del software.

o Fallos debidos a una mala configuracion del software, que introduce
vulnerabilidades en el sistema.

El primero de ellos se puede achacar a la calidad del cédigo, el segundo a la
capacidad y celeridad de arreglo de los errores descubiertos en el cédigo por parte
del proveedor del mismo y a la capacidad del administrador de recibir e instalar
nuevas copias de este software actualizado. El tercer tipo de vulnerabilidades
puede achacarse, sin embargo, a una falta de documentacién del software o una
falta de formacion adecuada de los administradores para hacer una adaptacion
correcta del mismo a sus necesidades.

Los fallos pueden dar lugar a un mal funcionamiento del programa, siendo en el
ambito de la seguridad bastante preocupantes por cuanto:

e Pueden implementarse algoritmos de forma incorrecta lo que puede llevar a
una pérdida de seguridad (por ejemplo, un algoritmo de generacion de claves
que no se base en nimeros totalmente aleatorios).

e Pueden disefarse servicios que, en contra de sus especificaciones, ofrezcan
funcionalidades no deseadas o que puedan vulnerar la seguridad del servidor
gue los ofrezca.

e Pueden no haberse tomado las medidas de precaucion adecuadas para
asegurar el correcto tratamiento de los parametros de entrada, lo que puede
hacer que un atacante externo abuse de ellos para obligar al programa a
realizar operaciones indeseadas.

3.2.1 ¢;Qué es el software libre? Para entender la situacidon de este tipo de
software con respecto a su uso en seguridad informatica es imprescindible
describir, en primer lugar, a qué se refiere este documento cuando hace referencia

a “software libre™®.

° FERRER, Jorge y FERNANDEZ SANGUINO, Javier. Seguridad, informatica y software libre [en
linea ] Hispalinux. Disponible en internet: http://es.tldp.org/Informes/informe-sequridad-SL/informe-
seguridad-SL.pdf p. 7
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El concepto de software libre es, en primera instancia, facil de presentar, aun no
existiendo una Unica descripcién reconocida por todos de lo que es realmente este
tipo de software. En general se entiende como software libre aquel programa o
conjunto de ellos de los que el usuario puede disponer del cddigo fuente, sin
restricciones, y el cual puede modificar y redistribuir también sin restricciones.
Estas libertades garantizadas al usuario del software (o a aquel que lo recibe) no
son contrarias a los derechos legitimos del autor del programa, es decir, éste no
tiene por qué perder sus derechos sobre el mismo. No se incluye, por tanto, en
esta definicion software en el “domino publico” (aquél para en el que el autor ha
cedido todos sus derechos).

Ventajas del software libre en el mundo de la seguridad. Si se analiza la
descripcion realizada previamente de la definicion de software libre se derivan una
serie de ventajas principales de este tipo de software sobre el software propietario,
algunas de las cuales son muy adecuadas para el mundo de la seguridad. A
saber:

Al disponer del cddigo fuente de los programas en su totalidad, éste puede ser
analizado por terceras personas ajenas a sus autores en busca de fallos de disefio
o de implementacién. Es decir, cualquiera con los conocimientos necesarios puede
realizar una auditoria del cédigo del programa.

e La posibilidad de realizar modificaciones libremente al cédigo fuente y
distribuirlas permite que cualquiera pueda ofrecer mejoras sobre éste. Estas
mejoras podran ser nuevas funcionalidades que se incorporen al mismo o
parches que corrijan problemas detectados anteriormente.

e las caracteristicas del software libre hacen que no sea logico cargar costes
sobre el software en si (dado que se ha de distribuir sin cargo), lo que permite
que este tipo de software pueda ser utilizado por organizaciones y personas
€cONn menos recursos econdémicos. Esto se presenta como una ventaja cuando
se compara con los precios de lo que cuesta el software de seguridad
propietario hoy en dia (licencias de cortafuegos, VPN, sistemas de deteccion
de intrusos, etc.). El software libre pone en manos de cualquiera el tipo de
tecnologia que, hoy por hoy, sélo podian tener grandes corporaciones.

e De igual forma, la posibilidad de modificar libremente el software permite a las
organizaciones que lo adapten a sus propias necesidades, pudiendo eliminar
funcionalidades que no le sean de interés. En el mundo de la seguridad existe
la maxima de “lo méas sencillo es més seguro” por ello poder eliminar funciones
innecesarias de las herramientas las puede convertir de forma inmediata en
mas seguras (porque no podran ser utilizadas estas funcionalidades para
subvertirlas). Frente al analisis de fallos que puede sobrevenir en la realizacién
del software (presentado anteriormente), el software libre protege a sus
usuarios con una serie de mecanismos determinados. Entre estos:

e La posibilidad de una auditoria de codigo en las herramientas software reduce
los riesgos de seguridad debido a la aparicion de fallos desconocidos, a la
introduccion de funcionalidades no deseadas en el cédigo o la incorrecta
implementacién de algoritmos publicos. Aunque no se pueda asegurar que el
cédigo esté carente de errores, si es posible garantizar que tantas
posibilidades tiene de encontrar un fallo de programacién en éste (que lleve
implicito un riesgo de seguridad) un atacante externo como la organizacion lo
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utilice. Si bien no se puede asegurar que los mejores cerebros del mundo
realicen la auditoria de codigo del software que una compafiia utiliza, dicha
compaiiia si tiene la posibilidad, en funcién de sus necesidades respecto a la
seguridad, de realizar ella misma dicha auditoria de cédigo o pagar a alguien
para que la realice. Muchos de los proyectos de software libre, entre ellos el
nacleo de Linux, el proyecto Apache, y la distribucion OpenBSD realizan
auditorias del cédigo para asegurar su integridad, seguridad y ajuste a las
especificaciones de funcionalidades requeridas.

e La posibilidad de corregir los programas y distribuir dichas correcciones
permite que los programas evolucionen de una forma mas abierta. En el
mundo de la seguridad, un fallo en el sistema significa exponer a éste a una
“ventana de vulnerabilidad” que tiene lugar desde la deteccion del fallo (por
parte de sus usuarios legitimos o de terceras partes, hostiles incluso) a la
aplicacién de la medida correctiva, que pueda ser la instalacién del parche
adecuado que arregle el problema, pasando por la generacion de dicho
parche. El hecho de que la generacién de dicho parche pueda realizarse por
un ndmero de personas (confiables) elevado, y no por un sélo fabricante,
debe, en teoria, reducir este tiempo de exposicién a dicha vulnerabilidad.

e FEl hecho de que exista una cierta independencia entre el software y su
fabricante, o distribuidor original, permite que los usuarios de este software, en
caso de pérdida de soporte, puedan realizar el mantenimiento de éste ellos
mismos o subcontratarlo a una tercera empresa. Este hecho es, si cabe, de
gran importancia en el mundo de la seguridad dado que la seguridad de una
entidad no debe depender de la solvencia de terceras compafiias a las que
adquiere productos de seguridad y actualmente, sin embargo, es asi. Debido a
la gran variabilidad de riesgos potenciales contra los que un elemento de
seguridad informatica debe proteger, estos productos han de ser
frecuentemente actualizados, muchas veces empujados por el descubrimiento
de ataques antes desconocidos. Sin embargo, si una compafiia depende de
un producto de una tercera entidad y, de forma transitiva, de esta tercera
entidad, la pérdida de soporte de este producto (por quiebra de la tercera
entidad o abandono de una determinada linea de negocio) da lugar a que la
compaiiia no esté adecuadamente asegurada contra los nuevos riesgos que
puedan surgir. Las Unicas opciones posibles seran mantener un sistema de
seguridad que, con el tiempo, quedard obsoleto, o migrar a un sistema de
seguridad nuevo (otro producto de otro fabricante) con sus consecuencias
econOmicas y de impacto en servicios ya consolidados.

Las auditorias de codigo son, por tanto, posibles o no en determinados sistemas
operativos en funcién de la publicidad dada a su cédigo fuente. Sin embargo, no
basta con decir qué se puede hacer una auditoria del codigo, es necesario
considerar los resultados de dichas auditorias. Si bien Microsoft y Sun ofrecen el
cadigo fuente de su sistema operativo (el primero con mas restricciones que el
segundo), ninguno de los dos incorporara, necesariamente, los resultados de una
auditoria de cddigo sobre la base del sistema operativo realizado por terceras
entidades. Los criterios para tomar dicha decisién no dependen de la auditoria en
si sino de la politica de la propia compafiia. Sin embargo, en la auditoria que se
pueda realizar a sistemas operativos libres, como es el caso de GNU/Linux o BSD,
la aplicacion de los resultados o0 no se realiza mediante una discusién publica y es
el propio resultado de la auditoria el que debe valer por si mismo para su
introduccion o no. No existen presiones comerciales de pérdida de imagen, ni el
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“time to market” ni ningln tipo de consideraciones que no sean las puramente
técnicas. Este mismo hecho, la modificacién inmediata del cédigo y su distribucion,
es el que puede dar lugar a que, aun cuando Sun distribuya de forma publica el
cédigo de Solaris, se audite de forma mas intensiva el codigo de GNU/Linux o
BSD, ya que son las propias personas que realizan la auditoria las que pueden
sugerir implementaciones de las modificaciones sugeridas es que se podran
incorporaran rapidamente en el codigo auditado.

e Desventajas del software propietario. Sin embargo, el uso de software libre
no esta exento de desventajas. Asi se podrian enumerar las siguientes:

o La posibilidad de una generacion mas facil de troyanos, dado que el
cédigo fuente también puede ser modificado con intenciones maliciosas. Si
el troyano logra confundirse con la versién original puede haber problemas
graves. La fuente del programa, en realidad, sera el método de distribucién
de software, que, de no ser seguro, permitird que un tercer agente lo
manipule. La distribucion de software se asegura afadiendo posibilidad de
firmado de hashes de la informacion distribuida.

o El método de generacion de software libre suele seguir, en la mayoria de
los casos, el modelo bazar, es decir, muchas personas trabajan sobre
partes concretas e integrando sus cambios o personas desde el exterior
contribuyen mejoras al proyecto global. Esto puede dar lugar a que se
realice una mala gestion del cédigo fuente del software por no seguir
métodos formales de seguimiento, la consecuencia final es que falten
piezas clave (que nadie ha contribuido) como es el caso de la
documentacion.

o Al no tener un respaldo directo, la evolucién futura de los componentes
software no esta asegurada o se hace demasiado despacio.

En mayor o menor medida, algunas de estas desventajas estdn comenzando a
soluciones. El caso la difusién de troyanos se limita mediante el uso de técnicas de
firma digital para garantizar la inviolabilidad del cédigo o binarios transmitidos. Es
frecuente que algunos autores de software libre al distribuir el cédigo indique
también informacién (sumas MD5 firmadas) que permitan garantizar la integridad
del cédigo descargado. Asimismo, las distribuciones del sistema operativo, como
Debian o RedHat, han incorporado a lo largo del afio 2001 soluciones de firma
digital para la distribucion de codigo fuente y binario de forma que el usuario
pueda garantizar la integridad del mismo tras una descarga.

De igual forma, los problemas de evolucién futura empiezan a quedar resueltos
con un cambio de paradigma por parte de las compafiias de software. Se trata del
cambio de un modelo de negocio en el software que pasa a enfocar el negocio
orientado al cobro de la realizacién de servicios en lugar del cobro a la utilizacion
de productos. Ya se observan, en el mundo de software libre, compafiias que
contratan a personal cualificado para hacer mejoras sobre proyectos libres para
cubrir sus propios intereses y ofrecen soporte de productos de software libre.
Estas compafiias, a diferencia de la orientaciébn propietaria previamente
presentada, siguen haciendo publicas las modificaciones realizadas al codigo

1
fuente 0.
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3.3 VIRTUALIZACION

“Es una opcion simple para los departamentos de Tl que desean implementar las
herramientas mas sofisticadas de administracién y migracion de maquinas
virtuales. Es VMware”.

3.3.1 ¢Qué es la virtualizacién? “La virtualizacion es una tecnologia probada de
software que permite ejecutar multiples sistemas operativos y aplicaciones
simultdneamente en un mismo servidor. Esta transformando el panorama de Tl 'y

modificando totalmente la manera en que las personas utilizan la tecnologia™*.

Ventajas de la virtualizacién. La virtualizacion puede aumentar la escalabilidad,
flexibilidad y agilidad de TI, al mismo tiempo que genera ahorros significantes en
los costos. Las cargas de trabajo se implementan con mayor rapidez, el
rendimiento y la disponibilidad aumentan, y las operaciones se automatizan. Todo
esto hace que la administracién de Tl sea més simple y que la operacion y la
propiedad sean menos costosas.

Reduzca los costos de capital y operacionales.
Proporcione alta disponibilidad de las aplicaciones.
Minimice o elimine el tiempo fuera de servicio.

Aumente la capacidad de respuesta, la agilidad, la eficiencia y la productividad
de TI.

Acelere y simplifique el aprovisionamiento de recursos y aplicaciones.
Respalde la continuidad del negocio y la recuperacion ante desastres.
Permita la administracion centralizada.

Desarrolle un verdadero centro de datos definido por el software®

2

3.3.2 Tipos de virtualizacion

e Virtualizacion de servidores. La mayoria de los servidores funcionan a menos del 15 %
de su capacidad, lo que causa la expansion de servidores y aumenta la complejidad.
Gracias a la virtualizacion de servidor, se abordan estas ineficacias mediante la ejecucion
de varios sistemas operativos en un Unico servidor fisico como maquinas virtuales, y cada
una de ellas tiene acceso a los recursos de procesamiento del servidor subyacente. Sin
embargo, la virtualizacién de uno o dos servidores es solo el comienzo. El paso siguiente
es agregar un clister de servidores a un recurso Unico y consolidado, gracias a lo cual se
aumenta la eficacia general y se reducen los costos. La virtualizacién de servidor también
permite una implementacién de cargas de trabajo mas rapida, un aumento del rendimiento
de las aplicaciones y una disponibilidad superior. Ademas, a medida que las operaciones
se automatizan, la administracion de TI se simplifica y la operacion y propiedad se vuelven
menos costosas. Para iniciar el camino hacia la virtualizaciéon de servidor, VMware ofrece
vSphere with Operations Management. Permitira virtualizar los recursos de servidores x86
y proporcionar caracteristicas fundamentales para la administracion de capacidad vy
rendimiento. Se disefié para cualquier tamafio de empresa con el fin de ejecutar

1 VM WARE INC. Virtualizacion [en linea] Disponible en internet: [Publicado Junio 30, 2016 ]
Pzttp:llwww.vmware.com/co/virtualization/overview
Ibid.
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aplicaciones en niveles altos de servicio y maximizar los ahorros en hardware mediante
una utilizacion de la capacidad incluso mayor e indices de consolidacién ain mas altos.

Virtualizacion de la red. La virtualizacién de redes es la reproduccion completa de una
red fisica en software. Las aplicaciones se ejecutan en la red virtual exactamente del
mismo modo en que lo hacen en una red fisica. La virtualizacion de red presenta
dispositivos y servicios de red logicos, es decir, puertos l6gicos, switches, enrutadores,
firewalls, equilibradores de carga, redes privadas virtuales (VPN, Virtual Private Network) y
mucho mas, para cargas de trabajo conectadas. Las redes virtuales ofrecen las mismas
funciones y garantias que una red fisica, junto con las ventajas operacionales y la
independencia de hardware propias de la virtualizacion. La plataforma de virtualizacion de
NSX de VMware proporciona para las redes las capacidades que VMware ya suministra
para el procesamiento y el almacenamiento. Al aplicar el modelo operativo de una maquina
virtual a la red del centro de datos, puede transformar la economia de las operaciones de
seguridad y red.

Almacenamiento definido por el software. Los volumenes grandes de datos y las
aplicaciones en tiempo real estan llevando las demandas de almacenamiento a nuevos
niveles. Mediante la virtualizacion del almacenamiento, se separan los discos y las
unidades flash en los servidores, se los combina en depésitos de almacenamiento de alto
rendimiento y se los suministra como software. El almacenamiento definido por el software

(SDS, Software-Defined Storage) es una nueva estrategia para el almacenamiento que

brinda un modelo operacional fundamentalmente mas eficaz. Como lider en
almacenamiento definido por el software hiperconvergente para entornos virtuales,
VMware Virtual SAN permite aplicar los principios del centro de datos definido por el
software de VMware para el almacenamiento y ofrecer un aprovisionamiento simplificado
basado en politicas. Se integra con vSphere Web Client, de modo que pueda administrar
facilmente el procesamiento y el almacenamiento mediante una Unica interfaz.

Virtualizacién de escritorios. La implementacion de escritorios como un servicio
administrado le permite responder con mayor rapidez a las necesidades y las
oportunidades cambiantes. Puede reducir costos y aumentar el servicio mediante el
suministro rapido y sencillo de escritorios y aplicaciones virtualizados a las sucursales, a
los empleados en el extranjero y tercerizados, y a los empleados méviles con tabletas iPad
y Android. Las soluciones para escritorios de VMware, incluidos Horizon, Fusion y Mirage,
son escalables, coherentes y completamente seguras, al mismo tiempo que poseen una
alta disponibilidad, lo que permite garantizar un tiempo de servicio del sistema y una
productividad 6ptimos.

Por qué las empresas deben virtualizar su infraestructura? Virtualizar una
infraestructura de Tl permite reducir los costos de Tl y aumentar la eficiencia, la utilizacion
y la flexibilidad de los activos que posee. En todo el mundo, empresas de todos los
tamafios aprovechan las ventajas de la Vvirtualizacion con VMware. Miles de
organizaciones, incluso todas aquellas que forman parte del ranking Fortune 100, utilizan
las soluciones de virtualizacion de VMware. Conozca cémo la virtualizacién de toda su

. . 13
infraestructura de Tl ayudara a su empresa

13

VM WARE |INC. Tipos de Virtualizacion [en linea ] Disponible en internet:

http://www.vmware.com/co/virtualization/getting-started.html
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3.3.3 Las 5 razones principales para adoptar un software de virtualizacion.

Obtener mas ventajas con los recursos que posee: agrupe recursos de
infraestructura de uso habitual y rompa con el modelo tradicional de “una
aplicacién por servidor” mediante la consolidacién de servidores.

Reducir los costos del centro de datos reduciendo la infraestructura fisica
y mejorando el indice de servidores por administrador: menos servidores y
hardware de TI relacionado significan una reduccion de espacio fisico y de
requisitos de energia y refrigeracion. Las mejores herramientas de
administracién le permiten mejorar el indice de servidores por administrador, de
manera que los requisitos de personar también se reducen.

Aumentar la disponibilidad de hardware y aplicaciones para lograr una
mejor continuidad del negocio: respaldar y migrar de manera segura entornos
virtuales enteros sin interrumpir el servicio. Eliminar el tiempo fuera de servicio
planificado y recupérese de inmediato de los problemas no planificados.

Ganar flexibilidad operacional: responder a los cambios del mercado con una

administracion dindmica de recursos, un aprovisionamiento de servidores mas
rapido y una implementacién mejorada del escritorio y las aplicaciones.

Mejorar la capacidad de administracion y la seguridad del escritorio:
implementar, administrar y monitorear los entornos de escritorio seguros a los
cuales pueden acceder los usuarios de manera local o remota, con 0 sin

conexion de red, en casi todas las PC de escritorio, portatiles o tablets™®.

14

PLCT S.A. de C.V. \Virtualizacion [en linea ] Disponible  en

http://plct.com.mx/index.php/servicios/virtualizacion
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4. INGENIERIA DEL PROYECTO
4.1 RECURSOS

El éxito de la implementacion de la solucion, dentro de los tiempos estimados y
satisfaciendo la necesidad planteada, requiere que se destinen una serie de
recursos, economicos, humanos y de infraestructura, que se detallan a
continuacion.

4.1.1 Recursos econdmicos. Para la implementacion exitosa de la solucion, se
debe contar con los siguientes recursos econdémicos Tecnologia y Redes SAS ha
dispuesto un total de $120.000.000, recursos que deberdn ser suficientes y
optimizados de la manera correcta para garantizar la entera satisfaccién a la
necesidad actual.

4.1.2 Recursos Humanos. También se requerird como minimo de grupo de tres
personas, vitales para el cumplimiento de los objetivos propuestos, se detalla a
continuacion:

e Un (1) investigador e implementador, estudiante de ingenieria de sistemas en
fase de terminacion de materias.

e Un (1) director de proyecto, docente de la universidad y con capacidad de
seguimiento y conocimientos detallados del tema para realizar los ajustes a los
que haya lugar.

e Un (1) revisor de proyecto, docente de la universidad con conocimientos
detallados en el ambito de las tecnologias de informaciébn vy las
comunicaciones, con capacidad de realizar un chequeo de la documentacion
del proyecto.

4.1.3 Recursos Fisicos. Son los medios necesarios para el desarrollo de la
investigacion, repositorios de informacion, insumos de papeleria, tecnologia y
demas, detallados a continuacion:

e Documentacion digital y fisica; Libros, repositorios de informacion, video-
tutoriales, comunidades virtuales interactivas y demas, con informacion
pertinente para la implementacion de la solucién.

e Un (1) computador portatil con procesador Intel Core i5, 4GB de memoria RAM
DDR3, licencia de sistema operativo Windows 7 Professional y superior,
licencia de Microsoft Office 2010 Professional o superior y licencia de Microsft
Visio Professional 2013 o superior.

e Una (1) impresora laser para impresion de documentacion.

e Acceso a internet por ADSL o fibra Optica para consultar informacién publicada
en la web pertinente al proyecto.

36



4.2 ANALISIS DE POLITICA DE SEGURIDAD ACTUAL, PROCESOS DE
INFRAESTRUCTURA'Y COMUNICACIONES

4.2.1 Politica de seguridad, esquemas de proteccion perimetral y control de
acceso. La compafia actualmente no cuenta con una politica de seguridad bien
estructurada, no cuenta con una politica de control de acceso, back up y
restauracion, uso del software, gestion de activos de informaciéon, gestion de
comunicaciones, gestion de uso de servicios de la red ni gestibn de carpetas
compartidas. La informacion se centraliza actualmente en una unidad de
almacenamiento (arreglo de discos, RAID 5), en la cual se asignan permisos de
autenticacion por Directorio Activo, no obstante, no se han definido grupos de
seguridad para asignaciéon de privilegios segun el rol de cada usuario. La
seguridad perimetral el soportada con un appliance de firewall Dlink DFL 260, que
cuenta con una sola interfaz WAN, lo cual hace imposible configurar un canal de
datos de back up en modo o un servicio de balanceo de cargas.

4.2.2 Procesos de infraestructura, servicios base y comunicaciones. Todos los
servicios de red béasicos estan concentrados en un servidor fisico entran, con
entorno  Windows Server2008 R2, los roles configurados se detallan a
continuacion:

Directorio Activo
DHCP

DNS

Servidor de archivos
FTP

Servidor de impresion

Ninguno de estos servicios cuenta con replicacién o contingencia, la instalacion de
actualizaciones se realiza en caliente y los reinicios requeridos para su aplicacion
se realizan en horas de la madrugada, cuando los niveles de transaccionalidad
son bajos.

4.2.3 Distribucion del centro de datos. La distribucién actual del centro de datos
se detalla a continuacion:

2 servidores de rack.

5 servidores de torre.

1 Firewall D-LINK DFL-210

1 Switch Core 3COM 4210 (Equipo principal y gateway de la red local).

5 Switch 3COM 4200.

1 Controladora de red inalambrica HP PROCURVE MSM 710.

7 Access Point distribuidos en los dos pisos que reparten sefial inalambrica
de internet.
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e Planta telefonica Panasonic TDA 200 con 255 extensiones analogas y 48
extensiones digitales configuradas.

4.2.4 Distribucion del centro de datos. La red de area local esta distribuida en una
topologia de estrella, centralizada en un Switch Core 3COM 4210 y cinco Switch
3COM 4200 que distribuyen conectividad para 107 puntos de red instalados sobre
cable UTP en categoria 6. Las comunicaciones inalambricas son provistas con

una controladora de red inalambrica HP PROCURVE MSM 710 y 7 Access Point
HP M220.

DIAGRAMA DE ARQUITECTURA ACTUAL CENTRO DE DATOS

Figura 1. Diagrama de arquitectura de red actual

—

Fuente: Los Autores. La empresa

38



4.3 DEFINICION DE ARQUITECTURA DE LA SOLUCION

Siguiendo los estandares internacionales de buenas practicas de IT (ITIL V3,
TOGAF, COBIT), pensando en garantizar un proceso adecuando de transicion de
los servicios y cumpliendo a cabalidad cada uno de los pasos de su ciclo de vida,
se plantea una arquitectura empresarial por ambientes, esto es, segmentos de red
aislados por firewall de borde, cada uno independiente de los otros y cada uno
cumpliendo con funciones propias de estandares de calidad.

CICLO DE VIDA DEL SERVICIO

Figura 2. Diagrama de ciclo de vida del servicio
]

Mejora Continua
del Servicio

Estrategia
Operacién del Servicio Transicion

Fuente: El autor

ARQUITECTURA POR AMBIENTES
Figura 3. Diagrama arquitectura por ambientes

INTEGRACION CALIDAD PRODUCCION

MEJORA CONTINUA

Fuente: El autor
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4.3.1 Ambiente de integracion: Ambiente utilizado por el disefiador del servicio
para realizar pruebas integrales de éste, estas pruebas deberan garantizar que se
cumpla a cabalidad con las especificaciones determinadas previamente y que la
integracion con otros sistemas, la funcionalidad modular y el alcance del servicio
sean cubiertos de manera adecuada. El administrador del servicio debera certificar
todo lo anterior para poder continuar con el siguiente paso del ciclo de vida del
servicio.

4.3.2 Ambiente de calidad: Ambiente utilizado por el usuario final del servicio
para realizar pruebas funcionales de éste, el usuario final debera verificar que se
cumpla con las especificaciones planteadas desde el inicio por el area de negocio.
El aseguramiento de la calidad permitird a la compafiia un importante ahorro a
futuro, corrigiendo posibles fallas en los servicios antes de que éstos se
encuentren productivos. Es requisito que el usuario funcional certifique que todo lo
anterior se cumpla a cabalidad para poder continuar con el siguiente paso del ciclo
de vida del servicio.

4.3.3 Ambiente de produccion: Es el ndcleo del negocio, los servicios en
produccion ya han sido depurados y corregidas sus posibles fallas. No obstante,
todos los servicios productivos estan sujetos a un proceso de mejora continua, y el
rol encargado de autorizar el paso de servicios a produccion, segun lo indica la
fase de transicion del servicio de ITIL V3, ser4 el comité de cambios de la
compainia.

4.4 DEFINICION DE UNA TOPOLOGIA DE RED SEGURA

Para el disefio de un esquema de red adecuado, se tuvo en cuenta el crecimiento
exponencial de la infraestructura de la organizacion, la demanda creciente de
servicios en produccion, la diversificacion constante del mercado y el incremento
latente de clientes de la organizacion.

Se define un direccionamiento clase A, con una capacidad de alojamiento de 406
host por ambiente, se detalla a continuacién.
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Tabla 1. Diagrama arquitectura de red ambiente de produccion

EREr | DVEZ1 [ Servicios Web [1010050128] @ | # | 1062 [10.10050.129]
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Fuente: El autor

Tabla 2. Diairama ariuitectura de red ambiente de calidad

NERET | DVET [ Servidos Web [1012050128] B | ¥ | 1082 [ 1012050129
SAVCOSDERED | DHCP,DNS.DA (10120800 | 2 | @ [1053] 10.120601
=

Inteno/Externo
AESEAVR s (101208030 | 27| D | 1054 10.1208031

BAGE\D Slmp;esmnda
APLCACIONES eVdores de 1010700 | 2 | @ | 108 | 10420704

Aplicacion Exter
Bases de Daos Syba*é}_o'ade’ 012070 | 2 |2 |1m8] 10120731

Fuente: El autor
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Tabla 3. Diagrama arquitectura de red ambiente de integracion
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Fuente: El autor
4.5 DEFINICION DE POLITICA DE SEGURIDAD

El disefio e implementacion de una politica de seguridad acorde con los
estandares internacionales de buenas practicas de IT, permitird a la organizaciéon
mitigar riesgos y prevenir amenazas a los sistemas de informacion, mediante
directrices que orienten sobre el correcto uso de los servicios tecnoldgicos de la
companiia y recomendaciones para obtener un mayor beneficio de ellos y evitar su
uso inadecuado.

Partiendo desde un andlisis de los riesgos existentes, la politica de seguridad
surge como una herramienta que permitird sensibilizar al personal en general de la
compafia acerca de la importancia de garantizar la disponibilidad, confidencialidad
e integridad de la informacion, siendo esta el nucleo vital de cualquier negocio, y
siempre enmarcada dentro de la mejora continua, lo cual asegura la
competitividad de la organizacion.

La politica de seguridad se compone de una seria de procedimientos detallados a
continuacion:

4.5.1 Politica de correo electronico
e Objetivo. Dictar las directrices y lineamientos para el uso del correo electronico
corporativo para el desempefio de sus funciones dentro de la organizacion.

e Alcance. La presente politica aplica a todos los procesos de la entidad, a todos
sus servidores y colaboradores de Tecnologia y Redes SAS, asi como
contratistas y personal externo o temporal que esté autorizado para hacer uso
del correo corporativo.
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e Tipos de cuentas de correo. Todas las cuentas de correo que existen en
Tecnologia y Redes SAS son propiedad de la entidad y se clasifican de la
siguiente manera:

o Cuentas individuales: Los servidores y colaboradores de Tecnologia y
Redes SAS tendrdn una cuenta de correo para el uso diario de sus
actividades laborales. EI nombre de dicha cuenta se ajustara al formato
inicialnombreapellido@tcnoredes.net.co, que variara  segun las
circunstancias que eviten la duplicidad en su conformacion.

o Cuentas Grupales: Estas cuentas son creadas para las necesidades de
comunicacion Interna de la entidad entorno a la gestion de areas
especificas. Deben ser solicitadas directamente por el lider de grupo o
area interesada. El nombre de la cuenta de correo se conformara en el
formato nombredepartamento@tcnoredes.net.co, El titular del area seré
responsable del uso que se dé a dicha cuenta.

Restricciones y prohibiciones. Estdn completamente prohibidas las siguientes
actividades:

e Utilizar el correo electronico para propdsitos personales, econémicos o
comerciales ajenos a las actividades propias del cargo y de Tecnologia y
Redes SAS.

e Participar en la propagacion de mensajes en “cadenas”’, 0 esquemas
piramidales dentro y fuera de la Tecnologia y Redes SAS.

e Distribuir de forma masiva mensajes con contenidos que desborden el &mbito
de competencias de la Empresa o que pongan en riesgo la operacion de la
entidad.

¢ Divulgar mensajes con datos o informacion institucional no autorizada.

e Enviar o reenviar mensajes con contenido difamatorio, ofensivo, irrespetuoso,
racista u obsceno.

e Copiar o reenviar mensajes sin la autorizacion del remitente original.

e Enviar mensajes anénimos, asi como aquellos que consignen seud6nimos,
titulos, cargos o funciones no oficiales.

e Utilizar mecanismos y sistemas que intenten ocultar o suplantar la identidad del
emisor de correo.

e Enviar correos SPAM de cualquier indole. Se consideran correos SPAM
aguellos enviados de forma masiva no relacionados con las funcione
especificas y generales del cargo y con los procesos y misién general de
Tecnologiay Redes SAS

e Utilizar el correo electronico de otro funcionario sin su consentimiento, para €l
envio o recepcion de mensajes e informacion.

e Enviar por correo electronico a personas 0 entidades ajenas a Tecnologia y
Redes SAS, informacién de caracter interna o confidencial sin la debida
autorizacion expresa de su superior inmediato.
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4.5.2 Politica de control de acceso
Objetivo. Controlar el acceso a la informacion de Tecnologia y Redes SAS, de
forma segura.

Alcance. La siguiente politica aplica a:

Todo tipo de acceso ldgico a los activos de informacion que hacen parte de los
sistemas de informacion de Tecnologia y Redes SAS.

Se hace referencia al acceso légico de los activos de informacion de los
sistemas de informacion cuando se autoriza el acceso a:

Las bases de datos

La documentacion

Los programas y servicios prestados

La administracion

Las redes y el sistema operativo

Todos los usuarios internos y externos de Tecnologia y Redes SAS. que
se encuentran autorizados para acceder a los sistemas de informacion y
cualquiera de sus aplicaciones.

O O O O O O

Responsabilidades de los propietarios de los activos de informacion. Los
propietarios de los activos de informacion son los responsables de:

Identificar toda la informacién que corresponda a su area de responsabilidad
dentro de los sistemas de informacion cualquiera que sea su forma y medio de
conservacion.

Clasificar toda la informacion de su propiedad de acuerdo con el grado de
criticidad de los mismos y mantener un registro actualizado de la informacién
mas sensible.

Autorizar el acceso a la informacion de los sistemas de informacion al personal
interno de Tecnologia y Redes SAS. y terceros (proveedores y contratistas) de
acuerdo con sus respectivas funciones.

Autorizar cualquier transmision, envio, impresion y destruccion de informacion
sensible que comprometa los sistemas de informacion.

Definir los eventos de seguridad que considere necesario para la proteccion de
la informacién.

Evaluar los riesgos a los cuales se expone la informacién con el objeto de:
o Determinar los controles de accesos, autenticacion y utilizacion a ser
implementados en cada caso.
o Definir los eventos y actividades de usuarios a ser registrados en los
sistemas de informacion y la periodicidad de revision de los mismos.
Aprobar y solicitar la asignacion de privilegios sobre la informacion a los
diferentes usuarios, ya sea en situaciones rutinarias como excepcionales.
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e Revisar en forma periddica las autorizaciones de acceso para asegurar que
éstas sean aun validas.

Requerimientos para el control de acceso. Todas las areas responsables de

aplicar controles de acceso deberan tener en cuenta los siguientes aspectos al

momento de aplicar los controles de acceso sobre las aplicaciones:

e Identificar los requerimientos de seguridad para los sistemas de informacion y
sus aplicaciones.

e Crear los perfiles de acceso a los sistemas de informacion y a los datos acorde
con los roles y responsabilidades del personal.

¢ Identificar la legislacion aplicable y obligaciones contractuales con respecto a la
proteccion del acceso a datos y servicios de informacion que hacen parte de
los sistemas de informacion.

e Definir perfiles de acceso de usuarios estandar, especiales y administradores,
comunes a cada categoria de cargos y funcionarios que hacen parte de los
sistemas de informacion.

e Administrar y controlar los derechos de acceso a los sistemas de informacién
en un ambiente distribuido y de red, que reconozcan todos los tipos de
conexiones disponibles.

Reglas de control de acceso. Las medidas de control de acceso para los
sistemas de informacién especificadas, deberdn contener los siguientes aspectos
como minimo:

e Autorizacion de acceso a los sistemas de informacion: Todas las areas
responsables de aplicar controles de acceso deberan aplicar el procedimiento
formal de autorizaciébn que permite a los usuarios (internos y externos) el
acceso a los sistemas de informacion. La autorizacién es dada por parte del
propietario de la informacién, una vez el usuario haya hecho la solicitud
mediante los formatos o mecanismos definidos para tal fin. Luego de su
aprobacion, ésta es radicada en la herramienta de gestion de incidentes y
requerimientos (GLPI), quienes tramitardn su solicitud a través de los
administradores de los sistemas de informacion.

e Administracion de acceso de usuarios a los sistemas de informacion:
Todas las éareas responsables de la administracion de los sistemas de
informacion deberan hacer uso de los procedimientos formales para controlar
la asignacién de derechos de acceso. Los procedimientos comprenden todas
las etapas del ciclo de vida de los accesos de usuario como el registro de
usuarios, la administracion de privilegios, administracion de contrasefias y
revision de derechos de acceso.

e Control de acceso a la red que utilizan los sistemas de informacion: El
area de IT controla el acceso a los servicios de red que se relacionan con los
sistemas de informacion tanto internos como externos. Esto es necesario para

45



garantizar que los usuarios que tengan acceso a las redes y a los servicios de
red no comprometan la seguridad de estos servicios que hacen parte de los
sistemas de informacion. Se tiene en cuenta la utilizacion de los servicios de
red, la autenticacion de usuarios para conexion externa, la utilizacion de los
servicios de red, la proteccion de los puertos de diagndstico remoto, las
segmentaciones que se realicen a la red, el control de conexion a la red y el
control de ruta en la red.

e Monitoreo y uso de los sistemas de informacién: Los sistemas de
informacion core del negocio y las que se consideren necesarias podran ser
monitoreados con el fin de:

o Detectar desviaciones

o Registrar eventos para suministrar evidencia en caso de producirse
incidentes relativos a la seguridad.

o Generar registros de auditoria que contengan excepciones y otros eventos
relativos a seguridad. Estos se mantienen durante un periodo definido para
acceder en futuras investigaciones y en el monitoreo de control de acceso.

o Establecer procedimientos para monitorear el uso de las instalaciones de
procesamiento de la informacién. Dichos procedimientos son necesarios para
garantizar que los usuarios solo estén desempefiando actividades que hayan
sido autorizadas explicitamente.

o Establecer un nivel de monitoreo requerido para cada una las instalaciones
donde se encuentran ubicados los sistemas de informacion. Se determina
mediante una evaluacion de riesgo.

o Revisar periédicamente el resultado de las actividades de monitoreo. La
frecuencia de la revision depende de los riesgos involucrados.

4.5.3 Politica de backup y restauracion

Generalidades. El back-up refiere a la copia o respaldo periddico de los datos e
informaciéon a algun dispositivo de soporte de almacenamiento, desde el cual
posteriormente podran ser restaurados en caso de que un incidente ocasione la
pérdida o corrupcién de los datos originales, contribuyendo a asegurar la
disponibilidad e integridad de la informacion y de los sistemas que lo soportan.

Los lineamientos y procedimientos de restauracion de informacion son parte
importante de la estrategia de seguridad para asegurar que las aplicaciones y su
informacion pueden ser recuperadas tras un error o incidente.

Politica. Los contenidos del proceso de respaldo de informacion o back-up deben
determinarse considerando las necesidades de Tecnologia y Redes SAS, sus
aplicaciones y la criticidad de la informacién, acorde con los criterios identificados
en la matriz de activos de informacion por proceso. El tipo de back-up realizado
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debe reflejar la criticidad de los contenidos y la necesidad de garantizar la
continuidad de las operaciones de negocio.

Tipos de Back-up. Deben realizarse, almacenarse y posteriormente
sobrescribirse back-ups completos en un ciclo rotativo con un minimo de tres
generaciones de copias; estos ciclos de backup incluyen la retencién ciclica para
satisfacer necesidades no previstas de negocio, auditoria o forenses.

e Back-up Completo: Una copia completa de todos los datos de un sistema o
dispositivo para servir como linea de partida.

e Back-up Diferencial: Una copia de todos los datos que hayan cambiado
desde el ultimo backup completo.

e Back-up Incremental: Una copia de todos los datos que hayan cambiado
desde el dltimo backup realizado.

Métodos. Pueden ser utilizados para la realizacion de los back-ups dos métodos:

e Por servidor: en este caso el backup se realiza sobre la totalidad de un disco
o servidor sin considerar las caracteristicas particulares de los diferentes
contenidos que alojen. Los requisitos especificos de estos backup seran
definidos por los propietarios de los servidores, que consideraran los
requerimientos de seguridad asociados a la informacién mas critica y sensible
entre la totalidad de contenidos del backup.

e Por contenidos: en este caso se realiza una seleccion de contenidos de
backup de acuerdo a las necesidades concretas de negocio o legales de las
diferentes areas o unidades.

Las copias de back-up deben llevar asociada una informacion descriptiva que
facilite la posterior restauracion.

Ciclos de Backup. La frecuencia de realizacion de los Back-up debe estar
determinada por las necesidades de negocio y los requerimientos normativos,
legales y reglamentarios, tomando como base, las Tablas de Retencién
Documental de la entidad, el Analisis de Impacto del Negocio (BIA) que determina
la criticidad de los procesos, por su informacion y disponibilidad.

Los sistemas de produccién de uso diario, que hacen uso de informacién de los
clientes de Tecnologia y Redes SAS. y que realizan cualquier tipo de operacion
relacionada con el objeto y ser de la entidad, deben realizar back-up diario y
completo.

Los ciclos de back-up incluirdn copias periddicas para retencion (semanales,
mensuales, trimestrales y/o anuales) que deberdn ser administrados vy
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determinados por el area de IT, para satisfacer los requisitos del negocio, de
auditoria, continuidad o regulatorios.

Almacenamiento del backup. El almacenamiento de las copias de seguridad,
debe realizarse en un lugar seguro dotado de medidas de control de acceso fisico,
acorde con la criticidad de los contenidos. (Armarios con cierre, controles de
acceso, guardias de seguridad, etc.)

Los lugares de almacenamiento de las copias de respaldo deben presentar bajo
nivel de riesgo de incendio, inundacion, contaminacibn quimica o
electromagnética. De igual manera las condiciones de humedad y temperatura se
deben controlar acorde con las especificaciones del fabricante. Sélo personal
autorizado del area de IT, podra acceder y manipular los medios de soporte y
respaldo de informacion.

Si las copias de almacenamiento son resguardadas por un tercero, debe
mantenerse registro y soporte cuando éstas salgan y entren de la organizacion o
su centro de datos, y se debe garantizar que son localizables y se pueden
recuperar de forma &gil en caso de un incidente.

Eliminacién de los medios de copia. Los soportes de almacenamiento de
informacion deben ser eliminados de forma segura al final de su vida util o al
alcanzarse el nimero maximo de usos recomendado por el fabricante. Para tal
efecto debe realizar la destruccion de los medios de forma fisica, o el borrado
seguro, para garantizar que no se divulga la informacién alli contenida.

En el evento que se active el proceso de destruccion y/o eliminacion de los medios
de almacenamiento, se debera dejar registro de dicha actividad, mediante un acta.

4.5.4 Politica de gestidn de activos de informacion

Objetivo. Asegurar que cada activo de informacion tenga un propietario y que la
naturaleza y el valor de cada activo se maximice mediante una adecuada gestion
durante todas las etapas de su ciclo de vida, desde el momento en que se crea o
recibe, a través de su procesamiento, comunicacion, uso Yy transporte, el
almacenamiento y/o disposicion. También asegura que los limites de uso
aceptable estén claramente definidos para cualquiera que tenga acceso a la
informacion, y que se protejan acorde con la criticidad que tengan para Tecnologia
y Redes SAS.

Alcance. Esta politica aplica a todos los procesos de Tecnologia y Redes SAS,
desde la identificacion del Propietario del activo valoracion de riesgos y
clasificacion de la informacién. Se consideran activos de informacion los
siguientes:
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e Hardware.

e Software.

e Servicios

e Personas.

¢ Informacion. (Fisica o Digital)

Todo activo de informacion de Tecnologia y Redes SAS es de uso exclusivo de
la Entidad y sera utilizado Unicamente para su propdsito especificado.

Tecnologia y Redes SAS mantendra un inventario actualizado de los activos de
informacion existentes, con su correspondiente clasificacién y propietario.

Inventario de activos de informacién. Cada lider de area identificara, clasificara
y mantendra registro documentado de los activos de informacion de sus procesos,
acorde con los lineamientos y acompafiamiento del area de Gobierno de
Informacién. El inventario de activos de informacion incluira: nombre, descripcion,
propietario, custodio, tipo de activo, atributos, valor, clasificacién, acceso y
ubicacion. El inventario de activos de informacion sera actualizado cada vez que el
proceso identifigue un nuevo activo o deba retirarlo.

Uso aceptable de la informacion. Todos los funcionarios, terceros (proveedores
y contratistas) tendran que cumplir las siguientes reglas para el uso de los activos
de informacién:

e Todo funcionario que tenga acceso a cualquiera de los activos de
informacion de Tecnologia y Redes SAS, debera utilizarlos solo para
labores relacionadas con sus funciones, procedimientos en los que
participa, servicios que presta o responsabilidades asignadas.

e Todo funcionario es responsable del uso adecuado de los recursos o
activos de informacion bajo su responsabilidad, en el desarrollo de sus
funciones, por lo que debe garantizar, que su acceso, divulgacion,
disponibilidad e integridad sean conservadas, bajo las reglas y condiciones
de las actividades definidas en su proceso.

Clasificacion de la informacién. Los activos de Informacion de Tecnologia y
Redes SAS seran clasificados para definir un conjunto apropiado de niveles de
proteccion. Para tal efecto la clasificacion y etiquetado de la informacion se debe
hacer de acuerdo a los riesgos que existan en la divulgacion de la informacion. Se
debe etiquetar la informacién cuando esta se considere de caracter confidencial o
privado, para lo cual se deberda hacer uso de marcas de agua, o titulos
informativos en los sobres, documentos, informes, cartas u otras comunicaciones
e informacion que indiquen su clasificacion. La informacion una vez clasificada
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puede ser reclasificada con base en criterios objetivos del propietario de ésta,
conforme a los procedimientos establecidos para el efecto.

Categorias de clasificacion de la informacion. Las categorias de clasificacion
de la informacion son definidas teniendo en cuenta los principios de la seguridad
de informacion (Confidencialidad, Integridad y Disponibilidad) y los principios de
calidad de la informacion (Exactitud, Completitud, Consistencia y Trazabilidad).
Toda la informacién de Tecnologia y Redes SAS es clasificada en los siguientes
niveles:

e Informacion publica. Esta informacion puede ser entregada o publicada sin
restricciones a los funcionarios o a cualquier persona sin que esto implique
dafios a terceros ni a las actividades y procesos de Tecnhologia y Redes SAS.

e Informacion Interna: Es la informacion que los funcionarios deben conocer
para realizar sus labores en los procesos y que no puede ser conocida por
terceros sin autorizacion del propietario del activo.

¢ Informacién Restringida: Informacion que es utilizada por un grupo reducido
de personas y que no debe ser de conocimiento para otros funcionarios o
terceros sin autorizacion del propietario del activo, ya que su publicacién o
divulgacién no autorizada podria generar impactos negativos a la entidad.

e Informacién Confidencial o Sensible: Informacion cuya divulgacion no
autoriza supone un riesgo para el negocio y puede afectar la integridad de
Tecnologia y Redes SAS, su buena imagen o incumplir gravemente requisitos
regulatorios o contractuales. Esta restringido solo a personal expresamente
autorizadas por el propietario. Se considera informacion sensible toda aquella
que afecta la intimidad de las personas cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicidon asi como los datos relativos a la
salud, a la vida sexual y los datos biométricos. Se considera confidencial para
efectos de lo aplicado aqui, toda aquella informacion que contenga,
informacion de tipo identificacion personal, como numero de cedula,
informacion monetaria de cualquier tipo, créditos, saldos, cupos y movimientos,
siempre que vayan acompafiados del nombre o nimero de identificacién del
cliente. Igualmente, se considera confidencial, toda informacion que puede
presentar riesgos importantes para Tecnologia y Redes SAS, de tipo operativo,
legal, regulatorio, reputacional, de seguridad o econdémico y por lo cual se
deben contemplar medidas adicionales de control, procesos de autorizacion,
conservacion, transporte, divulgacion a terceros, oportunidad de utilizacion y
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destruccion, y cuyo acceso tiene que ser autorizado por el propietario de la
informacion o su delegado y restringido a un grupo reducido de usuarios que la
requiera para el uso de sus labores.

4.5.5 Politica de gestidn de comunicaciones y operaciones

Objetivo. Garantizar el funcionamiento correcto y seguro de la operacion de los
servicios de informacion, minimizando los posibles dafios en las operaciones de
los sistemas que se encuentran en produccion, y en efecto, preservar la seguridad
de la informacion.

Alcance. Desde las instalaciones de procesamiento y transmision de informacion
de Tecnologia y Redes SAS hasta el mantenimiento constante de los activos de
informacion (software, hardware, politicas, procedimientos, procesos, instructivos,
personas e informacion).

Politica. Se debe asegurar el funcionamiento correcto y seguro de los recursos
para el tratamiento de la informacion y establecer las responsabilidades y
procedimientos para la gestion y operacion de los recursos de informacion.
Tecnologia y Redes SAS debe proteger la infraestructura, fisica y l6gica de
comunicaciones, asi como sus sistemas de informacion con el fin de comprobar
gue no se pone en peligro la integridad, confidencialidad y disponibilidad de los
activos de informacion.

Separacion de los entornos de Integracion, calidad y produccion.

Deben existir como minimo tres ambientes de operacion en los sistemas de
informacionn de Tecnologia y Redes SAS, uno de integracién, otro de calidad y
otro de produccién, para reducir el riesgo de cambios en tecnologias de
Informaciéon o de accesos no autorizados a los sistemas de informacion de
Tecnologia y Redes SAS.

Los siguientes controles deben ser considerados:

e Definir y documentar los procedimientos para la transferencia de software
desde desarrollo al estado de pruebas y de éste, al estado de produccion.
Tales transferencias deben requerir la aprobacién del propietario de la
informacion y del area de IT de Tecnologia 'y Redes SAS.

e EIl software en desarrollo y en produccion debe ejecutarse en diferentes
ambientes.

e Las actividades de desarrollo y prueba deben realizarse por separado.

e Cuando no es requerido, los compiladores, editores y otros utilitarios del
sistema no deben ser accesibles desde los diferentes ambientes que estén en
produccion.
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4.5.6 Politica de uso de servicios de la red

Objetivo. Asegurar la proteccion de la informacién en las redes de Tecnologia y
Redes SAS. (Tanto alambricas como inalambricas — se extiende a la transmision
de datos por el aire en un entorno normalmente limitado a una oficina o edificio) y
la proteccion de la infraestructura de soporte a través de un conjunto de
requerimientos generales.

Alcance. La presente politica aplica a todas las redes de Tecnologia y Redes
SAS, administradas y controladas por el area de IT, sobre la cual recae la
responsabilidad de implementar controles que garanticen la seguridad de la
informacion sobre las redes y la proteccién de los servicios conectados contra el
acceso no autorizado. La presente politica esta dirigida a los responsables de
disefiar, operar o mantener estas redes asi como aquellos que pudieran solicitar la
conexion a las mismas.

Consideraciones de seguridad. A continuacion se definen los requerimientos de
seguridad que deben estar presentes en Tecnologia y Redes SAS para garantizar
que la red esté correctamente configurada:

e La red estard disponible y correctamente dimensionada acorde a las
necesidades de Tecnologia y Redes SAS.

e Debe existir y mantenerse un mapa de red actualizado que contenga un
minimo de informacion de los siguientes entornos (conexiones con terceros,
DMZ, conexion a redes WAN) ademas tiene que incluir informacion de los
elementos de control de acceso que pudieran existir.

e Lared de Tecnologiay Redes SAS. sera objeto de monitoreo para garantizar
su disponibilidad, rendimiento y facilitar la gestién de incidentes.

e Las sesiones inactivas deben cerrarse después de un periodo determinado de
inactividad en los servidores.

e Los dispositivos de red necesarios contaran con el respaldo adecuado,
permitiendo restaurar las configuraciones de dichos dispositivos cuando se
requiera.

e Las medidas de alta disponibilidad deben adaptarse y aplicarse a la tipologia
de datos transmitidos por la red.

e Lared de Tecnologia y Redes SAS. debe estar correctamente segmentada y
protegida con dispositivos adicionales cuando lo requiera su exposicion a
riesgos (p. €j.: Internet, conexion con terceros, movilidad).

e Deben existir entornos de integracion, calidad y producciéon en todas las
arquitecturas de red. Esto formara parte del proceso de implementacién de una
arquitectura de red.

e Cualquier conexion con redes externas a Tecnologia y Redes SAS., debe ser
autorizada y contar con las medidas de seguridad adecuadas para el
cumplimiento de requerimientos de la evaluacién de riesgos.
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e Cualquier conexion con redes externas debe ser autorizada y contar con las
medidas de seguridad adecuadas para el cumplimiento de requerimientos
regulatorios y de solucién de riesgos.

e Los servicios visibles entre diferentes redes deben estar restringidos para
permitir solo el acceso a los servicios requeridos.

e No se permite la visibilidad entre dos redes que no sea necesaria, evitando asi
la propagacion de problemas de unas redes a otras.

e Los sistemas de informacion que provean servicios a los usuarios deben estar
ubicados en redes especificas de servidores, separadas de las redes de
usuarios.

e Debe prohibirse la conexion de dispositivos que incumplan las medidas de
seguridad definidas, puenteando zonas de distinto nivel de confianza, tales
como interconexion directa entre diferentes redes.

e La conexidén de nuevos dispositivos a la red de Tecnologia y Redes SAS, se
debe solicitar formalmente con anterioridad a la Gerencia Nacional de
Infraestructura, quien evaluara el impacto y presentard el cambio a produccion
en el Comité de Cambios de la entidad.

e Los sistemas y dispositivos de comunicaciones conectados a la red deben
estar correctamente bastionados (fortificar o reforzar las defensas frente a
potenciales atacantes) para evitar la posibilidad de que se pueda explotar
vulnerabilidades que pueda afectar a la seguridad, disponibilidad o rendimiento
de la red.

e Se debe aplicar el registro y el monitoreo adecuado para permitir el registro de
acciones de seguridad pertinentes

e En cualquier acuerdo sobre los servicios de red se deben identificar e incluir las
caracteristicas de seguridad, los niveles de servicio y los requisitos de gestion
de todos los servicios de la red, sin importar si éstos se prestan al interior de
Tecnologia y Redes SAS o se contratan externamente.

4.5.7 Politica de licenciamiento y uso del software

Objetivo. Garantizar la aplicacion de los procedimientos para el licenciamiento y
uso de software. Teniendo en cuenta los derechos de autor, el cumplimiento de las
leyes y regulaciones asociadas con software. Asi mismo, contar con las debidas
autorizaciones para instalar software en los equipos de computo de Tecnologia y
Redes SAS, mantener en custodia las licencias adquiridas, recibidas en servicio
por Tecnologia y Redes SAS y realizar verificacion periédica del software
instalado.

Alcance. La presente politica de licenciamiento y uso de software en Tecnologia y
Redes SAS, se aplica a todos los procesos de adquisicion, desarrollo, uso,
mantenimiento, terminacion del ciclo de vida y renovacién de cualquier tipo de
software instalado o proyectado para usar en Tecnologia y Redes SAS.
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La politica debe ser atendida por todos los usuarios de equipos de computo -
incluyendo pero no limitAndose a tabletas, portatiles, computadores de escritorio y
servidores; que hayan sido adquiridos por Tecnologia y Redes SAS, que estén a
disposicion de Tecnologia y Redes SAS a través de un contrato de servicios o
gue sean utilizados para actividades propias de la entidad, de tal forma que se
utilice software que garantice el cumplimiento de los requerimientos y la
conformidad legal nacional e internacional, en especial la proteccion de la
propiedad intelectual y los derechos de autor.

Ademas, incluye la conciliacion del software actual instalado con la base de datos
de registros de licencias adquiridas y desplegadas y la revision periddica de la
existencia de cualquier software en violacibn o superiores a las licencias
adquiridas.

Lineamientos. El software de computador (incluyendo el manual de usuario y
cualquier otra documentacion que lo acompafie) estd protegido por leyes que
prohiben el uso y copia no autorizados.

Si un servidor de Tecnologia y Redes SAS viola los derechos de autor al hacer o
usar copias no autorizadas de software, podra ocasionar consecuencias legales
tanto a él mismo como a la organizacion, lo cual recae en un riesgo legal.

Uso del software. Un usuario no debe instalar software en los equipos de
computo de Tecnologia y Redes SAS por su propia cuenta, dicha funcién debe ser
solicitada por el usuario a través de la mesa de servicio y coordinada con los
funcionarios del area de IT quienes verificaran el licenciamiento disponible.

Sin importar el tipo de software, se debe solicitar al fabricante del software una
aclaracion por escrito sobre el tipo y uso del software, o contar con la evidencia de
un sitio de soporte publico y oficial, como las paginas de preguntas frecuentes que
el fabricante publique en su sitio web oficial.

Responsabilidad del usuario. Un usuario de software debe usar el mismo con
estricto apego a los términos y condiciones del Acuerdo de Licenciamiento. Un
usuario de software no debe correr riesgos confiando en su interpretacion del
Acuerdo de Licenciamiento para determinar si un uso 0 copia en particular esta
permitido.
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5. IMPLEMENTACION DE SOLUCIONES DE SEGURIDAD
Y VIRTUALIZACION

5.1 INSTALACION DE FIREWALL PERIMETRAL PFSENSE

Se procede a realizar la instalacion de la solucion perimetral de seguridad
PFSENSE, solucibn que soportard todas las configuraciones de red,
comunicaciones y seguridad de borde y perimetral necesarias para una operacion
Optima.

La siguiente grafica muestra la configuracion inicial de la solucion, antes de
realizar la creacion e interfaces y asignacion de redes virtuales (Vlan) segun la
topologia de red definida anteriormente:

Figura 4. Consola de administracion PFSENSE

» System  » Interfaces  » Firewall » Services » VPN  » Status  » Diagnostics » Gold  » Help ﬁinSmse.lnmldmnin

System Information

Name pfsense.localdomain 1000baseT <full-duplex>

Version 2.2.5-RELEASE (amd6&4) 192.168.1.107
built on Wed Nov 04 15:49:37 C5T 2015
FreeBSD 10.1-RELEASE-p24 1000baseT <full-duplex>

10.100.50.1

Unable to check for updates.
Platform pfSense
CPU Type Intel(R) Core{TM} i5-3210M CPU @ 2.50GHz

Uptime 00 Hour 03 Minutes 15 Seconds

Current
date/time
DNS 127.0.0.1

190.157.8.33
server(s) 181.48.0.229

Wed Mar 30 3:15:54 UTC 2016

Last config

Wed Mar 30 3:14:35 UTC 2016
change

|
git;cetable 1% (321/31000)
Show states

MBUF Usage

d
4% (760/20320)
Load average 0.17, 0.27,0.14

CPU usage 19

Memory
usage 32% of 318 MB

=D g 0% of 511 MB

L
Disk J (ufs): 25% of 1.5G

fvarfrun (ufs in RAM): 3% of 3.4M

Fuente: El Autor

Luego de la instalacién inicial fisica y logica de la solucién, se procedié a realizar
la creacién de las redes virtuales (Vlan), segun el disefio de la topologia de red.
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Flgura 5. Consola de administracion PFSENSE: Creacion de redes virtuales

» System  » Interfaces  » Frewall » Services VPN »Status  » Diagnostics » Gold  » Help

Interfaces: VLAN

e (27 3 C CA A )

DMZ

SERVICIOS_RED

FILE_SERVER

APLICACIONES

BASE DE DATOS

ESTACIONES DE TRABAIO

Fuente: El Autor

Luego de la instalacién se realiza la asignacion de puertos virtuales para las
interfaces de red definidas en el disefio de la topologiaa segura.

Figura 6.Consola de administracion PFSENSE: Asignacion de interfaces

» System » Interfaces  » Firewall » Services  » VPN » Status  » Diagnostics  » Gold + Help

Interfaces: Assign network ports

SR oo ooy | Wi | vt | s | pop | e | o oides | L

Metwork port

em (08:00:27:57:d3:5b)

emi (08:00:27:72:c0:5a)

WLAN 1052 on em0 (DMZ)

SERVICIOS RED WLAN 1053 on em0 [SERVICIOS_RED)

FILE SERVER WLAN 1054 on em0 (FILE_SERVER)

APLICACIONES WLAN 1085 on em0 [APLICACIONES)

BASEDEDATOS WLAN 1056 an em0 (BASE DE DATOS)

ESTACIONESDETRABAIO WLAN 1057 on em0 (ESTACIONES DE TRABAJD) ¥

Fuente: El Autor

Por ultimo se configuro el virtual system que agrupa a las sub-interfaces de red
gue conforman el ambiente productivo de red de la zona de back-end.
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Flgura 7. Consola de administracion PFSENSE: Creacion de Virtual System

» System + Interfaces » Frewall » Services » VPN } Status + Diagnostics » Gald + Help

Interfaces: Groups: Edit Ha®

Interface Groups Edit

Eerrrlizie [ PRODVIRTUALSYS

Mo numbers or spaces are allowed. Only characters in 2-zA-Z

Description [, SUBREDES ASOCIADAS AL BACK-END

You may enter a description here for your reference {not parsed).

Member (s) Interface
[Lan |
[omz |

| servicios_RED

e

| FILE_sERVER
| apLICACIONES
| BasEDEDATOS

|
[EsTAcIONESDETRABAY ¥ | (3
(=]

Fuente: El Autor

La aplicacion de la configuracionn del @mbito de red finalizada en su totalidad se
puede evidenciar en la consola general de administracion de la solucién:

Flgura 8. Consola de administracion PFSENSE: configuracion terminada

?ﬁ“ pfSense.localdomain

» System » Interfaces » Firewall » Services » VPN » Status + Diagnostics » Gold » Help

System Information =

Name

pfSense.localdomain

Version

2.2.5-RELEASE (amd64)
built on Wed Nov 04 15:49:37 CST 2015
FreeB5SD 10.1-RELEASE-p24

Unable to check for updates.

Platform

pfSense

[ WAN
(DHCP)

1000baseT «full-duplex

192.168.1.107

H1an

1000baseT <full-duplexs

10.100.50.1

[ pMz

1000baseT <full-duplex:

10.100.50.128

CPU Type

Intel(R) Core{TM) i5-3210M CPU @ 2.50GHz

Uptime

00 Hour 52 Minutes 01 Seconds

Current
date/time

Wed Mar 30 4:04:40 UTC 2016

DNS
server(s)

127.0.0.1
190.157.8.33
181.48.0.229

[ZSERVICIOS RED

1000baseT <full-duplex:

10.100.60.0

O FILE SERVER

1000baseT <full-duplex:

10.100.60.30

3 APLICACIONES

1000baseT <full-duplex>

10.100.70.0

Last config
change

Wed Mar 30 4:01:58 UTC 2016

State table
size

0% (34/31000)
Show states

MBUF Usage

[ |
4% (760/20320)

Load average

0.16, 0.12, 0.08

CPU usage

0%

Memory
usage

35% of 318 MB

SWAP usage

0% of 511 MB

Disk usage

[ |
| {ufs): 26% of 1.5G

Jvarfrun {ufs in RAM): 3% of 3.4M

3 BASEDEDATOS

1000baseT <full-duplex:>

10.100.73.0

3 ESTACIONESDETRABAJO

1000baseT <full-duplex>

10.100.80.0

Fuente: El Autor




5.2 INSTALACION DE SOLUCION DE VIRTUALIZACION

La virtualizacion de la infraestructura de servidores se realiz0 bajo una
configuracion de alta disponibilidad con replicacién, que realiza una copia
incremental de la configuracion de las maquinas virtuales sobre el sistema de
almacenamiento de red (SAN); ésta configuracion funciona de modo pasivo —
activo y es capaz de restaurar la copia total de las maquinas virtuales en el
servidor de contingencia y cambiar las rutas de acceso del Hypervisor en caso de
fallos:

Figura 9. Consola de administracion Hypervisor
g f';? \'_.. S

S () YOONTER
= [ Tecnoredes
- gk Tecnoredes

@ 10.100.70.24

i Sesvidor DA
;t) VMVCENTER

Basic Tasks

i Add a host

4% Create new virtual machine

Fuente: El Autor

5.3 IMPLEMENTACION DE ESQUEMA DE RENTING EN DATACENTER

Dentro del plan de optimizacion de los procesos de infraestructura tecnolégica, se
establece el alquiler de un espacio fisico en dos datacenter nivel IV (Triara, Bogota
y Santa Monica, en Cali), espacio que permitira el alojamiento de toda la
infraestructura necesaria (switch, routers, servidores, etc.) para la operacion en
alta disponibilidad del servicio.

5.3.1 Esquemas de conectividad y seguridad perimetral. Para enrutar la
conectividad entre la sede principal de Tecnologia y Redes SAS, los centros de
datos principal y alterno y las sedes de los proveedores (Access Team, Thomas
MTI) y administrar las politicas de acceso a internet, se establecen tres sistemas
virtuales perimetrales, configurados dentro de la solucion fisica de PfSense. La
distribucion légica de los sistemas virtuales se describe en el siguiente diagrama.
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Figura 10. Firewall virtuales para Tecnoredes e internet

THOMAS MTI Lantolan
100.00/8

SERVIDORES
CONTINGENCIA

o ¢ P INTERNET

10.11.201/2¢4

SERVIDORES
TCNOREDES

Fuente: El Autor

Para garantizar la seguridad e integridad de la informacion, se definen varias
redes perimétricas en serie, alojando lo servicios que requieren de un menor nivel
de seguridad en las redes mas externas (DMZ), asi, en caso de un posible ataque,
el atacante debera saltar por todas y cada una de ellas para acceder a la
informacion sensible. A dicha arquitectura se le conoce como backend — frontend y
se describe en el siguiente diagrama:
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Figura 11. Firewall Backend y Frontend
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Fuente: El Autor
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IMPLEMENTACION DE SOLUCION MONITOREO DE INFRAESTRUCTURA
BASADO EN SOFTWARE LIBRE

5.4

Luego de la implementacion de las soluciones de seguridad y virtualizacion, se
realiza la instalacion de un sistema de monitoreo de infraestructura de
comunicaciones y servidores, que garantice la disponibilidad de los servicios
dentro de los umbrales adecuados para el éptimo desempefio de la operacion.
Nagios es un sistema de cddigo abierto capaz de monitorear servicios de red
esenciales (SMTP, POP3, HTTP, SNMP) y recursos de hardware como carga del
procesador, estado de los discos, saturacidon de memoria y estado de los puertos.

Dentro de la consola de Nagios se incluye todo el ambito de red, que es
comprendido por la infraestructura de servidores y comunicaciones implementada
en esquema de datacenter, se realiza la instalacion de un plug-in en cada una de
las maquinas que se conecta a través de la red con la consola principal, éste pulg-
in permite en tiempo real mantener actualizado el monitore de los recursos de
hardware y los servicios de la infraestructura de servidores. El monitoreo de los
recursos de comunicaciones se realiza a través de trazas de ICMP de manera
constante, lo cual permite tener el detalle de disponibilidad de los periféricos. A
continuacion se detalla la consola de monitoreo de hardware y de servicios de red:

Figura 12. Consola de Nagios: Monitoreo de hardware

-
Current Status Current Network Status Host Status Totals Service Status Totals N
@ Tactical Overview Updatod avery 80 saconds Up Down Unreachable Pending Ok Warning Unknown Critical Pending
© Map belf2 o e el =2 | o JEESE e
@ Hosts. All Problems All Types All Problems All Types
@ Services ;
- . View Service Status Detail For All Host Groups -_ZB -_159
i@ Host Groups View Host Status Detail For All Host Groups
® Summary View Status Summary For All Host Groups
® Grd View Status Grid For All Host Groups
@ Service Groups
® Summary Service Overview For All Host Groups
* Grid
@ Problems
b Backup Servers (backup-servers) DNS Servers (dns-servers) File Servers (file-servers)
. E—i‘:::?ljl::a)ndledj Host Status Services Actions Host Status Services Actions Host Status Services Actions
® Network Outages backupo f} up QBA w Jw QBA  swo j e QBhA
QuickSeareh: backupi [} DOWN QBA e A oow Q BA
LDAP Servers (ldap-servers) Mail Servers (mail-servers) NRPE Hosts (nrpe-hosts)
Reports Host Status Services Actions Host Status Services Actions Host Status Services Actions
© Avaiabity ot @ P ABA  meo o QABRA wcumn J aBA
© Trends wee2 @G e aBA backup1 [}, DOWN QB4
el
* History a0 fy U QB
® 5
- Histogram oo a BA
@ Notifications
mpot  fy ue aBn
© Event Log
System maico  f} ue QBA
© Comments .
© Downtime pofects J4 B Q By
@ Process Info
@ Performance Info Offsite Servers (offsite) Time Servers (time-servers) UPS Hosts (ups-hosts)
© Scheduling Queue Host Status Services Actions Host Status Services Actions Host Status Services  Actions
@ Configuration
. backupt [} DOWN QBA e @ QBA e A e Q BA
geneml st [y Down QBA e o o QSR e A cown [mmemm Q BA
Home

@ Documentation

data00

A e e < g«.{q.

Fuente: El Autor
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Figura 13. Consola de Nagios: Monitoreo de servicios de red.

Current Status

@ Tactical Overview
@ Map
@ Hosts
@ Services
@ Host Groups
® Summary
o Giid
@ Service Groups
® Summary
* Grid
® Problems
® Services
(Unhandled)
* Hosts (Unhandled)
* Network Outages
Quick Search:

Reports
@ Availability
@ Trends
@ Alerts
* History
* Summary
& Histogram
@ Notifications
@ Event Log

System

® Comments

® Downtime

@ Process Info

® Performance Info
® Scheduling Queue
@ Configuration

General

@ Home
@ Documentation

Current Network Status

Updated every 90 seconds

View Service Status Detail For All Host Groups
View Host Status Detail For All Host Groups
View Status Overview For All Host Groups
View Status Summary For All Host Groups

Host Status Totals

Up Down Unreachable Pending

3 0 | I E=0]

All Problems All Types

Service Status Totals

Ok Warning Unknown Critical Pending

I I

[1]

All Problems All Types

Status Grid For All Host Groups

Backup Servers (backup-servers)
Host Services Actions
[ disks | (Toad |‘ping [ proc ] ['ssh | [swap | [ups-charge | [ups-ioad | Q
backupl =¥
4 [upstemp | [ups-time | [uptime || users | e
backupt 3 e e i, e (e e (i) Vil 2, g, %

DNS Servers (dns-servers)
Host Services Actions

mo A EelEmmn QS48
o A EEEEEE QSR

File Servers (file-servers)
Host Services Actions

[ scdo | dkropo || dskcusers  dts  1os0 1 | ping ] poc|
w0 ) B oo i s s o] ] . B

LDAP Servers (ldap-servers)
Host Services Actions

iwap-1 @§ [958 (e (i [ [Gpsraharg] [upsions] [pstemp] [pesme] Q. Bh A,
wep2 @ (NG ] e[S [ peeherge [upeoaa [upeme) [swme] Q4 5. 7

Fuente: El Autor
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6. ANALISIS ECONOMICO DEL PROYECTO DE IMPLEMENTACION

6.1 BENEFICIOS DEL RENTING Y DIFERENCIAS CON LA COMPRA DE
INFRAESTRUCTURA'Y LOS CENTROS DE DATOS PROPIOS

El servicio de renting, es una solucion para las empresas que desean mantener
sus equipos de Tl en un espacio fisico seguro y en un entorno acondicionado con
energia y enfriamiento de la mas alta calidad, asegurando la continuidad de su
negocio; ofreciéndole un ambiente disefiado con las condiciones Optimas de
operacion, tales como respaldo eléctrico, seguridad fisica por controles de acceso,
proteccion contra incendios y ambiente controlado (humedad y temperatura
adecuadas para equipos de computo.

o
H
|

Ventajas del servicio

Respaldo de la informacion.

Minimiza los costos operativos.

Seguridad y proteccién.

Optimizacion de recursos.

Costos minimos de inversion.

Aumento en la productividad.

Disponibilidad del servicio 24/7/365.

Tecnologia de punta.

La depreciacion tecnoldgica es transparente para el cliente.
Los niveles de disponibilidad de los servicios seran pactados
contractualmente.

6.1.2 Adquiriendo infraestructura propia y estableciendo centro de datos local

e La compafia asume la totalidad de la depreciacién tecnoldgica.

e Aumentan los costos de administracion de la infraestructura.

e Aumentan los activos de la compafia, aumentando el valor anual de
impuestos.

e Aumenta el riesgo operativo, debido a que las condiciones ambientales del
centro de datos se alejan del nivel 6ptimo.

e Los niveles de disponibilidad de los servicios serdn responsabilidad neta
de la compaiiia.

¢ Dificulta la continuidad de negocio.

6.2 ANALISIS FINANCIERO Y PRESUPUESTO
Haciendo un analisis superficial de las posibles modalidades de implementacién
(renting - compra de infraestructura), es notablemente menor el riesgo del renting,

toda vez que permite transferir el costo de la depreciacion tecnoldgica al
proveedor, permite la renovacidbn tecnoldgica constante y asegura
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contractualmente la disponibilidad de los servicios, se detalla un aproximado de
costos de cada opcion.

Tabla 4. Costo estimado de comﬁra de infraestructura

2 Servidor con Tecnologia Intel XEON 2, 8GE RAM $  21.000.000,00 | § 42.000.000,00
1 Unidad de almacenamiento SAN estandar $ 27.000.000,00 [ $ 27.000.000,00
2 Switch 48 puertos L3 Conectividad GigaBit 5 2.700.000,00 | § 5.400.000,00
2 UPS 4 KVA 3 2.500.000,00 | $ 5.000.000,00
2 Licencias Sistema operativo $ 4.500.000,00 | $ 9.000.000,00
1 Reacondicionamiento de centro de datos, obras civiles. | $  25.000.000,00 | $ 25.000.000,00
1 Licencia VWWARE VSPHERE $  14.500.000,00 | $ 14.500.000,00

TOTAL $ 127.900.000,00

Se deben tener en cuenta también los costos mensuales de administracion,
operacion y servicios publicos, que mensualmente redondearian $10.000.000.

Tabla 5. Costo estimado de imﬁlementacic’)n de rentinﬁ.

Servidores con carga de trabajo

6 de dos procesadores X2 Nticleos y 4GB de $ 6.500.000,00 | S 39.000.000,00
Memoria RAM

1 TB de almacenamiento en Storage SAN (CDA) S 4.000.000,00 | S  4.000.000,00

1 TB de almacenamiento en Storage SAN (CDP) $ 4.000.000,00 | $  4.000.000,00
Canal MPLS 10 Mbps con tecnologa MetroEhternet

1 ) $ 2.350.000,00 | S 2.350.000,00
anillado redundante

1 Appliance de firewall PfSense 2440 S 980.000,00 | $ 980.000,00

1 HPE 5130 HI Switch Series (CDP) $ 1.250.000,00 | $ 1.250.000,00

1 HPE 5130 HI Switch Series (CDA) $ 1.250.000,00 | $  1.250.000,00

TOTAL $ 52.830.000,00

En innegable el valor agregado que proporciona a la continuidad del negocio el
disponer de una infraestructura en un centro de datos en condiciones
ambientales, eléctricas y de seguridad fisica adecuadas. Adicionalmente, la opcién
de contar en todo momento con tecnologia de punta sin tener que asumir el costo
de la depreciacion tecnolégica.

Adicionalmente, se debe contemplar el costo operativo que implica la
implementacion de la solucion. El consultor tendra unos honorarios de $ 2.000.000
mensuales en un contrato por prestacion de servicios, por un periodo de 4 meses,
dicha discriminacion se encuentra al detalle en la tabla adjunta:



Tabla 6. Salario operativo labores de consultoria e implementacion.

1 Salario Consultoria mes 1 $ 2.000.000,00 [ S  2.000.000,00
1 Salario Consultoria mes 2 S 2.000.000,00 | $  2.000.000,00
1 Salario Consultoria mes 3 $ 2.000.000,00 | S  2.000.000,00
1 Salario Consultoria mes 4 $ 2.000.000,00 [ S  2.000.000,00

TOTAL S 8.000.000,00
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7. PLAN DE IMPLEMENTACION

Luego de realizar el levantamiento de informacion, se disefia un plan de trabajo
comprendido por las siguientes actividades:

7.1 CRONOGRAMA

Para cumplir a cabalidad las metas propuestas, se define un cronograma de
tiempo comprendido por 14 semanas de trabajo, ejerciendo control de actividades
por semana para garantizar un seguimiento adecuado. Dicho esquema de control
se plasma en la tabla siguiente.

Se realiza un esquema de cronograma apoyado en la herramienta GanttProject,
en la cual se ingresan como entrada la fecha inicial del proyecto, las actividades a
realizar y la duracion de cada actividad, asi, plasmando de manera grafica el
resumen de actividades, se puede realizar un seguimiento mas efectivo de éstas.

Se presentan a continuacion los modelos de Gantt, para ejercer control sobre los

tiempos de ejecucion y de Pert, que permite realizar un seguimiento de los
recursos y tiempo de ejecucién del proyecto.
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Tabla 7. Diagrama de Gantt de ejecucion del proyecto por semanas
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Tabla 8. Diagrama de Pert de ejecucion del proyecto por semanas
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8. CONCLUSIONES

Se logré disefiar e implementar una arquitectura de red segura, basada en
estandares internacionales de buenas practicas.

Se logré realizar de manera exitosa la implementacién de una politica de
seguridad acorde a las necesidades de la organizacion,

Se logra realizar un analisis técnico y financiero adecuado, identificando al detalle
las necesidades y viabilidad de las posibles soluciones a dichas necesidades.

Se logran estructurar procesos de infraestructura tecnologica, serios, solidos y de
vanguardia, con tecnologia de punta, brindando asi respaldo y confiabilidad a los
procesos misionales de la organizacion.

Con la implementacion de la solucibn se garantiza la disponibilidad,
confidencialidad e integridad de la informacion, esencia misma del negocio y el
activo mas valioso y preciado para éste.

Implementando infraestructura tecnoldgica de datacenter, se garantizan niveles de
continuidad de negocio, cumpliendo asi con multiples estandares de buenas
practicas internacionales (ITIL, COBIT, TOGAF, 1SO27001).

Se disminuye la depreciacién tecnoldgica a cargo de Tecnologia y Redes SAS,
reduciendo al maximo los gastos a futuro, lo que contribuye con el objetivo
financiero a largo plazo de la compafia.

Se implementa una solucién de firewall perimetral de vanguardia, basada en
software libre, que cumple con todos los estandares de calidad y funcionalidad
necesarios para el estupendo desemperio de la operacién de la organizacion.

Se realiza la implementacion de virtualizacion de infraestructura sin afectar de
manera alguna el normal desempefio de la operacion diaria de la organizacion.

Se garantiza la centralizacion de la informacioén de la organizacién, contenida en
una unidad de almacenamiento adecuada, accedida con 6ptimos niveles de
seguridad y control.

Se realiza un proceso de actualizacion de la infraestructura tecnoldgica, toda
basada en principios esenciales de seguridad de la informacion y software libre,
permitiendo asi un potencial evolutivo infinito, teniendo como nucleo los
estandares internacionales de buenas practicas (ITIL, COBIT, TOGAF, 1SO27001).
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