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RESUMEN

El siguiente documento pretende extender especificamente la implementacién de un sistema
de transmisién de informacion, donde se garantice un nivel de seguridad eficiente y que no sea
“facil” de violentar por agentes externos. Actualmente garantizar un buen nivel de seguridad,
se vuelve una tarea ardua y extensa, al seguir basados en los tipos de esquemas criptogréficos
usados hasta ahora, ya que la raiz de funcionamiento para estos modelos matematicos son los
métodos abelianos (conmutativos); por otro lado al hacer uso de grupos no abelianos, como
en este caso, suelen ser, los grupos trenzados, el nivel de seguridad puede ser mayor debido a

su complejidad computacional con respecto a los sistemas de criptografia.

Para este caso el algoritmo desarrollado es denominado DES trenzado (DES Braids) y el cual
requiere un manejo de datos de 64 bits, fundamentado en el proceso de criptografia de clave
privada y grupo de trenza. Con esto se introduciran ciertos conceptos que permitiran llegar a
un mayor entendimiento de la funcionalidad de este tipo de cifrado; partiendo esencialmente
de el sistema DES convencional, pero en el cual las salidas utilizadas en cada ronda se van

cruzando entre si.

KEYWORD: Cifrado, Descifrado, Grupo de trenzas, Algoritmos.



INTRODUCCION

Actualmente con el desarrollo tecnolégico que se experimenta dia a dia, se puede ver el gran
intercambio de informacién que se lleva a cabo por medio de internet, correos electrénicos,
teléfonos celulares, tarjetas inteligentes, entre otros, resultando ser algo rutinario. De tal
forma que al momento de proteger informacion y datos importantes, se requiere que el tiempo
de ejecucién sea mas rapido que el tiempo en que pueda ser atacado el sistema de seguridad
que brinda la red, es por eso que al hacer uso de sistemas criptogréficos, la duracién de estos
procesos seran reducidos de forma acertada, por lo que cada avance en tecnologia exige que
se desarrollen mas sistemas que garanticen este tipo de seguridad y eficiencia, debido a que
los sistemas de cémputo, tienen un avance ano tras ano en la capacidad de almacenamiento

y velocidad de funcionamiento.

En 1973 la Oficina Nacional de Estdndares (National Bureau of Standards: NBS) de los
Estados Unidos publicé una solicitud para recibir propuestas de algoritmos de cifrado para
proteger informacién durante su transmisién y almacenamiento [2].El sistema de cifrado DES
(Data Encryption Standard), desarrollado por un equipo de la corporacién IBM alrededor
de 1974, respondié a este llamado y fue adoptado como estandar en 1977. El sistema DES
fue uno de los primeros en desarrollarse comercialmente cuya estructura fue completamente
publicada. Después de ser sometido a intensos escrutinios por una amplia comunidad de
investigadores y sobrevivir por varios afios se hizo evidente la necesidad de mejorarlo e incluso

reemplazarlo.

El aumentar la seguridad de los sistemas de informacion, permite generar una mayor comple-
jidad en los algoritmos criptograficos, de tal forma que se deben poner en practica diferentes
medios matematicos de los manejados tradicionalmente en la criptografia moderna [11]; prin-
cipalmente el hacer uso del algebra abstracta y la combinacién de grupos permite visualizar
que muchos de estos no ponen en prictica la propiedad conmutativa, la cual hace parte esen-
cial de las matematicas, y de esta manera los diferencia radicalmente de los grupos utilizados

en la criptografia actual.



1.1.

1. OBJETIVOS

OBJETIVO GENERAL

Generar la implementaciéon de un algoritmo que brinde mayor seguridad en el proceso de

cifrado de textos en claro de 64 bits, al llevarse a cabo cruces trenzados con n posibilidades

en su desarrollo, teniendo como referencia los sistemas computacionales de proteccién de

informacién manejados hasta el momento.

1.2.

OBJETIVOS ESPECIFICOS

Disenar el proceso de cifrado por derecha, cifrado por izquierda y la forma en que los
habilitadores realizan este tipo de cruces, dando una idea mas clara acerca del DES
trenzado (DES braids).

Implementar el proceso de disenio de tal forma que se pueda comparar la eficiencia de este
algoritmo respecto al DES convencional, ya que la clave aumentara su capacidad de 48
bits a 64 bits de manera que brinde una mayor protecciéon en el momento de transmisién
de datos, al ser violentados por ataques basados en criptoandlisis.

Validar el nivel de seguridad en el proceso de trenzado al utilizar este cifrado en textos de

64 bits, permitiendo asi la combinacién de sus habilitadores y claves o llaves de cifrado.



2. MARCO TEORICO

2.1. CRIPTOGRAFIiA

La criptografia representa un conjunto de técnicas orientadas a la solucién de los problemas
generados al enviar informacién a través de un canal inseguro. Mientras que el criptoandlisis
es el conjunto de métodos que intentan debilitar alguna de las metas de seguridad que se

persigue en la criptografia.

El cifrado es el conjunto de operaciones (criptograficas) usadas para hacer que la informacién
que se envia sea incomprensible para cualquiera excepto para el receptor. Este proceso toma
un fragmento de informacién conocido como texto plano y lo transforma en un texto cifrado
o criptograma usando un fragmento de informacion adicional llamado llave para cifrar. El
descifrado es el proceso inverso al cifrado. El receptor recupera el mensaje (texto plano)
mediante este proceso a partir del texto cifrado y el uso de la llave para descifrar. El cifrado

y descifrado forman, en conjunto, un esquema de cifrado o criptosistema [3], Ver Figura 2.1.

s : N
(_ Emisor

~\1 ommo Alg ourmo r
Texto
Te\lo lauo}—> —>LT€XIO lano
P Clﬁndo cifrado Desclmdo P

s N
(_ Receptor |

r / N
Llave ‘ | Llave
N J L

Figura 2.1 : Estructura de cifrado.[12].
Un criptosistema general [9] es una coleccién indexada de criptosistemas bésicos, indexados
por un conjunto de claves denominado espacio de claves. Formalmente se define como:
Definicién 1.1.1 Un criptosistema corresponde a una quintupla (P, C , K, E , D) donde:

P = el conjunto de unidades de mensajes de texto planos, se denomina el espacio de texto-

plano.

C = el conjunto de unidades de texto-cifrado, se le llama espacio de texto-cifrado.
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K = un conjunto de indices llamado el espacio de claves.

E = un conjunto de indices llamado el espacio de claves. Los elementos, indexado por el

espacio de claves y se le denomina el conjunto de funciones de encripcion.

D = un conjunto de funciones indexado también por el espacio de claves. Se le denomina el

conjunto de funciones de encripcién.

La propiedad bésica de un criptosistema radica en que, para cada K, existe una clave K, y

una funcion gy inversa de fi, de tal forma que para cada mensaje plano m: g (fix(m)).

Subyacente a las funciones de cifrado y cifrado se encuentra el denominado grupo plataforma,
es decir un grupo (en el contexto de las matemédticas [14]) sobre el cual se realizan todas las
operaciones relacionadas con las funciones de cifrado, descifrado y la generacién de claves. En
algunos casos los grupos plataforma son de naturaleza abeliana, lo que se traduce en que las
operaciones sobre el grupo son simples ya que las representaciones (en el sentido matemadtico
[16]) son por lo general transformaciones de naturaleza lineal; sin embargo no son operaciones
tan simples como las que se tendrian si la plataforma fuera un campo (cuerpo en mateméticas)

debido a que los grupos tienen menos propiedades y operaciones que los campos.

2.1.1. Criptografia de clave privada

Los cifrados simétricos emplean la misma clave para cifrar y descifrar mensajes. El emisor,
encargado de enviar el mensaje aplica un algoritmo simétrico para esconder la informacién
usando la clave que es del conocimiento del receptor, cuando el mensaje llega a su destinatario,
este haciendo uso de la clave acordada con el emisor, aplica el algoritmo para descifrar los
datos transmitidos. Los principales problemas que surgen el este tipo de criptografia, es la
distribucién de la clave al momento de mantener un intercambio de informacién con mas de

dos destinatarios.

Criptografia de Clave Privada
Alice Bob

Nos vernos Nos vemos

alas 8:00

O—m

Encriptacion

alos 8:00

mO

Desencriplocion

Eve
\I2Hd d?dif
15%8& scl

Canal Inseguro

\I2Hd d7dif
15%8Q'sd

W2Hd d?dif
15%&a'sd

O=m ciovepivada

Figura 2.2 : Estructura clave privada.[15].
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En la Figura 2.2, se puede observar la funcion que cumple la clave privada o simétrica. Donde
el emisor en este caso Alice le envia un mensaje a Bob el cual cumple con el perfil de receptor:
llevandose a cabo un proceso de encriptacién para poder enviar el mensaje por el canal inseguro
en el cual un agente externo puede interceptarlo en el ejemplo es Eve pero al no conocer la
clave privada no podra acceder al texto transmitido. Por lo cual el receptor podra obtener el
texto cifrado y haciendo uso de la clave privada y el proceso de desencriptacién podra conocer

a totalidad la informacién.

2.1.2.  Criptografia de clave piblica

Los algoritmos de clave asimétrica emplean dos claves separadas, publica y privada, como los
nombres lo indican, la clave publica es de conocimiento en el medio de comunicacién, mientras
que la clave privada solo la conoce el emisor que envia el mensaje. Esta pareja de claves se
generan solo una vez por medio del método criptogréafico empleado, por lo cual se asegura la

imposibilidad de que dos personas tengan una misma clave.

o autenticidad

b
quiero que o : E E—

canfirmo que
vigne de a

= %ﬁ[ﬂﬁ
& ‘clave piiblica —_—) privada»@ = | sl lo he

Fadide variys
o confidencialidad

quiero que
zélo b vaa sl
mensaje

Figura 2.3 : Estructura clave piblica.[13]

Como se ve en la Figura 2.3, el remitente usa la clave publica del destinatario para cifrar el
mensaje, una vez cifrado, sélo la clave privada del destinatario podra descifrar este mensaje,
va que es el inico que la conoce. Por tanto se logra la confidencialidad del envio del mensaje,
nadie salvo el destinatario puede descifrarlo. Si el propietario del par de claves usa su clave
privada para cifrar el mensaje, cualquiera puede descifrarlo utilizando su clave publica. En
este caso se consigue por tanto la identificacién y autentificaciéon del remitente, ya que se sabe
que s6lo pudo haber sido él quien empleé su clave privada (salvo que alguien se la hubiese

podido robar). Esta idea es el fundamento de la firma electrénica.

2.1.3. Red Feistel

Esta red fue diseniada por Horst Feistel, denominado el padre del cifrado de bloques, ya que los

principales algoritmos implementados emplean celdas de Feistel. La principal caracteristica
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de esta red es su simplicidad, porque para cifrar y descifrar un texto en claro no hay necesidad
de modificar su estructura, simplemente se invierte el orden en que se aplica las subclaves que

componen la clave.

La estructura consta de una entrada dividida en dos campos de igual longitud para el texto
plano (en la figura L y R) y de una entrada para la clave distribuida en una serie de subclaves,
La parte derecha del texto (R) y una subclave (ko) son aplicadas a una funcién F, que consiste
basicamente en el proceso de cifrado; paso seguido, el resultado es operado con el lado L
mediante una operacion or exclusiva. El proceso continua en forma iterada hasta completar
un determinado numero de rondas, por ejemplo en el algoritmo DES se emplean 16 rondas.
El proceso de la celda de Feistel se muestra en la Figura 2.4 para una iteracién y expresa la

propiedad que tienen este tipo de algoritmos para ser reversibles.

Lo | [Ro ]
J/ K |‘n-1 Rn-1
1 ] Kn
Ty @
[t ][R ] " i

Figura 2.4 : Estructura red feistel.[8].

2.1.4. Sistea de cifrado DES (Data Encryption Standard)

El DES es un sistema de cifrado por bloque operando sobre bloques de informacién de 64
bits de longitud, de tal forma que produce un bloque de texto cifrado de igual tamario.
Comtnmente la clave se expresa como un bloque de 64 bits de los cuales cada octavo bit se
usa para paridad y finalmente se eliminan quedando un bloque de 56 bits de longitud. El
sistema DES inicia con una permutacion sobre un bloque de texto plano de 64 bits. El bloque
permutado se divide en bloques de 32 bits cada una para aplicar 16 iteraciones (rondas) de
una funcién F de tipo Feistel que hace una combinacién con la clave original. Cuando se
termina la iteracién numero 16, las mitades se unen de nuevo para formar un nuevo bloque
y aplicar asi la permutacién final y terminando el algoritmo. Los bits de la clave original,
forman 16 nuevas claves (subclaves) de 48 bits cada una y las cuales son usadas por cada
iteracién. En la funcion Feistel la mitad derecha del bloque de informacién se expande a
un bloque de 48 bits mediante una funcién de expansion. Luego se combina con la subclave
correspondiente mediante la operacién binaria Xor. El bloque resultante pasa por 8 cajas
de sustitucién (tablas s) produciendo un bloque de 32 bits y se maneja segin la tabla de

permutacién. La salida de esta funcién es combinada con la parte izquierda mediante un Xor

13



para formar la nueva mitad derecha del siguiente bloque, mientras q la dltima mitad derecha

pasa a ser la nueva mitad izquierda. Todo este proceso forma una sola ronda del sistema DES,

repitiéndose asi{ 16 veces para cumplir con el proceso del algoritmo. Ver Figura 2.5.

| Texto Plano |

(IP)
1T
Y Y
| I"J | | R-J |
i .
rg?.-—(\.mg—dl x
*——___ T———
| I'l =R'3 | | R'. =I-:| HA’L.-ﬁ(RD? KL.J
r —,
é’:"-—r::f)_- Kg
f_____ TT———
| L3=Rl | | R; =L]$ffﬂ,£})
P ¥
| -E'H:RH | |R]§ =L];$f(R};, .E.:;,J
.-Jrg P
N \:j_( - K
1 Y

| Texto Cifrado |

Figura 2.5 : Estructura DES convencional.[12].

PERMUTACION PC1 Y PC2.

Luego de que la clave de 64 bits se ha reducido a 56 bits, se realiza la permutacién segin

la tabla PC1, ver Tabla 1. Este tipo de tabla se puede conocer como una permutacién de

compresién ya que permuta el orden de los bits y determina un subconjunto de los mismos.

Por medio de esta clave, son generadas 16 subclaves de 48 bits de longitud que se usaran

en las 16 rondas del DES. De igual

forma en la formacion de las subclaves es utilizada otra

permutacién de compresion la cual se conoce como PC2, la cual toma como entrada 56 bits y

devuelve un subconjunto de 48 bits,

ver Tabla 2
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Tabla 1: Permutacién PC1.
57 149 |41 |33 |25 |17 9
1 |58 (5042|3426 | 18
10|12 | 5951|4335 | 27
191113 |60 |52|44 | 36
63 | 55 |47 |39 | 31| 23| 15
7 | 62|54 |46 | 38| 30 || 22
1416 |61 ]53]45 |37 29
21|13 |5 [28]20 |12 4

Tabla 2: Permutacién PC2.
1417111241 |5
3 281516 |21]10
231191124 |26
16 |7 |27]20 |13
41 | 52 | 31 | 37 | 47 | 55
30 | 40 | b1 | 45| 33 | 48
44 149 | 39 | 56 | 34 | 53
46 | 42 | 50 | 36 | 29 | 32

e GENERACION DE LAS SUBCLAVES.

Para generar las subclaves, principalmente, se deben eliminar los 8 bits de paridad de la clave
original de 64 bits. Los 56 bits restantes se permutan de la forma que dice la tabla PC1. De
esta forma el bloque resultante se divide en dos partes de 28 bits cada una, llamadas de forma
tradicional como CO Y DO. Posteriormente, los bits realizan un corrimiento hacia la izquierda
cierto nimero de posiciones segun la tabla de la Tabla 3. A modo de ejemplo, podemos ver si
un bloque de 28 bits realiza un movimiento en dos posiciones hacia la izquierda, esto significa
que los bits de la posicidon tercera y cuarta, ahora ocupan la primera y segunda posicién
respectivamente. Los bits posteriores realizan un recorrido hasta la posicién 26, mientras que
los bits 1 y 2, ocuparan la posicién 27 y 28 respectivamente. Produciendo asi, 16 bloques
Cj Y 16 bloques Dj de 18 bits con j=1,...., 16. Después, se realiza la concatenacién de los
bloques Cj y Dj para formar un solo bloque CjDj, del cual son extraidos 48 bits segiun la
permutaciéon PC2 para cada j=1,...., 16. De tal forma que los bloques resultantes son las

llamadas subclaves.
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Tabla 3: Corrimientos por ronda

Ronda

4

5

6

7

8

9110

11

12

13

14

15

16

Corrimiento

2

2

2

2

2

112

2

e PERMUTACION IP E IP-1.

La permutacién inicial IP se lleva a cabo antes de la ronda 1, mientras que la permutacién
final IP-1 se realiza después de la ronda 16. La tabla IP transpone al texto plano, ver Tabla
4 mientras que la tabla IP-1 regresa el orden de los bits a la configuracién inicial, ver Tabla
5. Como se han manejado todas las tablas en este proceso, son leidas de izquierda a derecha

y de arriba hacia abajo. De esta forma el bit 58 ubicado en la tabla IP se mueve a la primera

posicién, el bit 50 se mueve a la segunda y asi sucesivamente.

Tabla 4: Permutacion IP.

58

50

42

34

26

18

10

60

52

44

36

28

20

12

62

o4

46

38

30

22

14

64

56

48

40

32

24

16

o7

49

41

33

25

17

9

59

51

43

35

27

19

11

61

53

45

37

29

21

13

63

55

47

39

31

23

15

N || W |00 |||

Tabla 5:

Permutacién IP-1

40

48

16

56

24

64

32

39

47

15

95

23

63

31

38

46

14

o4

22

62

30

37

45

13

53

21

61

29

36

4

12

52

20

60

28

35

43

11

51

19

59

27

34

42

10

50

18

58

26

33

RINIW| RO |

41

9

49

17

o7

25
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e PERMUTACION E.

El objetivo de esta tabla es expandir la mitad derecha de un bloque de informacién de 32 bits
a 48 bits. Esto es realizado duplicando y reordenando la mitad de los bits de la mitad derecha,
ver Tabla 6. Este tipo de tabla se conoce como tabla de expansién y tiene dos propdsitos.
Principalmente es igualar la longitud de la mitad derecha con la longitud de la clave para
llevar a cabo el o-exclusivo. El siguiente es proporcionar finalmente un bloque mas largo que

pueda ser comprimido cuando se apliquen las cajas de sustitucion.

Tabla 6: Permutacién E
3211 |2 |3 |4 |5
5 16 |7 |8 |9
8 |9 |10 |11]12]| 13
12 (13 14| 15| 16 | 17
16 [ 17 | 18 | 19 | 20 | 21
20 | 21 |22 23|24 |25
24 | 25|26 | 27 | 28 | 29
2812913031321

e PERMUTACION P.

Esta tabla de permutacion es aplicada en la ultima etapa del calculo de la funcion F, siendo

aplicada a un bloque de 32 bits y los reordena de acuerdo a la Tabla 7.

Tabla 7: Permutacion P
16 | 7 |20 | 21
29 | 12| 28 | 17

15| 23 | 26
18 |1 31 | 10
8 24|14
32 12713
19 |1 13 | 30

22 11114 |25

e CAJAS DE SUSTITUCION DEL DES.

Las tablas de sustitucién o tablas S, son 8 tablas de diferentes valores, reconocidas como S1,
S2,...., S8, que realizan la sustitucién de un bloque de 6 bits por uno de 4 bits. Un bloque

de 48 bits se divide en un sub bloque de 6 bits. Luego, cada sub bloque se opera con su caja
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correspondiente. Cada caja S tiene 4 filas y 16 columnas, en cada fila hay una permutacién
de todos los posibles valores de 4 bits, lo cual significa que es una permutacién de los nimeros
del 0 al 15. La entrada de 6 bits se distribuye de la siguiente forma: principalmente se elije la
fila de acuerdo al valor binario formado por la concatenacién del primero y sexto bit, mientras
que la columna estd dada por el valor binario de 4 bits que quedan en medio. como se ve en

las siguientes Tablas:

Tabla 8: S1
S1(0 2 3 5) 6 7 |8 9 10 111 |12 | 13| 14 | 15
0 |14]4 |13 ]1 15|11 (8 |3 |10]6 |12 0
1 5|7 |4(142 |13|1 |10]6 |12 |11 3
2 4 1 14 8|13 |6 2 1111511219 7 13 10| 5
3 15112 | 8 214 9 1 7 15 1113 14 110 |0 6 13
Tabla 9: S2
S2 (0 1 2 3 4 5 6 9110 | 11|12 |13 |14 | 15
0O |15]|1 |8 |14|6 |11 |3 |4 712 [13]12]0 |5 |10
1 13|14 |7 |15(2 |8 (14120 10 9 | 1115
2 0 14 |7 11|10 | 4 1311 9 8112 |6 3 2 15
3 |13|8 |10|1 |3 |15|4 |2 |11|6 |7 |12 5 | 1419
Tabla 10: S3
S3|10 |1 (2 |3 |4 6 |7 |8 |9 |10 11|12 |13 |14 15
0O |[10|0 |9 |14 |6 155 |1 | 13127 |11 |4 |2 |8
1 1317 |0 3 10 | 2 8 5} 14|12 | 11 | 15
2 13|16 |4 8|1 15| 3 0 11 |1 2 12 15 10|14 | 7
3 1 10 | 13 619 4 15|14 | 3 1115 2 12
Tabla 11: S4
S4 1 12 |3 6 |7 |8 |9]10 |11 12|13 |14 ]| 15
0 13143 9 |10|1 |28 |5 |11 |12]|4 |15
1 13 18 115 1510 3 4 712 12 | 1 10 114 |19
2 10 | 6 012|117 13115113 1415
3 |13 |15 6|110(1 |[13|8 |9 (4|5 |11|12|7 |2 |14
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Tabla 12: S5

S5 1 2 3 4 5 6 7 8 9 10 111 |12 | 13| 14 | 15

0 12 | 4 10|11 |6 8 |5 |3 |15]13|0 1419

1 [ 14112 |(12|4 |7 |13|15|0 |15 10 8

2 4 1 11|10 |13 |7 8 1519 12 3 14

3 11 | 8 12 |7 1 14 | 2 13 | 6 1510 9 10 | 4 3
Tabla 13: S6

S6 |0 1 2 3 4 6 7T |8 9 10 |11 |12 13| 14 | 15

0O [12|1 |10|15|9 6 |8 |0 [13|3 |4 |14|7 |5 |11

1 10 |15 | 4 711219 5 6 13114 |0 11

2 |9 |14]15 2 1213 |7 |0 [4 |10 13| 11

3 14 |3 |2 |12]9 511011141 |7 |6 |0 |8 |13
Tabla 14: S7

S7T10 |1 3 14 |56 |7 |8 |9 10|11 ]|12|13 |14 15

0O |4 |11|2 |14|15]0|8 |13|3 |12|9 |7 10 |6

1 1310 11|17 |4 9|1 10 | 14 | 3 ) 12 1 2 15| 8

2 1 4 11131237 1411015 |6 8 9

3 |6 11138 |1 |4|10|7 |9 |5 |0 |15 14 3 |12
Tabla 15: S8

S8 (0 3 ) 6 7T |8 9 10 |11 ({12 | 13| 14 | 15

0 1312 4 15111 |1 1019 14 15 0 12

1 151138 10| 3 7 |4 12 |5 1110 14

2 1114 |19 (12|14|2 |0 |6 [10|13|15|3 |5 |8

3 |12 |1 |14]7 108 |13]15|12|19 |0 |3 |5 |6 |11

2.1.5.  Problema de cifrar por bloques

En general los problemas del cifrado DES radica en primera instancia en que es de tipo lineal,
adicionalmente las operaciones de cifrado consisten basicamente en or exclusivas, ello lleva a
que los ataques a este algoritmo son tipo diferencial y se enfocan en el proceso de generacién
de claves [5]. En el caso de esta propuesta la estrategia desarrollada consistié en trenzar las
salidas y entradas entre las diferentes rondas del algoritmo DES, ello determina que el tren-

zado o no trenzado entre rondas consecutivas se traduce en un bit adicional para la clave total.
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2.2. GRUPO DE TRENZAS

El matemético aleman Adolf Hurwitz en un articulo publicado en 1891 y dedicado a las cober-
turas ramificadas de superficies mencion6 por primera vez en forma indirecta el concepto de
grupo de trenzas, sin embargo, fue Emil Artin en 1920 quien introdujo formalmente la teoria
de las trenzas al abordar un problema relacionado con objetos topoldgicos que modelaban el
entrelazado de cuerdas en un espacio Euclidiano. Artin mostré que las trenzas con un nimero
fijo de cuerdas conforman un grupo .[7]. El hecho de que las trenzas son objetos topoldgicos y
que ademds sean grupos determina que su estudio sea desarrollado tanto por algebristas como
por topologos, por tanto las trenzas estan relacionadas con otros abstractos de la matemaética
como las Categorias, los Nudos y los Grupos Cudnticos. En la grafica mostrada a continuacién
se puede apreciar una trenza de seis hebras, donde las lineas rotas sobre las hebras significa

que pasan por debajo de la hebra cuya curva es continua.

Figura 2.6 : Grupos de trenzas Bg.[6].

Definicion 3.1: El grupo Artin B,, [4] es el grupo generado por n—1 generadores o1, 02,. .. ,0p—1

y las relaciones de trenza:

oio; =0joVi,j=1,2,...,n—1con|i—j|<2 (1)

Por lo tanto el grupo de trenza para i,j € 1,2,...,n — 1 tiene la presentacion:
Bn =01,4. - ,O'n,1|(0'i O'j:O'j ag; W | i*j |§ 2),( 0; Oj4+1 0;= Oj41 04 0441 Vi > Il) (2)
El grupo Bi=1 por definicién corresponde al grupo trivial. El grupoBs es el grupo sin rela-

ciones generado por un solo o1, es decir un grupo ciclico infinito [16].
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2.2.1. Operaciones Geométricas

La operacién para el grupo de trenzas es la concatenacion, es decir que la unién de dos o mas
trenza como resultado dara otra trenza. El elemento neutro para las trenzas se denomina
identidad, ya que es un conjunto de hilos paralelos que en ningin instante se entrecruzan,
al concatenarla con otro conjunto de trenzas el resultado sera el mismo, ahora el elemento
simétrico es la inversa de la de la trenza que al unirlas se obtendra la trenza identidad. En

la Figura 2.7 se describe visualmente cada propiedad para denominar a las trenzas como un

grupo.

OPERACION INTERNA ELEMENTO SIMETRICO

L1

ELEMENTO NEUTRO

KoK

Figura 2.7 : Tipos de operaciones con trenzas.

2.3. RELACION RED FEISTEL Y GRUPOS DE TRENZAS

Al boservar la red Feistel se puede distinguir que corresponde a una estructura trenzada de
dos lineas, cada cruce es una iteracion donde se producen las operaciones de la funcion F y la
operacién XOR [1].

Sucede lo mismo para un algoritmo de cifrado DES. Teniendo esto claro, se introduce dos
conceptos, que son cifrado por derecha y cifrado por izquierda. Basicamente el primero se
realizard la operacion de la funcion f para la parte derecha del texto en claro, este resultado
se operara con la parte izquierda dentro de una operacién XOR. Caso contrario ocurre con
el cifrado por izquierda, la funcién f se realiza entre la clave y la parte izquierda del texto
en claro, el resultado y la parte derecha se aplican a la operacion XOR. En la Figura 2.8, se

plantea graficamente la explicacién de estos dos conceptos.
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Plaintext Ciphertext

Kﬂ_.._.,_.i K“_'l_,_..il
| T

o
K. *F
.-"?'3,. - }
| | |
Ciphertext Plaintext

Figura 2.8 : Esquema de cruces red Feistel. [10].

Partiendo de figura anterior desde el punto de vista geométrico, se puede observar dos trenzas
similares a las de la figura 2.7 empleadas para la explicacién del elemento neutro. Es decir
que si empleamos una sola ronda de cifrado, por ejemplo por derecha, entonces el proceso
de descifrado se debe realizar con la operacién por izquierda empleando la misma subclave.
Ahora si el proceso de cifrado involucra varias rondas, entonces la primera ronda de descifrado
corresponde a la inversa de la ltima ronda de cifrado, es decir si la ultima consiste en un
cifrado por derecha entonces la primera ronda de descifrado es por izquierda y asi sucesiva-
mente hasta llegar a ultima ronda de descrifrado, en la cual se realiza proceso inverso de la

primera ronda de cifrado.

Este es el principio basico del cifrado simétrico DES con trenzas. La generacion de claves, es
idéntica como se realiza en el cifrado DES convencional, al igual que las operaciones que se

realizan en la funcion F, sin embargo se tiene un conjunto de 16 bits adicionales de clave.
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CIFRADO POR DERECHA CIFRADO POR IZQUIERDA
TEXTO EN CLARO (64 BITS) | | TEXTO EN CLARO (64 BITS)

Figura 2.9 : Esquema de cifrado derecha e izqyuierda.

(los habilitadores figura 2.10), que corresponden a las dieciséis escogencias al azar de cifrado
por izquierda o por derecha. Al igual que en el cifrado DES convencional, en el proceso de

descifrado el conjunto de subclaves se aplica en forma inversa a la del cifrado.

‘ TEXTO EN CLARO (64 BITS) |

Habilitador en0

Figura 2.10 : Cifrado y descifrado para una ronda DES Braids.
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3. IMPLEMENTACION DES TRENZADO

La aplicacién de este tipo de cifrado fue realizada por medio del software de MATLAB y

Simulink, cumpliendo paso a paso con las siguientes etapas:

o Generar el pseudocddigo de la funciéon F y las tablas de permutacion para su debida
aplicacién en este diseno.

e Implementacién de el generador de claves o llaves y habilitadores para ser utilizados en
cada ronda del proceso de cifrado y descifrado.

e Realizar pruebas del algoritmo para un pequeno grupo de iteraciones de tal forma que el

resultado al descifrar sea igual al de los datos utilizados al inicio del proceso.

Inicialmente para el desarrollo del pseudocddigo de la funcién F se requiere definir las variables
que cumplirian con este proceso para cada permutacion; respectivamente la primer variable
es RO y esta depende de la distribucién que se lleva a cabo en el mensaje de entrada entre
las cuales estan (LO y RO), y hacen referencia mediante L (para los 32 bits de la izquierda)
y R (para los 32 bits de mds a la derecha). De igual forma la otra variable es K, y esta se
refiere a la subclave usada en cada una de las rondas del algoritmo. Posteriormente se realiza
la aplicacién de la tabla de permutacién E, Tablas 6, a la variable R0O; donde se obtiene un
bloque de 48 bits. Este resultado se combina con la subclave K, por medio de una XOR.
Después el nuevo bloque se divide en 8 sub-bloques de 6 bits de longitud y a estos se les aplica
las cajas de sustitucion S, Tablas 8 a la Tabla 15, y con los cuales se recupera de nuevo un
bloque de 32 bits como se tenia originalmente y este serd la salida de la funcién F. (Ver Anexo
6.1).

Para el desarrollo de las subclaves, se lleva a cabo el uso de la tabla de permutaciéon PC-1,
Tabla 1, de esta forma se crean 16 bloques Ci, Di y los cuales se forman a partir de la tabla de
rotaciones circulares de derecha a izquierda que se vera en la Tabla 3. De esta forma cada par
de bloques entran en una funcién que es la encargada de realizar el desplazamiento el nimero
de veces que indica la tabla mencionada anteriormente por cada iteracion y al resultado que

se obtiene en cada ronda se le aplica la permutacién PC-2. Tabla 2 (Ver Anexo 6.2).

De esta forma y por medio de Simulink se generan los bloques correspondientes a cada una de

las funciones mencionadas anteriormente, de manera que con las cajas resultantes se pueda
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llevar a cabo la prueba para una sola ronda en la cual se realza el cifrado por derecha y el
cual estd definido por medio de los habilitadores generados para cada ronda de tal manera
que si el habilitador es contrario al establecido como derecho, se realizara un cifrado por
izquierda y de igual forma en el caso contrario. Teniendo ya esto establecido, se maneja
el bloque correspondiente al mensaje de entrada y se realiza la conversién de caracteres a
tipo hexadecimal para obtener los 64 bits correspondientes para el desarrollo del algoritmo
y asi poder aplicar el cifrado; con el resultado obtenido a la salida de esta ronda, se aplica
el bloque de descifrado por lo que se tendria nuevamente el texto de entrada con sus 64 bits

respectivamente.

El diagrama de bloques de la Figura 3.1, expone con mayor claridad el proceso de cifrado y
descifrado que se lleva a cabo para el caso en el que solo se realza una ronda, en el desarrollo
del DES Braids. De igual forma se realiza la comparacién entre los datos de entrada(los cuales
corresponden al texto inicial) y los datos obtenidos al realizar el descifrado, notandose asi que
tienen el mismo resultado y lo cual se da a entender con el vector de ceros que se encuentra

en la parte izquierda de este proceso.

Partiendo principalmente de estos resultados se lleva a cabo la implementacién del sistema de
cifrado DES Braids trenzado.

menssie (INGENIOS) | hex2deciP49 '4E,'47" /45 "4E','49' "4F" '53T)

sl

texdo

Subtract

: 3 fon B
_I:_T—I
Display v |
2 z
Funciéni ‘L K1
fon QHz
2 Jr3
Juia
Jws
] key (COLOMBIA)
KT
3 g dé 4‘@M—1 hex2decf 43 '4F /4" 4F, 4D, '42,'49",/41)
: Juigfen
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E

ool ol all ol o o] o o o o o e e elle||ellalla
!

=
Funcién2 4.
fon
o
H
3 £
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Figura 3.1 : Cifrado y descifrado para una ronda DES Braids (SIMULINK).
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Para el cifrado simétrico de textos en claro de 64 bits con sus respectivas 16 iteraciones,
seran tenidos en cuenta los habilitadores en cada ronda, ya que segun el valor que tengan
aleatoriamente el modo de cifrado puede variar de forma izquierda o derecha. En este caso los
que tienen el valor binario cero “0” realizan el cifrado por la derecha (R) y los que toman el
valor uno “1” realizan el proceso por la parte izquierda (parte L). Debido a que este algoritmo
solo utiliza dos secciones o hebras de 32 bits para el trenzado, solo se llevan a cabo este par

de cruces como se muestra a continuacion:

CIFRADO POR DERECHA

< |

CIFRADOPOR IZQUIERDA i =

n

Figura 3.2 : Tipos de cifrado..

DESCIFRADC POR IZQUIERDA

o ]

DESCIFRADO POR DERECHA

= ]

Figura 3.3 : Tipos de descifrado.

En la Figura 3.2 Y 3.3 se pueden notar los tipos de cifrado que pueden ser llevados a cabo por
medio de este par de hebras, y también los descifrados, que secuencialmente serian el inverso

o complemento en cada caso posible.

Para la implementacion de los habilitadores que permitiran la variacién que corresponda en
cada ronda, se diseno un bloque auxiliar, en el cual se genero un pseudocédigo que da como
resultado 16 bits que seran adicionados al tamafio de la clave general, por lo que se obtendra
un valor neto de 64 bits (teniendo claro que la clave utilizada en el DES convencional son
48) y de esta forma poder aplicar cada uno de estos por ronda en el proceso del sistema DES
Braids. (Ver Anexo 6.3).
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3.1. DESARROLLO E IMPLEMENTACION

Teniendo en cuenta lo mencionado anteriormente, los habilitadores cumplen con la tarea de
controlar el sentido de los cruces y de esta misma forma orientar a la funcion F y a la XOR

los grupos de datos correspondientes a la orden dada por el valor de cada habilitador.

Hb_Sn Hb_S+
sn

Y Y
m -

HAEILITADORES ‘\ "

seNTIDC| E .k 5

]
ki 1
[ MO I > DE
I =1 | 0 -
» I > » 2
DER — [ 1
o >
DE
il
1za o 0
@ l ' | ]
e 4 Rn
M »{ RO fon
Kn 4 s »vs — e
» > w1
= XOR N

I

Figura 3.4 : Esquema general en Simulink.

El habilitador correspondiente a la ronda n entra a la funcién (SENTIDOS en la Figura 3.4),
de tal forma que dara la direccion correcta de acuerdo al implementacion realizada por el
disenador; las salidas de esta funcién se conectan a dos multiplexores, a los cuales entra un
valor contrario al otro (1 0 0) y de esta manera se habilitan los vectores (Ln y Rn), enlazandose
posteriormente con la funcién F (F1) y la operaciéon XOR. La salida de esta operacién, al igual
que los datos que provienen del multiplexor (MD), seran las entradas que se dirigen a los dos
multiplexores (DE e IZ) respectivamente y los cuales habilitaran el orden de las salidas de
acuerdo al valor dado por la funcién (HABILITADORES), la cual es la encargada de realizar
esta comparacion entre el habilitador de la ronda n y n+1 para asi asegurar el sentido que
deben tomar estas para la continuidad del algoritmo. Del esquema desarrollado en la Figura
3.4 se genera un bloque que integra todo este proceso dejandole como entradas los habilitadores
de la ronda actual y la siguiente, la subclave determinada para cada etapa y los vectores del

texto en claro o cifrado.
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4. RESULTADOS

Realizando este desarrollo por medio de MATLAB (Simulink), se puede comprobar el correcto
funcionamiento de la implementacion dada como DES Braids. De tal forma que al llevar a
cabo esta prueba con un pequeno numero de rondas de cifrado y descifrado, el resultado final
serd igual a los datos de entrada correspondientes al texto en claro utilizado para este proceso.

Por lo que al realizar més o el total de las 16 rondas el resultado es el mismo.
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Figura 4.1 : DES Braids para 2 rondas.

Los bloques que cumplen con el proceso de cifrado (C1 y C2 en la Figura 4.1), cumplen tareas
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diferentes con respecto a los bloques de descifrado (D2 y D1); es asi que este dltimo grupo de
bloques se identificaria como el inverso o complemento del cifrado. De esta forma el bloque de
descifrado utiliza los habilitadores de manera opuesta a los manejados en la parte de cifrado,
por ejemplo, si el habilitador de cifrado en la ronda 1 es “1” la correspondiente al descifrado de
esta ronda es “0” y asi sucesivamente con cada una de las rondas implementadas en este tipo
de diseno. Del mismo modo este proceso se desarrolla en forma descendente y por el contrario

el cifrado se realiza en forma ascendente durante sus 16 etapas como el DES convencional.

Figura 4.2 : Resultados de simulacién.

>> entrada-descifrado
ans =
Columns 1 through 18
o 0 o 0 o 0 o 0 o 0 o 0 o 0 o 0 o 0
Columns 18 through 36
o 0 o 0 o 0 o 0 o 0 o 0 o 0 o 0 o 0
Columns 37 through 54
o o o o o o o o o o o o o o o o o o
Columns 55 through 64

o 0 o 0 o 0 o 0 o 0

Figura 4.3 : Diferencia en los datos obtenidos.

En la Figura 4.2 se pueden notar los vectores correspondientes a la parte de entrada o texto
en claro y a los de la parte de descifrado en sistema binario, por lo que como se menciono
anteriormente la diferencia entre estos da como resultados vector de ceros, Figura 4.3, refle-

jando asi la igualdad entre ellos y cumpliendo con los direccionamientos establecidos por cada
habilitador.
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5. CONCLUSIONES

En este trabajo se ha presentado la implementacion de un sistema de cifrado, diferente al
DES convencional, en el cual se hace uso de grupos matematicos no abelianos como lo son
los grupos de trenzas, permitiendo asi llevar a cabo nuevas técnicas de criptografia como
fundamento para brindar una mayor seguridad en la transmisién de datos, al mismo tiempo

que se experimenta el desarrollo tecnoldgico en la actualidad.

Para hacer mas complejos los algoritmos de cifrado no es necesario aumentar la cantidad
de bits utilizados en la clave, sino que por el contrario esto puede ser desarrollado al tener
en cuenta sistemas con estructuras matematicas mas complejas de las que se han llegado a

utilizar y aplicar hasta el momento.

De igual forma al hacer uso de este algoritmo, se pueden representar otros sistemas de cifrado
conocidos, con el fin de reconocer caracteristicas y funciones que puedan servir como guia en

el disefio de nuevos sistemas de seguridad informaética.
Basados en la implementacién desarrollada por medio de MATLAB, se puede concluir:

En el momento de aumentar el tamano de la clave utilizada para este sistema con, los 16 bits
correspondientes a los habilitadores se cumple con el objetivo de llevar a cabo la complejidad
de este tipo criptografia haciendo asi menos eficiente los ataques de agentes externos por medo

de criptoandlisis.

Debido a que a cada ronda requiere de un habilitador, por medio de los grupos de trenzas
se pueden llevar a cabo 16 tipos de combinaciones correspondientes a los modos de cifrado
derecha e izquierda, que por el contrario del DES convencional solo puede llevar a cabo este
proceso por medio de un solo tipo de cifrado (cifrado por derecha) y lo cual lo hace mas

vulnerable a perder la informacién.
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6. ANEXOS

A continuaciéon se encuentran los pseudocddigos desarrollados en la implementacién del sis-
tema de cifrado DES Braids (DES trenzado). De tal forma que se llevan a cabo los usos de

las tablas de permutacién necesarias para este tipo de diseno.

6.1. FUNCION F

Para este tipo de funcién se manejaron como entradas la variable (Ro) y la cual corresponde a
los datos del mensaje identificados como los 32 bits de la parte derecha y la otra variable (K1),
como la subclave a utilizar en esta ronda. Es asi como se aplica la tabla de permutacién E y
de igual forma se realiza la operacion correspondiente a la XOR con la subclave mencionada

anteriormente y el resultado final pasa a trabes de las cajas de permutacién S.

function vs = fen(RO,K1)
ER=[R0(32);R0(1);R0(2);R0(3);R0(4);R0(5);R0(4);R0(5);R0(6);R0(7);R0(8);R0(9);
RO(8);R0(9);R0(10);R0(11);R0(12);R0(13);R0(12);:R0(13);R0(14);R0(15):R0(16);
RO(17);R0(16);R0(17);R0(18);R0(19);R0(20);R0(21);R0(20);R0(21);R0(22);R0(23);
RO(24);R0(25);:R0(24);R0(25);R0(26);R0(27):R0(28);R0(29);R0(28);R0(29);R0(30);
RO(31);R0(32);R0(1)]’;

suma=zeros(1,48);

for i=1:48
XOR=ER(i)+K1(i);

if XOR==0 || XOR==
suma(i)=0;

else

suma(i)=1;

end

end

EX=suma;
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TABLAS S

S1=[1441312151183106125907;0157414213110612119538;41148136
21115129731050;1512824917511314100 6 13];

S2=[1518146113497213120510;3134715281412011069115;0 14 7 11 10
41315812693215;1381013154211671205 14 9];

S3=[1009146315511312711428;1370934610285141211151;136498 15
30111212510147;110130698 7415143115 2 12];

S4=[7131430691012851112415;1381156150347212110149;10690 12
117131513145284;31506101138945 11127 2 14];

S5=[2124171011685315130149;1411212471315015103986;421 1110
137815912563014;11812711421361509104 5 3];

S6=[1211015926801334147511;1015427129561131401138;91415528
12370410113116;432129515101114176 0 8 13];

S7=[4112141508133129751061;1301174911014351221586; 14 11 1312
37141015680592;611138141079501514 23 12];

S8=[1328461511110931450127;1151381037412561101492; 71141912
14206101315358;211474108131512903 56 11];

Vectores organizados de las tablas s.

Vl1=zeros(1,4);
V2=zeros(1,4);
V3=zeros(1,4);
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for i=1:48

if i==

S1Ci=bi2de([EX(6) EX(1)]);
S1Cj=bi2de([EX(5) EX(4) EX(3) EX(2)]);

V1=dec2bin(S1(S1Ci+1,51Cj+1),4);
V1=V1-'0’;

end

if i==12

S2Ci=bi2de([EX(12) EX(7)));
S2Cj=bi2de([EX(11) EX(10) EX(9) EX(8)]);
V2=dec2bin(S2(S2Ci+1,52Cj+1),4);
V2=V2-'0';

end

if i==18

S3Ci=bi2de([EX(18) EX(13)]);
S3Cj=bi2de([EX(17) EX(16) EX(15) EX(14)]);
V3=dec2bin(S3(S3Ci+1,53Cj+1),4);
V3=V3-'0’;

end

if i==24
S4Ci=bi2de([EX(24) EX(19)]);
S4Cj=bi2de([EX(23) EX(22) EX(21) EX(20)]);
Vd=dec2bin(S4(S4Ci+1,84Cj+1),4);
V4=V4-'0';

end
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if i==30

S5Ci=bi2de([EX(30) EX(25)]);
S5Cj=bi2de([EX(29) EX(28) EX(27) EX(26)]);
V5=dec2bin(S5(S5Ci+1,55Cj+1),4);
V5=V5-'0;

end

if i==36

S6Ci=bi2de([EX(36) EX(31)));
S6Cj=bi2de([EX(35) EX(34) EX(33) EX(32)]);
V6=dec2bin(S6(S6Ci+1,56Cj+1),4);
V6=V6-"0";

end

if i==42

S7Ci=bi2de([EX(42) EX(37)]);
S7Cj=bi2de([EX(41) EX(40) EX(39) EX(38)]);
V7=dec2bin(S7(S7Ci+1,57Cj+1),4);
V7=V7-'0’;

end

if i==48

S8Ci=bi2de([EX(48) EX(43)]);
S8Cj=Dbi2de([EX(47) EX(46) EX(45) EX(44)]);
V8=dec2bin(S8(S8Ci+1,S8Cj+1),4);
V8=V8-"0’;

end

end

if length(V1) < 4
V1=][zeros(1,4-length(V1)) V1J;

end

if length(V2)<4
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V2=][zeros(1,4-length(V2)) V2J;

end

if length(V3)<4
V3=|zeros(1,4-length(V3)) V3];

end

if length(V4)<4
Vd=[zeros(1,4-length(V4)) V4];

end

if length(V5)<4
Vb5=]zeros(1,4-length(V5)) V5];

end

if length(V6)<4
V6=[zeros(1,4-length(V6)) V6];

end

if length(V7)<4
V7=[zeros(1,4-length(VT7)) V7];

end

if length(V8)<4
V8=[zeros(1,4-length(V8)) V8];
end

Proceso final resultante de realizar la concatenacién de dichos vectores.

vsi=[V1 V2 V3 V4 V5 V6 V7 V§];
vs=zeros(1,32);

for i=1:32

vs(i)=vsi(i);

end

end
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6.2. SUBCLAVES

El desarrollo de esta funcién, se lleva a cabo por medio de la clave de entrada determinada por
el disenador, de tal forma que, al cumplir con el debido proceso de las tablas de permutacién
y los corrimientos especificos en cada ronda, se pueden tener a la salida las 16 subclaves difer-

entes para el desarrollo del cifrado.

function [K1,K2,K3,K4,K5K6,K7,K8K9,K10,K11,K12,K13,K14,K15,K16] = fcn(key)
c=dec2bin(key,8);
c=reshape(c’,1,64);

c=c-"0’;

Tabla de permutacion PC-1.

c=[c(57);¢(49);¢(41);¢(33);¢(25);¢(17);¢(9);5¢(1);¢(58);¢(50);¢(42);5¢(34);¢(26);¢(18) ¢(10);¢(2);¢(59);
c(51);¢(43);¢(35);¢(27);¢(19);5¢(11);¢(3);¢(60);¢(52)5¢(44);¢(36) ¢(63);¢(55);¢(47);¢(39);5¢(31);¢(23);
c(15);¢(7);¢(62);¢(54);¢(46);¢(38);5¢(30);¢(22) ¢(14);¢(6);¢(61);5¢(53);¢(45);¢(37);5¢(29);¢(21);¢(13);¢(5);
¢(28);¢(20);¢(12);c(4)]’;

ic0=c(1:1:28);
dc0=c(29:1:56);

ic=circshift(ic0’,-1)’;
dc=circshift(dc0’,-1)’;

Proceso de corrimientos por ronda y tabla de permutacion PC-2.

K1F=]ic dc];

K1=[K1F(14);K1F(17):K1F(11);K1F(24);K1F(1);K1F(5);
K1F(3);K1F(28);K1F(15);K1F(6);K1F(21);K1F(10);
K1F(23);K1F(19);K1F(12);K1F(4);K1F(26);K1F(8);
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K1F(16);K1F(7);K1F(27);K1F(20);K1F(13); KlF( ):
K1F(41);K1F( :
KlF(44);KlF(49);KlF(39);K1F(56);K1F(34) 1F(53);
K1F(46);K1F(42);K1F (50):K 1F(36);K1F(29);K1F (32)]’;

icl=circshift(ic’,-1)’;
dcl=circshift(dc’,-1)’;
K2F=[icl dcl];

K2=[K2F(14);K2F (17);K2F (11);K2F (24);K2F (1):K2F (5);
K2F (3);K2F (28);K2F (15);K2F (6);K2F (21):K2F (10);
K2F (23);K2F (19);K2F (12);K2F (4);K2F (26); K2F (8);
9F(16);K2F (7):K2F (27):K2F (20);K2F (13);K2F (2);
);K2F (52);K2F (31);K2F (37);K2F (47);K2F (55);
):K2F (40):K2F (51):K2F (45):K2F (33):K2F (48
):K2F (49):K2F (39):K2F (56):K2F (34):K2F (53
K2F (46);K2F (42);K2F (50);K2F (36);K2F (29);K2F (32

N

);
);
)
)

>
©)
g3|
w
]

?

.]7.
]

ic2=circshift(icl’,-2)’;
dc2=circshift(dcl’,-2)’;

K3F=][ic2 dc2];
K3=[K3F(14);K3F(17);K3F(11);K3F(24);K3F (1);K3F(5);
K3F(3);K3F(28);K3F(15);K3F (6);K3F (21);K3F (10);
K3F(23);K3F(19);K3F (12);K3F (4);K3F (26);K3F(8);
K3F(16);K3F(7);K3F(27);K3F (20);K3F (13);K3F (2);
K3F(41);K3F(52);K3F (31):K3F(37):K3F (47);K3F (55);
K3F(30);K3F (40);K3F (51);K3F (45);K3F (33);K3F (48);
K3F(44);K3F (49);K3F (39):K3F (56):K3F (34):K3F (53);
K3F(46);K3F (42);K3F (50);K3F (36):K3F (29);K3F (32);]’;

ic3=circshift(ic2’,-2)’;
dc3=circshift(dc2’,-2)’;
K4F=[ic3 dc3];
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K4=[K4F (14);KAF (17);K4F (11);KAF (24);KAF (1);K4F (5);
KAF(3);KAF (28);KAF (15);K4F (6);KAF(21):K4F (10);

KA4F (23);KAF (19);K4F (12);KAF (4);KAF (26);K4F (8);
KAF(16);KAF (7);KAF (27):K4F (20);KAF (13):K4F (2);

KA4F (41);KAF (52);K4F (31);KAF (37);KAF (47);K4F (55);
KA4F (30);KAF (40);K4F (51);KAF (45);K4F (33);K4F (48);
KA4F (44);K4F (49);KA4F (39);K4F (56);K4F (34);K4F (53);
KAF (46);KAF (42);K4F (50);K4F (36);KAF (29);KAF (32);]";

icd=circshift(ic3’,-2)’;
dcd4=circshift(de3’,-2)’;

K5F=][ic4 dc4];

K5=[K5F(14);K5F(17);K5F (11);K5F (24);K5F (1);K5F (5);
K5F(3);K5F (28):K5F(15):K5F (6):K5F(21);K5F (10);
K5F(23):K5F(19):K5F (12);K5F (4):K5F (26):K5F(8):
K5F(16):K5F (7):K5F(27):K5F (20);K5F (13):K5F(2);
K5F(41);K5F (52);K5F (31):K5F (37);K5F (47);K5F (55);
K5F(30);K5F (40);K5F (51);K5F (45);K5F (33):K5F (48);
K5F(44);K5F (49);K5F (39):K5F (56):K5F (34):K5F (53);
K5F (46);K5F (42):K5F (50);K5F (36);K5F (29);K5F (32):];

ich=circshift(ic4’,-2)’;
dchb=circshift(dc4’,-2)’;
K6F=[ic5 dcb];

K6=[K6
K6F (3);K6F (28);K6F (15);K6F (6);K6F(21);K6F(10);
K6F (23);K6F (19);K6F (12);K6F (4);K6F(26);K6F(8);
K6F (16);K6F (7);K6F (27);K6F (20);K6F (13);K6F(2):
6F(41);K6F(52);K6F(31);K6F (37):K6F (47):K6F (55);
(30);K6F(
(44);K6F (

K6F (14);K6F (17);K6F (11);K6F (24);K6F (1);K6F(5);

K
K

=

K6F (30);K6F (40);K6F (51);K6F (45);K6F (33);K6F (48);
K6F (44);K6F (49);K6F (39);K6F (56);K6F (34);K6F (53);
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K6F (46);K6F (42);K6F (50); K6F (36);K6F (29);K6F(32);]’;

ic6=circshift(ic5’,-2)’;
dc6=circshift(dc5’,-2)’;

K7F=[ic6 dc6];
K7=[K7F(14);K7F(17);K7F (11);K7F (24);K7F (1);K7F (5);
K7F(3):K7F(28);K7F(15):K7F (6);K7F(21):K7F(10);
K7F(23);K7F(19);K7F (12);K7F (4);K7F(26);K7F(8);
K7F(16);K7F(7);K7F(27):K7F(20);K7F (13):K7F(2);
K7F(41);K7F (52);K7F (31);K7F (37);K7F (47);K7F (55);
K7F(30);K7F (40);K7F (51);K7F (45);K7F (33);K7F (48);
K7F (44);K7F (49);K7F (39):K7F (56);:K7F (34):K7F (53);
K7F(46);K7F (42);K7F (50):K7F (36);K7F (29):K7F (32);]";

ic7=circshift(ic6’,-2)’;
dc7=circshift(dc6’,-2)’;

K8F=[ic7 dc7);

K8=[K8F(14);K8F (17);K8F(11);K8F (24);K8F (1);K8F(5):
K8F(3);K8F(28);K8F(15);K8F(6); K8F(21);K8F(10);
K8F(23);K8F(19);K8F(12);K8F(4);K8F(26);K8F(8);
K8F(16);K8F(7);K8F(27);K8F(20);K8F(13);K8F(2);

K8F (41);K8F (52);K8F (31);K8F (37);K8F (47);K8F (55);
K8F (30);K8F (40);K8F (51);K8F (45);K8F (33);K8F (48);
K8F (44);K8F (49);K8F (39);K8F (56);K8F (34);K8F (53);
K8F (46);K8F (42);K8F (50);K8F (36);K8F (29):K8F (32);]";

ic8=circshift(ic7’,-1)’;
dc8=circshift(de7’,-1)’;
K9F=[ic8 dc8];

K9=[K9F(14);K9F (17);K9F (11);K9F (24);K9F (1);K9F (5);
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K9F (3):K9F(28);K9F (15):K9F (6): K9F (21);K9F (10);

( );
KOF (23);K9F (19);K9F (12);K9F (4);K9F (26); K9F(8);
K9F (16);K9F (7);K9F (27);K9F (20);K9F (13);K9F(2):
KOF (41);K9F (52);K9F (31);K9F (37);K9F (47);K9F (55);
KOF (30);K9F (40);K9F (51);K9F (45);K9F (33);K9F (48);
KOF (44);K9F (49);K9F (39);K9F (56);K9F (34);K9F (53);
K9F (46);K9F (42);K9F (50);K9F (36);K9F (29):K9F (32);]";

ic9=circshift(ic8’,-2)’;
dc9=circshift(dc8’,-2)’;
K10F=[ic9 dc9];

K10=]

K10F (3);K10F (28);K10F (15);K10F (6);K10F (21);K10F (10);
K10F (23);K10F (19);K10F (12):K10F (4):K10F (26):K10F (8);
K10F (16);K10F (7);K10F (27);K10F (20);K10F (13);K10F(2);
K10F (41);K10F (52);K10F(31);K10F(37);K10F (47);K10F (55);
K10F (30);K10F (40);K10F(51);K10F(45); K10F(33); K10F (48);
K10F (44);K10F (49);K10F(39):K10F (56); K10F (34); K10F (53);
K10F (46);K10F (42);K10F (50);K10F (36);K10F (29);K10F (32);] ;

K10F (14);K10F (17);K10F (11);K10F (24);K10F (1):K10F (5);

=

)

ic10=circshift(ic9’,-2)’;
dcl0=circshift(dc9’,-2)’;
K11F=[ic10 de10];

K11

[K11F(14);K11F(17);K11F(11);K11F(24);K11F (1);K11F(5);
K11F(3);K11F(28);K11F(15);K11F (6);K11F(21);K11F (10);
K11F(23);K11F(19);K11F(12):K11F(4);K11F(26):K11F(8);
K11F(16);K11F(7);K11F(27);K11F(20);K11F(13);K11F(2);
K11F(41);K11F(52);K11F(31);K11F(37);K11F(47);K11F (55);
K11F(30);K11F(40);K11F(51);K11F(45);K11F(33);K11F (48);
K11F (44);K11F(49);K11F(39):K11F(56);K11F(34);K11F (53);
K11F(46);K11F (42);K11F (50);K11F (36);K11F(29); );

=
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icl1=circshift(ic10’,-2)’;
dcll=circshift(dc10’,-2)’;
K12F=[ic11 dcll];

K12

[K12F(14);K12F(17);K12F (11);K12F (24);K12F (1);K12F(5);
K12F(3);K12F(28);K12F (15);K12F (6);:K12F (21):K12F (10);
K12F(23);K12F (19):K12F (12):K12F (4):K12F (26):K12F(8):
K12F (16);K12F (7);K12F (27);K12F (20):K12F (13):K12F(2);
K12F (41);K12F (52):K12F (31):K12F (37):K12F (47);K12F (55);
K12F (30);K12F (40):K12F(51);K12F (45);K12F (33); K12F (48):
K12F (44);K12F (49):K12F (39):K12F (56); K12F (34);K12F (53)
K12F (46);K12F (42):K12F (50):K12F (36):K12F (29);K12F (32):] ;

5]

93);

)

ic12=circshift(ic11’,-2)’;
dcl12=circshift(dc11’,-2)’;
K13F=[ic12 dc12;

K13=]

K13F(3);K13F(28);K13F (15);K13F(6);:K13F (21):K13F(10);
K13F(23);K13F(19):K13F(12):K13F(4):K13F(26):K13F(8);
K13F(16);K13F(7);K13F (27);K13F (20);:K13F(13):K13F(2);
K13F (41);K13F (52):K13F(31);K13F(37):K13F (47);K13F (55);
K13F(30);K13F(40):K13F(51);K13F(45);K13F(33); K13F (48):
K13F (44);:K13F (49):K13F(39):K13F(56);K13F (34);K13F (53);
K13F(46);K13F (42);:K13F (50):K13F(36):K13F(29);K13F(32);] ;

K13F(14);K13F(17);K13F (11);K13F(24):K13F (1);K13F(5);

=

i

ic13=circshift(ic12’,-2)’;
dcl13=circshift(dc12’,-2)’;
K14F=][ic13 dc13];

K14=[K14F (14);K14F (17):K14F (11);K14F (24):K14F (1);K14F (5);
K14F (3);K14F (28);K14F (15);K14F (6);K14F (21);K14F (10);
K14F (23);K14F(19);K14F (12);K14F (4):K14F (26); K 14F (8);

(

K14F(16);K14F(7);K14F (27);K14F (20);K14F (13);K14F (2);
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41 ,K14F(52);K14F(31) K14F (37
(40);K14F(51);K14F (45
(49);K14F (39);K14F (56
46);K14F (42);K14F (50);K14F (36

K14F(47);K14F (55);
K14F (33);K14F (48);
K14F(34);K14F (53);
K14F (29);K14F (32);]’;

— — ~— —

icl4=circshift(ic13’,-2)’;
dcl4=circshift(dcl3’,-2)’;
K15F=[ic14 dc14];

K15

[K15F(14);K15F (17);K15F (11);K15F (24);K15F (1);K15F (5);
K15F (3);K15F (28);K15F (15);K15F (6);K15F (21);K15F (10);
K15F(23);K15F (19);K15F (12);K15F (4);K15F (26);K15F (8);
K15F (16);K15F (7);K15F (27);K15F (20);K15F (13):K15F (2);
K15F (41);K15F (52);K15F (31);K15F(37);K15F (47);K15F (55);
K15F (30);K15F (40):K15F (51); (45);K15F(33);K15F (48);
K15F (44);K15F (49);K15F(39);K15F (56);K15F (34);K15F (53)
K15F (46);:K15F (42):K15F (50):K15F (36); (29); (32)

=

53);

I

29);K15F(32):]";

ic15=circshift(ic14’,-1)’;
dcl5=circshift(dc14’,-1)’;
K16F=[ic15 dc15];

K16=]

K16F (3);K16F (28);:K16F (15);K16F (6);K16F (21):K16F (10);
K16F (23);K16F (19);K16F (12);K16F (4);K16F (26);K16F (8);
K16F (16);K16F (7);K16F (27);K16F (20):K16F (13):K16F(2);
K16F (41);K16F (52);K16F(31);K16F(37);K16F (47);K16F (55);
K16F (30);K16F (40);K16F (51);K16F (45):K16F(33); K16F(48
K16F (44);K16F (49);K16F(39);K16F (56);K16F (34); K16F (
K16F (46);K16F (42):K16F (50):K16F (36):K16F (29):K16F(32):] ;

K16F(14);K16F (17);K16F(11);:K16F(24);K16F (1);K16F(5);

=

end
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6.3. HABILITADORES

Esta funcién tiene como entrada los caracteres determinados para generar los valores de datos
aleatorios segun corresponda para cada tipo de cifrado que se desee desarrollar, de tal forma
que en este bloque se realiza la conversién para que no se exceda ni hagan falta la cantidad

de habilitadores requeridos para la efectividad del algoritmo.
function [s1,s2,s3,s4,s5,56,87,58,89,510,s11,512,813,514,815,s16] = fcn(hab)

h=dec2bin(hab,8); h=reshape(h’,1,16); h=h-"0’;

=
Il

h(1);h(2);h(3);h(4);h(5);h(6);h(7);h(8);h(9);h(10);h(11);h(12);h(13);h(14) h(15);h(16)];

end
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