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RESUMEN

El presente documento tiene como propdsito brindar un modelo de red de datos, que ayude a
incrementar la seguridad de la informacion de la Fundacion Universitaria Los Libertadores
(FULL), para esto se ha desglosado el contenido en una base tedrica en la cual se exponen
los elementos méas importantes de la seguridad dentro de una red de datos, la cual puede estar
constituida por diferentes elementos tales como router, switches, hub entre otros elementos.
Estos componentes deben ser distribuidos en un orden que garantice el funcionamiento

continuo de la red de datos en general.

Para esto, se planted una problematica general que tienen las instituciones de nivel superior
para las redes de datos y se planted un disefio de zona desmilitarizada (DMZ) con una
configuracién pertinente que ayudara a elevar la seguridad que actualmente posee la FULL.
Dentro de este documento se encontrard un marco tedrico que ayudara a conocer el concepto
de una DMZ, como lo son las zonas de seguridad y defensa perimetral, deteccion de intrusos,
filtrado de contenido entre otras. Se encontrara informacion sobre las leyes y estandares que

son aplicados al uso de recursos tecnoldgicos.

En el desarrollo de este documento se realizé un levantamiento de informacion de la FULL
con los cuales se pudo realizar un disefio de mejoramiento de la red de datos, teniendo en
cuenta las politicas de seguridad serd omitida una parte de la informacion suministrada por
el personal administrativo del area de sistemas de la FULL. Finalmente se llevo a cabo una
serie de cambios en los disefios que actualmente posee la red de datos de la FULL vy se
establecieron recomendaciones que se sugiere aplicarse para el buen funcionamiento de los

disefios propuestos.

PALABRAS CLAVE: DMZ, seguridad informatica, seguridad perimetral, seguridad en

redes.



ABSTRACT

The purpose of this document is to provide a data network model that will help to increase
the security of the information of the Fundacion Universitaria Los Libertadores (FULL), for
this the content has been broken down into a theoretical basis in which the most important
elements are exposed of security within a data network, which can be constituted by different
elements such as router, switches, hub among other elements. These components must be
distributed in an order that guarantees the continuous operation of the data network in
general.

For this, a general problem that university institutions have at the level of data networks was
raised and a demilitarized zone design (DMZ) with a relevant configuration was proposed
that will help to raise the security that FULL currently has. Within this document there will
be a theoretical framework that will help to know the concept of a DMZ, such as the perimeter
security and defense zones, intrusion detection, content filtering, among others. You will find
information about the laws and standards that are applied to the use of technological

resources.

In the development of this document, an information survey of the FULL was carried out
with which it was possible to design a data network improvement, taking into account the
security policies. Some of the information provided by the administrative staff will be
omitted. of the systems area of the FULL. Finally, a series of changes were carried out in the
designs that the FULL data network currently has and recommendations were established
that are suggested to be applied for the proper functioning of the proposed designs.

KEYWORDS: DMZ, computer security, perimeter security, network security.



INTRODUCCION

El presente trabajo hace referencia a la implementacion de buenas practicas en el disefio
esquematizado de redes, los cuales deben contener elementos optimizados que permitan
mejorar la conectividad entre los elementos tecnoldgicos que componen la topologia de red
de datos. En este documento se encuentra informacion de la Fundacion Universitaria Los

Libertadores (FULL), para la cual fue realizado este proyecto.

Los diferentes cambios que ha sufrido la tecnologia a través de los tiempos, hacen que nuevas
ideas 0 nuevos conceptos surjan y puedan ser utilizados e implementados en cualquier
topologia de red, para esta investigacion se habla de las zonas seguras, zonas perimetrales o
la Ilamada zona desmilitarizada. Las cuales elevan la seguridad de cualquier topologia de red
de datos que quiera trabajar este disefio dentro de su red interna, este tipo de soluciones son
aplicadas principalmente para separar los componentes que no deben tener accesos hacia la
internet, de los componentes que si deben navegar o intercambiar informacion con la internet,
es decir que crea un tipo de segmentacion personalizado que protege o incrementa el nivel
de seguridad en la informacion que debe ser publica a la informacion que no debe tener

acceso publico.

Durante el desenlace del contenido principal de este proyecto se encuentra informacion de
los componentes de una red datos y estructuracion de la misma, se brinda informacién sobre
elementos de Gltima tecnologia que se encuentran actualmente en el mercado. El objetivo
principal es identificar los elementos que pueden ser mejorados a nivel tecnolégico y
proponer mejores elementos tecnoldgicos que puede ser utilizado dentro de la red datos que
utiliza la FULL.
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1. ELPROBLEMA'Y SU CONTEXTO

1.1 DESCRIPCION DEL PROBLEMA

En la actualidad se hace necesario que todas las empresas e instituciones cuenten con
una conexion de red segura, para esto utilizan diversos controles que garanticen que
el intercambio de informacion a través de la red tenga un buen nivel de seguridad. Por
esto, en la Fundacién Universitaria Los Libertadores, los sistemas de seguridad debe
ser una necesidad obligada para proteger la informacion de la institucion. Aunque los
sistemas de seguridad no brindan una seguridad total (100%), si se puede lograr que
la informacion tenga niveles méas altos en su seguridad, para esto se crea
configuraciones locales en la red de datos, conocidas como DMZ, la cual
proporcionar un nivel seguridad mas alto de red de datos en la institucion y permite

establecer limites en los datos que deben ser publicos, de los privados.

Resaltando asi que toda red de datos puede ser vulnerable y que cada dia surge un
nuevo malware o una nueva forma de acceder a las redes datos y mas aun con el
altimo acontecimiento ocurrido en el 2017 (Ransomware, Wannacry), es bueno estar
a la vanguardia tecnoldgica a nivel de seguridad en las redes de datos. Como tal los
ataques que han sufrido la FULL no han sido de gran relevancia, ante toda la
comunidad estudiantil es importante tener en cuenta que aun asi no estan exentos de
sufrir dichos atagues y mas aun cuando esta red maneja datos personales y bancarios
que pertenecen a la FULL. La institucion tiene la obligacion de implementar y elevar
la seguridad en toda la red de datos para asi estar prevenidos para cualquier ataque
que se pueda presentar. Tal como se muestra en la tabla 1, cifras de ataques
informéaticos en américa latina, se plantea este proyecto para establecer nuevas
medidas de seguridad en la red de datos para la Fundacion Universitaria Los
Libertadores (FULL).



Tabla 1. Cifras de ataques informaticos en america latina

Sectores Ataques por dia Porcentaje Tendencia a futuro
Financiero 6.600.000 75,29% Aumentaran
Gobierno 925.600 10,56% Aumentaran

Comunicaciones 737.200 8.41% Se Mantendran
Energia 325347 3.71% Descenderan
Industria 173.900 1.98% Aumentaran
Comercio 3.600 0,05% Aumentaran
Total 8.765.647 100%

Obtenida de www.csiete.org, fecha publicacién marzo 2017 cifra de ataques informaticos en América
latina.

Siendo usuarios del sistema, se evidenciaron caidas del sistema, lo cual perjudico el
correcto funcionamiento de las actividades académicas, aunque estos logs no fueron
proporcionados por el area de sistemas se tienen conocimiento que por parte de
asignaturas en la carrera de ingenieria de sistemas se llevaron a cabo laboratorios de

denegacion de servicio en los servicios ofrecidos por la FULL.

1.2 FORMULACION DEL PROBLEMA

La interrogante méas importante en el entorno empresarial, es la cantidad de recursos
tecnoldgicos que se necesitan para conformar una red de datos y las configuraciones

necesarias para el aprovechamiento del hardware.

¢Cudl es el disefio adecuado de una DMZ para la red de datos de la Fundacion

Universitaria Los Libertadores?

El punto de acoplar un disefio de arquitectura de red DMZ, es poder elevar la
seguridad frente a la distribucién que existe en los elementos que constituyen la red
de datos de la Fundacién Universitaria Los Libertadores, y asi poder brindar

continuidad en los servicios ofrecidos.



1.3

JUSTIFICACION

Las diferentes topologias de red de datos conocidas en el mundo globalizado del
internet, hace que cada vez sea mayor el nivel de ataques e incidencias de seguridad
en las diferentes redes, tanto a nivel global, como a nivel local, por consiguiente, hace
que la informacion que es trasmitida posea riesgos de seguridad, los cuales permite

que la informacion confidencial sea utilizada por personas inescrupulosas.

Este proyecto cuenta con una configuracion de seguridad méas adecuada, gracias a una
tecnologia llamada DMZ, con la cual se garantiza que la informacion publica estara
separada de la informacidn privada, con una correcta configuracion de politicas de
seguridad y disefio adecuado de la red de datos en la FULL, la institucion podra contar

con una configuracion de proteccion de la informacion mucho mas alto.

1.4 OBJETIVOS

1.4.1 Objetivo general

Disefar una arquitectura DMZ en la red de datos para la Fundacion Universitaria
Los Libertadores y asi incrementar la seguridad en los diferentes servicios que se

ofrece a través de ella.

1.4.2 Objetivos Especificos

e ldentificar qué servicios son los que no debe tener acceso publico y deben
separarse aplicando un modelo DMZ.

e  Establecer reglas de seguridad sobre los elementos que componen la DMZ para
la FULL.

e Disefar mejoras de la arquitectura de red de datos con la que cuenta la FULL.



1.5

1.6

1.7

ALCANCE

El presente trabajo brinda una nueva propuesta de mejora para la red de datos, de la
Fundacion Universitaria Los Libertadores, donde se toma la informacion de la red
interna que existe actualmente, se realiza un andlisis sobre los elementos que la
conforman y asi proporcionar recomendaciones y mejoras que se pueden aplicar en

red de datos actual.

LIMITACIONES

e La falta de acceso a las politicas de seguridad que se tienen actualmente en la
institucion.

e  No tener implementada la certificacién 1ISO27000 en la institucion.

e No tener acceso al servidor de pruebas para realizar laboratorios de
vulnerabilidades.

e  No tener los medios para presentar el disefio detallado de la DMZ y aplicar los

analisis de vulnerabilidad que se requieren.
LINEA DE INVESTIGACION

Siendo la ingenieria de sistemas el engranaje de los métodos sistematicos y
herramientas encaminados a la seguridad en las redes, donde establecen los procesos
basados en mejores practicas e impartiendo calidad al proceso desarrollado, la
Fundacion Universitaria Los Libertadores, ha establecido semilleros e investigacion
en el area de seguridad informatica, con el fin de sembrar en la comunidad educativa,
actitudes de caracter investigativo que ayudara en un mediano y largo plazo en el
crecimiento de los estudiantes. Estos semilleros investigativos hacen parte del grupo
de investigacion y desarrollo de nuevas tecnologias de la informacion y
telecomunicacion (grupo de investigacion GUIAS, antes llamado GRIDNTIC)
establecida a nivel nacional la cual da el sello de buenas préacticas en las propuestas

investigativas.



2. MARCO REFERENCIAL
2.1 ESTADO DEL ARTE — ANTECEDENTES

Estado del arte puede definirse como una recopilacion de informacién sobre un
conocimiento de lo ya existente en un &rea de saber, para este caso se disefio el
siguiente gréfico 1 el cual describe como se aplicard la investigacion que se llevaré a

cabo.

Gréfico 1. Concepto del estado del Arte

Estado del arte

Esuna posibilita permite

' |
|
. la comprension critica sobre
investigacion documental el conocimiento de un adoptar o desarrollar una
RLUELILLY perspectiva tedrica
tiene como
objetivo con el fin de a partir de
recuperar y trascender el
conocimiento acumulado EEenerar nuevos la revision, analisis critico e
sobre un objeto de estudio et interpretacion de
especifico comprensiones documentos existentes

Nota: Este grafico es disefiado para uso de este documento, por los estudiantes de la FULL.

Cuando se analiza la defensa en profundidad en el ambito informatico se deben tener
en cuenta los siguientes puntos; en el ambito de la seguridad informatica, esta presente
en el hecho de que siempre existiran nuevas formas de ataque (actualmente la defensa

no tiene la iniciativa).



La informacion: va a permitir, en particular, la disminucion de la incertidumbre sobre
las acciones enemigas confirmando o refutando las hipotesis y ayudara a evitar los

ataques por sorpresa. La informacion no debe estar disociada de la planificacion.
El origen de las amenazas

e En la seguridad informética se encuentra el aspecto global del ataque que
proviene del interior y del exterior. la profundidad del dispositivo de proteccion
deberd, por lo tanto, definirse en varias dimensiones. Esto significa que la
profundidad de la defensa deberd contemplar la organizacion, la
implementacién y las tecnologias, sin contentarse con una simple defensa

perimétrica frente al "exterior" del sistema.
Para que exista defensa en profundidad se requiere como minimo:

e  Varias lineas de defensa independientes en el sentido en que cada una sea capaz
de defenderse sola contra todos los ataques. Cooperacion entre las lineas de
defensa, sino el concepto es llevado Unicamente a simples barreras sucesivas
cuya resistencia no depende de la anterior (entonces pueden ser atacadas
sucesivamente).

e Lapérdida de una linea debe permitir reforzar la defensa y no debilitarla.

2.2  ANTECEDENTES

En un primer trabajo denominado IMPLANTACION DE UN SISTEMA DE
SEGURIDAD PERIMETRAL de (Carlos Diaz, SEPTIEMBRE 2013). Este proyecto
estd basado en un disefio e implementacion de un sistema de seguridad perimetral.
Para ello, establecieron los principales elementos de seguridad que lo conformaria,
este documento esta dividido en dos partes; en la primera parte se exponen los
elementos mas importantes de la seguridad perimetral, haciendo parte los elementos
como lo son el Firewall, IDS/IPS, Antivirus, Proxy, Gestores de ancho de banda, etc.
en segundo lugar se tiene en cuenta los distintos firewalls usados y configuraciones

que estos poseen para la seguridad perimetral.
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2.3.1

En un segundo trabajo sobre: DISENO DE ASEGURAMIENTO REDES
UTILIZANDO DMZ de (Hector Rodolfo, MAYO 2009). Este proyecto esta basado
en la construccion de un disefio utilizando DMZ para la seguridad en una
organizacion. En donde se deja en claro por qué es importante la seguridad
informatica y como esta clase arquitectura de red es una muy buena opcién para el

resguardo de informacidn sensible dentro de una empresa.

2.3 ZONA DE SEGURIDAD Y DEFENSAS PERIMETRALES

La arquitectura de seguridad tiene como objetivo la defensa del perimetro de red
(DMZ). El perimetro es el punto o puntos de separacion de la red interna confiable
para la organizacion, que se encuentra en contacto con otras redes no fiables (Elizabth
D. Zwicky). Estas redes no fiables no sélo son la red de Internet, sino otras redes de
usuarios o extranet relacionadas con la organizacién con las que se tenga conexion.
El perimetro se delimita a través del uso de lineas de cortafuegos que actian a modo
de barrera separando de forma légica las diferentes zonas de seguridad.

Las zonas externas engloban todos aquellos servicios y redes que realizan un uso
intensivo de Internet y por tanto se caracterizan por un alto nivel de exposicion frente
a ataques o incidentes de seguridad al tener interconexién directa a la red publica de
Internet. La parte interna engloba todos los sistemas internos, redes de usuarios
internas y la interconexion con otras intranets y extranet, relacionada con la

organizacion.

Defensa de red

Al tener una red DMZ no se debe descuidar las redes internas frente a posibles ataques
cuyo origen pueden ser las propias redes externas, para esto, se llevan a cabo
segmentaciones de redes para evitar la visibilidad directa entre las mismas (Carlos
Diaz, SEPTIEMBRE 2013), su actuacion a frente a posibles ataques o
comportamientos. La inclusion de protocolos de cifrado IPsec/SSL para el transporte
seguro de los datos a través de redes no confiables como internet o entre las propias

redes internas identificadas.



2.3.2

2.3.3

2.34

Deteccion de intrusiones

La previa monitorizacion de las redes mas expuestas a ataques, se realizan a través de
sistemas de prevencion intrusiones (Villalon). Los cuales se encargan de analizar el
trafico de red en busca de posibles ataques o patrones de ataques previos. Los
comportamientos de dichos sistemas pueden ser solo informativos, se realizan a través

del envio de alertas 0 mediante la deteccion y terminacion de los distintos ataques.
Caracteristicas de una DMZ

Entre las caracteristicas mas comunes dentro de las DMZ se pueden encontrar las

siguientes:

e Filtrado de paquetes
e NAT, mapeo bidireccional
e Colas de tréfico y prioridad

e Filtrado de contenido

Filtrado de paquetes

La accion de filtrar paquetes es bloquear o permitir el paso de datos en forma
selectiva, segin van llegando a una interfaz de red. Los criterios que se usan para
inspeccionar los paquetes, son tomados de la informacidn existente en la capa 3 (IPv4,
ICMP, IPv6) y en la capa 4 (TCP, UDP, ICMP, y ICMPV6) de las cabeceras de los
paquetes. Los criterios que mas se utilizan son los de la direccién de origen y de
destino, el puerto de origen y de destino, y el protocolo. Las reglas de filtrado
especifican los criterios con los que debe concordar un paquete y la accion a seguir,
bien sea bloquearlo o permitir que pase, que se toma cuando se encuentra una

concordancia.

Las reglas de filtrado se evaltan por orden de secuencia, de la primera a la Gltima. La
Gltima regla que concuerde sera la que dictamine qué accion se tomara con el paquete.

Al principio del grupo de reglas de filtrado hay un pass all implicito que indica que,



2.3.5

2.3.6

si algun paquete no concuerda con ninguna de las reglas de filtrado, la accion a seguir

sera dejarlo pasar, o sea permitirle el acceso.

La traduccién de direcciones de red, o NAT (Network Address Translation) es un
sistema que se utiliza para asignar una red completa (o varias redes) a una sola
direccion IP. NAT es necesario cuando la cantidad de direcciones IP que han asignado
hacia una red externa es inferior a la cantidad de equipos que accedan a dicha red.
Cuando los paquetes pasan a traves de la pasarela de NAT, son modificados para que
parezca que se han originado y provienen de la misma pasarela de NAT (Elizabth D.
Zwicky). La pasarela de NAT registra los cambios que realiza en su tabla de estado,

para asi poder:

e Invertir los cambios en los paquetes devueltos.
e Asegurarse de que los paquetes devueltos pasen a través del firewall y no sean
bloqueados.

Colas de tréfico y prioridad

Poner algo en cola es almacenarlo en orden, a la espera de ser procesado (Hector
Rodolfo, MAYO 2009). Dentro de una DMZ, cuando se envian paquetes desde un
servidor, estos entran en un sistema de colas en el que permanecen hasta ser

procesados por el sistema.
Filtrado de contenido (Caching)

La ventaja del caching consiste en que cuando varios clientes solicitan el mismo
objeto, este puede proporcionarseles desde el caché (Carlos Diaz, SEPTIEMBRE
2013). De este modo, el cliente obtiene los datos de una forma mas rapida y se reduce

al mismo tiempo el volumen de transferencias en la red.
Ademas del caching, ofrece multiples prestaciones tales como:

e Ladefinicion de jerarquias de servicios para distribuir la carga del sistema.

e Establecer reglas de control de acceso para los clientes que quieran acceder.



e Permitir o denegar el acceso a determinadas paginas web con ayuda de

aplicaciones adicionales.

2.3.7 Proxy cache Web

Un proxy generalmente proporciona una cache para las paginas web y los contenidos
descargados, que son compartidos por los equipos de la red, al mismo tiempo esto
libera de carga hacia los enlaces de Internet.

Funcionamiento de un proxy cache web:

e El cliente realiza una peticion (E.J. navegador web) de un recurso de internet
(pagina web) especificado por una URL.

e EIl proxy recibe la peticién, busca la URL resultante en su cache local. Si es
correcta, devuelve el documento, si no lo captura del servidor remoto, lo devuelve

al que lo pidio y guarda una copia en su cache para futuras peticiones.

Los proxys son también usados para filtrar webs, dichos filtrados se realizan mediante
listas de URLs prohibidas, que puedes estar clasificadas segin al tipo que
pertenezcan, como son las redes sociales (Facebook) entretenimiento, videos, etc.
(Elizabth D. Zwicky). De esta manera se restringe el acceso a determinadas web que
se considere perjudicial para el buen funcionamiento, o incluso para la distraccion y

el mal aprovechamiento del tiempo de trabajo.
Como principales ventajas se tienen las siguientes afirmaciones:

e Ahorro de Trafico: Las peticiones de paginas Web se hacen al servidor Proxy y
no a Internet directamente. Por lo tanto, aligera el trafico en la red y descarga los
servidores destino, a los que llegan menos peticiones.

e Velocidad en Tiempo de respuesta: El servidor Proxy crea un caché que evita
transferencias idénticas de la informacién entre servidores durante un tiempo
(configurado por el administrador) asi que el usuario recibe una respuesta mas

rapida.
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e Demanda a Usuarios: Puede cubrir a un gran nimero de usuarios, para solicitar,
a través de él, los contenidos Web.

e Filtrado de contenidos: El servidor proxy puede hacer un filtrado de paginas o
contenidos basandose en criterios de restriccion establecidos por el administrador
dependiendo valores y caracteristicas de lo que no se permite, creando una
restriccion cuando sea necesario.

e Modificacién de contenidos: Basandose en la misma funcién del filtrado, y
Ilamado proxy, tiene el objetivo de proteger la privacidad en Internet, puede ser
configurado para bloguear direcciones y Cookies por expresiones regulares y
modifica en la peticion el contenido.

Como principales desventajas se tienen las siguientes afirmaciones:

e Las paginas mostradas pueden no estar actualizadas si éstas han sido modificadas
desde la Gltima carga que realizé el proxy caché. Un disefiador de paginas web
puede indicar en el contenido de su web gue los navegadores no hagan una caché
de sus paginas, pero este méetodo no funciona habitualmente para un proxy.

e El hecho de acceder a Internet a traves de un Proxy, en vez de mediante conexién
directa, impide realizar operaciones avanzadas a través de algunos puertos o
protocolos.

e Almacenar las paginas y objetos que los usuarios solicitan puede suponer una

violacion de la intimidad para algunas personas.

2.3.8 Servidores DNS
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2.3.9

Son utilizados para proveer a las computadoras de los usuarios un nombre equivalente
a las direcciones IP. El uso de este servidor es transparente para los usuarios cuando

este esta bien configurado (Villalon).

Los usuarios generalmente no se comunican con el servidor DNS: la resolucion de
nombres se hace de forma transparente por las aplicaciones del cliente (ej
navegadores, clientes de correo, aplicaciones que usan internet). Al realizar una
peticion que requiere una busqueda de DNS, la peticién se envia al servidor DNS
local del sistema operativo, comprueba si la respuesta se encuentra en la memoria
cache. En el caso de gue no se encuentre, la peticidn se enviara a uno o mas servidores
DNS.

Gestor de ancho de banda

Los gestores de ancho de banda ayudan a establecer un minimo y maximo para un
tipo concreto de trafico. El ancho de banda (Traffic control o traffic shaping) de la
red puede garantizarse para los servicios esenciales durante los periodos de alta
congestion (Elizabth D. Zwicky). Por lo tanto, en caso de saturacion, ese tipo de
trafico disfruta del ancho de banda asignado y no nota esa congestion. Es
recomendado asegurarse que las aplicaciones y los recursos criticos reciben una

cantidad garantizada del ancho de banda disponible.

La gestion del ancho de banda tiene como objetivos responder las siguientes

preguntas:

e (Quién deberia obtener un determinado nivel de servicio para ciertas
aplicaciones?

e (Qué nivel de prioridad deberia asignarse a cada tipo de trafico?

e Para que tipo de trafico debe garantizarse su entrega?

e (Qué cantidad de ancho de banda debe ser reservada para garantizar un correcto

funcionamiento?

2.3.10 Sistema de monitorizacién de equipos
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2.3.11

Un sistema de monitorizacion es una solucién que permite ayudar a controlar
cualquier equipo de una arquitectura de red implantada. Es decir, se puede saber en
todo momento el estado de la maquina monitorizada, asi como el estado de cualquier
servicio que dicha maquina proporciona, pudiendo actuar de manera inmediata en el
caso de que se produjera algun tipo de fallo. En caso de producirse cualquier fallo, se
podra optar por varias maneras de advertir el hecho, ya sea reportandolos via email,
SMS, y/o solucionandolos automaticamente antes de que el cliente o usuario final

pueda darse cuenta de los mismos (Leonardo Barrera, 17/10/2012).

Hay tres valores técnicos fundamentales a la hora de elegir un sistema de
monitorizacién adecuado para nuestro entorno, independientemente del precio o
facilidad de instalacion y de utilizacion. A continuacion, se especifican los tres

valores técnicos:

e Forma de presentar los datos, las alarmas y graficos para su estudio. Estos han de
ser lo mas eficientes posible y ofrecer una idea de los problemas de un solo
vistazo.

e Ubicacion, distancia entre equipos y tipo de conexion (velocidad y rendimiento).
A maés distancia y cantidad de equipos, asi como con conexiones lentas, es
conveniente utilizar agentes locales que reporten a un servidor central.

e Sistemas operativos que se monitorizan.

Bastionado de equipos

Pese a la efectividad de las barreras de seguridad perimetral, no nos ofrecen
soluciones en servicios expuestos a redes publicas por requisitos del servicio (como
es el caso de servidores Web, SMTP, etc.) (Hector Rodolfo, MAYO 2009). Para estos
activos se utilizara los medios a nuestro alcance el reducir al minimo las posibilidades

de intrusidn, su impacto y propagaciones resto de elementos de la infraestructura.

Como herramienta bésica para lograr este fin, se dispone del bastionado o

configuracidn segura de dispositivos, sistemas operativos y aplicaciones.
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Cada sistema requiere de un procedimiento de bastionado distinto en funcion de los
elementos que incluya, con lo que escapa a la finalidad de este documento, no
obstante, si podemos esbozar las directrices basicas del proceso de bastionado y

configuracién segura que se deberian aplicar a cada uno de los sistemas a implantar.
Reduccion y control de puntos de acceso a los sistemas:

e De forma remota.

e De forma local.
Prevencion frente a ataques comunes:

e A nivel de comunicaciones de red.
e A aplicaciones.
e Por configuraciones por defecto o innecesariamente permisivas.

e Por revelacion de informacion sensible de forma innecesaria.
Reduccion y control de permisos:

e A usuarios.
e Aaplicaciones.

e Informacién y recursos
Proteccion mediante reglas:

e Mostrado de condiciones de uso.

¢ Tratamiento de la informacién.
Activacion de la monitorizacion de los sistemas:

e Acceso al sistema.
e Acceso a aplicaciones.

e Acceso a la informacion y recursos.
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24 MARCO CONCEPTUAL

Las DMZ son usadas habitualmente para ubicar servidores, que es necesario que sean
accedidos desde fuera, en la siguiente ilustracion podremos ver las distintas

caracteristicas, beneficios y configuraciones que una DMZ brinda.

Graéfico 2. Disefio Marco Conceptual
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Nota: Este Grafico es disefiado para uso de este documento, por los estudiantes de la FULL.
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2.5

MARCO LEGAL

2.5.1 Legislacion Colombiana

Enla LEY ESTATUTARIA 1581 DE 2012 octubre 17 Articulo 5 se habla sobre los
datos sensibles, por los cuales se entienden datos que afecten la intimidad del titular
o0 cuyo mal uso pueda generar discriminacion, tales como, convicciones religiosas o
filosoficas, que revelen el origen racial o étnico, la orientacion politica, la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicidn asi como los datos relativos a la salud, a la vida sexual y los
datos biométricos (Leonardo Barrera, 17/10/2012).

Cuando el titular haya dado su autorizacion explicita a dicho procedimiento, salvo
en los casos que por ley no sea requerido el otorgamiento de dicha autorizacion.
Cuando el tratamiento de los datos es necesario para salvaguardar el interés vital
del titular y este se encuentre fisica o juridicamente incapacitado. En estos
eventos, los representantes legales deberan otorga su autorizacion.

Cuando el tratamiento sea efectuado en el curso de las actividades legitimas y con
las debidas garantias por parte de una fundacion, ONG, asociacion o cualquier
otro organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa
o sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
que mantengan contactos regulares por razon de su finalidad. En estos eventos,
los datos no se podran suministrar a terceros sin la autorizacion del titular.
Cuando el tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.
Cuando el tratamiento tenga una finalidad historica, estadistica o cientifica. En
este evento deberan adoptarse las medidas conducentes a la supresion de identidad

de los titulares.

El tratamiento de datos personales de nifios, nifias y adolescentes salvo aquellos datos

que sean de naturaleza publica (Leonardo Barrera, 17/10/2012).
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2.5.2

En donde es tarea del estado y las entidades educativas de todo tipo proveer
informacidn y capacitar a los representantes y tutores sobre los eventuales riesgos
sobre el tratamiento indebido de sus datos personales, y proveer de conocimiento
acerca del uso responsable y seguro de sus datos personales, su derecho a la

privacidad y proteccién de su informacion personal y la de los demas

Estandares

La implementacion de estdndares internacionales como los son la ISO/IEC 27001 el
cual esta disefiado con la intencion de proporcionar un modelo el cual permita
implementar, operar, monitorizar, revisar y mantener un sistema de se seguridad de
la informacion, para una organizacion, la implementacion de esta norma supone un
paso de calidad en lo que respecta a su trabajo. A la hora de implementarla, los
objetivos, tamafio y estructura de la organizacion, marcara la rigurosidad de las
medidas a aplicar.

Otra de las normas que es importante mencionar es la ISO/IEC 27002 la es una norma
con carécter internacional que ofrecen consejos y recomendaciones de cara a la
gestion de la seguridad de la informacién. Estd dirigida a los responsables de
mantener la seguridad en una organizacién. El objetivo de la misma es disponer de
una base a traves de la cual implementar normas de seguridad en una empresa sea un

proceso sencillo, eficaz y préactico (www.iso.org).

3. LA INSTITUCION
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3.1 RESENA HISTORICA

El 14 de mayo de 1982 es una de las fechas mas importantes para la Comunidad
Libertadora, pues ese dia se firmo el Acta de Constitucion de una de las instituciones
educativas mas promisorias del pais. Se conformé el primer Consejo Directivo y la
Asamblea nombr6 al Doctor Hernan Linares Angel como su primer gestor y
representante. Dias después, la Resolucion 7542 del 18 de mayo de 1982, expedida
por el Ministerio de Educacion Nacional, le dio vida juridica a la Fundacion
Universitaria Los Libertadores. Asi, nuestra institucion qued6 legitimamente

constituida, iniciando labores formalmente de 26 de agosto de ese mismo afio.

Desde sus inicios, el Proyecto Educativo Institucional Libertador (PEI) recogi6 y
sistematizo el espiritu que infundieron los fundadores: ser una comunidad académica
que genere espacios para el desarrollo integral de las personas y de la sociedad, y vivir
bajo los valores fundamentales de la vida y obra de nuestros Libertadores: Simon

Bolivar, Francisco de Paula Santander y Antonio Narifio.

El crecimiento de la Fundacién Universitaria Los Libertadores ha sido constante y
evidente durante estas mas de tres décadas, y se refleja en el desarrollo de los
programas académicos, de pregrado y posgrado, que utilizan metodologias
presenciales, a distancia y virtuales. El desarrollo institucional, ademas, se percibe en
la expansion de la infraestructura fisica, en la adquisicién de recursos variados y
suficientes para el cumplimiento de sus pretensiones misionales, y en el cada vez
mayor nimero de estudiantes, colombianos en busca de su formacion profesional y

humana.

Parte importante de la identidad institucional estd basada en respetar el legado
historico que la antecede. Al mismo tiempo, se enfrenta y adapta a los retos de la
educacion contemporanea. Las tecnologias de la informacion, por ejemplo, plantean
preguntas importantes que la Institucién ha sabido encarar, incorporando estas nuevas
herramientas a las légicas educativas. Ese mismo sentido de innovacién se ha

utilizado para entender y enfrentar las cambiantes dindmicas economicas, sociales y
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culturales de la sociedad colombiana. La capacidad de adaptacién nos pone a la

vanguardia de la oferta educativa nacional.

Por todo esto, la Fundacién Universitaria Los Libertadores escribe la historia de la
educacion superior en Colombia mediante su visionario sentido de pertenencia e

innovacion (Los Libertadores, s.f.).

3.2 DIRECTRICES INSTITUCIONALES

3.2.1

3.2.2

Mision

Formar integralmente profesionales y ciudadanos criticos con amplio sentido de lo
social, ético, estético y politico; competentes, investigativos, innovadores y con
espiritu emprendedor, mediante la cualificacion permanente del proyecto pedagdgico,
curricular y administrativo, que estén en concordancia con los avances de la ciencia,
la tecnologia y sustentados en el desarrollo econémico, politico, social, educativo y
cultural de los ambitos local, regional, nacional e internacional (Los Libertadores,
s.f).

Vision

La Fundacion Universitaria Los Libertadores se proyecta como una organizacion
social de educacion superior con liderazgo en el uso de las tecnologias como
mediadoras en los procesos de formacion integral en los campos social, econémico,
cultural, politico, humanistico y cientifico, mediante estrategias presenciales, a
distancia y virtuales, con propuestas de formacion permanente, uso de metodologias
innovadoras adecuadas al contexto de la educacion superior local, nacional e
internacional, para contribuir al desarrollo de la sociedad colombiana (Los

Libertadores, s.f.).

3.3 SISTEMA DE GESTON DE CALIDAD
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3.3.1

La Institucién recibid del Instituto Colombiano de Normas Técnicas y Certificacion
(ICONTEC) la renovacién y ampliacion del certificado de calidad SC 5677-1, que es
otorgada por el disefio y desarrollo de programas académicos y servicios de educacion
universitaria en programas de pregrado y posgrado en la modalidad presencial, virtual
y a distancia. La recertificacion y ampliacion de nuestro sistema de gestion de calidad
confirma el cumplimiento frente a los requisitos de la NTC-ISO 9001/2008 (Los

Libertadores, s.f.).

Politica de Calidad

La Fundacion Universitaria Los Libertadores forma integralmente a sus estudiantes
mediante el cumplimiento del Proyecto Educativo Institucional Libertadores (PEIL).
Este documento contiene los objetivos, los compromisos, retos y proyecciones de la

Institucion, lo que incluye su apuesta por un alto nivel educativo.

Desde 1985, la Institucion implementd el Primer Modelo de Evaluacion Institucional,
pensando en la mejoria permanente. De 1999 a 2001 se inicié el seminario
institucional permanente de acreditacion, con el objetivo de analizar la situacion en
vias de este proceso. Siete afios después, tras procesos sustanciales de analisis, se

reglamento la organizacién y el desarrollo del proceso de acreditacion de alta calidad.

Actualmente, la direccion de aseguramiento de calidad y acreditacion es la encargada
de guiar, desarrollar y monitorear estos importantes procesos en toda la institucion,

con el fin dltimo de lograr la acreditacién institucional (Los Libertadores, s.f.).

Obijetivos de Calidad:

e Asegurar las competencias del talento humano.
e (Gestionar los recursos necesarios para el desarrollo de las actividades definidas

en los procesos.
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e Incrementar los niveles de satisfaccion de los miembros de la comunidad

libertadora.

e Mejorar de manera continua la gestion y el aseguramiento de la calidad.

3.4 ESTRUCTURA ORGANICA

En el anexo 1 se puede ver la estructura organizacional de la Fundacion Universitaria
Los Libertadores. Con la cual podremos evidenciar las distintas areas, con las cuales
relacionaremos el tipo de proyecto y el impacto que este tendrd dentro de la

organizacion (Los Libertadores, s.f.).

3.5 GERENCIA DE TECNOLOGIA

Gerencia de Tecnologia es la dependencia encargada de dirigir la planeacion, la
ejecucion y el control de las actividades relacionadas con los equipos de
comunicacion y de computo, dispositivos moviles, aplicativos y sistemas de
informacidn, que prestan servicios, apoyan y soportan la informacién requerida por
la Universidad en funcién de garantizar su operacion, desarrollo y crecimiento (Los

Libertadores, s.f.).

4. DISENO METODOLOGICO Y PROPUESTA

4.1 TIPO DE INVESTIGACON
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La investigacion propuesta y que se acopla a necesidad planteada en el punto 1.1
Descripcion del Problema, es la investigacion descriptiva. Esta investigacion
permitird realizar un estudio directo de los elementos tecnoldgicos que posee
actualmente la red datos de la FULL, detallar la arquitectura implantada en la FULL
y segun los resultados obtenidos de dicha investigacion tomar las decisiones del caso

para iniciar con la construccién légica de la DMZ.

4.2 FASES DEL PROYECTO

Teniendo en cuenta el tipo de investigacion se realizaron las siguientes fases para el

desarrollo del proyecto.

Levantamiento de la informacion.

Entrevista.
Conocimiento de la institucion (Las respuestas de la entrevista).
Politicas de seguridad.
Para que funcionan las politicas en una entidad.
Topologia de red.
Anélisis informacion.
Anélisis en los elementos de infraestructura.
Analisis Politicas de seguridad.
Anaélisis de la Topologia de red.
Propuesta.
Elementos a utilizar.
Diagrama de red.
Elementos a utilizar en la DMZ.
Diagrama de DMZ.

Consideraciones generales y aclaraciones de la propuesta.

43 LEVANTAMIENTO DE LA INFORMACION

4.3.1 Entrevista
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Se realiz6 una reunion entre las partes interesadas en la ejecucion de este proyecto y

se desarrollo de la siguiente manera.
Participantes:
Por parte de La Fundacion Universitaria Los Libertadores.
Christian Lopez (Oficial de Seguridad de la Informacion).
Julio Cesar Ramirez (Ingeniero de Redes y Comunicaciones).
Por parte de los estudiantes.
Andrés Felipe Sdnchez Restrepo (Estudiante).
Brayan David Herrera Pinto (Estudiante).
Desarrollo de la entrevista

El desarrollo de la entrevista por parte de los estudiantes Andrés Felipe Sanchez
Restrepo y Brayan David Herrera Pinto, con la coordinacion del profesor Luis
Eduardo Baquero Rey, se realizo el dia 15 de junio del 2017 en el segundo piso de la
sede Santander con el acompafiamiento por parte del Oficial de seguridad Christian

Ldpez, y el Ingeniero de Redes y Comunicaciones Julio Cesar Ramirez.

Durante el tiempo en el que se realiz6 dicha entrevista, se suministré informacion
acerca de las redes, infraestructura y seguridad de la Fundacion Universitaria Los
Libertadores, en la cual se dejé detallado por parte de los ingenieros de la FULL sera
solo con fines académicos. Dicha informacion serd analizada por parte de los
estudiantes para la realizacion de un plan de mejoramiento de una Zona
Desmilitarizada (DMZ). La presente entrevista se desarrollé clasificando cada uno de
los partes encargados de la arquitectura, por esta razon se decidié entre las partes

dividir en dos, infraestructura y seguridad.

Es importante aclarar que los ingenieros que participaron en esta entrevista
manifestaron que existia informacion la cual no se podria tener acceso, asi que por
normas internas de la FULL el cuestionario aplicado tuvo que ser delimitado frente a

las politicas de seguridad implementadas en la institucion.
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4.3.2

Conocimiento del Area

Estructura (Red Datos)
La universidad informé que a nivel estructural poseen las siguientes caracteristicas:

e 2 canales. Un canal principal de 250Mb y un canal para Wi-fi de 50Mb.

e Dentro de (Multiprotocol Label Switchintg) MPLS son 7 sedes (Cartagena, sede
H, Cdérdova, Narifio, Policarpa, bienestar y Santander). Conectadas a Santander
estan Bolivar, Ricaurte y Caldas.

e 7 sedes conectadas por MPLS y el resto por LAN.

e Topologia en estrella MPLS y LAN. Wi-fi en estrella centralizado con una
Controladora.

e Porcada Sede hay 6 vlans para cada segmento de red (Administrativo, académico,
intervlan, voip, impresoras y Access point). Ver adjunto segmentacion vlans.

e Por cada Sede hay 6 vlans para cada segmento de red (Administrativo, académico,
intervlan, voip, impresoras y Access point).

e Cada segmento en DHCP tiene una mascara de 24 bits ampliable a 23. Varian
entre 100 y 500 maquinas conectadas por cada segmento de red.

e 2 Firewall sonicwall: 1 firewall interno sonicwall 5500 y UN firewall externo
sonicwall 6600.

e 2 redes (Administrativa y académica), cada una con un. witch core cisco 3750G,
60 switches conforman la capa de acceso Yy distribucion, equipos cisco en su
mayoria.

e 100 servidores entre fisicos y virtuales aproximadamente. En su mayoria son
maquinas virtuales.

e PA&ginaweb, correo, servicios administrativos (Iceberg, Aire, portal del trabajador,
entre otros). Bases de datos, servidores de acceso. (Ver adjunto listados servidores
Y Servicios).

e Ya que esta informacion es muy grande se tiene la necesidad de realizar una
codificacion. (Ver adjunto listados servidores y servicios).

e 20 méquinas dentro de la DMZ.
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4.3.3

e Los servidores en su mayoria son virtuales y los ubicados en la DMZ se

encuentran en un Unico segmento de red.

Muchos de los datos recolectados se pueden verificar en los anexos 2,3 y 4, ya que

corresponden a los graficos informados por la Fundacién Universitaria Los

Libertadores.

Seguridad

La universidad informé que a nivel estructural poseen las siguientes

En la politica hace referencia a los procedimientos.

Control de accesos.

Politica de seguridad de la informacidn que actualmente esta en construccion.
El procedimiento ya se encuentra construido y en etapa de divulgacion.

Estos registros se deberian quedar en los incidentes de seguridad, Ya se cre6
un procedimiento que se llama incidentes de seguridad, se encuentra en etapa
de divulgacion.

Nivel externo el firewall.

Nivel interno otro firewall.

Endpoint con sus reglas firewall Windows.

La fundacion esta creando su matriz de activos, para los procesos mas criticos
para el consejo, con esto se crea la matriz de riesgos para los activos y de esto

salen sus controles inherentes.

Por motivos de politicas de seguridad de la informacién, muchas preguntas

formuladas, que se encuentran en el Anexo 2, no fue posible obtener una respuesta ya

que se puede incurrir en un incidente de seguridad, por esta razon no es posible

contestar dichas pregustas.

Politicas de seguridad

Hoy en dia hablar de seguridad en los sistemas de informacion es tan sencillo como

hablar de inversion tecnolégica y para esto es necesario que toda entidad que requiere
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de seguridad en la informacion deba conocer los riesgos que pueden presentarse en
su operacion y asi mitigarlos a través de normas que se apliquen en toda la

organizacion.

Una solucion recomendada es limitar todo el espectro de seguridad que rodea a la
entidad en lo que hace, a plataformas, procedimientos y estrategias, de manera que se
pueda controlar un conjunto de vulnerabilidades que, aunque no logran la seguridad
total significa que se tendran cubiertas las principales vulnerabilidades a través de
documentos, directrices y recomendaciones que orientan el uso adecuado de las

nuevas tecnologias.

De acuerdo con lo anterior, el proponer o identificar una politica de seguridad requiere
un alto compromiso con la organizacién, agudeza técnica para establecer fallas y
debilidades, no es posible dar documentos estableciendo que hacer para lograr mayor
seguridad informaética, pero si se pueden proponer lineamientos generales que se

deben seguir parar lograr documentos con estas caracteristicas.
Para continuar se definiran algunos conceptos aplicados en la definicion de un PSI:
Decision: eleccion de un curso de accién determinado entre varios posibles.

Plan: conjunto de decisiones que definen cursos de accion futuros y los medios para
conseguirlos. Consiste en disefiar un futuro deseado y la busqueda del modo de

conseguirlo.

Estrategia: conjunto de decisiones que se toman para determinar politicas, metas y

programas.

Politica: definiciones establecidas por la direccion, que determina criterios generales
a adoptar en distintas funciones y actividades donde se conocen las alternativas ante

circunstancias repetidas.
Meta: objetivo cuantificado a valores predeterminados.

Procedimiento: Definicion detallada de pasos a ejecutar para desarrollar una actividad

determinada.
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Norma: forma en que realiza un procedimiento o proceso.

Programa: Secuencia de acciones interrelacionadas y ordenadas en el tiempo que se

utilizan para coordinar y controlar operaciones.

Proyeccién: prediccion del comportamiento futuro, basandose en el pasado sin el

agregado de apreciaciones subjetivas.

Pronostico: prediccion del comportamiento futuro, con el agregado de hechos

concretos y conocidos que se prevé e influiran en los acontecimientos futuros.

Control: capacidad de ejercer o dirigir una influencia sobre una situacion dada o

hecho. Es una accién tomada para hacer un hecho conforme a un plan.

Riesgo: proximidad o posibilidad de un dafio, peligro. Cada uno de los imprevistos,

hechos desafortunados, etc., que puede tener un efecto adverso.

Ahora, “una politica de seguridad es un conjunto de requisitos definidos por los
responsables de un sistema, que indica en términos generales que esta y que no esta
permitido en el area de seguridad durante la operacion general del sistema” UERTA,

Antonio Villalén. Seguridad en Unix y redes.

Es muy importante aclarar que cada uno de los procesos establecidos requiere tener
una definicion drastica en el item implementado dentro de la politica, para ellos

existen diversas formas de implementar politicas dentro de un sistema red.

Dentro de todas las temas abordados y especificados que componen la red, existen
procesos de seguridad que deben tener cierto control para lo cual de manera muy
activa, deben tener esquemas severos a nivel cultural, es decir que con una buena
implementacion y aplicacion de la politica al proceso seleccionado se podré tener un
control total en cada uno de los elementos que componen el proceso. Una de estas
mejores guias o practicas la podremos encontrar en la siguiente direccién web (URL)
https://www.sans.org/security-resources/policies/network-security, donde podremos
encontrar documentacion concreta de como realizar la implementacion de una politica
enfocada a la seguridad de la informacién y el control de los elementos tecnolégicos

gue la componen.
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4.3.4 Anélisis web del hosting

La extension netcraft 1.11.3 se encuentra disponible para los navegadores Google
Chrome y Mozilla Firefox, la cual no proporciona datos de las paginas web que son

consultadas.

Los siguientes andlisis se realizaron bajo la aplicacion web netcraft, las cual nos

proporciona datos tales como:

Site title Fundacion Universitaria Los Libertadores - Institucion Date first seen  August 1993
Universitaria
Site rank 178837 Primary Spanish
language
Description Formaci\3034263n de excelentes profesionales, ciudadanos y personas, el lugar donde tus sue\203\2610s v metas se hacen

realidad | Fundaci\303\263n Universitaria Los Libertadores

Keywords Not Present

Obtenida de netcraft.com, 12 de diciembre 2017.

Datos de la primera visita, lenguaje principal usado, rango del sitio, titulo del sitio,

palabras cables del sitio, fecha de apertura de la pagina web desde su primera visita.

Site http://www.ulibertadores.edu.co Netblock Owner COLUMBUS NETWORKS COLOMBIA
Domain ulibertadores.edu.co Nameserver ricaute.libertadores.edu.co
IP address 190.242.99.231 DNS admin root@libertadores.edu.co
IPv6 address Not Present Reverse DNS unknown
Domain nic.co Nameserver whois.nic.co
registrar organisation
Organisation unknown Hosting Liberty Global
company
Top Level Colombia (.edu.co) DNS Security unknown
Domain Extensions

Hosting country b= CO

Obtenida de netcraft.com, 12 de diciembre 2017.

Datos del sitio tales como nombre de domino, IP, datos de la organizacion, pais del

hosting, DNS admin, nameserver.
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B Hosting History

Netblock owner IP address 0s Web server Last seen
Refresh
COLUMBUS NETWORKS COLOMBIA 190.242.99.231 - Apache 23-Mar-
Bogota 2017
Columbus Metworks de Colombia 190.242.99.231 Linux Apache 23-Mar-
Limitada Bogota 2017
COLUMBUS NETWORKS COLOMBIA 180.242.99.231 Linux Apache/2.2.22 Debian 28-0ct-
Bogota 2013
Columbus Metworks de Colombia 190.242.99.231 Linux Apache/2.2.9 Debian PHP/5.2.6-1lenny8 with Suhosin- 16-May-
Limitada Bogota Patch 2015
Telmex Colombia S.A. Bogota 200.26.152.210 Linux Apache/2.2.9 Debian PHP/5.2.6-1lennyd with Suhosin- 12-Mar-
Patch 2011
Telmex Colombia S.A. Bogota 200.26.152.210 Linux Apache/2.0.50 Unix mod_ssl/2.0.50 OpenSS5L/0.9.8 16-Jul-2010
Zend Core/1 PHP/5.1.4
Telmex Colombia 5.4. Bogota 200.26.152.210 Linux Apache/2.2.3 Debian PHP/5.2.0-8etch15 6-Jun-2002
Telmex Colombia S.A. Bogota 200.26.152.210 Linux Apache/2.0.50 Unix mod_ssl/2.0.50 OpenSS5L/0.9.8 2-Jun-2009
Zend Core/1 PHP/5.1.4
Telmex Colombia 5.A. Bogota 200.26.152.210 Linux Apache/2.0.52 Cent0S 13-Feb-
2008
Diveo de Colombia Ltda Bogota 200.31.79.210 Windows Server Lotus-Domino 12-Jun-
2003 2006

Obtenida de netcraft.com, 12 de diciembre 2017.

Se observan datos histéricos del hosting, Gltima ves vistos, nombre del servidor,

sistema operativo (OS), direccién IP de los mismos.

El Sender Policy Framework

A host's Sender Policy Framewaork (SPF) describes who can send mail on its behalf. This is done by publishing an SPF record containing a series of
rules. Each rule consists of a qualifier followed by a specification of which domains to apply this qualifier to. For more information please see
openspf.org.

Warning: It appears that this host does not have an SPF record. Setting up an SPF record helps prevent the delivery of forged emails from your
domain.

Obtenida de netcraft.com, 12 de diciembre 2017.

Los SPF son registros de un host que describe quien puede enviar un correo en su
nombre bajo una serie de reglas, la configuracion de un registro SPF ayuda a evitar la
entrega de correos electronicos falsificados en su dominio se recomienda implentar

este tipo de registros en los servidores.

A A

190.242.99.231

'www. ulibertadores.edu.co

" [190242.99.0/24 " [AS23520
COLUMBUS NETWORKS BLOCK || NEWWORLDNETWORK New World Network USA, I

Obtenida gfx.robtex.com, 12 de diciembre 2017.
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Se obtienen graficos del protocolo de puerta de enlace de frontera o BGP (del
inglés Border Gateway Protocol) es un protocolo mediante el cual se intercambia

informacion entre sistemas autonomos.

INDEXED PAGES

Title and URL Domains Backlinks
wonFumdacién Universitaria Los Libertadores::.... 99 1.200

htkp:/fwww.ulibertadores.eduw.co/

Fundacian Universitaria Los Libertadores - Valores de iMatricula cs
http:/fwww.ulibertadores.edu.co/index.php/admisiones/valores =

Fundacian Universitaria Los Libertadores - Uso de Datos Personales 2 56
htkp:/feww.ulibertadores.edu.cof/index.php/uso-de-dakos-perso...

Biblioteca - Universidad los Libertadores

http://www.ulibertadores.edu.co:8089/index. php?idcategoria=3... 2 24
Fundacian Universitaria Los Libertadores - Proceso de Inscripcion
Frogramas Presenciales 2 42

http:/fwww.ulibertadores.edu.co/index.php/admisiones/proceso.

Obtenida www.semrush.com, 12 de diciembre 2017.
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Autdmata de intercambio de informacién de la red de datos de la FULL.
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Obtenida www.semrush.com, 12 de diciembre 2017.

Se puede encontrar las paginas idexadas de la pagina web de la universidad, tanto en

el dominio como en links externos.

How popular is ulibertadores.edu.co?

Alexa Traffic Ranks

How is this site ranked relative to other sites?

Global Rank

250K © 250,467

300k Rank in Colombia

= 1,568

350k T T T T
Jan'17 Apr'17 Jul 17 Oct '17

Obtenida www.alexa.com, 12 de diciembre 2017.
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En algunas paginas web se obtiene informacion de que tan popular es la pagina, que
tan visitada es la pagina web de la universidad, para asi medir que tan productivos

son los servicios que ofrecen.

How engaged are visitors to ulibertadores.edu.co?

Bounce Rate Daily Pageviews per Visitor Daily Time on Site
43.90% EEZ 2.20 EEx3 1:14 k22

Obtenida www.alexa.com, 12 de diciembre 2017.

Se puede observar el tiempo promedio que pasan los usuarios en la pagina, el nimero

de visitas diarias y su respectivo proveedor de internet.

What sites link to ulibertadores.edu.co?

Total Sites Linking In 137
Site Page
1. UINar. mx healthnet.unam.mx/hdirectoric.htm
2. leparisien.fr dictionnaire.sensagent.leparisien.friL...
3 justia.com colombia.justia.comfrecursos/universid...
4 uned.es www2.uned.es/catedraunesco-ead/publicu...
5. udg.mz smip.udg.mx/miembros/maria-del-rocio-h...

Obtenida www.alexa.com, 12 de diciembre 2017.
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4.4 ANALISIS DE LA INFORMACION

4.4.1 Analisis de los elementos tecnoldgicos.

Servidores

Después de computar la informacion recolectada a través de la entrevista se realizo la
clasificacion de los datos, los cuales se detalla a continuacion:

Tipos Servidores

90
80
70
60
50
40
30 -
20 -
10 -

Fisico Virtual

Tabla 2. Tipos de servidores

Conclusiones

A. Se observa que existe un manejo de maquinar virtuales, mayor a las maquinas

fisicas.

b. este grafico demuestra que existe un manejo de configuraciones légicas de

servicios tecnoldgicos y servicios de almacenamiento.
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Grupos Red

A continuacion, se detalla la cantidad de grupos que se encuentran en la red.

Fisico

Pool

Portales
Citrix XenApp
Laboratorios
Desarrollo
BigData

N/A

Monitoreo

Nombre Grupo

Discovered...
Gapps
Backups
Antivirus
Cisco
Virtual

Grupos En La Red

10 15 20 25 30
Total

35

Tabla 3. Grupos En la red

Conclusiones

A. Existen 15 grupos de trabajo que conforman la red.

b. La distribucion no esta dada con un orden especifico, por lo contrario, esta basada

en la necesidad a suplir.

c. Se demuestra cuantos servicios estan configurando en cada uno de los grupos.
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Cantidad Sistemas Operativos

El siguiente gréafico detalla la cantidad de sistemas operativos que estan siendo

utilizados en la actualidad.

WINDOWS

LINUX

IBM

FIREWALL

Nombres DOS

OTROS

UNIX

105

Cantidad Sistemas Operativos

10 20 30 40
Titulo del eje

50

60

Tabla 4. Cantidad Sistemas operativos

Conclusiones

A. Se Utiliza diversos sistemas operativos para el funcionamiento de la red.

b. Poseen diversos sistemas operativos de cddigo abierto y otros licenciados.

c. Ofrecen servicios internos a traves de software y hardware personalizado, tales

como los de IBM y los Firewall.

d. El 49 % de los servidores que componen la red son Windows, el otro 51 % estan

conformados con software de cddigo abierto.
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Servidores Windows

A continuacion, se detallan la cantidad de servidores que poseen este software:

Servidores Widows

Windows Server 2012 R2

Windows Server 2008 R2 Standard
Windows Server 2008 R2 Enterprise
Windows Server 2003 Enterprise
Windows Server 2012 R2 Standard

Windows Server 2008 Standard

WINDOWS

Windows Server 2008 Enterprise
Windows Server 2003 Standard
Windows 8

Debian GNU/Linux 8.3

Windows 7 Professional 64 Bits

Lenovo

14

Tabla 5. Servidores Windows

Conclusiones
A. Manejan diferentes versiones de Windows para la administracion de servidores.

b. Poseen un software directamente proporcionado con la configuracién que requiere

el hardware de Lenovo.

c. Manejan diferentes versiones en los servidores y por esta razon pueden presentar

incompatibilidad en algunas funcionalidades.

e. El costo de manteamiento en cada uno de este software es alto a comparacion de

otro software.
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Servidores Linux

A continuacion, se detallan la cantidad de servidores que poseen este software:

Servidores Linux

Centos 6

Debian GNU/Linux 8.3
Debian GNU/Linux 5.0
Debian GNU/Linux 7.6
Debian GNU/Linux 7.7
Debian GNU/Linux 7.3
Centos 6.7

Debian 6.0.6

Red Hat Enterprise Linux 5
Debian GNU/Linux 7.9
Debian 6.0.4

Debian GNU/Linux 6.0
Centos 5.2

Centos 5.1

Debian 8

0 1 2 3 4 5 6
Titulo del eje

W Total

Tabla 6. Servidores Linux

Conclusiones

a. Manejan diferentes versiones y de extensiones del sistema operativo Linux para la

administracion de servidores.

c. Manejan diferentes versiones en los servidores y por esta razon pueden presentar

incompatibilidad en algunas funcionalidades.

e. El costo de manteamiento en cada uno de este tipo software es bajo a comparacion
del otro software (Windows).
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Servidores IBM

A continuacion, se detallan la cantidad de servidores que poseen este software:

IBM

N/A 10

W Total
0

2 4 6 8 10 12
Titulo del eje

Tabla 7: Servidores IBM

Conclusiones
a. Manejan diferentes versiones del software administrable que ofrece IBM.

b. Manejan diferentes versiones en los servidores y por esta razon pueden presentar

incompatibilidad en algunas funcionalidades.

c. El costo de manteamiento en cada uno de este tipo software es alto a comparacion
del otro software (Windows - Linux).
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45 SISTEMA DE INFORMACION

Actualmente La institucion cuenta con sistemas de informacion eficaces, que proveen
a estudiantes, docentes y administrativo, datos para el registro, consulta

administracion de informacion.

Estos sistemas de informacion facilitan la interaccién administrativa entre los
estudiantes, los profesores y los diferentes actores administrativos de la institucion.

Para el registro de informacion de manera interna y externa se encuentran:

SIS TEMA DE INFORMACION ACADEMICA

INTERACCION

LILISES- sistema de informacion para

Los estudianies pueden hacer uso del madulo para su
proceso de matricula, registro de materias, consulta de
horarios v notas parciales v finales, impresion del

historial académico entre olros trimites, sin necesidad

|para ¢l carzue de notas

estudianies - .
de desplazarse hasta la institucion, El acceso a Ulises se
realiza con el wsuario v clave asignada en ¢l correo
clectronico,
Los profesores tienen acceso al registro de

SIRENA- Modulo de acceso de profesores calificaciones de los estudiantes, Los profesores

pucden consultar la lista de estudiantes por grupos,
ubicacion de los salones, registrar ausencias. entre
OIrias,

AYRE- Sistema de admisiones, control v
|registiro

Este es un sistema de gestion ¢ informacion académica
de estudiantes, La coordinacion académica puede
realizar matriculas, homologaciones, reporte de notas,
proceso de verificacion de grados. revision de historias
académicas del estudiante, procesos de admision de

estudiantes nuevos v transferencias,

SIPA- Sistema de programacion académica

En este sistema se programan los grupos del semesire
por parte de la coordinacion académica. se asigna carga
académica de los docentes, v s¢ pueden consultar

asignaciones de aulas,

DISCOVERER - Sistema administrativo

financiero académico

La coordinacion académica tiene acceso a la
informacion de los procesosadministrativos de los
estudiantes, como nidmero de matriculas por programa
en semestre académico, cancelacion de materias,
aplazamientos de semestre entre olros,

SAT- Plan de acompaiamicnto a
estudiantes

Sistemas de permanencia v graduacion oportuna,

ADVISOR

Alertas tempranas (programa PY GO

Grafico 3. Sistemas de informacion Académicos
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A continuacién, se describen los sistemas de informacion del area administrativa:

SISTEMA DE INFORMACION
ADMINISTRATIVA

INTERACCION

KAIROS-

Es un sistema que permite la gestién documental.

ICEBERG-

Esun sistema que permite |a gestion financiera.

SIRIA- Sistema de informacion para
reserva academica

Esunsistema de informacién para reserva informatica
académica.

SEVENET- Sistema de informacidn
documental institucional

Esun sistema que permite |a gestién documental y de
captura de encuestas.

DOTPROIJECT

Este es un software categoria OPEN RP basado en web,
multiusuario, multiidioma. Esta construido por
aplicaciones de cddigo abiertoy es mantenida por un
pequefio pero dedicado grupo de personas, se utiliza
en lainstitucién para registrary monitorear los planes
de mejora.

SIA- Sistema integrado académico

Este sistema establece los mecanismos de control y
verificacion académica de los estudiantes y docentes

ISOLUCION

En este sistema se registray administrala informacion
conducente al cumplimiento de los procesos de calidad
1S09001:2008.

Grafico 4. Sistemas Informacion Administrativos
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4.6 ANALISIS POLITICA DE SEGURIDAD

Procedimiento de Gestion de Incidencia
A continuacion, se detalla como se realiza la gestion una incidencia en la FULL.

A. Un estudiante o colaborador administrativo reporta una incidencia realizando un

ticket por la herramienta de help desk.

B. El coordinador comunica al oficial de seguridad y al personal pertinente, la
persona encargada realiza el apoyo a quien reporto la incidencia y documenta

minuciosamente lo ocurrido en la solucién de esta.

C. Basado en la documentacion de la incidencia el personal pertinente evalla el
impacto que puede tener en la operacion de las areas afectadas y el nimero de

personas involucradas.

D. Sien el trascurso de la evaluacion se indica que no es incidencia con un impacto
real se notifica el resultado en la mesa de ayuda, de lo contrario se asocia la

incidencia dependiendo su impacto (Bajo, Medio, Alto).

E. Si laincidencia tiene un impacto real se determina si es necesario contactar con
un proveedor o un especialista dentro de la Fundacion, en caso de que se considere
laincidencia de alto impacto, el Gerente de tecnologia involucrara el personal que

el caso requiera para su solucién.

F. Paradar solucion a la incidencia se ejecutan dos tareas:

e Contencion: busca que el incidente no se propague y genere mas dafios a

la informacion a la arquitectura de T1 de la Fundacion.

e Recuperacion: eliminacion de cualquier rastro dejado por el incidente.
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G. El oficial de seguridad documenta las causas, vulnerabilidades y violaciones
encontradas, las contingencias de contencion y recuperacion implementadas, y los

resultados del seguimiento de la incidencia.

H. El oficial de seguridad actualiza la bitacora de buenas practicas de seguridad de
la informacion con base en los hallazgos, controles y resultados obtenidos durante

el tratamiento de la incidencia.

Conclusiones

e Se detallan los roles de responsabilidad en las distintas etapas de la gestion de la

incidencia.
e Seregistran (nombres del documento y formatos).

e Se detallan herramientas utilizadas para el desarrollo de la incidencia.
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Grafico 5. Procedimiento de Gestion de Incidencia

5. DESCRIPCHIN DEL PROCCOMIENTO
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Gestion de Acceso de Usuarios
A continuacion, se detalla como se realiza la Gestion de acceso de usuarios en la FULL.
Conclusiones

a. Se detallan los tipos de acceso
e Estudiante: Asigna acceso al correo electrénico, a Ulises (modulo
portal estudiantil), a la biblioteca, a las bases de datos electronicas de
consulta y a Blackboard (aulas virtuales)
e Empleado administrativo o docente: asigna acceso a aplicaciones
para desarrollar su cargo
b. Se detallan los roles de responsabilidad en las distintas etapas de la gestion
de acceso de usuarios
c. Se registran (nombres del documento y formatos)

d. Se detallan herramientas utilizadas para el desarrollo del acceso de usuarios
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Grafico 6. Gestion de Acceso

ACTIVIDAD
{Nambre de Actividad en Flujograma)

RESPONSABLE
[Carge del Reaponsable de la Actividad)

DESCRIPCION DE ACTIVIDAD

Ingeniera Plataforma

1 [ Inicio
Estudiante: El analista de Tesorerid b asigna estado matriculado al
estudiante en el Sistema de Informakion Académico (SAl) cuando éste
Analista de haya realizado e pago de su mabiicula. Se remite la novedad a la
Generar estada Tesoreria Direccion de Admisiones y Registro.
de matriculado o Docenie o empleado: el profesional de Talento Humano realiza la
2 empleado activo Profesional Talento vinculacian, creando ticket en la hemamienta de gestion de Help Desk
Humano para la creacion de la cuenta del usuario indicando en el Formato la
asignacidn de usuarios vy acceso a Sietemas de Informacian los recursos
y permisos respeclivos.
afas) el En el caso de estudiantes, el profesiongl de Admisiones y Registro abre
a Abrir ticket para crear Fr |0r$;‘-‘_\'ggsmresy un ticket en la herramienta de gestidh de Help Desk adjuntando el
zolicitud Formato de asignacion de usuarios y adoeso a Sistemas de Informacion.
Brofesional Talenio Sies un empleado, el profesional de Talento Humano abra el ticket con gl
Humas formato anteriormente mencionado
Si se requiere asignar comreo electrénicp o acceso a una aplicacidn para
4 Mo un contratista. el supervisor del contrat® debe notificar dicha rovedad al
+Es contratista? profesional de Talento Humano quien ke informara en el ticket generado
&n al paso antarior.
- - Coordinador El tickat le llega al Coordimador 1éenico v de servicios guien consultard al
5 Validar ficket para técnico y de Gerente del drea al que ingresaria Bl contratista los permisos que
aprobacidn para Lt necesitaria.
asignar usuaria
Si N Mo C_oor_dinadur Basado en la consulta del paso antenor, el Coordinador téenico y de
6 LAprobado? tecnico y de servicios consultard al Gerente del dred al que perienecerla el contratista
SErvicios si la solicitud es aprobada o rechazada,
El coordinador técnico y de servicios escala el licket al inganiero
_ . . Coordinadaor E
; Asignacion del ticket a técnlco y de responsable del recurso involucrade.
Ingeniera encargado et
) Ingeniero de sistema de
Si i del ) Mo infarmacian ‘Walidacion por parte del Ingenierc responsable del recurso (Directorio
& 8 cusn al i :suano ¥ Agtiva, Blackboard, acceso a Ulises pdra esludianies, acceso a Sirena
dshart para profesores, acceso a lceberg para funcionarios del drea
Ingenierc Plataforma financiera, etc.) para comprobar si la cuenta del usuanio ya existia.
Se reactiva &l Ingenlgro de 9'?,“}"“ de . - — . . .
9 usuario con el ral informacian Si la cuenta de uwsuaric ya existia wen algin recurso, el ingeniero
solicitado responsable del sistema de informacion o de la respectiva plataforma,
_ reactivard la cuents del usuario con los rples especificados en e ticket,
Ingenierc Plataforma
Se crea |a cuenta del usuario basado enilas indicaciones dadas en el ticket
] registrado cumpliende con los respectivos SLAs. La creacidn del usuario
[ Ingeniero de plataforma saqiin su rol viene dado de la sigulente famna:
Crear usuario en el Ingenierc Sistema de s  Estudiante: Asigna acceso al comeo plecirénicn, a Ulises (médulo portal
Directorio Active y informacion estudiantil), a la bibliotaca, a las bases de datos electronicas de consulta
10 aplicaciones v & Blackboard Talles vitiales).
Ingeniero de plataforma
* Empleado administrativo o Docente: Wsigna acceso a aplicaciones para
desempefiar su cargo
— Ingeniera de sisterma de Los ingenieros responsables de |a plataforma y de los sistema de
Validaciones en la st Ifermation informacian validan que las cuentas icreadas tengan los accesos y
" plataforma permisos comespondientes. Se copla pantallazo en el ticket de

semnicio,




En el caso de un empleado o un contrat
de informacion se enviaran al correo el

ksia, las contrasedias de los sistemas
kctronico de la persona mencionada

anteriormente. Para su acceso, se marlejara una contrasena estandar y =

12 o ingeniero responsable de la capacitacifin de Tecnologia solicitard a cada
Validacion y gntrega 4_@ Coordinador téonico v de empleado el cambic inmediato de la conlrasedia.
@ usuario S
Fanpeps En el casc de los estudiantes, las icontrasenas de los sistemas de
informacidn gue utilizardn se anvardn gl cormeo personal de cada uno de
ellos solicitandoles que el cambio es opligatoric he inmediato. Finalmente,
con &l envio de las contrasefias al comed personal, se cerrara el ticket.
Ingeniero de sistema de En caso que la solicitud de acceso a algin recurso tecnologico sea
( : ) Matificacion de informacion denegado a un contratista, el ingeniero|responsable de dicho recurso,
13 negacian le notificard al Gerente del area la fegacidn de la sclicitud y su
Ingeniers Plataforma justificacion.
Ingeniers da sistema de En el caso de los empleados, después de la capacitacian y de hacer la
informacian validacion de que todos los aplicativgs funcicnan apropiadamente, se
14 @—. Ciarre da ticket cerard el ticket,
Ingenierc Plataforma
i 1 En el caso de los estudiantes, el ticket se ciema con el envio de la
Coordinader técnico y de contrasefa a la cuenta de correo personal del estudiante,
servicios
15

Fin
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4.6.1 Analisis de la Topologia de red

Tal como se comunicé durante el levantamiento de la informacion que se presento,
durante la aplicacion de la entrevista, se encontré que muchos de los elementos tales
como Firewall y Switch son de alta calidad y estan a la vanguardia a nivel de las
comunicaciones por ende no es necesario implementar un cambio drastico con dichos

elementos.
Pero si se evalua la topologia encontramos las siguientes falencias:

e Una falencia que se encontr6 fue las comunicaciones entre algunas de las
sedes, ya que la distancia es muy larga y debe tener conectividad por medio
de fibra dptica.

e La siguiente falencia que se encontrd6 es que en algunos canales de
comunicacion no existia la presencia de un Firewall que permitira la filtracion
de tréfico entrante a las diferentes sedes.

e Los elementos que constituian la DMZ no tenian ningun filtrado de paquetes

antes de conectarse a los diferentes canales de comunicacion.

Las descripciones de cada uno de los elementos las pueden validar en el diagrama que
se encuentra en el Anexo 3y que describe la topologia actual que posee la fundacién

universitaria los libertadores.
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4.7 SIMULACION

Durante el siguiente punto se demostrara la simulacién de cada uno de los esquemas

de red que contiene la una DMZ.

Simulacion 1

Procedimiento realizado

En la siguiente simulacion se quiere comprobar el intercambio de paquetes en una topologia de red, la cual se
compone por elementos que estaran intercambiando informacidn con una zona desmilitarizada. El principal
objetico de esta simulacion es corroborar que los elementos sean compatibles y tenga la correcta configuracién
dentro del esquema de red.

Elementos a utilizar

Software Packet Tracer 7.0
Cables UPT: Cruzado - Directo
PC Tarjeta de red Basica
Hardware Switch capa 3 - Firewall ASA 5505 - Servidor
Disefio Final
LAN

DMZ

Server-FT
HTTP-MAIL-FTP

g

-

2960-24TT e
SwitchD Pe1

48




Simulacion 2

Procedimiento realizado

En la siguiente simulacion se quiere comprobar el intercambio de paquetes en una topologia de red, la cual se
compone por los elementos fundamentales como los Firewall ASA 5505 los cuales permite realizar una
configuracion de la red en puente la cuan hace que la re posea una configuracion de alta disponibilidad y asi
permita un buen funcionamiento dela misma.

Elementos a utilizar

Software Packet Tracer 7.0
Cables UPT: Cruzado - Directo
PC Tarjeta de red Basica
Hardware (2) Switch capa 3 - (2)Firewall ASA 5505 - Servidor
Disefo Final
LAN INTERNET
=, T - 2950-24 =,
PFE”LET 5505 Switch1i PC-PT
7/ PC2
ASAD \\ 7/ ASAL
4
R
PC-PT 2954T-24
PC1 Switch0
l DMZ
Server-PT
Serverd
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4.7.1 Resultados Obtenidos

Simulacion 1

Al realizar esta configuracion se pudo evidenciar que cuando el firewall falla la red
LAN queda sin acceso a Internet o expuesta a la Internet y ocasionando que los
servicios de la DMZ queden también sin conexion alguna. En este tipo de DMZ el
firewall supervisa todos los puertos por separado, lo que lo convierte en el punto Unico
de fallo.

Simulacion 2

Realizando esta topografia de red de datos con 2 firewall, y simulando una
indisponibilidad de un firewall el otro seguird en funcionamiento, brindando
continuidad en la red datos, a si se proporcionara continuidad en los servicios
ofrecidos. Esta arquitectura de seguridad en dos etapas hace posible la configuracion
de rutas estaticas que regulan el trafico entre las redes, brindando una alta
disponibilidad en los servicios ofrecidos.
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5. PROPUESTA DE LA DMz

5.1 DIAGRAMA DE RED

5.1.1

Durante el desarrollo del punto 4.4 Andlisis de la informacion, se logro identificar el
inventario de elementos tecnologicos que posee la FULL y con base en la topologia
de red actual (ver Anexo 3), se propone el siguiente disefio de red, el cual detalla
cambios en el disefio original que se encuentran en la grafica numero 5. Diagrama de
red. Por otra parte, permite detallar la ubicacion del disefio de la DMZ propuesto en

el punto 4.5.4 Disefio DMZ Propuesto.

Elementos utilizados en el cambio

El proceso de analisis aplicado al funcionamiento de la red de datos, se encontraron
varios elementos los cuales se cambiaron. Estos elementos se describen a

continuacion:

a. Se debe mejorar las comunicaciones entre la sede D y la sede Cordoba, para esto
se recomienda cambiar el cableado de cobre a fibra y asi garantizar la continuidad
en la comunicacion.

b. De igual manera se propone implementar cambios en las comunicaciones entre la
sede Bolivar y sus dos dependencias; sede auto mecatrénica y sede G, ya que por
la distancia que las separa es posible que existan fallas en las comunicaciones, por
esta razon se reemplazé el cableado de cobre por fibra.

c. En la conectividad que existe entre los canales de comunicacion y las sedes se
decidid implementar un Firewall Sonicwall 6600 para controlar el trafico entrante

de estos canales y poder acoplar el disefio de DMZ con doble Firewall.
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5.1.2 Disefio de DMZ

En toda institucion de educacion superior, debe presentar un buen manejo de la
informacion que se recoleta de la comunidad de estudiantes, educadores, acadéemica
y administrativa, por lo anterior es necesario que existan sistemas de informacion
enfocados en cada uno de las ramas. Cada uno de estos sistemas de informacion
manejan un nivel de seguridad en los datos que recolecta y para ello es necesario que
cuenten con el mismo nivel de seguridad en su red de datos por esta razén el disefio
de la DMZ propuesta se enfoca en utilizar 2 firewall, los cuales deben estar
configurados pertinentemente para que brinden una mayor seguridad, para permitir el
trafico destinado a la DMZ solamente, en el segundo firewall solo permite el trafico

de la DMZ a la red interna.

A continuacidn, se observa un modelo estandar donde se detalla la configuracion de

una DMZ con doble Firewall.

¢

¢
Ty S e .
Internet - S 1
Firewall Red Interna
(LAN)

Grafico 8. Modelo DMZ Daoble Firewall

Para implementar esta solucion se recomienda instalar un firewall corporativo, el cual
sea un dispositivo fisico y no agregarle funciones de seguridad a un router estandar,
por temas de seguridad, ya que se puede tener un sobre cargar en uno de los

dispositivos configurados y pueden causar lentitud en los canales de comunicacion.
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Las politicas basicas del firewall externo, desde y hacia la DMZ se configuran con las

siguientes politicas basicas.

Origen Destino Politica

Outside DMZ Permitido

Outside Inside Denegado
DMZ Outside Permitido
DMZ Inside Denegado
Inside Outside Permitido
Inside DMZ Permitido

Tabla 8. Politicas Firewall

Trafico desde y hacia la DMZ

En el siguiente grafico se podra observar cdmo funciona el trafico permitido y no

permitié desde y hacia la DMZ.

i
-

T
T
foo

Firewall

Internat

— —p
Trafico permitido
S —k
Trafico no permitido

Gréfico 9. Trafico DMZ
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Mecanismo de implementacion

A continuacion, se presentara soluciones comerciales que se han elegido para realizar

esta arquitectura de seguridad para una DMZ. Se detallard en orden hacia adentro y

por cada una de ellas, se expondréa otra alternativa.

Elementos Fisicos (Hardware)

A continuacion, se detallan los elementos que se recomiendan actualizar en la red de

la Fundacion Universitaria Los Libertadores.

Firewall Externo

Propuesta

Alternativa

FortiGate 7000E

Firewall FW-6600

La solucion FortiGate 7000E trae consigo
una configuracion robusta, en cuanto a
proteccion, seguridad y rendimiento.

Ofreciendo  mayor velocidad de
procesamiento y mayor fluidez en sus

segmentaciones internas.

La solucion Firewall FW-6600 trae

consigo una configuracion de
seguridad diseflada para pequefia y
mediana empresa, la cual ofrece una
proteccibn de seguridad y de

procesamiento de datos.

Caracteristicas técnicas
Rendimiento del Firewall 155GBps

Rendimiento IPS 60GBps

Caracteristicas técnicas
Rendimiento del Firewall 12GBps

Rendimiento IPS 4,5GBps
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Firewall Interno

La propuesta para el segundo firewall que esta ubicado entre la DMZ y la red local se

propone usar una de las siguientes alternativas.

Propuesta

Alternativa

Check point 5200

Check Point SandBlast Zero-Day
Protection

La solucién Check point 5200 trae consigo
una configuracion de proteccion estandar
para medianas empresas, su velocidad de
procesamiento no se ve interrumpida aun
cuando este esta cifrando o recibiendo

paquetes.

La solucion Check Point SandBlast
Zero-Day Protection trae consigo
una configuracion de seguridad
disefiada para pequefia y mediana
empresa, la cual ofrece distintas
configuraciones gracias a su

software libre y soporte gratuito.

Caracteristicas técnicas
Rendimiento del Firewall 16GBps

Rendimiento IPS 3GBps

Caracteristicas técnicas
Rendimiento del Firewall 12GBps

Rendimiento IPS 2GBps

56




alalalalalal= 4N

Firewall externo

Politicas de seguridad controles de seguridad y preventivos

En la siguiente tabla se encuentra los controles de seguridad que deben ser aplicados

hacia la DMZ.

Periodicidad

Descripcion de tareas

Diaria

* Revision de logs en busca de alglin funcionamiento Andémalo.

* Verificacion de la correcta rotacion de logs

* Resolucion de incidencias, mantenimiento y soporte de la politica
de reglas.

* Basqueda de vulnerabilidades y fallos conocidos del sistema del
sistema en listas de distribucion y paginas web.

* Instalacion de parches criticos de seguridad publicados para
vulnerabilidades criticas que afecten al sistema.

Semanal

* Busqueda de nuevas versiones y mejoras de StoneGate.

* Instalacion de parches de funcionalidad y nuevas versiones
publicadas para StoneGate.

* Revision del correcto funcionamiento del Log Server y consola de
gestion del sistema cortafuegos StoneGate.

* Verificacion de la capacidad de disco para almacenar logs.

Mensual

Revision general de la politica de seguridad de los sistemas
cortafuegos internos.

Tabla 9. Firewall externo
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Firewall Interno
Politicas de seguridad controles de seguridad y preventivos

En la siguiente tabla se encuentra los controles de seguridad que deben ser aplicados
hacia la DMZ.

Periodicidad Descripcion de tareas

* Revision de logs en busca de algin funcionamiento andmalo.

» Verificacion de la correcta rotacion de logs

* Resolucion de incidencias, mantenimiento y soporte de la politica
de reglas.

Diaria * Busqueda de vulnerabilidades y fallos conocidos del sistema del
sistema en listas de distribucion y paginas web.

* Instalacion de parches criticos de seguridad publicados para
vulnerabilidades criticas que afecten al sistema.

* Busqueda de nuevas versiones y mejoras de CheckPoint.
* Instalacion de parches de funcionalidad y nuevas versiones
publicadas por CheckPoint.

* Verificacion de la capacidad de disco para almacenar logs

Semanal

mensual * revision general de la politica de seguridad de los sistemas Firewall

Tabla 10. Firewall Interno

Procedimiento de actuacion ante un fallo de un elemento de red

Se realizara una descripcién del procedimiento frente al fallo de un elemento de red

de la infraestructura de seguridad.
Los pasos a seguir son los siguientes:

e Deteccion del fallo en la red, mediante el uso de los sistemas de gestion de las

plataformas.
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e Se clasificaria la incidencia segun nivel de criticidad (alta, media, baja)

e En caso de criticidad alta (indisponibilidad de algin servicio esencial) se
procederia a informar de forma inmediata al responsable de la organizacion.

e Se procedera a intentar resolver el problema.

e Si en un plazo razonable el problema persistiera se escalaria el problema al
equipo de soporte del fabricante del elemento de red.

e Una vez resuelta la incidencia se documentaria su desarrollo y resolucion.
Procedimiento de actuacion frente a la deteccidn de una vulnerabilidad en la red.
Los pasos a seguir son los siguientes:

e Deteccion de la vulnerabilidad, en el transcurso de una revision periodica o
mediante la notificacion de una incidencia.

e Estudio y analisis de la vulnerabilidad (cuantificacidn de la amenaza y riesgo
asociado a esa vulnerabilidad).

e En caso de vulnerabilidad grave con un alto indice de riesgo se procederia a
informar de forma inmediata al responsable de la organizacion.

e Se procedera a buscar una solucién a dicha vulnerabilidad.

e Una vez encontrada la forma de solucionar dicha vulnerabilidad se procedera
a mitigarla (instalando parches, cerrando servicios, etc.,). Si el sistema
afectado no pertenece a la infraestructura de seguridad perimetral, se
procederia a informar al administrador correspondiente de como mitigar la
vulnerabilidad.

e Una vez resuelta la vulnerabilidad se documentaria su desarrollo y resolucién

en un informe de vulnerabilidad.
Procedimiento de actuacion frente a la realizacion de un cambio en la red
Los pasos a seguir son los siguientes:

e Determinacion del alcance del cambio, elementos afectados, implicaciones
del cambio y duracion del procedimiento de cambio (migracion).

e Elaboracién de un plan de cambio de red (o plan de migracion).
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e Autorizacion del cambio por parte de la organizacion.

e Programacion del cambio en horario de minimo impacto.

e Comunicacion, con la suficiente antelacion, a los usuarios afectados del
momento de realizacién del cambio.

e Realizacion del cambio en horario de minimo impacto.

e Documentacion del cambio realizado y actualizacion de los documentos

afectados por el cambio.
Procedimiento de actuacion frente a un cambio de politicas de seguridad
Los pasos a seguir son los siguientes:

e Determinacion del alcance del cambio, elementos afectados, implicaciones
del cambio y duracion del procedimiento de cambio (migracion).

e Elaboracién de un plan de cambio de red (o plan de migracion).

e Autorizacion del cambio por parte de la organizacion.

e Programacion del cambio en un horario acordado.

e Comunicacion, con la suficiente antelacion, a los usuarios afectados del
momento de realizacién del cambio.

e Realizacion del cambio en el momento acordado.

e Documentacién del cambio realizado y actualizacion de los documentos

afectados por el cambio.
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Reglas para el firewall

El primer paso en la definicion de una regla de firewall es determinar qué se debe
hacer con una conexion que cumple con los criterios que define la regla. Dos acciones

son posibles:

Permitir Permite que ocurra la comunicacion de este tipo

Bloquear | Impide que ocurra la comunicacion de este tipo

Tabla 11. Definicién de Regla

Especifique los equipos a los cuales se debe aplicar la regla:

Cualquier equipo La regla se aplica a todos los equipos

Cualquier equipo de la | La regla se aplica solamente a los equipos en la subred local
subred local

Elegir equipos La regla se aplica solamente a los equipos, los sitios o los dominios que se detallan en
la lista. Las opciones incluyen lo siguiente:

« |ndividualmente: mediante la especificacion de un nombre de equipo o URL
« UJso de rango: mediante la especificacion de un rango de direcciones P

« UJso de direccion de red: mediante la especificacion de una direccion [Py su
mascara de subred

Las opciones de identificacion de equipos se pueden combinar en direcciones
definidas.

Tabla 12. Especificacion de Equipos

El paso final en la creacidn de una nueva regla de firewall es definir los protocolos de

comunicaciones usados para la conexion. Puede especificar estos protocolos:

TCP, UDP, TCP y UDP, ICMP, ICMPV6 o todos.
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5.13

Cuando selecciona un protocolo a excepcion de Todos, se permiten las
comunicaciones de todos los tipos de protocolos seleccionados. Cuando necesite ser

mas restrictivo, genere una Lista personalizada.

Una Lista personalizada permite generar la lista en funcion de lo siguiente:

Puertos
conocidos de

i Los puertos conocidos ofrecen servicios reconocidos. Las aplicaciones menos comunes o
ista

propietarias necesitan que identifigue los puertos que usa la aplicacion.

Puertos La regla se aplica a los puertos que especifica. Delimite varios puertos varios con espacios.
individuales

especificos

Rango de La regla se aplica a todos los puertos entre el numero de puerto mas bajo y el mas alto.
puertos

Especifique el rango de puertos del nimero de puerto mas bajo al mas alto.

Tabla 13. Lista personalizada

Elementos De la red de datos de la FULL

Para determinar que camino se debe tomar, la correcta distribucion de los elementos
tecnoldgicos que se van a utilizar, se recomienda como buena préctica, realizar un
inventario de los sistemas de informacion principales de la red de datos y de los

elementos fisicos con los cuales cuenta la FULL.

De esta manera se detalla la informacién que es privada, de la informacion que debe
ser publica y asi se toma la decision de que elementos fisicos interactian dentro de

esta red de datos que pueden intercambiar informacion la cual debe estar protegida.
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Realizando el andlisis de los puntos 4.4y 4.5, se deduce que los elementos a participar

dentro de esta propuesta son los siguientes:

Tabla 14. Servidores DMZ

Sistema Operativo | ~

Servicio hd

Concepto |-T

WINDOWS Citrix Web Interface Publicos
WINDOWS Citrix XenApp A Publicos
WINDOWS Citrix XenApp B Publicos
WINDOWS Citrix XenApp C Publicos
WINDOWS Citrix XenApp D Publicos
WINDOWS Citrix XenApp E Publicos
WINDOWS Citrix XenApp F Publicos
WINDOWS Servidor de administracién de VMWare Publicos
LINUX Servidor de Autenticacion Google Apps Publicos
WINDOWS FTP BlackBoard Publicos
LINUX HelpDesk Gerencia de Tecnologia Publicos
LINUX Administrador de Oracle VM para nodo intel Publicos
http://helpdeskvirtual.libertadores.edu.co:8088/helpdeskvi
rtual/index.php
http://helpdeskvirtual.libertadores.edu.co:8088/distancia
http://helpdeskvirtual.libertadores.edu.co:8088/dotproject
WINDOWS / Publicos
LINUX Portal Joomla para las pantallas Publicos
LINUX Apache, MySql, PhP, JOOMLA Publicos
LINUX Apache, MySql, Portal Tesis Psicolégica Publicos
LINUX Apache, MySql, Portal Revista Perfiles Publicos
LINUX Software de Votaciones, apache, Mysql, PHP Publicos
LINUX Digiturno Tesoreria Publicos
LINUX Notificaciones de correo electronico Publicos
WINDOWS Servidor de VmWare VsPhere, Blade 5 Publicos
https://172.16.0.55:7070/WebManagement/WebManageme
FIREWALL nt.html Publicos
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5.1.4 Disefio DMZ propuesto

En el grafico 8. Propuesta DMZ, se evidencia la estructura final de la DMZ para la
Fundacion Universitaria los Libertadores, realizando la propuesta de los servidores

que se consideran deben estar dentro de ella.
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5.2

IMPLEMENTACION DE LA DMZ

La siguiente propuesta fue desarrollada y planteada bajo la red actual con la que
cuenta la Fundacion Universitaria Los Libertadores. Teniendo en cuenta que por
directrices de seguridad, cierta parte del levantamiento de informacion no se pudo

llevar acabo, se establecen criterios limitados para realizar esta propuesta.

En esta propuesta a tratado de dar a conocer lo que es una DMZ, sentando bases
teoricas, y a si posteriormente exponer la implementacion de una DMZ. Para ello
partimos con la red actual de la institucién, luego de establecer los requerimientos se
ha ofrecido una solucién que cumpla en todo momento con un nivel de seguridad y

un rendimiento éptimo. Ademas, se han incluido métodos de gestion y controles.

La elaboracion de esta propuesta consta de 2 firewall los cuales ayudaran a proteger
el trafico desde la DMZ a internet como el trafico desde DMZ hacia la red local, se
detallaran las caracteristicas especificas de los cambios a realizar los cuales
contribuyen al mejoramiento de la red actual. Otro de los cambios que se sugieren es
un nuevo disefio en la elaboracion de una DMZ la cual consta de mejoras en la
comunicacion, reconfigurar un firewall el cual restringira la navegacion que entra

desde el enrutador Columbus.

Dando un prop6sito a los disefios realizados, se hacen con el Gnico fin de contribuir
con el mejoramiento continuo de la universidad y poder aportar algo del conocimiento

adquirido a la institucion.

65



5.3 CONFIGURACION DMZ

5.3.1

A continuacion, se detalla los pardmetros de configuracidn que deben tener en cuenta
durante el proceso de implementacion, para ello se detallaron los siguientes puntos

como recomendaciones, los cuales se consideran los mas importantes.

Balanceo de carga

Equilibrio de carga de soniwall 6600

El equilibrio de carga, los miembros de varias WAN son compatibles (N-1), donde N

es el nimero total de interfaces en una plataforma de hardware. Por ejemplo:
* Interfaz Ethernet de WAN primaria

* WAN alternativa 1

* WAN alternativo 2

* WAN alternativa <n-1>. . .

La interfaz Ethernet de WAN primaria. Es la interfaz de WAN de clasificacion mas
alta en el grupo. La WAN alternativa 1 corresponde a la "WAN secundaria”, tiene
una clasificacion mas baja que la WAN primaria, pero tiene una clasificacion mas
alta que las préximas dos alternativas. La otras, WAN alternativa 2 y WAN alternativa
<n-1>, son nuevas, siendo WAN alternativa <n- 1> la mas baja en términos de
clasificacion entre los cuatro miembros de la WAN del grupo. Las configuraciones

de conmutacion por error y de equilibrio de carga se describen a continuacion:

+ Habilitar equilibrio de carga: esta opcidon debe estar habilitada para que el usuario
acceda a la seccion Grupos y estadisticas de la configuracion de Failover y equilibrio

de carga.

* Responder a las investigaciones - cuando la opcion esta habilitada, el dispositivo
puede responder a los paquetes de solicitud de investigacion que lleguen a cualquiera
de las interfaces del dispositivo. Cualquier TCP-SYN para puerto - esta opcién esta

disponible cuando la opcion Responder las investigaciones estan habilitadas. Cuando
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se selecciona, el dispositivo responder sélo a paquetes de solicitud de investigacion
TCP con el mismo nimero de puerto TCP direccién de destino de paquete que el

valor configurado.

Failovere LB

T

Roteaments
Polkicas de NAT

255
Rertakficacio éa MACD

Estatistices

park: Default LB Group ~ Limgas

»

Obtenida desde https://es.scribd.com/document/363655939/sonicos-6-2-admin-guide-28brazil-29-
pdf, SoniWall(2014), guia de administracion de SonicOS 6.2,octubre 2014.

Realizar el equilibrio de carga de miembros y grupos

Los miembros agregados a un grupo de failover y equilibrio de carga asumen ciertas

"funciones". Una miembro s6lo puede trabajar en una de las siguientes funciones:

* Primario: s6lo un miembro puede ser el Primario por Grupo. Este miembro siempre

aparece primero o en la parte superior de la lista de miembros.

« Alternativo - mas de un miembro puede ser Alternativo, sin embargo, no es posible

tener un Grupo de miembros s6lo alternativos.

« Ultimo recurso: solo un miembro se puede proyectar como tltimo recurso. EI tltimo

el recurso sélo se puede configurar con otros miembros del grupo.

Cada miembro de un grupo tiene una clasificacion. Los miembros se visualizan en
orden decreciente de clasificacion. La clasificacion esta determinada por el orden de

las interfaces como aparecen en la lista de miembros del grupo. La orden es
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importante para determinar las preferencias de uso de las interfaces, asi como el nivel
de precedencia dentro del grupo. Por lo tanto, las dos interfaces dentro de un grupo

no tendran la misma clasificacion; cada interfaz tendra una clasificacion distinta.

5.3.2 Configuracion de clasificacion de miembros de grupo

Para establecer la configuracion de clasificacion de miembros del grupo se accede a

la pantalla en ficha general como se muestra a continuacion.

Geral | Destino Investigado

Nome:

Tipo: Failover basico -

[Tl Preempcdio e failback para interfaces preferenciais quando possivel

Membros do grupo: Selecionado
(s):
Selecionar aqui: Ordenacdo das interfaces:
XA

Adicionar ==

== Remover

l=lx]

Backup final:

== == |
Pronto

QK Cancelar

Obtenida desde https://es.scribd.com/document/363655939/sonicos-6-2-admin-guide-28brazil-29-
pdf, Soniwall(2014), guia de administracién de SonicOS 6.2,octubre 2014.

La ficha General permite al usuario modificar las siguientes configuraciones:
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e Nombre de visualizacion: modifique el nombre para mostrar del grupo

e Tipo (0 método): seleccione el tipo de balanceo de carga en la lista desplegable
(Failover activo / pasivo basico, Round Robin, Basado en spillover o Con base en
el porcentaje).

e Transbordo - el limite de ancho de banda se aplica a la WAN primaria. Después
de que el limite se supere, los nuevos flujos de trafico se asignan a las Alternativas
de una Ronda Robin. Después de que el ancho de banda de WAN principal esté
por debajo del limite configurado, el Round Robin para y comenzarén siendo
enviados nuevos flujos de salida s6lo a través de la WAN primaria. Observe que
los flujos existentes se quedaran asociados a las Alternativas (ya que estan en
caché) hasta que el tiempo el limite se alcanza normalmente.

e Agregar / eliminar interfaces de miembros - se pueden agregar miembros

seleccionando una interfaz que aparece en la columna "Miembros del grupo™.
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5.3.3 Redesy zonas

Una zona es un agrupamiento I6gico de una o més interfaces disefiadas para hacer
gestion, como la definicion y la aplicacidn de reglas de acceso, un proceso méas simple
e intuitivo que seguir el esquema estricto de interfaz fisica. La seguridad basada en
zona es un método poderoso y flexible de gestion de segmentos de redes internas y
externa, permitiendo que el administrador separe y proteja recursos esenciales de la
red interna contra el acceso no aprobado o el ataque.

Rede

Zonas

Configuragdes de zona

DMz PUblico /D ] [ Y= z
X0 .

LAN Configvel x2 ] G | (] (] ] @ é
pel

MGMT Gerencamento  MGMT ] o o ] o 4

MULTICAST Ndo confiavel N/D s

SSLVPN  Criptografado n/o ] 7z

VPN Criptografado N/D Z
X1

WAN Hgo confidvel X3 ] [} L] 7z

X8
WLAN Sem fio N/D Z2

Adicionar.

Obtenida desde https://es.scribd.com/document/363655939/sonicos-6-2-admin-guide-28brazil-29-
pdf, SoniWall(2014), guia de administracion de SonicOS 6.2,octubre 2014.

Dentro de la configuracién del firewall soniwall 6600 vienen como predefinidas

ciertas zonas como lo son

* DMZ: Esta zona se utiliza normalmente para los servidores publicos accesibles. Esta
zona puede ser compuesta por una a cuatro interfaces, dependiendo del disefio de su

red.

* LAN: Esta zona puede estar compuesta por varias interfaces, dependiendo del
disefio de su interfaz red. Aungue cada interfaz tiene una subred de red diferente

conectada a ella, cuando se agrupan se pueden administrar como una sola entidad.

* MGMT: Esta zona se utiliza para la administracion de dispositivos e incluye solo la
interfaz de MGMT. Las interfaces en otras zonas también se pueden habilitar para

gestion de SonicOS.
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« DIFUSION SELECTIVA: Esta zona admite la difusion selectiva de IP, que es
método de envio de paquetes de entrada de un Unico origen simultaneamente para

varios anfitriones.

» SSLVPN: Esta zona se utiliza para proteger el acceso remoto mediante el cliente

NetExtender de Dell SonicWALL.
* VPN: Esta zona virtual se utiliza para simplificar la conectividad remota y segura.

* WLAN: Esta zona admite los SonicPoints de SonicWALL. Cuando se asigna a la el
puerto Opt, realiza la imposicion de SonicPoint, descartando automéaticamente todos
los paquetes recibidos de dispositivos no SonicPoint. La zona de WLAN admite el
protocolo de descubrimiento de SonicPoint (SDP) para buscar e identificar
SonicPoints conectados de forma automatica. También apoya el protocolo de
aprovisionamiento simple de SonicWALL para configurar los SonicPoints usando
perfiles.

* WAN: Esta zona puede consistir en varias interfaces. Si estd utilizando la
caracteristica de la conmutacion por error de WAN del dispositivo de seguridad,

tendra que agregar la segunda interfaz de Internet a la zona de WAN.
Tipos de seguridad

Cada zona tiene un tipo de seguridad que define el nivel de confianza asignado a esa

zona. Existen seis tipos de seguridad:

 Confiable: Confiable es un tipo de seguridad que ofrece el mas alto nivel de
confianza, que significa que el minimo de control se aplica al trafico procedente de
zonas fiable. La seguridad confiable se puede considerar como en el lado de la LAN

(protegido) del dispositivo de seguridad. La zona de LAN siempre es confiable.

* Gestion: El tipo de seguridad de administracion es exclusivo para la zona de MGMT

y la interfaz de MGMT y también proporciona el mas alto nivel de confianza.
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* Cifrado: Cifrado es un tipo de seguridad utilizado exclusivamente por zonas de
seguridad VPN y SSLVPN. Todo el trafico hacia y desde una zona cifrada esta

cifrado.

* Inaldmbrico: Inaldmbrico es un tipo de seguridad aplicado a la zona de WLAN o a
cualquier zona donde la Unica interfaz para la red consiste en dispositivos SonicPoint
de SonicWALL. El tipo de seguridad inalambrica esta disefiada especificamente para

su uso con dispositivos SonicPoints.

* Publico: Un tipo de seguridad publica ofrece un nivel mas alto de confianza que una
zona no confiable, pero un nivel més bajo de confianza que una zona Fiable. Las
zonas publicas pueden considerarse como un area segura entre el lado de la LAN
(protegido) del dispositivo de seguridad y el lado de la WAN (desprotegido). La
DMZ, por ejemplo, es una zona publica porque el trafico fluye de él ala LAN y la
WAN. Por de forma predeterminada, se deniega el trafico de DMZ a LAN. Pero el
trafico de LAN para CUALQUIER es permitido. Esto significa que so6lo las
conexiones iniciadas por LAN tendran el trafico entre DMZ y LAN. La DMZ s6lo

tendra acceso estandar a la WAN, no a la LAN.

* No confiable: El tipo de seguridad no confiable representa el nivel mas bajo de la
confianza. Se utiliza por la WAN vy la zona de difusion selectiva virtual. Una zona no
confiable puede considerarse que esta en el lado de la WAN (desprotegido)
dispositivo de seguridad. De forma predeterminada, no se permite la entrada de tréfico
de zonas No fiables en cualquier otro tipo de zona sin reglas explicitas, pero el trafico

de tipos de se permiten zonas alternas en zonas no confiables.
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5.3.4 Configuracion NAT

Las nociones basicas sobre como utilizar las politicas de NAT comienzan con la
construccion de un paquete IP. Cada paquete contiene informacion de
direccionamiento el cual permite que llegue a su destino y que el destino, responda
al solicitante original. El paquete contiene (entre otras cosas) la direccion IP del
solicitante, la informacion de protocolo del solicitante y la direccion IP del destino.
El mecanismo de politicas de NAT en SonicOS puede inspeccionar las partes
relevantes del paquete y, de forma dinamica, reescribir la informacion en los campos
especificados para el trafico entrante y saliente. Puede agregar hasta 512 politicas
NAT en un dispositivo de seguridad Dell SonicWALL ejecutando SonicOS y pueden
ser tan granulares como sea necesario. También es posible crear varias directivas
NAT para el mismo objeto, por ejemplo, puede especificar que un servidor interno
utiliza una direccion IP al acceder a servidores Telnet y utiliza una direccién IP
totalmente diferente en todos los demas protocolos. Como el mecanismo NAT en
SonicOS admite el enrutamiento de puerto de entrada, puede ocultar varios servidores
internos de la direccion IP de WAN del firewall. Cuanto méas granular es la politica

de NAT, mayor seré la precedencia.

La siguiente tabla muestra un nimero maximo de rutas y politicas de NAT permitidas

para cada uno modelo de dispositivos de seguridad de red SonicOS 6.2.

Politicas de

Modelo Rotas NAT
NSA 2600 |— 1024
NSA 3600 |— 1024
NSA 4600 | — 1024
NSA 5600 |— 2048
NSA 6600 1024 2048
SM 9200 1024 2048
SM 9400 1024 2048
SM 9600 1024 2048

Tabla 15. Politica del NAT
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La tabla de directivas de NAT le permite ver sus politicas NAT a traves de todas las

politicas, las politicas personalizadas o las directivas predeterminadas.

Rede /

Politicas de NAT

Politicas de NAT ttens 1 até 18 (de 18) (W[4 [w

Estilo de visualzacdo: @ Todas as politicas Politicas personalizadas Politicas padréo

Adicionar. B Excluir tudo
W # Origem Destino Servico Interface Prioridade Comentario Habilitar Configurar
Original Convertida Original Convertida Original Convertida Entrada Saida
1 Qualquer Original X1IP Original Ping Original X1 X1 1 (=] ] 0
2 Qualquer Original X11P Original HTTPS Management Original X1 X1 2 (= ] a
3 Qualquer Original X1 1P Original HTTP Management Original X1 X1 3 (=] () i
4 Qualquer Original MGMT IP Original Ping Original MGMT MGMT 4 (= ] a’
5 Qualquer Original MGMT IP Original SSH Management: Original MGMT MGMT 5 (=) ° o’
6  Qualquer Original MGMT 1P Original HTTPS Management Original MGMT MGMT 6 (=] o a?
7 Qualquer Original MGMT P Original HTTP Management Original MGMT MGMT 7 (= ] a
8  Qualquer original X0 1P Original Ping Original X0 X0 8 (=] ] i
9 Qualquer Original Xa® Original SSH Management Original X0 X0 B [=] ] il
10 Qualquer Original X0 1P Original HTTPS Management Original Xo X0 10 [=] ° al’
11 Qualquer Original X0 1P Original HTTP Management original X0 X0 11 (=) ] ar’

Obtenida desde https://es.scribd.com/document/363655939/sonicos-6-2-admin-guide-28brazil-29-
pdf, Soniwall(2014), guia de administracién de SonicOS 6.2,octubre 2014,

5.3.5 Configuracién de politica NAT

A continuacién, se explican las configuraciones utilizadas para crear una entrada de

directiva NAT en las ventanas Agregar directiva NAT o Editar politica NAT.
Geral | Avancado |

Configuracies da politica de NAT

Qrigem original: '—Selecionar um objeto de end -
Origem convertida: —Selecionar um objeto deend -
Destino original: '—Selecionar um objeto de end ~
Destino convertido: ~ —-Selecionar um objeto de end -
Servigo original: —Seléci.onar um servico— -
Servico convertido: —Se.leé-ionar um serv.i(;o— -

Interface de entrada: Oua'lquer -
Interface de saida: Qualquer -
Comentdrio:

Habilitar politica de NAT

[E1 criar uma palitica reflexiva

Obtenida desde https://es.scribd.com/document/363655939/sonicos-6-2-admin-guide-28brazil-29-
pdf, Soniwall(2014), guia de administracién de SonicOS 6.2,octubre 2014.
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Origen original: Esta configuracion de menu desplegable se utiliza para identificar las
direcciones IP de origen en el paquete que cruza el firewall, ya sea a través de
interfaces o en / fuera de los tuneles de VPN. Puede utilizar los objetos de direcciones
predeterminados en SonicOS o puede crear sus propios objetos de direcciones. Estas

entradas pueden ser entradas de host Unico, rangos de direcciones o subredes de IP.

* Origen convertida: Esta configuracion de menu desplegable es aquella en la que el
origen original se convierte a medida que sale del firewall, ya sea para otra interfaz o
en / fuera de los tineles de VPN. Puede utilizar los objetos de direcciones
predeterminados en SonicOS o puede crear sus propias entradas de objetos de
direccion. Estas entradas pueden entradas de host Unico, rangos de direcciones o

subredes de IP.

* Destino original: Esta configuracién de menu desplegable se utiliza para identificar
las direcciones IP de destino en el paquete que cruza el firewall, ya sea a través de
interfaces o en / fuera de los tineles de VPN. Al crear directivas NAT de salida, esta
entrada normalmente se establece en Cualquiera, ya que el destino del paquete no se
cambia, pero si su origen. Sin embargo, estas entradas de objeto de direccion pueden
ser entradas de host Gnico, rangos de direcciones o subredes de IP.

* Destino convertido: Esta configuracion de menu desplegable es aquella en la que el
servidor de seguridad convierte el destino original a medida que sale del firewall, ya
sea para otra interfaz o en / fuera de los tdneles de VPN. Al crear directivas NAT de
salida, esta entrada normalmente se define como Original, ya que el destino del
paquete no se cambia, sino su origen. Sin embargo, estas entradas de objetos de

direccion pueden ser entradas de host Gnico, rangos de direcciones o subredes de IP.

» Servicio original: Esta configuracion de menu desplegable se utiliza para identificar
el servicio de IP en el paquete que cruza el firewall, ya sea a través de interfaces o en
/ fuera de tuneles de VPN. Puede utilizar los servicios predeterminados en el servidor

de seguridad o puede crear sus propias entradas. Para muchas politicas de NAT, este
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campo se establece en Cualquiera, ya que la directiva esta cambiando solo las

direcciones IP de origen o de destino.

* Servicio convertido: Esta configuracion de menu desplegable es aquella en la que el
servidor de seguridad convierte el servicio original a medida que sale del servidor de
seguridad, ya sea a otra interfaz o en / fuera de los tuneles de VPN. Puede utilizar los
servicios predeterminados en el servidor de seguridad o puede crear sus propias
entradas. Para muchas politicas NAT, este campo se define como Original, ya que la

directiva esta cambiando solo las direcciones IP de origen o de destino.

 Interfaz de entrada: Esta configuracion de menu desplegable se utiliza para
especificar la interfaz de entrada del paquete. Al tratar con las VPN, esto
generalmente se define como Cualquiera, ya que los tdneles VPN no son realmente

interfaces.

* Interfaz de salida: Este menu desplegable se utiliza para especificar la interfaz de
salida paquete una vez aplicada la directiva NAT. Este campo se utiliza
principalmente para especificar qué interfaz de WAN se aplicara a la conversion. De
todos los campos en la politica NAT, este es el que tiene mas potencial para la
confusion. Al tratar con VPN, esto generalmente se establece en Cualquiera, ya que
los tineles de VPN no son realmente interfaces. Ademas, como se indica en la seccion
"Preguntas y respuestas rapidas" de este capitulo, al crear politicas de NAT uno a uno
de entrada, en el que el destino esta siendo reasignado de una direccion IP publica a
una direccion IP particular, este campo se debe establecer en Cualquiera.

» Comentario: Este campo se puede utilizar para describir su entrada de directiva
NAT. El campo tiene un limite de 32 caracteres y, una vez guardado, se puede ver en
la pagina principal Red Politicas de NAT pasando el raton sobre el globo de texto al
lado de la entrada de directiva NAT. Su comentario aparece en una ventana emergente

si el raton esta sobre el globo de texto.

« Habilitar politica NAT: De forma predeterminada, esta casilla esta marcada, lo que

significa que la nueva se activa la directiva NAT en el momento en que se guarda.
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5.3.6

Para crear una entrada de directiva de NAT, pero no activarla inmediatamente,

desmarque esta casilla.

* Crear una politica reflexiva: Cuando marca esta casilla, se crea automaticamente
una politica NAT de entrada o salida reflejada de la politica NAT que ha definido en

la ventana Agregar directiva NAT.

Proxy web cache

Un servidor proxy Web intercepta solicitudes HTTP y determina si se almacend
copias de las paginas Web solicitadas. Si no se ha almacenado, el proxy finaliza la
solicitud al servidor en Internet, devolviendo la informacion solicitada al usuario y
también salvandolas localmente para futuras solicitudes. La configuracién de un
servidor proxy Web en una red puede ser complicada, ya que cada equipo de la red
debe estar configurado para direccionar solicitudes Web al servidor.

Si tiene un servidor proxy en su red, en lugar de configurar el explorador Web cada
equipo para apuntar al servidor proxy, puede mover el servidor a la WAN o DMZ y
habilitar el reenvio de proxy Web mediante la configuracién de la pagina Red.

Moda: Confguracin »

Proxy da Web

@ A

Encaminbumento de proxy automitico (somente Web)

L

Obtenida desde https://es.scribd.com/document/363655939/sonicos-6-2-admin-guide-28brazil-29-
pdf, SoniWall(2014), guia de administracion de SonicOS 6.2,octubre 2014.
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6.1

6. CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Durante el desarrollo se llegaron a las siguientes conclusiones.

Considerando la estructuracion de la universidad los libertadores, a nivel interno,
se resalto los niveles en los que se debe distribuir la segmentacion interna de la
red, siendo asi un argumento para proponer las variables que debe ser monitorear
dentro de la red interna.

Detallando los elementos utilizados para el levantamiento de informacion y los
mecanismos utilizados para este fin, se demostré el conocimiento adquirido,
durante el desarrollo de este proyecto y asi poder aportar un cambio estructural en
la red interna de la fundacion universitaria los libertadores.

Observando cuantos servidores estan expuestos a ataques provenientes de
internet, e incluso desde la red local, los controles de seguridad tienen que

cumplirse de forma muy estricta y ser vigilados constantemente.

6.2 RECOMENDACIONES

Teniendo en cuenta los cambios sugeridos en los puntos anteriores y segun el anlisis

realizar durante el desarrollo de la investigacion, se han encontrado ciertos patrones

en la red y segun lo implementado se recomienda lo siguiente:

Requiere implementar un sistema de monitoreo periddico en los servicios que
estan dentro del disefio DMZ.

Aplicar estrategias para aprovechar el tiempo de vida de cada uno de los
elementos inalambricos que poseen la universidad.

Monitorizar el trafico de la red desde y hacia la DMZ para verificar la cantidad de
servicios que esta presta y asi tener una medicion real del consumo de canal.
Establecer planes estratégicos para la ejecucion periddica de auditorias internas
en cada proceso que compone la DMZ.
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Generar un control de mantenimientos preventivos como minimo 1 vez a afio para
asi garantizar la vida atil de los elementos que componen la red.

Establecer planes de actualizacion de cada uno de los servidores o dispositivos
que requieran dicho proceso y tener un control periodico para que mensualmente
se realice esta actividad.

Establecer controles de hardening en el sistema para reducir las vulnerabilidades

que afectan al sistema
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7. VOCABULARIO

IPsec: (abreviatura de Internet Protocol security) es un conjunto de protocolos cuya
funcion es asegurar las comunicaciones sobre el Protocolo de Internet (IP)
autenticando y/o cifrando cada paquete IP en un flujo de datos. IPsec también incluye

protocolos para el establecimiento de claves de cifrado.

Los protocolos de IPsec actlan en la capa de red, la capa 3 del modelo OSI. Otros
protocolos de seguridad para Internet de uso extendido, como SSL, TLS y SSH operan
de la capa de transporte (capas OSI 4 a 7) hacia arriba. Esto hace que IPsec sea mas
flexible, ya que puede ser utilizado para proteger protocolos de la capa 4, incluyendo
TCP y UDP, los protocolos de capa de transporte mas usados. IPsec tiene una ventaja
sobre SSL y otros métodos que operan en capas superiores. Para que una aplicacion
pueda usar IPsec no hay que hacer ningun cambio, mientras que, para usar SSL y
otros protocolos de niveles superiores, las aplicaciones tienen que modificar su cddigo
(Carlos Diaz, SEPTIEMBRE 2013).

Ssl: Secure Sockets Layer es un protocolo disefiado para permitir que las aplicaciones
para transmitir informacién de ida y de manera segura hacia atras. Las aplicaciones
que utilizan el protocolo SSL saben como dar y recibir claves de cifrado con otras
aplicaciones, asi como la manera de cifrar y descifrar los datos enviados entre los dos
(laurel, 2012).

NAT: La conversion de direcciones de red o NAT se desarroll6 para resolver la falta
de direcciones IP con el protocolo IPv4 (dentro de poco tiempo el protocolo IPv6

resolvera este problema) (laurel, 2012).

web-cache: Se llama caché web a la caché que almacena documentos web (es decir,
paginas, imagenes, etcétera) para reducir el ancho de banda consumido, la carga de
los servidores y el retardo en la descarga. Un caché web almacena copias de los
documentos que pasan por él, de forma que subsiguientes peticiones pueden ser

respondidas por el propio caché (Hector Rodolfo, MAYO 2009).
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DMZ: La DMZ es una subred situada en el perimetro de la red. El limite explicito de
DMZ hace su facil para proporcionar servicios de alta velocidad en muchos aspectos.
Un administrador del sistema puede obligar a las politicas de seguridad especificas
en la zona de distension e instalar herramientas de seguridad para la proteccion y
deteccidn. Por otro lado, estrictas protecciones de seguridad pueden estar relajadas en
la DMZ. Para lograr un alto rendimiento, hardware especializado, en sintonia para la
transferencia de datos, se puede colocar y compartida entre los usuarios (Carlos Diaz,
SEPTIEMBRE 2013).

Firewall: Un firewall es un dispositivo de seguridad de la red que monitorea el trafico
de red -entrante y saliente- y decide si permite o bloquea tréfico especifico en funcion
de un conjunto definido de reglas de seguridad (Carlos Diaz, SEPTIEMBRE 2013).

Router: un router es un dispositivo hardware que permite la interconexion de

ordenadores en red (laurel, 2012).

Switch: Un switch es un dispositivo que sirve para conectar varios elementos dentro
de una red. Estos pueden ser un PC, una impresora, la misma television, tu consola

preferida o cualquier aparato que posea una tarjeta Ethernet o Wifi (laurel, 2012).

Servidor: Un servidor es un tipo de software que realiza ciertas tareas en nombre de
los usuarios. El término servidor ahora también se utiliza para referirse
al ordenador fisico en el cual funciona ese software, una maquina cuyo proposito es

proveer datos de modo que otras maquinas puedan utilizar esos datos (laurel, 2012).

RADIUS: (Remote Authentication Dial-In User Service). Sistema de autenticacion
empleado por la mayoria de proveedores de servicios de Internet (ISPs) si bien no se
trata de un estandar oficial. El usuario realiza una conexion a su ISP introduciendo su
nombre de usuario y contrasefia, informacion que pasa a un servidor RADIUS que
chequeara que la informacion es correcta y si es asi autorizara el acceso al sistema del
ISP.
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Anexos 1. Organigrama Fundacion Universitaria Los Libertadores
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Anexos 2. Cuestionario

Entrevista para el levantamiento de informacion acerca de la seguridad implementada

en la Fundacién Universitaria Los Libertadores.
Estructura

1. ¢Cuantos canales de comunicacion posee y que capacidad tiene cada uno?

2. ¢Cuantas sedes tiene la universidad y donde estan ubicadas?

3. ¢Estan interconectadas las sedes? ;Y coOmo se conectan?

4. ¢ Qué tipo de arquitectura y topologias de red usa la Fundacion Universitaria los
Libertadores en sus distintas redes?

5. ¢Como esta segmentada la red?

6. ,Como es la segmentacion en las sedes?

7. ¢Cuantos Host, en promedio por cada red?

8. ¢cuantas redes Wifi existen?

9. pedir diagrama de red

10. ¢ Qué tipos y cuantos firewalls, Swicht router, cuenta la universidad?

11. ¢ Cuantos servidores tiene la universidad y en donde se encuentran alojados?

12. ¢ Qué tipos de servidores y que servicios ofrece la Fundacién Universitaria Los
Libertadores?

13. (| Manejan méaquinas virtuales que tipo de sistema operativo usan?

14. ;Qué Sistemas Operativos manejan a nivel de servidores en la Fundacion
Universitaria Los libertadores?

15. ¢ Cuantos servidores estan expuestos a internet?

16. existe una segmentacion en los servicios o servidores que tiene la
universidad (DMZ)

17. ¢ Tienen implementas politicas de control de acceso?

18. ¢ Hay registros de ataques a la red de la institucion?

19. ¢Hay Logs (Registros) que los respalde hay seguimiento de los casos?

20. ¢Que tipo de trafico entrante de internet se puede considerar valida y cual no es

valido?
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21.
22.

23.

24,

25.

26.

27.

28.

¢Se han realizado ataques fuera o dentro de la red hay Logs sobre esto?

¢Cuales son las medidas preventivas o reglas de seguridad, con las que
cuenta la Fundacion Universitaria Los Libertadores?

¢Cémo se protege la Fundacion Universitaria Los Libertadores de ataques
dentro y fuera de su red?

¢ Qué controles de riesgos de seguridad de la informacion maneja la Fundacion
Universitaria los Libertadores?

¢Cudles son los permisos bésicos en los distintos usuarios del sistema desde
usuario a administrador?

¢Qué tipo de informacién es la de mayor importancia o es la mas sensible, y
en qué tipo de servidor esta alojada esta informacién?

¢Qué Sistemas Operativos manejan a nivel de servidores en la Fundacion
Universitaria Los libertadores?

¢Cuenta la Fundacion Universitaria Los Libertadores con personal  capacitado
para procedimientos apropiados si ocurre un incidente de violaciones en la
seguridad de la informacion que causen dafios financieros o interrupcion de

los servicios?
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Anexos 4. Listado redes inalambricas Fundacién Universitaria Los Libertadores

0 o o o o R R

o

WLAN ID

[ N (< I (T B S (VI (S B (S

loo

Type
WLAN
WLAN
WLAN
WLAN
WLAN
WLAN
WLAN
WLAN
WLAN

Profile Name
FULL-ESTUDIANTES
FULL-DOCENTES
FULL-ADMIN
FULL-INVITADOS

Tablets Autoevaluacion
FULL-ADMINISTRATIVOS
FULL-CSENA
LIBERTADORES
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WLAN SSID
FULL-ESTUDIANTES
FULL-DOCENTES
FULL-ADMIN
FULL-INVITADOS
FULL-EVAL
FULL-ADMINISTRATIVOS
FULL-CSENA
LIBERTADORES

Admin Status
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Disabled
Disabled
Enabled



Anexos 5. Politica de reglas del firewall aplicadas por defecto

0pIUAIUO0I
SOpo . Sopo L Sopo Sopo L SOpoL | Sopol Sopo] | Sopo] sopo] | ap  sodiL
sopeanuaINe sopeanuaINe
SOpoL. SOpo] SOpoL. SOpoL |  souensn | sopol |  SOLeNnsn | Sopol SOpo) | solensn
S
0dlIjel) d1INS dLNS | dlIH SdlIH
|5 0poL SNd dld dld HSS | €d0d €d0d | dllH dL1H | S0j030]j0.d
aidwals | aidwaig | audwals | aldwslg aidwals | audwals aidwals |aidwarg | aidwals SeIOH
ISOH [e207
epinjoul)
sopal ZINa BUIRIXT
)| Sepol | BWRXJ| euIeXT 7N ZINQ | eulax3 7ZINQ | euRIX3 7ZINa RI9eH
ISOH [2207 eu
BpINfoul) | ZINQ 1S0H 1BIX3ZING BUIBXT BUIBXT
Sopal [e307] ZIN@ | 1S0H [e307 |  1SOH [e30T ZINd ZINd
)| Sepol | eudU| | eu| |  euldyl eusou| | euld| RUSRIU| | BUBIUI | RuBU| apsa(
opefeusg  opwiad  OpMUId  OpHwiad opiiwiad  opliwiad opnwied ophwiad  opwiad ~ UOIIIY
0
WENE WENE UIRIXa
sup dy ZING ZNG | Jrew ZNQ | damo| ZINQ gom
Joefousg | 05820y | 0S80y | dij 05900y | USS 0S80y | 0S80Y | |lelll 0S80y | S$800Y |  0S80dy |  [RJBUSD)
0323J3p SNA HSS
ode|fey | Jopinies d14 JopInIeS I0PIAJBS | 031102 3P JOPIAISS 49/ JOpIAIBS

89



