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Resumen

El desarrollo econdmico y tecnolégico de la economia, ha hecho que la empresas se vean en la
exigencia de implementar plataformas tecnoldgicas que le permitan la implantacion de sistemas
de informacion para asi poder consolidar y agrupar la informacién con el fin de crecer en su
negocio, de la misma forma esto con lleva a que se desarrollen proyectos de seguridad
informética que garanticen los elementos de la informacion como son la integralidad,
disponibilidad, y accesibilidad de la misma, la creacién de una politica de seguridad es una de
las tareas fundamentales en las empresas las cuales involucran a personas y los procesos en
el momento de realizar el trato de los datos personales de cada uno de los colaboradores,
clientes, proveedores, de la misma forma este proyecto presenta los aspectos importantes a
tener en cuenta al disefiar una politica de tratamiento de datos, al igual estas cambian de una
organizacion a otra, la politica debe basarse en la hormatividad de cada uno de los paises dado
gque estos son un conjunto de directrices y criterios que se deben tener en cuenta al realizar su
disefio.
Palabras claves:
Confidencialidad, Disponibilidad, Informacion, Integridad, Politicas de Seguridad, Seguridad
Informatica.

Abstract

The economic and technological development of the economy has made companies see
themselves in the need to implement technological platforms that allow the implementation of
information systems in order to consolidate and group information in order to grow in their
business. This is what leads to the development of computer security projects that guarantee the
elements of information such as comprehensiveness, availability, and accessibility, and the
creation of a security policy is one of the fundamental tasks in companies and which involves the
people and processes at the time of dealing with the personal data of each of the collaborators,
customers, suppliers of the same this project presents the important aspects to consider when
designing a data processing policy , as they change from one organization to another, the policy
should be based on the regulations of each one of the countries given that these are a set of
guidelines and criteria that must be taken into account when designing

Keywords:
Confidentiality, Availability, Information, Integrity, Security Policies, Information Security.
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INTRODUCCION

El presente documento tiene por objeto servir de guia a los empleados y colaboradores de una
organizacion, para proceder con la adecuada implementacién de una Politica de tratamiento de
datos personales dando cumplimiento a la Ley y adoptando las medidas pertinentes de

seguridad y privacidad.

Asi mismo busca dar cumplimiento a los requerimientos de ley frente al registro y utilizacion de
bases de datos, posibilitar el acceso de la compafiia a nuevas formas de administracion de
datos que faciliten tanto su seguridad, privacidad y confidencialidad, transferencia o transmision

y circulacion.

De la misma forma manifestar que el objeto de la presente politica prioritariamente consiste en
cumplir el objeto misional institucional respetando y brindando las garantias adecuadas a los a
todos los colaboradores, proveedores, clientes frente al tratamiento de sus datos dentro de una

organizacion

De igual manera, se determina el procedimiento para la implementacion del aviso de privacidad,
de autorizacién para el tratamiento de datos personales, el trato especial a datos sensibles o de
menores y en general los por menores relacionados con los procedimientos para la
implementacién de las politicas. Guiando a través del mismo en la forma que se debe disefiar e
implementar dicha protecciéon en cada uno de los apartados del documento es asi como se va
desarrollando cada una de las etapas en la construccion de la politica para una organizacién

QUALIY CARS WASH es una entidad la cual tiene como misién con personal capacitado,
innovador y constante trabajo en equipo, prestar servicios profesionales de embellecimiento y
alistamiento de vehiculos nuevos y usados, brindando a nuestros clientes la confianza total de
poner en manos de la compafiia el cuidado de sus automotores particulares, carga pesada o

empresariales. Contando con el respaldo de equipos y productos de la calidad que optimicen la



operacion y minimicen el tiempo del servicio sin llegar a afectar la calidad del mismo, se cuenta
con un amplio portafolio de servicios especiales y exclusivos buscando al maximo la
satisfaccion de nuestros clientes mediante un nivel de servicio caracterizado por la atencion y

oportunidad.

QUALIY CARS WASH es la Responsable del tratamiento de Datos Personales y en
cumplimiento a lo establecido en el articulo 13 del Decreto Reglamentario 1377 de 2013 (mintic,
2013), adopta y hace publico a todos los interesados la presente politica y procedimiento que
contiene todos los elementos esenciales, sencillos y seguros para el cumplimiento con la
legislacién correspondiente a la Proteccion de Datos Personales. Asimismo, el presente
procedimiento servirA como material educativo para todos los sectores de interés que
sostengan algun tipo de relacion con QUALIY CARS WASH, Contribuyendo al correcto
conocimiento del derecho fundamental a la Proteccion de Datos Personales y pueda ser
utilizado en diferentes ambitos de aplicacion.

Los datos administrados o tratados por QUALIY CARS WASH son de naturaleza publica y
privados, debido a que su tratamiento se realiza por mandato legal. Sin perjuicio de lo anterior,
QUALIY CARS WASH también trata datos personales que no sean de naturaleza publica, con
el fin de llevar a cabo el desarrollo de sus funciones de caracter privado. Por lo anterior, cabe
destacar que QUALIY CARS WASH tiene dentro de sus bases de datos tres grandes grupos.
Una es la base de datos en la cual se recolectan y almacenan datos de naturaleza publica, los
cuales son recogidos por medio de los registros publicos, a los cuales se les excluye, por parte
del responsable, el deber de solicitar al titular previa autorizacion para su tratamiento. Por otra
parte, QUALIY CARS WASH tiene bases de datos que estan excluidas del &mbito de aplicacion
conforme al articulo 2 de la Ley 1581 de 2012 (senado de la republca, 2012) en las cuales

almacenan datos periodisticos, estadisticos y con fines de investigacion.

Y, por ultimo, las bases de datos referentes a datos personales que no son publicos, ni se
encuentran excluidos del ambito de aplicacion de la Ley 1581 de 2012, estas bases de datos se
encuentran sujetas a todas y cada una de las obligaciones que dispone la Ley 1581 de 2012,
los Decretos Reglamentarios y las demas normas que lo complementen, adicionen o deroguen,

en materia de Proteccion de Datos Personales.
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1. ASPECTOS DE LA INVESTIGACION

1.1 Descripcion del problema.

Las empresas tiene el riesgo de perder informacion, esto puede detener su operacion,
causando la suspension de los procesos de producciéon o administrativos, para ello es necesario
proteger el funcionamiento de la informacion, dentro del sistema de informacion, las partes de
seguridad, administrativa, operacional deben trabajar en conjunto para asegurar la informatica
de la empresa.

Los medios electrénicos y redes de internet, mercancias y recursos econdmicos que son
almacenados o se mantienen inactivos dentro de una linea de tiempo la condicién del negocio
por este motivo es importante crear un plan de seguridad que ofrezca la garantia de que estos
datos o activos empresariales deben ser custodiados y conservados, Al igual también deben ser
de disponibilidad para los departamentos o personas autorizadas dentro de la empresa para su
consulta y utilizacion es asi como en la verificacion se realizada al manejo que se da en la
empresa se encuentran vacios de seguridad informatica, la informacién que es comprendida
como un activo importante dentro de la organizacién por lo cual se plantea una politica y la cual
debe ser cumplida por cada uno de los integrantes de la organizacién. Entendiendo que esta
informacién es de caracter confidencial dado que en la actualidad dicha informacion se
encuentra vulnerable y abierta, por lo cual es un eslabén débil que se debe fortalecer La
seguridad informatica existe solo si se juntan todos los elementos y métodos que la hacen
posible ya que cualquier método utilizado por si solo no puede abarcar Todos los puntos
vulnerables de los sistemas de informacién creando aplicaciones en las cuales se pueda definir

usuarios privilegios y manipulacién de cada uno de los archivos generados.

1.2 Problemética

Una vez realizada la revisidbn de diagndstico en la empresa Quality Car Wash masivo &
Asociados se encuentra que se presentan limitantes en la proteccion de las conexiones, dado
gue no se tiene definido un proceso en el que se especifique los pardmetros de proteccion de la

informacion de los niveles comercial y privado de la compafiia, por ende se genera un alto
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riesgo para la informacién y manejo confidencial de sus operaciones, estrategias, politicas las

cuales causan una gran debilidad y amenaza para su operacion y desarrollo empresarial

Es asi que se propone antes de realizar cambios a nivel tecnolégico plantear el proceso de
gestion de seguridad de la Informacion y proteccion de datos personales, a partir de alli iniciar la
implementacion de los cambios segun las necesidades requeridas incluido el proceso de

recuperacion ante eventuales incidentes de seguridad.

1.2.1 Pregunta problema
¢Es viable el disefio de una politica y procedimiento para el tratamiento de la informacion

personal de la compafia?

1.3 Justificacion.

La informacién como activo de gran valor dentro de una organizacién debe ser el bien mas
preciado y por ello cada empresa o negocio debe Emplear y desarrollar procedimientos y
politica de seguridad con el fin de proteger y minimizar las vulnerabilidades reducir el riesgo de
gue la empresa sea victima de delincuentes que utilizando mecanismos o herramientas y
recursos informaticos acceda a la informacibn o realice intrusiones a infraestructuras
tecnolbgicas en las cuales se relacionen el tratamiento de la informacién personal de los
colaboradores, clientes y proveedores de la empresa. Y se puedan ver afectadas por problemas
judiciales ocasionados por demandas al vulnerar el tratamiento de los datos personales de sus
clientes tanto internos como externos es asi aplicar los conocimientos adquiridos durante el
desarrollo de la investigacion.se disefia una politica de seguridad y generar un proceso de
afianzamiento y divulgacién de la politica propuesta para el tratamiento de los datos personales

de la compafiia con el fin de asegurar esta informacion

1.4 Impacto

Dentro del desarrollo tecnol6gico alcanzado en el mundo y donde la informacién convierte en un
elemento activo dentro de actividades diarias empleadas por las personas, Se debe velar y
deben prevalecer el interés, particular de las diferentes empresas para preservar la
informacion, y salva guardar los datos de cada uno de sus colaboradores, clientes y
proveedores y asi evitar su transmision, difusion o publicaciéon sin la debida autorizacién de
quien la suministro y que sea usada con un fin diferente al de la autorizada. Las empresas
deben ser cuidadosas en aspectos de Tecnologias de la Informacién y las Comunicaciones,

refiriéndose al tratamiento de los datos Personales y relacionados al tratamiento de la
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informacion digital, El esfuerzo que se debe ejercer para proteger estos datos personales se
define como Ciberseguridad, La Ciberseguridad permite ejercer controles técnicos para proteger
la informacion contenida en un dispositivo conectado a la red o que circule a través de una red
de equipos con el fin de evitar a cada compafiia perdida de informacién y asi contrarrestar
posibles demandas de los usuarios que nos brindan sus datos para la administracién de los
mismos en la empresa lo cual puede derivar en problemas legales (demandas) si estos no son

manejados de manera adecuada.

1.5 Alcance

Aplica para todos los empleados, Clientes y Terceros de QUALITY CARS WASH que tengan
algun tipo de relacion comercial o vinculo laboral directo con el fin de preservar la informacion
personal y dar cumplimiento a la ley de proteccion de datos en cuanto al manejo de la

informacion personal.
1.6 OBJETIVOS.

1.6.1 Objetivo General
Disefio de una politica y procedimiento para el tratamiento de informacion personal en una

organizacion

1.6.2 Objetivos Especificos
e Proteger y administrar la informacion, junto con las tecnologias utilizadas para su
procesamiento.
¢ Implementar las medidas de seguridad comprendidas en el Sistema de Gestién de
Seguridad de la informacién — SGSI.
e Realizar la valoracion, analisis y evaluacién de los riesgos de seguridad asociados a la
informacién y su impacto, identificando opciones para su tratamiento con el fin de

garantizar la privacidad, la continuidad e integridad de la informacién del negocio.

1.7 Linea de investigacion

La investigacion realizada hace parte de las lineas de trabajo del grupo del semillero de

seguridad de la informatica del programa de ingenieria de sistemas de la Fundacién
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Universitaria Los Libertadores pertenecientes al grupo de investigacion en ingenieria aplicada
GUIAS. con la asesoria de director del semillero.

2. 1. MARCO REFERENCIAL

2.1 Marco de antecedentes

El creciente desarrollo de la industria digital y la aceptacién de las buenas préacticas son la base
para que el sector de la tecnologia tenga que acoger las mismas y se han un referente para
toda la sociedad debido al rapida expansion de las redes de telecomunicaciones, es asi como
este sector de la economia es dinamico y cambiante debe crecer junto con las TIC deben ser la
base de las economias de los estados en desarrollo debido a que seguirdn marcando el
mercado digital ya que las tendencias internacionales muestran que el entorno digital es
dinamico y crece continuamente. Es por tal motivo que la empresa QUALITY CARS WASH en
consecuencia proyecta realizar el desarrollo de una politica de seguridad y tratamiento de datos
dado que es una empresa dedicada al segmento de prestacién de servicios con mas de quince
afos de experiencia que cuenta con una planta de personal compuesta por 200 colaboradores
divida en personal administrativo y de operaciones los cuales son la imagen de la empresa y los
cuales mantienen relacion directa con los datos de clientes y proveedores por lo cual es

indispensable el disefio de la misma (departamento nacional de planeacion conpes 3854, 2016)

De acuerdo con lo anterior y basandonos en el estado colombiano se encuentra que el

documento Conpes 3854 del 11 de abril de 2016 informa que:

En el ambito regional, Colombia se ha posicionado como uno de los paises que mas ha
avanzado en aspectos relacionados con ciberseguridad y ciberdefensa. Lo anterior, se refleja
en indicadores de eficiencia comparativa como el indice mundial de ciberseguridad de la Unidn
Internacional de Telecomunicaciones (UIT). Segun este, en 2014 el pais se ubicaba en el quinto
lugar del ranking a nivel regional, siendo superado por Estados Unidos, Canad4, Brasil y
Uruguay; mientras que en el plano mundial comparte la novena posicion, junto con paises como
Dinamarca, Egipto, Francia y Espafia. Finalmente, en materia de cooperacion nacional, se viene

adelantando el proceso de elaboracion del catalogo de infraestructuras criticas cibernéticas
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nacionales en el pais. El catdlogo en mencion permitira, a futuro, coordinar y gestionar los
planes y programas de proteccion y defensa a infraestructuras criticas cibernéticas nacionales.
A 2015, el Ministerio de Defensa Nacional habia elaborado la Guia para la Identificacion de
Infraestructura Critica Cibernética, la cual se constituye como el insumo principal de dicho
catélogo, construido en coordinacion con las multiples partes interesadas (Conpes 3854, 2016).
Sin embargo y a pesar de los logros alcanzados, el crecimiento de dmbito digital sobre las
actividades socioecondmicas, y la dindmica cdmbiate y velocidad de expansién, ha generado un
conjunto de incertidumbres, riesgos, amenazas, vulnerabilidades e incidentes de diversos tipos
a los que se encuentran expuestas las personas y las empresas del sector publico y privado.
Estos se encuentran con mayor relevancia en casos sobre ataques cibernéticos en el mundo los
cuales Han tenido un grado de crecimiento importante y los cuales pueden llegar a afectar a
cualquier sector de la economia, logrando impactar de manera negativa a gran parte de la
sociedad o millones de personas en el mundo, de igual manera y mas peligros a la defensa y
seguridad de cualquier estado afectando su desarrollo y crecimiento econémico. Previendo esta
realidad mundial, y en vista de los ataques cibernéticos que sufrian diferentes paises del mundo
en la década pasada, y del incremento en el uso de las TIC en Colombia durante ese tiempo; en
el 2011, el Gobierno nacional de Colombia establecié los lineamientos de politica para
ciberseguridad y ciberdefensa. Politica que se presenta y son las bases para el desarrollo de
una politica en cualquier empresa o0 negocio ya sea publico o privado (Conpes 3854, 2016).

De igual manera instituciones como la Fundacion Universitaria Los Libertadores genera una
politica de seguridad de acuerdo a los lineamientos legales y juridicos dictados por el estado
colombiano y realiza su implementacion y publicacion a través de su documento titulado Politica
Institucional de Seguridad de la Informacion en la cual define su aplicacion y procedimiento de
acuerdo a su razoén social y estatutos respectivos sin dejar de lado el reglamento interno de
trabajo donde su objetivo es segln su “Articulo 6. Objetivo General. Orientar y dar lineamientos
de seguridad de la informacion sobre los activos de la Fundacion, con el fin de garantizar que
los riesgos son identificados, valorados y administrados de una forma estructurada, repetible,
eficiente y adaptada a los cambios Politica institucional de Seguridad de la (Fundacion

Universitaria los LIbertadores, 2017)
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Por otro lado en el avance de la implementacion y como ejemplo de creacién de politicas la
presidencia de la republica de Colombia también establece su propia politica en la cual su
objetivo es:

“Definir las pautas, directrices y reglas para generar una adecuada seguridad y proteccion de la
informacion de los procesos del Departamento Administrativo de la Presidencia de la Republica,
estableciendo dentro del plan estratégico de Tl su liderazgo y desarrollo, y certificar la Entidad
en la norma NTC-1SO-27001:2013.” (Presidencia de la republica , 2018).

Al igual también fija el alcance de la misma el cual estable que Las Politicas de Seguridad de
la Informacion son aplicables para todos los aspectos administrativos y de control que deben
ser cumplidos por los directivos, funcionarios, contratistas y terceros que presten sus servicios o
tengan algun tipo de relacion con el Departamento Administrativo de la Presidencia de la

Republica (Presidencia de la republica , 2018).

Por lo tanto, La seguridad informética, es el area de la informatica que se encarga de la
proteccion de la infraestructura sistematizada y con todo aquello que tenga relacién donde se
debe tener en cuenta que para llevar a cabo esta tarea existen una serie de estandares,
protocolos, métodos, reglas que se deben seguir con el de facilitar herramientas y leyes con el
fin de minimizar el riesgo a la infraestructura o a los datos y ser victimas vulnerables de posibles
ataques en busca de obtener informacion confidencial de cada compafia. La seguridad
informatica no solo comprende software, bases de datos, metadatos, archivos de informacion
empresarial y personal de los colaboradores de la misma por lo cual todo lo que la organizacién
le dé un valor se denomina (activo) y que pueda esta con un posible riesgo si ésta llega a
manos de otras personas que pueden causar problemas con la administraciéon de la misma. A
este tipo de informacién se le da el nombre de informacion privilegiada o confidencial. El término
de seguridad de la informacion no debe ser confundido con el de seguridad informética, dado
que el segundo esta enfocado en la seguridad en el medio informatico infraestructura, es asi
como se puede encontrar informacion en diferentes medios o formas. La seguridad informatica
es la disciplina que se ocupa de disefiar las normas, procedimientos, métodos y técnicas

destinados a conseguir un sistema de informacién seguro y confiable (2, 2010)
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Usualmente, los sistemas de informacién cuentan con todos los datos de una organizacion, al
igual el material y los recursos de software que permiten a una empresa almacenar, administrar,
actualizar, Eliminar y hacer circular estos datos. Los sistemas de informacion son
fundamentales para las compafilas y deben ser protegidos. Generalmente, la seguridad
informatica consiste en garantizar que el material y los recursos de software de una
organizacion se usen Unicamente para los propdsitos para los que fueron creados. La seguridad

informatica se resume, por lo general, en cinco objetivos principales (informatica, 2013)

Integridad: garantizar que los datos sean los que se supone que son

¢ Confidencialidad: asegurar que sélo los individuos autorizados tengan acceso a los
recursos que se intercambian

e Disponibilidad: garantizar el correcto funcionamiento de los sistemas de informacion

e Evitar el rechazo: garantizar de que no pueda negar una operacion realizada.

e Autenticacion: asegurar que solo los individuos autorizados tengan acceso a los
recursos

Construir reglas y procedimientos para cada uno de los servicios para los cuales la organizacion
la va utilizar. Especificar las acciones a emprender y seleccionar las personas a contactar en
caso de detectar una posible perdida y manipulacion indebida de la misma.

Sensibilizar a los encargados de la administracion de la informacién con los problemas
derivados con la inadecuada manipulacién de la misma y con la seguridad de los sistemas
informaticos. Los derechos de acceso de la organizacion deben ser definidos por los
responsables en su orden jerarquico y no por los administradores informaticos, ya que son
estos que deben conseguir que los recursos y derechos de acceso sean coherentes con la
politica.
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2.2 Marco Legal

La presente Politica y Procedimientos de proteccion de datos personales ha sido elaborada en
concordancia con las siguientes normas Yy documentos establecidos por la legislacion

colombiana para dar una correcta implementacion.

Constitucién Politica, articulo 15. Ley 1581 de 2012 en la cual se estable el objeto de la
presente ley tiene por objeto desarrollar el derecho constitucional que tienen todas las personas
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases
de datos o archivos, y los demas derechos, libertades y garantias constitucionales a que se
refiere el articulo 15 de la Constituciéon Politica; asi como el derecho a la informacion
consagrado en el articulo 20 de la misma. (Funcion publica, 2012) es asi como siguiendo la
normatividad de la republica de Colombia se desarrolla la presente politica y al igual en
con concordancia con las demas disposiciones legales como la Ley 1273 de 2009 por medio
de la cual "por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccién de la informacién y de los datos" y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposiciones" (Congreso de Colombia, 2009) y declara los diferentes delitos por la

manipulacion de la informacion en los sistemas informaticos.

Es asi y siguiendo por el &mbito juridico como también se encuentra con la Ley 1266 de 2008
la cual fija como Ley y tiene por objeto desarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas
en bancos de datos, y los demas derechos, libertades y garantias constitucionales relacionadas
con la recoleccion, tratamiento y circulacion de datos personales a que se refiere el articulo 15
de la Constitucién Politica, asi como el derecho a la informacion establecido en el articulo 20 de
la Constitucion Politica, particularmente en relacion con la informacion financiera y crediticia,

comercial, de servicios y la proveniente de terceros paises. (Congreso de la Republica, 2008)
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Donde se especifico el habeas Data o derecho al buen nombre de igual manera se encuentran
otras disposiciones legales como.

Decretos Reglamentarios 1727 de 2009 en La presente ley tiene por objeto desarrollar el
derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos, y los deméas derechos,
libertades y garantias constitucionales relacionadas con la recoleccion, tratamiento y circulacion
de datos personales a que se refiere el articulo 15 de la Constitucion Politica, asi como el
derecho a la informacion establecido en el articulo 20 de la Constitucion Politica,
particularmente en relacion con la informacion financiera y crediticia, comercial, de servicios y la
proveniente de terceros paises. (Congreso de la Republica, 2009) La presente ley se aplica a
todos los datos de informacion personal registrados en un banco de datos, sean estos

administrados por entidades de naturaleza publica o privada.

Ley 2952 de 2010 la cual sigue implementado la proteccion de los datos y enfocandose en el

habeas data (Ministerio de Hacienda y Credito publico , 2010).

Decreto Reglamentario parcial No 1377 de 2013 en El presente Decreto tiene como objeto
reglamentar parcialmente la Ley 1581 de 2012, por la cual se dictan disposiciones generales
para la proteccion de datos personales. Articulo 2. Tratamiento de datos en el &mbito personal o
doméstico. De conformidad con lo dispuesto en el literal a) del articulo 2 de la Ley 1581 de
2012, se exceptuan de la aplicacion de dicha Ley y del presente Decreto, las bases de datos
mantenidas en un ambito exclusivamente personal o doméstico. El ambito personal o doméstico
comprende aquellas actividades que se inscriben en el marco de la vida privada o familiar de las

personas naturales. (Ministerio de Industria y comercio, 2013).

Sentencias de la Corte Constitucional C-1011 de 2008,en el cual se realiza y resuelve Proyecto
De Ley Estatutaria De Habeas Data-Devolucion A La Camara De Representantes Por Vicio
Subsanable/Subsanacién De Vicio De Procedimiento En La Formacion De La Ley Estatutaria
De Habeas Data (Corte Constitucional, 2008) y C-748 del 2011 Avisos de privacidad

Reglamento Interno de Trabajo.
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2.3 MARCO TEORICO

2.3.1 La politica de la seguridad. de la informacion recogerd las directrices y los lineamientos
de alto nivel que rigen las actividades de seguridad de la organizacién asi como los principios
que se seguiran en la misma, La politica debe ser un documento preciso para que esta se
pueda aplicar a toda la organizacién y que se pueda establecer una serie de normas a cada
uno de los procedimientos al igual con la publicacién y socializacion de la misma se crea un
modelo de cultura de seguridad en el entorno corporativo, al igual esta permite identificar los
objetivos de la informacién y el cual se sienta como base para el éxito de la politica de
seguridad de la empresa (ISO TOOLS, 2018). De igual forma se esta se define como la
“Proteccion contra todos los dafios sufridos o causados por la herramienta informatica y
originados por el acto voluntario y de mala fe de un individuo”. Para contrarrestar las amenazas
se necesita colocar un limite, pero ninguna proteccién es infalible, es necesario multiplicar las
barreras, asi un pirata que intenta ingresar sera bloqueado por otra barrera. Para elegir un nivel
de seguridad adaptado implica consecuencias ligadas a restricciones para los usuarios, la carga
financiera por la adquisicion de programas de proteccion, tiempo para implementar estas
soluciones, y mejoras en las instalaciones (Royer 2004, 2012-2017). Es asi como La politica de
seguridad analiza las diferentes directrices de una organizacién, formando parte de la ella en
general, por lo cual debe contar con la aprobacion de la alta direccion de la compafia. Dado
que el objetivo general de dicho documento debe llevar a concientizar los empleados vy
contratistas de su actuar dentro de la misma, en consecuencia es preciso involucrar un sistema
de informacién, puesto que la politica de seguridad informética se debe estructurar con cinco
puntos importantes que permite identificar, relacionar, proporcionar, detectar y definir todas
aguellas fallas o debilidades de seguridad informatica, para realizar un diagnéstico del impacto
que pueden darse en la entidad por la mala manipulacién de la informaciéon La norma (el portal
ISO 27000, 2016) especifica los requisitos para establecer, implantar, documentar y evaluar un
SGSI, los controles de seguridad de acuerdo con las necesidades de las organizaciones,
independientemente de su tipo, tamafio o area de actividad. Segun el Estandar ISO 27001 En
el contexto aqui tratado, se entiende por informacion todo aquel conjunto de datos organizados
en poder de una entidad que posean valor para la misma, independientemente de la forma en
gue se guarde o transmita (escrita, en imagenes, oral, impresa en papel, almacenada

electrénicamente, proyectada, enviada por correo, fax o e-mail, transmitida en conversaciones,
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etc.), de su origen (de la propia organizacion o de fuentes externas) o de la fecha de
elaboracion. La seguridad de la informacion, segun 1ISO 27001, consiste en la preservacion de
su confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados en su
tratamiento, dentro de una organizacion. Asi pues, estos tres términos constituyen en la base

sobre la que se cimienta todo el edificio de la seguridad de la informacion:

» Confidencialidad: la informacién no se pone a disposicion ni se revela a individuos, entidades
0 procesos no autorizados.
* Integridad: mantenimiento de la exactitud y completitud de la informacién y sus

Métodos de proceso.

* Disponibilidad: acceso y utilizacién de la informacion y los sistemas de tratamiento de la
misma por parte de los individuos, entidades o procesos autorizados cuando lo requieran. Para
garantizar que la seguridad de la informacién es gestionada correctamente, se debe hacer uso
de un proceso sistematico, documentado y conocido por toda la organizacién, desde un

enfoque de riesgo empresarial. Este proceso es el que constituye un SGSI (1ISO27000).

2.3.2 Buenas practicas de seguridad. La seguridad de la informacion es cada dia mas
importante en el entorno empresarial y profesional, por ello las organizaciones deben tener
como requisito en su plan de trabajo y negocio la implementacién de buenas practicas en
seguridad, para cumplir o desarrollar este requisito se utiliza la norma ISO 27001. Dado que
estas mismas no deben desproteger la informacion sensible, debido a las malas practicas.

El cumplir con las disposiciones legales por parte de las empresas que utilizan los sistemas de
informacion, debe ser un proceso y proyecto, que garantice que este activo de informacion
quede protegido al igual se debe disponer de una politica que trace el lineamiento en la
administracién de los datos de las personas. En Ultima instancia, son los intereses de las
personas cuyos datos aparecen en los documentos, y el interés empresarial, La norma I1SO
27001 estandariza de forma universal y todos los criterios juridicos que permite evitar las
amenazas mediante un proceso basado en la gestién de riesgos. Que En la mayoria de los
casos busca evitar tener que realizar planes o adaptaciones a las leyes normas, decretos y
exigencias legales tipo de negocio. En los casos en los que los sistemas de informacion y los
procesos cumplan con todas las exigencias legales de la normativa de proteccion de datos,

ocuparan un lugar con mas ventajas para las empresas que aquellas que parten de cero.
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Dentro de estas buenas practicas de seguridad de la informacién se busca como objetivos,
crear concienciacion sensibilizacion en cuanto a la seguridad de la informacién dado que el
buen manejo de la misma seré clave para el negocio e imagen de la empresa:

Reforzar la proteccién y subir el nivel de seguridad de la empresa al igual fomentar la
prevencién de ataques maliciosos en el manejo de la informacion.

Proporciona conocimiento y adopcién de buenas practicas y habitos en cuanto al manejo de los
datos y su preservacion.

Una vez que se desarrollan estos objetivos se crea una cultura empresarial la cual es un gran
beneficio para la empresa, organizacion que la implementa dentro de estas buenas practicas se
encuentran

Actualizacion de los sistemas, Disponer de contrasefias de acceso seguras, ldentificacion de los
cambios y revisiones de los documentos, limitacion a los usuarios, realizar copias de seguridad,
disponer de software antivirus y anti espias actualizado, precaucién en la navegacion por

Internet. Ley de Proteccién de Datos de Caracter Personal, prevenir la Ingenieria social.

2.2.3 Seguridad en las empresas. Las empresas, independientemente de su tamafio, tiene
que poner en marcha una politica o0 mecanismos de proteccién y defensa, dado que de no
hacerlos las organizaciones se verian envueltas en un problema serio si su informacion
desaparece. Para eso es importante reflexionar y hacer el ejercicio de ver qué puede pasar si
se pierden o desaparecen los archivos de clientes y contactos de la misma entonces antes de
que ocurra un evento de estos hay que poner los mecanismos para que no puedan desaparecer
invirtiendo los recursos que se perderian si se presenta dicha eventualidad. O qué pasa si la
competencia lograra obtener la informacién, es por tal motivo que las empresas estan en la
obligacion de generar mecanismos de proteccion de datos, politicas y procedimientos con el fin
de combatir y prevenir las amenazas informaticas de las cuales se puede realizar una
clasificacion como destruccion de informacién o robo de esta, paralizacion de los sistemas
informaticos, suplantacién de identidades, utilizacion de datos personales o confidenciales, el
objetivo de la seguridad informatica es proteger los recursos informéticos valiosos de la
organizacion, tales como informacion, hardware o software , datos de personas . A través de la
adopcion de las medidas adecuadas, la seguridad informética ayuda a una organizacion a
cumplir sus objetivos, permite proteger los recursos financieros, sistemas de informacion,
reputacion, situacion legal, y otros bienes tanto tangibles e intangibles En efecto, gestionar la

seguridad informéatica organizacional
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2.3.4 Ley Estatutaria 1581 de 2012. (senado de la republca, 2012) por la cual se dictan
disposiciones generales para la proteccion de datos personales, tiene por objeto desarrollar el
derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los deméas
derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de la
Constitucion Politica; asi como el derecho a la informacion consagrado en el articulo 20 de la

Misma

2.3.5 Los principios y disposiciones. Contenidas en la mencionada ley son aplicables a los
datos personales registrados en cualquier base de datos que los haga susceptibles de
tratamiento por parte de QUALIY CARS WASH siendo estos de naturaleza publica o privada.
Por lo tanto, el tratamiento de datos realizado por QUALIY CARS WASH, se debe regir por el
régimen de proteccibn de datos personales establecido por esta ley, sus decretos
reglamentarios y demas normatividad que la complemente, modifique o derogue.

Para este fin y de acuerdo con lo establecido en el art. 18 literal f de la referida Ley QUALIY
CARS WASH adopta este procedimiento interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la Ley 1581 de 2012 y, en especial, para la atenciéon de consultas y
reclamos por parte de los titulares de los datos personales. El sistema de gestion de la
seguridad de la informacién SGSI, es sobre lo que se basa principalmente la norma ISO 27001
y es la gestion de la seguridad de la informacién en las empresas, que consiste en un proceso

documentado y debe ser conocido por toda la empresa.
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2.4 MARCO CONCEPTUAL

Las siguientes definiciones, permiten una correcta y apropiada interpretacion de la Ley 1581 de
2012 y sus decretos reglamentarios, y son indispensables para la proteccién del habeas data, lo
que contribuye a determinar las responsabilidades de los involucrados en el tratamiento de

datos personales.

e Aviso de privacidad. Comunicacion verbal o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacién que le
seran aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que
se pretende dar a los datos personales.

o Autorizacion. Consentimiento previo, expreso e informado del titular de los datos
personales para llevar a cabo el tratamiento de datos personales.

e Base de datos. Conjunto organizado de datos personales que sea objeto de
Tratamiento.

e Dato personal. Cualquier informacién vinculada o que pueda asociarse a una 0 a
varias personas naturales determinadas o determinables. Debe entonces entenderse el
“dato personal” como una informacién relacionada con una persona natural (persona
individualmente considerada).

e Dato publico. Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales, y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

e Dato personal publico. Toda informaciéon personal que es de conocimiento libre y
abierto para el publico en general.

e Dato personal privado. Toda informacion personal que tiene un conocimiento
restringido, y en principio privado para el publico en general.

e Dato semiprivado. Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a

cierto sector o grupo de personas o a la sociedad en general.
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Dato sensible. Aquel dato que afecta la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosdéficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos, entre otros, la captura de imagen fija 0 en movimiento, huellas digitales,
fotografias, iris, reconocimiento de voz, facial o de palma de mano, etc.

Encargado del tratamiento. Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, realiza el tratamiento de datos personales por cuenta del
responsable del tratamiento.

Responsable del tratamiento. Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, decide sobre la base de datos y/o el Tratamiento de los
datos.

Titular. Persona natural cuyos datos personales sean objeto de Tratamiento.
Transferencia. La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

Transmision. Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacién de un tratamiento por el encargado por cuenta del responsable.
Tratamiento. Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulaciéon o supresion.

Oficial de proteccidon de datos. Es la persona dentro de la Camara de Comercio de
Bogotda, que tiene como funcién la vigilancia y control de la aplicacién de la Politica de
Proteccion de Datos Personales, bajo la orientacion y lineamientos del Comité de
Seguridad de la Informacion. EI Comité de Seguridad de la Informacion designara el
Oficial de Proteccion de Datos.

Acceso a lainformacion publica. Derecho fundamental consistente en la facultad que

tienen todas las personas de conocer sobre la existencia y acceder a la informacién
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publica en posesién o bajo control de sujetos obligados. (Congreso de la republica,
2014).

Actitud hacia el riesgo. Enfoque de la organizacion para evaluar y eventualmente
buscar, retener, tomar o alejarse del riesgo. (NTC ISO 31000 2011, 2011).

Amenaza. Causa potencial de un incidente no deseado, que puede ocasionar dafio a un
sistema u organizacion. (el portal ISO 27000, 2016).

Consulta. La consulta es un proceso de doble via de la comunicacion informada entre
una organizacion y sus partes involucradas, acerca de algin tema, antes de tomar una
decision o determinar una direccién para dicho tema. La consulta es: un proceso que
tiene impacto en la decisién a través de la influencia mas que del poder; y: una entrada
para la toma de decisiones, no para la toma conjunta de decisiones. (NTC ISO 31000
2011, 2011).

Control. Medida que madifica al riesgo. (NTC ISO 31000 2011, 2011)medios para
gestionar el riesgo e incluye politicas, procedimientos, directrices, practicas o estructuras
de la organizacion que pueden ser de naturaleza administrativa, técnica, de gestion o
legal.

Inventario de activos. Sigla en inglés: Assets inventory. Lista de todos aquellos
recursos (fisicos, de informacion, software, documentos, servicios, personas, intangibles,
etc.) dentro del alcance del SGSI, que tengan valor para la organizacién y necesiten, por
tanto, ser protegidos de potenciales riesgos (1SO27000).

Estandar 1SO. Organizacion Internacional de Normalizacién, con sede en Ginebra
(Suiza). Es una agrupacion de organizaciones nacionales de normalizacién, cuyo
objetivo es establecer, promocionar y gestionar estandares. (1SO).

Czinkota y Kotabe. la informacion "consiste en datos seleccionados y ordenados con
un proposito especifico” ( Promonegocios.net 2018).

Informacién. Segun Idalberto Chiavenato, informacion "es un conjunto de datos con un
significado, o sea, que reduce la incertidumbre o que aumenta el conocimiento de algo.
En verdad, la informacion es un mensaje con significado en un determinado contexto,
disponible para uso inmediato y que proporciona orientacion a las acciones por el hecho
de reducir el margen de incertidumbre con respecto a nuestras decisiones" (chiavenato,
2006).
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3. MARCO METODOLOGICO Y LA POLITICA DE SEGURIDAD

3.1. ASPECTOS METODOLOGICO DE LA INVESTIGACION.

3.1.1. Tipo de investigacion. El trabajo de investigacion contenido en este documento se trata
de un proyecto de ingenieria, en el cual se deja constancia que el tipo de investigacion
desarrollada es basicamente de exploracion e implementacién, dado que cuenta con una base
cientifica y metodolégica en la que se desarrollan los procesos de implementacion y
actualizacion de las politicas de seguridad en cuanto a la proteccién de datos personales que
debe acoger una compafiia con el fin lograr una 6ptima administracion de la misma. Dado que

de aqui en adelante se desarrolla la politica de seguridad hasta el final del trabajo.

3.1.2. Metas a alcanzar.
e Disefiar una politica de seguridad de la informacion en cuanto al tratamiento de datos
personales.
e Aplicar la normativa vigente y la ley estatutaria establecida por el gobierno colombiano

en cuanto al tratamiento de datos personales.

3.2 Ambito de Aplicacion.

La politica y procedimientos consagrados en este documento se aplicaran a QUALIY CARS
WASH. Los presentes términos y condiciones aplican para cualquier registro de datos
personales realizado en forma presencial, no presencial y/o virtual para la vinculacién a
cualquier producto, servicio o beneficio de QUALIY CARS WASH.

QUALIY CARS WASH se encarga directamente del tratamiento de los datos Personales; sin
embargo, se reserva el derecho a delegar en un tercero tal tratamiento exigiendo asi mismo al
encargado, la atencién e implementacion de los lineamientos y procedimientos idéneos para la

proteccion de los datos personales y la estricta confidencialidad de los mismos.
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llustracién 1 Metodologia politica de seguridad

Metodologia politica de seguridad

Paolitica proteccion de
datos persanales

‘ Solicitud de trr—t:—l'nie-nt:-]

= i o i FC“-
Manejo de infarmacian
Palitica de sezuridad

imeresadas interesados

Derechos de las \ Deheres de los

Responszables Cumplimienta

En la gréfica se muestra la metodologia de implementacion de la politica de proteccion de datos
personales.
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3.2. Principios para el tratamiento de datos personales

QUALIY CARS WASH aplicara los siguientes principios especificos que se establecen a
continuacién, los cuales constituyen las reglas a seguir en la recoleccién, manejo, uso,

tratamiento, almacenamiento e intercambio, de datos personales:

Acceso y Circulacién: De acuerdo con las disposiciones legales, los datos operados por las
Camaras de Comercio en el cumplimiento de sus funciones registrales, estan destinados a
cumplir una funcién de publicidad y por lo tanto se garantizara su acceso, de conformidad con lo
establecido en la Ley. Sobre datos provenientes de otras fuentes, el acceso y circulacion sera
restringido acorde con la naturaleza del dato y con las autorizaciones dadas por el Titular o

demas personas previstas en la Ley.

Confidencialidad: Atendiendo la anterior definicién, se garantiza la confidencialidad de los datos
dependiendo de la naturaleza del mismo. Por lo tanto, se guardara reserva de la informacion
durante y después de terminadas las actividades que justifican el tratamiento de los datos

personales.

Finalidad: Legitima, informada, temporal y material. La finalidad corresponde a las funciones
publicas otorgadas legalmente a las Camaras de Comercio. Asimismo, la Camara de Comercio
de Bogota tratara datos de caracter personal cuando lo requiera para el desarrollo de sus

funciones de caracter privado.
Legalidad: Fines legitimos y sujetos a la Ley 1581 de 2012. (senado de la republca, 2012)

Libertad: La Camara de Comercio de Bogota garantiza el derecho a la autodeterminacion

informativa de los titulares que suministren datos de caracter personal.

Seguridad: Medidas técnicas, humanas y administrativas necesarias para evitar adulteracion,

pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Transparencia: La Céamara de Comercio de Bogotd garantiza a los titulares de datos
personales, el derecho de acceso y conocimiento de la informacion de carécter personal que
estén siendo tratada con forme a lo establecido por el Decreto Reglamentario 1377 de 2013.
(mintic, 2013).
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Veracidad o Calidad: Informacién veraz, completa, exacta, actualizada, comprobable y

comprensible.

3.2.3 Principio de acceso y circulacién restringida.

El tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos personales, de
las disposiciones de la presente politica de la Ley, y la Constitucion. En este sentido, el
tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las personas
previstas por ley.

Los datos personales, excepto aquellos de naturaleza publica, no podran estar disponibles en
Internet u otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido a los titulares o terceros
autorizados. Para estos propésitos, la obligacién de QUALITY CARS WASH sera de medio y no
de resultado.

3.2.4 Principio de confidencialidad

Todas las personas que intervengan en el tratamiento de datos personales, que no tengan la
naturaleza de publicos, estan obligadas a garantizar la reserva de la informacion, inclusive
después de finalizada su relacion con alguna de las labores que comprende el tratamiento,
pudiendo sélo suministrar o comunicar los datos personales cuando ello corresponda al

desarrollo de las actividades autorizadas en la Ley y en los términos de la misma.

En consecuencia, se comprometen a conservar y mantener de manera estrictamente
confidencial y no revelar a terceros, la informacién personal, contable, técnica, comercial o de
cualquier otro tipo suministrada en la ejecucion y ejercicio de las funciones diferentes a las
registrales. Todas las personas que trabajen actualmente o sean vinculadas a futuro para tal
efecto, en la administracion y manejo de bases de datos, deberan suscribir un documento
adicional u otrosi a su contrato laboral o de prestacion de servicios para efectos de asegurar tal
compromiso. Esta obligacion persiste y se mantiene inclusive después de finalizada su relacion

con alguna de las labores que comprende el Tratamiento.
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3.2.5 Principio de finalidad

El tratamiento de datos personales que Quality cars wash realiza, obedece a la finalidad
legitima de acuerdo con la Constitucién Politica, la Ley 1581 de 2012 y el Decreto 1377 de
2013, asi mismo con lo establecido por el Codigo de Comercio, y el Decreto 898 de 2002.

3.2.6 Principio de legalidad
El tratamiento de Datos Personales es una actividad reglada que se rige por la Ley Estatutaria
1581 de 2012, el Decreto 1377 de 2013 y deméas normatividad que las complementen,

modifiqguen o deroguen.

3.2.7. Principio de libertad

QUALITY CARS WASH puede tratar y ceder los datos personales que se encuentren
almacenados en sus bases de datos, sin el previo consentimiento del titular, siempre y cuando,
estos provengan de los registros publicos, o que, si bien no estan contenidos en ellos, sean de
naturaleza publica o se encuentran en bases de datos excluidas por la Ley (p.ej. periodisticas,
estadisticas y para la investigacion). En los deméas casos, QUALITY CARS WASH debera
obtener el consentimiento, previo, expreso e informado del Titular al momento de tratar sus

datos personales.

3.2.8 Principio de seguridad

QUALITY CARS WASH como responsable y/o encargada del tratamiento de datos de caracter
personal, proporciona las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros, evitando su adulteracién, pérdida, consulta, uso o acceso

no autorizado o fraudulento.

3.2.9. Principio de transparencia

QUALITY CARS WASH garantiza a las personas naturales titulares de datos personales, que
podran obtener en cualquier momento, gratuitamente y sin restricciones, Informacién acerca de
la existencia de datos que le conciernan y que estén almacenados en las bases de datos de
QUALITY CARS WASH, Bajo los parametros establecidos en el articulo 21 del Decreto
Reglamentario 1377 de 2013. Este principio no sera aplicable a las bases de datos de los
registros publicos, ni a las que estén por fuera del ambito de aplicacién de la Ley 1581 de 2012

conforme al articulo 2 de la citada Ley.
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3.2.10 Principio de veracidad o calidad

QUALITY CARS WASH garantiza que la informacion contenida en las bases de datos diferentes
a las provenientes de los registros publicos, Que estén sujetas a tratamiento; seran veraces,

completas, exactas, actualizadas, comprobables y comprensibles.

La veracidad y calidad de los datos personales que hayan sido capturadas por medio de los
registros publicos, es garantizada por cada uno de los titulares de la misma, quedando eximida
de cualquier tipo de responsabilidad el QUALITY CARS WASH frente a su calidad

3.2.11 Politica

Como politica organizacional de la empresa en el reglamento interno de trabajo rige la
proteccién de datos personales en la que se establece. No comunicar ni divulgar a terceros,
salvo autorizacion expresa y por escrito la informacién que sean de naturaleza reservada y
cuya divulgacién pueda o se presente para ocasionar perjuicios a la empresa lo que no obsta
para denunciar delitos comunes o violaciones del contrato o de las normas legales de trabajo

ante las autoridades competentes.

3.2.12 Riesgo

En la grafica se muestra en porcentaje de riesgo ponderado que se tiene y el impacto por

incumplimiento de la politica en la proteccion de datos personales.

descripcion del riesgo impacto probahilidad responsahle plan de manejo {eludir,mitigar;tranaferir,asumir}

no curnplir con la solicitudes de los titulares 100% 10% Area comercial y administrativa mitigar

reproduction de base de datos personales a terceros 100% 10% Area comercial y administrativa eludir

Grafica# 2
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4. TRATAMIENTO DE DATOS PERSONALES
4.1 Tratamiento

4.1.1 Datos Publicos

QUALITY CARS WASH advierte que, Trata sin previa autorizacion del Titular los datos
personales de naturaleza publica y los contenidos en los registros publicos, estos ultimos por
tratarse de una funcién publica reglada reconocida por la Ley. Esta situacién no implica que no
se adopten las medidas necesarias que garanticen el cumplimiento de los otros principios y
obligaciones contempladas en la Ley 1581 de 2012 y demas normas que regulen esta materia a
cargo QUALITY CARS WASH.

4.1.2 Datos Sensibles

QUALITY CARS WASH restringirA el tratamiento de datos personales sensibles a lo
estrictamente indispensable y solicitara consentimiento previo y expreso a los titulares
(representantes legales, apoderados, causahabientes) informando sobre la finalidad exclusiva
de su tratamiento. QUALITY CARS WASH utiliza y trata datos catalogados como sensibles,

cuando:

a. El tratamiento haya sido autorizado expresamente por el Titular de los datos sensibles, salvo
en los casos que, por Ley, no se requiera el otorgamiento de dicha autorizaciéon. b. El
Tratamiento sea necesario para salvaguardar el interés vital del titular y éste se encuentre fisica
o juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar la
autorizacion. c. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial; d. El Tratamiento tenga una finalidad
histérica, estadistica o cientifica o, dentro del marco de procesos de mejoramiento; este ultimo,
siempre y cuando se adopten las medidas conducentes a la supresion de identidad de los
Titulares o el dato esté disociado, es decir, el dato sensible sea separado de la identidad del
titular y no sea identificable o no se logre identificar a la persona Titular del dato o datos

sensibles.
En adicion a lo anterior, QUALITY CARS WASH cumple con las siguientes obligaciones:

a. Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su

tratamiento. b. Informar al titular de forma explicita y previa, ademas de los requisitos generales
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de la autorizacién para la recoleccion de cualquier tipo de dato personal, cuéles datos objeto de
Tratamiento son de caracter sensible y la finalidad del tratamiento, y obtener el consentimiento
expreso. c¢. No condicionar ninguna actividad a que el titular suministre datos personales

sensibles (salvo que exista una causa legal o contractual para hacerlo).

Asi mismo QUALITY CARS WASH, se acoge a la regla general segun la cual el Tratamiento de
datos sensibles esta prohibido por la Ley, salvo en los siguientes casos:

Cuando el Titular ha autorizado expresamente el Tratamiento.
Cuando por Ley no sea requerido el arrogamiento de dicha autorizacion.

Cuando el Tratamiento sea necesario para salvaguardar el interés vital del Titular.

o0 T @

Cuando el Tratamiento sea efectuado por una fundacion, ONG, asociacién o cualquier

organismo sin animo de lucro, cuya finalidad sea politica, filos6fica, religiosa o sindical.

e. El Tratamiento sea necesario para el reconocimiento, ejercicio o defensa de un derecho
en un proceso judicial.

f. El Tratamiento obedezca a una finalidad histérica, estadistica o cientifica. En este caso,

se deben suprimir las identidades de los Titulares.

4.1.3 Tratamiento de datos de menores.

El Tratamiento de datos personales de nifios nifias y adolescentes esta proscrito excepto
cuando se trate de datos de naturaleza publica, de conformidad con lo establecido en el articulo
7 de la ley 1581 de 2012, y cuando dicho tratamiento cumpla con los siguientes parametros y

requisitos:
a. Que responda y respete el interés superior de los nifios, nifias y adolescentes.
b. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal o tutor del nifio, nifia o adolescente
otorgara la autorizacién previo ejercicio del menor de su derecho a ser escuchado, opiniéon que

sera valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

Todo responsable y encargado involucrado en el tratamiento de los datos personales de nifios,
nifias y adolescentes, debera velar por el uso adecuado de los mismos. Para este fin deberan
aplicarse los principios y obligaciones establecidos en la Ley 1581 de 2012 y el presente

decreto.
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La familia y la sociedad deben velar porque los responsables y encargados del tratamiento de
los datos personales de los menores de edad cumplan las obligaciones establecidas en la Ley
1581 de 2012 y el presente decreto.

a. De acuerdo con lo previsto en la Constitucion Politica de Colombia en sus articulos 44 y
45 y en concordancia con el Codigo de la Infancia y la Adolescencia, los derechos de los
menores deben ser interpretados y aplicados de manera prevalente y, por lo tanto,
deben ser observados con especial cuidado. Conforme lo sefialado en la Sentencia C-
748/11 de la Corte Constitucional, las opiniones de los menores deben ser tenidos en

cuenta al momento de realizar algun tratamiento de sus datos.

4.2 Clasificacion de las bases de datos

QUALITY CARS WASH ha clasificado sus Bases de Datos de la siguiente manera:

4.2.1. Bases de datos con informacién publica.

Son las bases de datos manuales o automatizados que contiene.

4.2.2. Bases de datos de ciudadanos

Son las bases de datos manuales 0 automatizados, que se encuentran estructuradas, y que
contienen datos de naturaleza publica y privada de personas juridicas o naturales en calidad de

ciudadanos.

4.2.3. Bases de datos de empleados

Son las bases de datos en medio fisico o sistematizado que contienen datos de las personas
naturales que se vinculan laboralmente con QUALITY CARS WASH, Cuyo tratamiento tiene
como finalidad cumplir con las disposiciones legales y reglamentarias. En esta base de datos,
se incorporan tanta informacion privada, publica, datos sensibles y de menores. El tratamiento

de los datos para los fines diferentes a las obligaciones derivadas de la relacion laboral
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requerird autorizacion previa del titular o su representante legal, Segun sea el caso. En ningun
caso, QUALITY CARS WASH dara tratamiento a los datos sensibles o de menores sin

autorizacion previa.

QUALITY CARS WASH, en ejercicio de lo dispuesto en el art 10° del Decreto 1377 (mintic,
2013) de 2013, publico el (dia) de (mes) del mismo afio una aviso de solicitud de autorizacion
para continuar con el derecho a tratar los datos de las personas naturales vinculadas como
empleados QUALITY CARS WASH, que se encuentran incluidos en bases de datos
conformadas con anterioridad a la vigencia de la Ley 1581 de 2012 (senado de la republca,
2012).

4.2.4. Bases de datos de contratistas y proveedores

Son las bases de datos en medio fisico o sistematizado que contienen datos de las personas
naturales que mantienen un vinculo contractual y comercial, cuyo tratamiento tiene como
finalidad cumplir con las disposiciones contractuales estipuladas por QUALITY CARS WASH,
para las adquisiciones de servicios y bienes demandados por ella para su normal
funcionamiento o el cumplimiento de algunas de sus funciones. Esta base de datos contiene
datos personales publicos, privados y sensibles, los cuales tienen como finalidad el desarrollo
de relaciones contractuales. El tratamiento de estos datos para fines diferentes al
mantenimiento de la relacion contractual o el cumplimiento de deberes de caracter legal,

requiere de autorizacion previa del titular.

QUALITY CARS WASH, en ejercicio de lo dispuesto en el art 10° del Decreto 1377 de 2013,
publico el (dia) de (mes) del mismo afio una aviso de solicitud de autorizacién para continuar
con el derecho a tratar los datos de las personas naturales vinculadas contractualmente con
QUALITY CARS WASH, que se encuentran incluidos en bases de datos conformadas con

anterioridad a la vigencia de la Ley 1581 de 2012. (senado de la republca, 2012).

4.2.5. Bases de datos de archivos inactivos

Son las bases de datos en medio fisico o sistematizado que contienen archivos o informacion
de caracter personal inactiva, recogida en soportes diferentes a los contenidos en los registros
publicos que lleva QUALITY CARS WASH. Esta informacion se encuentra almacenada bajo los

principios archivisticos y logisticos definidos en la politica de seguridad, garantizando su
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disponibilidad, La localizacién exacta, Su integridad, La confidencialidad y trazabilidad de la
informacion. La administracion y conservacion de la informacion de caracter personal
almacenada en estas bases de datos, Tendra como finalidad el cumplimiento de las funciones
propias de la Camara de Comercio de Bogot4, la cual tendra el termino de permanencia
establecidos en las Tablas de Retencion Documental.

Sin perjuicio de lo anterior, los titulares de datos personales almacenados en estas bases de
datos, Podran ejercer en cualquier momento sus derechos de acceso, actualizacion,

rectificacion y supresion, frente al responsable del tratamiento QUALITY CARS WASH.
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5. PRERROGATIVAS Y DERECHOS DE LOS TITULARES

Las empresas 0 organizaciones deben de contar con unas prerrogativas y derechos por lo cual
QUALITY CARS WASH reconoce y garantiza a los titulares de los datos personales los

siguientes derechos fundamentales.

a. Acceder, conocer, actualizar y rectificar sus datos personales frente a QUALITY CARS
WASH en su condicién de responsable del Tratamiento. b. Solicitar prueba de la existencia de
la autorizacién otorgada QUALITY CARS WASH, salvo los casos en los que la Ley exceptla la
autorizacion. c. Recibir informacién por parte QUALITY CARS WASH, previa solicitud, respecto
del uso que le ha dado a sus datos personales. d. Presentar quejas por infracciones a lo
dispuesto en la normatividad vigente ante la Superintendencia de Industria y Comercio (SIC). e.
Modificar y revocar la autorizacion y/o solicitar la supresion de los datos personales, cuando en
el Tratamiento no se respeten los principios, derechos y garantias constitucionales y legales
vigentes. f. Tener conocimiento y acceder en forma gratuita a sus datos personales que hayan
sido objeto de tratamiento.

Nota: Estos derechos solamente se reconocen y garantizan sobre los datos de caracter
personal de las personas naturales que se encuentren almacenados en bases de datos

diferentes a la de los registros publicos.

En el presente documento, en secciones posteriores, define el procedimiento implementado

para garantizar estos derechos
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6. DEBERES DE LA ORGANIZACION EN RELACION AL TRATAMIENTO DE LOS DATOS
PERSONALES

Las organizaciones dentro de sus politicas estan en la obligacion de establecer deberes en
QUALITY CARS WASH tiene presente que los Datos Personales son de propiedad de las
personas a las que se refieren y solamente ellas pueden decidir sobre los mismos. Asi mismo,
QUALITY CARS WASH haréd uso de dichos datos solamente para las finalidades para las que
se encuentra debidamente facultada y respetando, en todo caso, la normatividad vigente sobre
la Proteccion de Datos Personales.

QUALITY CARS WASH atendera los deberes previstos para los Responsables y Encargados
del Tratamiento, contenidos en el articulo 17 y 18 de la Ley 1581 de 2012, o normas que la

reglamenten o modifiquen, a saber:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;
b. Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular; c. Informar debidamente al Titular sobre la finalidad de la

recoleccién y los derechos que le asisten por virtud de la autorizacién otorgada;

d. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento; e. Garantizar que la
informacién que se suministre al Encargado del Tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible; f. Actualizar la informacién, comunicando de forma
oportuna al Encargado del Tratamiento, todas las novedades respecto de los datos que
previamente le haya suministrado y adoptar las demas medidas necesarias para que la
informacién suministrada a este se mantenga actualizada; g. Rectificar la informacién cuando
sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento; h. Suministrar al
Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la presente ley; i. Exigir al Encargado
del Tratamiento en todo momento, el respeto a las condiciones de seguridad y privacidad de la
informacion del Titular; j. Tramitar las consultas y reclamos formulados en los términos
sefialados en la presente ley; k. Adoptar un manual interno de politicas y procedimientos para

garantizar el adecuado cumplimiento de la presente ley y en especial, para la atenciéon de
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consultas y reclamos; I. Informar al Encargado del Tratamiento cuando determinada
informacién se encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo; m. Informar a solicitud del Titular sobre
el uso dado a sus datos; n. Informar a la autoridad de proteccién de datos cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de la informacion
de los Titulares. o. Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

6.1. Deber de secreto y confidencialidad

QUALITY CARS WASH garantiza y exige a toda persona que intervenga en cualquier fase del
tratamiento de los datos de cardcter personal privado, sensible o de menores, el secreto
profesional, respecto de los mismos y al deber de guardarlos, obligaciones que subsistiran adn

después de finalizar sus relaciones contractuales con QUALITY CARS WASH

El incumplimiento del deber de secreto serd sancionado de conformidad con lo previsto en el
Manual interno de trabajo y la legislacién vigente.
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7. POLITICA DE TRATAMIENTO DE LA INFORMACION

7.1 Generalidades sobre la autorizaciéon

Cuando se trate de datos diferentes a los de naturaleza publica, definidos en el numeral 2 del
articulo 3 del Decreto Reglamentario 1377 de 2013, QUALITY CARS WASH solicitara
previamente la autorizacién para el tratamiento de datos personales por cualquier medio que
permita ser utilizado como prueba. Segun el caso, dicha autorizacion puede ser parte de un
documento mas amplio como, por ejemplo, de un contrato, o0 de un documento especifico

(formato, formulario, otrosi, etc.). Ver anexol

En caso de tratarse de datos de caracter personal privados correspondientes a personas
naturales, la descripcién de la finalidad del tratamiento de los datos se informar4 mediante el
mismo documento especifico o adjunto. QUALITY CARS WASH informard al titular de los datos

lo siguiente:

a. El tratamiento al que seran sometidos sus datos personales y la finalidad especifica del
mismo. b. Los derechos que le asisten como titular. c. La pagina web, correo electrénico,
direccion fisica y demas canales de comunicacion en por los cuales podra formular consultas

y/o reclamos ante el Responsable o Encargado del tratamiento.

7.1.1 Medio y manifestaciones para otorgar la autorizacién

La autorizacién puede constar en un documento fisico, electrénico, mensaje de datos, Internet,
Sitios Web, en cualquier otro formato que permita garantizar su posterior consulta, o mediante
un mecanismo técnico o tecnoldgico idoneo, que permita manifestar u obtener el consentimiento
via clic o doble clic, mediante el cual se pueda concluir de manera inequivoca, que de no
haberse surtido una conducta del titular, los datos nunca hubieren sido capturados y
almacenados en la base de datos. La autorizacion sera generada por QUALITY CARS WASH y
serd puesta a disposicion del titular con antelacion y de manera previa al tratamiento de sus

datos personales.
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7.1.2 prueba de autorizacion.

Esta se utilizard los mecanismos con que cuenta QUALITY CARS WASH actualmente, e
implementara y adoptard las acciones tendientes y necesarias para mantener registros o
mecanismos téchicos o tecnoldgicos idoneos de cuando y cdmo obtuvo autorizacién por parte
de los titulares de datos personales para el tratamiento de los mismos. Para dar cumplimiento a
lo anterior, se podran establecer archivos fisicos o repositorios electronicos realizados de

manera directa o a través de terceros contratados para tal fin ver. Anexo 2

7.1.3 Casos En Que No Se Requiere La Autorizacion.

La autorizacién del Titular no sera necesaria cuando se trate de: Informacién requerida por una
entidad publica o administrativa en ejercicio de sus funciones legales o por orden judicial. Datos
de naturaleza publica. Casos de urgencia médica o sanitaria Tratamiento de informacién
autorizado por la ley para fines histéricos, estadisticos o cientificos. Datos relacionados con el

Registro Civil de las Personas

7.2 Del derecho de Los titulares

En la grafica se muestra la estructura de los derechos de los titulares en cuanto a su informacién
personal

ilustracion 2 Derechos de los Titulares

COMNOCER

ACTUALIZAR

RECTIFICAR

I I I-I
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7.2.1 Del derecho de acceso.

QUALITY CARS WASH garantiza el derecho de acceso conforme a la Ley 1581 de 2012,
solamente a los Titulares de datos personales privados que correspondan a personas naturales,
previa acreditacién de la identidad del titular, legitimidad, o personalidad de su representante,
poniendo a disposicion de éste, sin costo o erogacién alguna, de manera pormenorizada y
detallada, los respectivos datos personales tratados, a través de cualquier medio de

comunicacion, incluyendo los electrénicos que permitan el acceso directo del titular.

7.2.2 Del derecho de consulta

Los titulares de los datos personales podran consultar la informacion de caracter personal que
repose en cualquier base de datos de QUALITY CARS WASH. En consecuencia, QUALITY
CARS WASH garantiza el derecho de consulta conforme a lo dispuesto en la Ley 1581 de 2012
exclusivamente sobre los datos personales privados, sensibles y de menores correspondientes
a personas naturales, suministrando a los Titulares de estos datos personales la informacion
contenida en cada una de las bases de datos correspondientes y que estén bajo el control de
QUALITY CARS WASH

QUALITY CARS WASH establecera las medidas de autenticacién que permiten identificar de
manera segura al titular de los datos personales que realiza la consulta o peticion. Esta
obligaciébn no aplica para las bases de datos de los registros publicos administradas por
QUALITY CARS WASH

Con respecto a la atencion de solicitudes de consulta de datos personales que no sean los
contenidos en las bases de datos de registros publicos, QUALITY CARS WASH:

Habilitar medios de comunicacion electrénica u otros que considere pertinentes y seguros;
Establecer formularios, sistemas y otros métodos que se informaran en el Aviso de Privacidad;

Utilizar los servicios de atencion al cliente o de reclamaciones que se encuentren en operacion.

Independientemente del mecanismo implementado para la atencion de solicitudes de consulta,
éstas seran tramitadas en un término maximo de diez (10) dias habiles contados a partir de la

fecha de su recibo. En el evento en el que una solicitud de consulta no pueda ser atendida
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dentro del término antes sefalado, se informaré al interesado antes del vencimiento del plazo
las razones por las cuales no se ha dado respuesta a su consulta, la cual en ningin caso podra

superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

7.2.3 Del derecho areclamar

El Titular de datos personales privados que correspondan a una persona natural y considere
que la informacién contenida o almacenada en una base de datos que no corresponda a los
registros publicos de QUALITY CARS WASH, puede ser objeto de correccion, actualizacion o
supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes y
principios contenidos en la normatividad sobre Proteccion de Datos Personales. En tal sentido,
podran presentar reclamacion ante el Responsable o Encargado del tratamiento de QUALITY
CARS WASH

QUALITY CARS WASH cuenta con las medidas de autenticacion necesarias que permiten
identificar de manera segura al titular de los datos personales que realiza el reclamo. El reclamo
lo podra presentar el titular, teniendo en cuenta la informacion sefialada en el articulo 15 de la
Ley 1581 de 2012.

Si el reclamo estuviese incompleto, el titular lo podra completar dentro de los cinco (5) dias

hébiles siguientes a la recepcion del reclamo, para que subsane las fallas o errores.

Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la

informacién solicitada, se entendera que ha desistido del reclamo.

En caso de recibido reclamo que no sea competencia de QUALITY CARS WASH para
resolverlo, se dard traslado a quien corresponda en un término maximo de dos (2) dias habiles

e informara de la situacion al interesado.

Una vez QUALITY CARS WASH haya recibido el reclamo completo, se incluird en la base de
datos una leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor
a dos (2) dias habiles. Dicha leyenda se mantendra hasta que el reclamo sea decidido. El
término maximo para resolver la reclamacion es de quince (15) dias habiles, contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de

dicho término, QUALITY CARS WASH informara al interesado los motivos de la demora y la
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fecha en que se atendera su reclamo, la cual en ningan caso podra superar los ocho (8) dias

héabiles siguientes al vencimiento del primer término.

7.2.4 Del derecho a larectificacion y actualizacion de datos

Toda organizacion esta obligada a rectificar los datos en QUALITY CARS WASH se obliga a
rectificar y actualizar a solicitud del Titular, la informacion de caracter personal que corresponda
a personas naturales, que resulte incompleta o inexacta, de conformidad con el procedimiento y
lo términos antes sefalados. Lo anterior, siempre y cuando, no se trate de datos contenidos en
los registros publicos, los cuales se regiran por la normativa especial. Al respecto, QUALITY
CARS WASH tendra en cuenta lo siguiente:

a. En las solicitudes de rectificacion y actualizacién de datos personales, el Titular debe indicar
las correcciones a realizar y aportar la documentacién que avale su peticién. b. QUALITY
CARS WASH, tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de este
derecho, siempre y cuando beneficien al Titular de los datos personales. En consecuencia, se
podran habilitar medios electronicos u otros que QUALITY CARS WASH considere pertinentes
y seguros. c¢. QUALITY CARS WASH, podra establecer formularios, formatos, sistemas y otros
métodos, que seran informados en el Aviso de Privacidad y que se pondran a disposicion de los
interesados en la pagina web u oficinas de QUALITY CARS WASH.

7.2.5 Del derecho a la supresion de datos

El Titular de datos personales, tiene el derecho en todo momento, a solicitar a QUALITY CARS
WASH, la supresion (eliminacién) de sus datos personales, siempre y cuando, no se trate de
datos contenidos en los registros publicos, los cuales se regiran por la normativa especial. Para

el resto de datos, se tendra en cuenta los siguientes supuestos:

a. Que los mismos no estan siendo tratados conforme a los principios, deberes y obligaciones
previstas en la normatividad vigente sobre Proteccién de Datos Personales. b. Que hayan
dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recabados. c. Que
se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron

recogidos.

Esta supresion implica la eliminacion o borrado seguro, total o parcial, de la informacion
personal de acuerdo con lo solicitado por el titular en los registros, archivos, bases de datos o
tratamientos realizados por QUALITY CARS WASH.
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El derecho de supresibn no es un derecho absoluto, y QUALITY CARS WASH como
responsable del tratamiento de datos personales, puede negar o limitar el ejercicio del mismo

cuando:

a. El titular de los datos tenga el deber legal o contractual de permanecer en la base de
datos. b. La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la
actualizacion de sanciones administrativas. c. Los datos sean necesarios para proteger
los intereses juridicamente tutelados del titular; para realizar una accién en funcion del
interés publico, o para cumplir con una obligacion legalmente adquirida por el titular. d.
Los datos sean datos de naturaleza publica y correspondan a los registros publicos, los
cuales tienen como finalidad su publicidad.

7.2.6 Del derecho a revocar la autorizacion

Todo titular de datos personales gue correspondan a personas naturales, puede revocar en
cualquier momento, el consentimiento al tratamiento de éstos, siempre y cuando, no lo impida
una disposicion legal o contractual. Para ello, QUALITY CARS WASH ha establecido
mecanismos sencillos y gratuitos que le permiten al titular revocar su consentimiento. Lo

anterior, serd posible solo cuando no se trate de datos contenidos en los registros publicos.

En los casos que sea posible la revocatoria de la autorizacion, se atendera bajo las siguientes

dos modalidades:

a) Total: Sobre la totalidad de finalidades consentidas, esto es, que QUALITY CARS
WASH debe dejar de tratar por completo los datos del Titular de datos personales. b.
Parcial: Sobre ciertas finalidades consentidas como por ejemplo para fines publicitarios o
de estudios de mercado. En este caso, QUALITY CARS WASH debera suspender
parcialmente el tratamiento de los datos del titular. Se mantienen entonces otros fines
del tratamiento que el Responsable, de conformidad con la autorizacién otorgada, puede

llevar a cabo y con los que el titular esta de acuerdo.
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b) El derecho de revocatoria no es un derecho absoluto y QUALITY CARS WASH
como responsable del tratamiento de datos personales, puede negar o limitar el

ejercicio del mismo cuando:
. El titular de los datos tenga el deber legal o contractual de permanecer en la base de datos.

La revocatoria de la autorizacibn del tratamiento obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacion y persecucién de delitos o la
actualizacion de sanciones administrativas. ¢c. Los datos sean necesarios para proteger los
intereses juridicamente tutelados del titular; para realizar una accién en funcién del interés
publico, o para cumplir con una obligacién legalmente adquirida por el titular. d. Los datos sean
datos de naturaleza publica y correspondan a los registros publicos, los cuales tienen como

finalidad su publicidad.

7.2.7 Protecciéon de datos en los Contratos

En los contratos laborales de las organizaciones se deben incluir clausulas, QUALITY CARS
WASH ha incluido clausulas con el fin de autorizar de manera previa y general el tratamiento
de datos personales relacionados con la ejecucion del contrato, lo que incluye la autorizacion de
recolectar, modificar o corregir, en momentos futuros, datos personales del Titular
correspondientes a personas naturales. También ha incluido la autorizacion para que algunos
de los datos personales, en caso dado, puedan ser entregados o cedidos a terceros con los
cuales QUALITY CARS WASH tenga contratos de prestacion de servicios, para la realizacion
de tareas terceras izadas. En estas clausulas, se hace mencion del presente procedimiento y de

su ubicacion en el sitio web institucional, para su debida consulta.

En los contratos de prestacion de servicios externos, cuando el contratista requiera de datos
personales, QUALITY CARS WASH le suministrara dicha informacién siempre y cuando exista
una autorizacion previa y expresa del Titular de los datos personales para esta transferencia,
quedando excluida de esta autorizacion, los datos personales de naturaleza publica definido en

el numeral 2° del articulo 3° del Decreto Reglamentario 1377 de 2013 (mintic, 2013)

Los contenidos en los registros publico dado que en estos casos, los terceros son Encargados
del tratamiento de datos y sus contratos incluirdn clausulas que precisan los fines y los

tratamientos autorizados por QUALITY CARS WASH vy delimitan de manera precisa el uso
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que estos terceros le pueden dar a aquellos, asi como las obligaciones y deberes establecidos
en la Ley 1581 de 2012 (senado de la republca, 2012) y el Decreto Reglamentario 1377 de
2013, incluyendo las medidas de seguridad necesarias que garanticen en todo momento la
confidencialidad, integridad y disponibilidad de la informacion de caracter personal encargada

para su tratamiento.

Por su parte, QUALITY CARS WASH al momento de recibir datos de terceros y actuar como
Encargada del tratamiento de datos de caracter personal, verifica que la finalidad, o finalidades,
de los tratamientos autorizados por el titular o permitidos por causas legales, contractuales o
jurisprudenciales se encuentran vigentes y que el contenido de la finalidad esté relacionada con
la causa por la cual se va a recibir dicha informacion personal de parte del tercero, pues solo de
este modo estara facultado para recibir y tratar dichos datos personales.

7.2.8 Transferencia de datos personales a terceros paises

En los casos en que se realice transferencia de datos las empresas como QUALITY CARS
WASH en desarrollo de alguna de sus funciones, como puede ser la de participar en programas
internacionales para el desarrollo econémico, cultural y social, o cualquier otra actividad que
implique la transferencia de datos de caracter personal a terceros paises, se regira por las

siguientes condiciones:

a. La transferencia de datos personales a terceros paises solamente se realizara cuando exista
autorizacion correspondiente del titular y previa autorizacion de la Delegatura de Datos
Personales de la SIC. b. Se considera una transferencia internacional cualquier tratamiento que
suponga una transmision de datos fuera del territorio colombiano, tanto si se realiza una cesion
de datos, como si tuviera por objeto la prestacion de un servicio al responsable fuera de
Colombia. c. Asimismo, se debe obtener la autorizacién previa del Delegado de Proteccion de
Datos Personales de la Superintendencia de Industria y Comercio, cuando se tenga previsto
realizar transferencias internacionales de datos a paises que no proporcionan un cierto nivel de
proteccion. Esta autorizacion sélo podra ser otorgada si se obtienen garantias adecuadas, como
los contratos basados en las clausulas tipo aprobadas por la SIC, o las Reglas Corporativas
Vinculantes. d. La transferencia internacional de datos se podré realizar mediante solicitud del
QUALITY CARS WASH, estableciendo la finalidad, los colectivos de interesados o titulares de
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la informacion de caracter personal, los datos objeto de transferencia y la documentaciéon que
incorpore las garantias exigibles para la obtencion de la autorizacion;

en la que conste una descripcién de las medidas de seguridad concretas que van a ser
adoptadas, tanto por QUALITY CARS WASH como por el Responsable o Encargado de los
datos en su lugar de destino. e. QUALITY CARS WASH no solicitara la autorizacion cuando la
transferencia internacional de datos se encuentre amparada en alguna de las excepciones
previstas en la Ley y su Decreto Reglamentario. Un ejemplo de ello es el consentimiento del
afectado a la transferencia, la transferencia es necesaria para establecer la relacion contractual
entre el afectado y el responsable de la Base de Datos y la transferencia se refiere a una

transaccion dineraria.

7.2.9 Reglas generales aplicables

En toda organizacion se debe establecer reglas en QUALITY CARS WASH se ha establecido
las siguientes reglas generales para la proteccién de datos personales, sensibles y de menores,

como es el cuidado de bases de datos, ficheros electrénicos e informacion personal.

a. QUALITY CARS WASH obtendra y utilizara los datos personales que en efecto se requieran
para el desarrollo de su objeto, para cumplir con sus deberes legales y para atender en debida
forma la relacion que establezca con el titular del dato; de forma tal que evitara solicitar
informacién ajena a dichos propésitos. b. QUALITY CARS WASH utilizara los datos personales
conforme a las finalidades con las que tales datos sean obtenidos. c. Tales datos personales
corresponderd a los de sus clientes, colaboradores, proveedores, administradores, aliados y en
general a los de todas aquellas personas naturales con las que QUALITY CARS WASH se
relaciona para el cumplimiento pleno de su objeto. d. QUALITY CARS WASH obtendra y
utilizara datos personales siempre que se encuentre facultada para ello, bien porque la ley asi lo
dispone, bien porque ello se deriva de la naturaleza de la relacion que tiene con el titular de los
datos o bien por Que el titular del dato la autoriza expresamente para el efecto. e. Cuando
quiera que se precise autorizacion del titular para el tratamiento de sus datos personales:
QUALITY CARS WASH informara al titular sobre la finalidad de tal tratamiento y obtendra de él
su consentimiento expreso e informado. La autorizacion se obtendr4 en forma previa al

tratamiento de los datos personales y, en todo caso, a mas tardar al momento de la recoleccion
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inicial de tal informacién. La autorizacion podra darse a través de cualquier medio que permita
su adecuada conservacion, asi como su consulta posterior. f. QUALITY CARS WASH
implementar4 mecanismos que le permitan tener a disposicion de los titulares la informacion de
sus datos personales, las finalidades para las que han sido tratados y el tratamiento que se ha
dado a los mismos. g. En los eventos en que QUALITY CARS WASH requiera utilizar datos
personales para una finalidad distinta a la inicialmente informada a su titular y autorizada por
éste o diferente a la sefialada en la Ley o ajena a la naturaleza de la relacién que lo vincula con
QUALITY CARS WASH, se debera obtener del titular de los datos una nueva autorizacion.

QUALITY CARS WASH tendra que solicitar una nueva autorizacion al titular cuando,

Conforme al ordenamiento juridico, el nuevo uso sea razonablemente previsible por parte el
titular del dato al momento de consentir en su utilizacién, en el marco de su relacién con
QUALITY CARS WASH. h. QUALITY CARS WASH ha previsto que siempre que los datos
personales sean suministrados por un tercero, ese tercero debe contar con la autorizacion del
titular que le permita compartir la informacién con QUALITY CARS WASH o estar amparado en
la ley para ello. i. En los casos en los que QUALITY CARS WASH al titular del dato a partir de
los Datos Publicos que haya obtenido, entendidos éstos como aquellos para cuyo tratamiento
no se requeria la autorizaciéon previa del mismo, QUALITY CARS WASH debera contar con

autorizacion,

Bien dada por la ley o como consecuencia de la naturaleza de la relacion con el titular o bien
por solicitar del titular su autorizacion para obtener datos adicionales, caso en el cual le
informara acerca de las finalidades para las que seran tratados los nuevos datos que le sean
suministrados. j. En el tratamiento de datos de menores de edad, QUALITY CARS WASH
tendra en cuenta el interés superior de los mismos, asi como la prevalencia de sus derechos.
Adicionalmente, en los eventos en que los derechos de tales menores sean ejercidos por un
tercero, QUALITY CARS WASH verificarA que ese tercero esté autorizado conforme a la ley
para ello. k. En el evento en que la informacion recopilada corresponda a Datos Sensibles,
entendidos éstos como aquellos que afectan su intimidad o cuyo uso indebido puede generar su
discriminacién, QUALITY CARS WASH debe informar al titular de la misma acerca del caracter
de sensible de los datos que suministra y acerca de la posibilidad que tiene de suministrar o no
dicha informacién. I. QUALITY CARS WASH no condicionara la existencia y el mantenimiento
de su relacion con el titular al suministro de Datos Sensibles por parte de éste, a menos que

tales datos en efecto deban obtenerse por ser indispensables para la existencia y/o
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mantenimiento adecuado de la relacion o para el cumplimiento de los deberes a cargo
QUALITY CARS WASH y/o del titular. m. QUALITY CARS WASH velara porque los datos
personales que se encuentran en sus archivos y bases de datos sean almacenados y
administrados en razonables condiciones de seguridad y confidencialidad. n. Son confidenciales
los datos personales, excepto aquellos que tienen el caracter de publicos. La informacion
clasificada como confidencial debe ser conocida y manejada exclusivamente por los
colaboradores autorizados por QUALITY CARS WASH para ello. o. Es responsabilidad de todos
los colaboradores de QUALITY CARS WASH velar por la confidencialidad y seguridad de dicha
informacién y velar porque los terceros que acceden a la Misma (proveedores o contratistas)
también se responsabilicen de ella. p. El deber de reserva de los colaboradores frente a los
datos personales a los que tengan acceso se extiende después de finalizada la actividad
realizada por éste en relacion con el tratamiento. q. QUALITY CARS WASH informara a las
autoridades competentes en los términos que sefala la Ley las situaciones relevantes relativas
a la administracion de los datos personales que son objeto de tratamiento por parte de ella. r.
QUALITY CARS WASH conservara los archivos o bases de datos que contengan datos
personales por el periodo que la normatividad vigente asi se lo exija o lo permita y la vigencia
de las bases de datos estara atada al ejercicio del objeto social QUALITY CARS WASH. s. Sin
perjuicio de lo anterior, el periodo minimo de conservacion de los datos personales del titular
correspondera al término de duracion de su relacién legal o contractual con ésta o a aquel que
sea requerido para que QUALITY CARS WASH cumpla con sus obligaciones o aquel necesario
para que se puedan ejercer los derechos por parte del titular del dato en el marco de la
naturaleza de la relacién que los vincula. t. QUALITY CARS WASH velara porque se registren

en los términos de la normatividad vigente,

Las bases de datos que contengan datos personales objeto de tratamiento por su parte. u.
QUALITY CARS WASH incorporara a sus procesos los mecanismos para que los titulares de
datos personales que administra puedan conocer, actualizar, rectificar y suprimir sus Datos
Personales, asi como para revocar la autorizacion que para su utilizacion tales titulares han
otorgado, siempre que tal revocacién conforme al ordenamiento juridico proceda, es decir,

siempre que con la revocacion de la autorizacién no se vulnere un deber legal o contractual.

v. Igualmente, los procedimientos previstos por QUALITY CARS WASH Preveran la divulgacion
de la presente politica y de sus modificaciones en forma adecuada y oportuna. w. Los

procedimientos se ajustaran de tal forma que las consultas o reclamos de los titulares sean
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atendidos en forma clara, sencilla y oportuna, y en todo caso, en un término que no podra
superar el previsto en la normatividad vigente. QUALITY CARS WASH velara por la suficiencia
y claridad de las respuestas a tales consultas o reclamos. x. Adicionalmente, en los
procedimientos internos el QUALITY CARS WASH adoptard medidas de seguridad con el fin
de: (i) evitar el dafo, pérdida, alteracion, hurto o destruccién de los datos personales, lo cual
implica velar por la correcta operacién de los procesos operativos y tecnoldgicos relacionados
con esta materia; (ii) prevenir el uso, acceso o tratamiento no autorizado de los mismos, para lo
cual se preveran niveles de acceso y circulacion restringida de dicha informacién; (iii) incorporar
los criterios de seguridad de los datos personales como parte integral de la adquisicién,
desarrollo y mantenimiento de los sistemas de informacién. y. Es responsabilidad de la

empresa.

8. PROCEDIMIENTO PARA QUE LOS TITULARES PUEDAN EJERCER SU DERECHO A
CONOCER, RECLAMAR, ACTUALIZAR, RECTIFICAR, SUPRIMIR Y REVOCAR LA
AUTORIZACION

8.1 Generalidades

A Cualquier consulta o reclamo frente a derechos inherentes de los titulares sobre datos de
caracter personal se debe realizar mediante un escrito dirigido a (correo electrénico) QUALITY
CAR WASH adjuntando fotocopia del documento de identidad del Titular interesado o cualquier
otro documento equivalente que acredite su identidad vy titularidad conforme a Derecho. b. Los
derechos de acceso, actualizacion, rectificacion, supresion y revocacion de la autorizacion de
datos personales son personalisimos y podran ser ejercidos Unicamente por el Titular. No
obstante, el Titular podra actuar a través de representante legal o apoderado cuando aquel se
encuentre en situacion de incapacidad o minoria de edad hechos que le imposibiliten el ejercicio
personal de los mismos, en cuyo caso sera necesario que el representante legal o apoderado

acredite tal condicion.

c. No se exigira ningun valor o tasa alguna por el ejercicio de los derechos de acceso,
actualizacion, rectificacion, supresion o revocacion de la autorizacion cuando se trate de datos
personales de personas naturales que no hagan parte de los registros publicos. (Se tendra en

cuenta lo establecido en el articulo 21 del Decreto Reglamentario 1377 de 2013) d. Con el

52



objeto de facilitar el ejercicio de estos derechos, QUALITY CAR WASH ha puesto a disposicion
de los interesados, los formatos fisicos o electronicos adecuados a esta finalidad.

c. Una vez cumplidos y agotados los términos sefialados por la Ley 1581 de 2012 y las
demas normas que la reglamenten o complementen, el Titular al que se deniegue, total
o parcialmente, el ejercicio de los derechos de acceso, actualizacion, rectificacion,
supresion y revocacion, por parte de QUALITY CAR WASH, podra poner en
conocimiento ante la Autoridad Nacional de Proteccion de Datos Personales
(Superintendencia de Industria y Comercio — Delegatura de Proteccion de Datos

Personales -) la negacion o inconformidad frente al derecho ejercido

8.2 Procedimientos

En el diagrama de procedimiento se muestra el proceso para actualizaciéon de informacion de
datos personales de los clientes

llustracion 3 Procedimiento para actualizacion de la informacion

Solicitud B

readan de Solicitud del titular
datosde cliente

Conacer

Adualzar

Dpcumento de
Recolecdan identificacign
Almacenamientn
Usa
Circulagan
Derechos de titular
Finalidad

Area mmercial
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8.2.1 Consultas
Requisitos para la atencion de Consultas.

a. Se debe enviar una comunicacion sea fisica o electrénica, esta debe contener como minimo
fecha de solicitud, fotocopia del documento de identificacion, direccion de contacto (Fisica o
Electrénica) y teléfono para efectos de notificacion; para el representante del titular, documento
autenticado que acredite la representacion, si es el caso. b. Para ejercer este derecho por
medio electrdnico, el titular, su causahabiente, tercero autorizado o apoderado podra formular la
consulta por medio del correo electronico destinado por QUALITY CAR WASH adjuntando la
informacién anteriormente relacionada. c. Para ejercer este derecho por medio fisico, su
causahabiente, tercero autorizado o apoderado podra radicar la consulta en cualquiera de las
sedes QUALITY CAR WASH, adjuntando la informacién anteriormente relacionada. d. La
persona interesada en ejercer este derecho, deberd en todo caso, utilizar un medio que permita
acreditar el envio y la recepcion de la solicitud. Cualquiera que sea el medio utilizado para
ejercer este derecho; QUALITY CAR WASH atendera la solicitud siempre y cuando se cumpla

con los siguientes requisitos:

TIPO DE SOLICITANTE REQUISITO TITULAR Comunicacion escrita Fotocopia del
documento de identificacion. Formato de Solicitud de Acceso a Datos Personales. TERCERO /
REPRESENTANTE / APODERADO Comunicacion escrita Carta de autorizacion o documento
autenticado que acredite la representacion, si es el caso Formato de Solicitud de Acceso a

Datos Personales. Fotocopia del documento de identificacion del Titular y la persona autorizada
Términos para la atencion de consultas.

Independientemente del mecanismo que se implemente para la atenciéon de solicitudes de
consulta, éstas seran atendidas en un término maximo de diez (10) dias habiles contados a
partir de la fecha de su recibo. En el evento en el que una solicitud de consulta no pueda ser
atendida dentro del término antes sefialado, se informara al interesado antes del vencimiento
del plazo las razones por las cuales no se ha dado respuesta a su consulta, la cual en ningin

caso podré superar los cinco (5) dias habiles siguientes al vencimiento del primer término.
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8.2.2 Reclamos

El titular o sus causahabientes que consideren que la informacidén contenida en una base de
datos debe ser objeto de correccion, actualizacion o supresién o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la normatividad sobre Proteccion de

Datos Personales, podran presentar un reclamo ante el responsable del tratamiento.

El reclamo lo podra presentar el titular teniendo en cuenta la informacién sefialada en el articulo

15 de la Ley 1581 de 2012 y las presentes reglas:

a. Si el reclamo estuviese incompleto, el titular lo puede completar dentro de los cinco (5) dias
hébiles siguientes a la recepcion del reclamo para que se subsanen las fallas. Transcurridos
dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entendera que ha desistido del reclamo. b. En el caso de que quien reciba el
reclamo no sea competente para resolverlo, se dara traslado a quien corresponda en un término
maximo de dos (2) dias habiles e informara de la situacion al interesado. c¢. Una vez recibido el
reclamo completo, se incluira en la base de datos una leyenda que diga "reclamo en tramite" y

el motivo del mismo, en un término no mayor a dos (2) dias habiles

Asi mismo el titular de la informacién puede ejercer en cualquier momento estos derechos,
previo cumplimiento de los requisitos establecidos para ello QUALITY CAR WASH. Al respecto,
QUALITY CAR WASH tendra en cuenta lo siguiente:

a. En las solicitudes de rectificacion y actualizacion de datos personales, el titular debe indicar
las correcciones a realizar y aportar la documentacion que avale su peticién. b. QUALITY CAR
WASH, tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de este derecho,
siempre y cuando beneficien al titular de los datos. En consecuencia, se podran habilitar medios
electréonicos u otros que QUALITY CAR WASH considere pertinentes. c¢. QUALITY CAR
WASH, podra establecer formularios, sistemas y otros métodos, que seran informados en el

Aviso de Privacidad y que se pondran a disposicion de los interesados en la pagina web.

d. Cuando la solicitud sea formulada por persona distinta al titular y no se acredite que la

misma actla en representacion legitima, se tomara como no presentada.
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El titular de datos personales tiene el derecho, en todo momento, a solicitar a QUALITY CAR
WASH, la supresion (eliminacion) de sus datos personales cuando:

a. Considere que los mismos no estan siendo tratados conforme a los principios, deberes y
obligaciones previstas en la normatividad vigente. b. Hayan dejado de ser necesarios o
pertinentes para la finalidad para la cual fueron recabados. c. Se haya superado el periodo

necesario para el cumplimiento de los fines para los que fueron recabados.

Esta supresion implica la eliminacion total o parcial de la informacion personal de acuerdo con

lo solicitado por el titular en los registros, archivos, bases de datos o tratamientos realizados
Requisitos para la atencion de Reclamos, Rectificaciones, Actualizacion o Supresién de datos.

a. El reclamo se formulara mediante solicitud escrita dirigida QUALITY CAR WASH vy la
comunicacion debe contener como minimo fecha de solicitud, descripcién clara y detallada de
los hechos que dan lugar al reclamo, fotocopia del documento de identificacion, direccion de
contacto (Fisica o Electronica) y teléfono para efectos de notificacion, asi mismo debe venir
acompafiada del formato de reclamacion de tratamiento de datos personales; para el
representante del titular, documento autenticado que acredite la representacion, si es el caso. b.
Para ejercer este derecho por medio electrénico, el titular, su causahabiente, tercero autorizado
o0 apoderado podra formular la reclamacién por medio del correo electrénico destinado por
QUALITY CAR WASH. Adjuntando la informaciéon anteriormente relacionada. c. Para ejercer
este derecho por medio fisico, su causahabiente, tercero autorizado o apoderado podréa radicar
la consulta en cualquiera de las sedes de QUALITY CAR WASH adjuntando la informacion

anteriormente relacionada.

d. La persona interesada en ejercer este derecho, debera en todo caso, utilizar un medio que
permita acreditar el envio y la recepcion de la solicitud. Cualquiera que sea el medio utilizado
para ejercer este derecho; QUALITY CAR WASH atendera la solicitud siempre y cuando se

cumpla con los siguientes requisitos:

TIPO DE SOLICITANTE REQUISITO TITULAR Comunicacion escrita Fotocopia del
documento de identificacion. Formato de Reclamacion de Tratamiento de Datos Personales
TERCERO / REPRESENTANTE / APODERADO Comunicacion escrita Carta de autorizacion o

documento autenticado que acredite la representacion, si es el caso
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Fotocopia del documento de identificacién del Titular y la persona autorizada. Formato de
Reclamacion de Tratamiento de datos personales.

Términos para la atencion de Reclamos.

El término maximo para atenderlo serd de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informara al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes al

vencimiento del primer término.

8.2.3 Revocar autorizacion

Todo titular de datos personales puede revocar, en cualquier momento, el consentimiento al
tratamiento de éstos siempre y cuando no lo impida una disposicion legal o contractual. Para
ello, QUALITY CAR WASH deberéa establecer mecanismos sencillos y gratuitos que le permitan

al titular revocar su consentimiento, al menos por el mismo medio por el que lo otorgé.

Se debera tener en cuenta que existen dos modalidades en las que la revocacion del
consentimiento puede darse. La primera, puede ser sobre la totalidad de las finalidades
consentidas, esto es, que QUALITY CAR WASH deba dejar de tratar por completo los datos del
titular; la segunda, puede ocurrir sobre tipos de tratamiento determinados, como por ejemplo
para fines publicitarios, campafias, cursos entre otros. Con la segunda modalidad, esto es, la
revocacion parcial del consentimiento, se mantienen a salvo otros fines del tratamiento que el
responsable, de conformidad con la autorizacion otorgada puede llevar a cabo y con los que el

titular esta de acuerdo.
Requisitos para la atencién de revocatoria de autorizaciones.

a. La comunicacién sea fisica o electrénica debe contener como minimo fecha de solicitud,
fotocopia del documento de identificacion, direccion de contacto (Fisica o Electrénica) y teléfono
para efectos de notificacion; para el representante del titular, documento autenticado que
acredite la representacion, si es el caso. b. Para ejercer este derecho por medio electrénico, el
titular, su causahabiente, tercero autorizado o apoderado podra formular la consulta por medio

del correo electronico destinado por QUALITY CAR WASH. (crear correo especial @

57



adjuntando la informacion anteriormente relacionada. c. Para ejercer este derecho por medio
fisico, su causahabiente, tercero autorizado o apoderado podré radicar la consulta en cualquiera
de las sedes QUALITY CAR WASH adjuntando la informacion anteriormente relacionada. d. La
persona interesada en ejercer este derecho, debera en todo caso, utilizar un medio que permita
acreditar el envio y la recepcion de la solicitud. Cualquiera que sea el medio utilizado para
ejercer este derecho; QUALITY CAR WASH atendera la solicitud siempre y cuando se cumpla

con los siguientes requisitos:

TIPO DE SOLICITANTE REQUISITO TITULAR Comunicacion escrita Fotocopia del
documento de identificaciéon. Formato de Solicitud de Acceso a Datos Personales. TERCERO /
REPRESENTANTE / APODERADO Comunicacion escrita Carta de autorizacion o documento
autenticado que acredite la representacion, si es el caso Formato de Solicitud de Acceso a
Datos Personales. Fotocopia del documento de identificacion del Titular y la persona autorizada

Términos para la atencién de Revocatorias. El término maximo para atenderlo sera de quince
(15) dias hébiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al interesado los motivos de la
demora y la fecha en que se atendera su reclamo, la cual en ningun caso podra superar los

ocho (8) dias habiles siguientes al vencimiento del primer término.
Requisitos para la atencién de revocatoria de autorizaciones.

a. La comunicaciéon sea fisica o electronica debe contener como minimo fecha de solicitud,
fotocopia del documento de identificacion, direccion de contacto (Fisica o Electrénica) y teléfono
para efectos de notificacién; para el representante del titular, documento autenticado que
acredite la representacion, si es el caso. b. Para ejercer este derecho por medio electrénico, el
titular, su causahabiente, tercero autorizado o apoderado podra formular la consulta por medio
del correo electrénico destinado por QUALITY CARS WASH. (crear correo especial@.co
adjuntando la informacion anteriormente relacionada. c. Para ejercer este derecho por medio
fisico, su causahabiente, tercero autorizado o apoderado podra radicar la consulta en cualquiera
de las sedes QUALITY CARS WASH adjuntando la informacién anteriormente relacionada. d.
La persona interesada en ejercer este derecho, debera en todo caso, utilizar un medio que
permita acreditar el envio y la recepcion de la solicitud. Cualquiera que sea el medio utilizado
para ejercer este derecho; QUALITY CARS WASH atendera la solicitud siempre y cuando se

cumpla con los siguientes requisitos:
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TIPO DE SOLICITANTE REQUISITO TITULAR Comunicacion escrita Fotocopia del
documento de identificacion. Formato de Solicitud de Acceso a Datos Personales. TERCERO /
REPRESENTANTE / APODERADO Comunicacion escrita Carta de autorizacion o documento
autenticado que acredite la representacion, si es el caso Formato de Solicitud de Acceso a
Datos Personales. Fotocopia del documento de identificacion del Titular y la persona autorizada

Términos para la atencién de Revocatorias.

El término maximo para atenderlo serd de quince (15) dias hébiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informara al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningdn caso podra superar los ocho (8) dias habiles siguientes al

vencimiento del primer término.
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9 FUNCION DE PROTECCION DE DATOS PERSONALES AL INTERIOR DE LA
ORGANIZACION

9.1 Responsables

Dentro de la compafiia se debe asignar a personal capacitado por esto QUALITY CARS
WASH designa como responsable del tratamiento de datos personales a la oficina de
informatica y telecomunicaciones, como la persona que recibir4, procesara y canalizara las
distintas solicitudes que se reciban, y las haréd llegar a la respectiva dependencia encargadas
del tratamiento, dependencias que una vez reciban estas comunicaciones, entraran a cumplir
con la funcién de proteccién de datos personales, y deberan dar tramite a las solicitudes de los
titulares, en los términos, plazos y condiciones establecido por la normatividad vigente, para el
ejercicio de los derechos de acceso, consulta, rectificacion, actualizacion, supresion vy

revocatoria a que se refiere la normatividad vigente sobre proteccion de datos personales

En el evento en que usted considere que QUALITY CARS WASH dio un uso contrario al
autorizado y a las leyes aplicables, podra contactarnos a través de una comunicacion dirigida a
la Oficina de informética y telecomunicaciones QUALITY CARS WASH.

9.2 Encargados

En cada organizacion se tener personal que cumpla con los términos en QUALITY CARS
WASH como organizacién, y en los términos establecidos en la normatividad vigente, actuara
como RESPONSABLE DEL TRATAMIENTO de Datos Personales; y las distintas dependencias
actuaran como ENCARGADOS DEL TRATAMIENTO de datos personales.

QUALITY CARS WASH distingue entre encargado interno y encargado externo. Los
encargados internos son empleados de QUALITY CARS WASH mientras que los externos son
personas naturales o juridicas que tratan datos que QUALITY CARS WASH les suministra para
la realizacion de una tarea asignada (proveedores, consultores, empresas de tercerizacion,

Confecédmaras, etc.).
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9.2.1 Encargados Internos

Areas encargadas internos y jefes de oficina

9.2.2 Encargados Externos

Empresas que llevan a cabo procesos de tercer izados. Consultores Proveedores

9.2.3 Informacién de contacto

Si tiene alguna pregunta sobre esta politica, comuniquese con: QUALITY CARS WASH
Mediante comunicacion escrita a través del correo electronico: @QUALITY com.co
personalmente en la Oficina de Informatica y telecomunicaciones QUALITY CARS WASH.

Direccion oficina

9.2.4 Cumplimiento

La oficina de informatica y telecomunicaciones y el Coordinador de Control Interno realizaran
periddicamente Auditorias de Seguridad para garantizar el cumplimiento de las politicas
aplicables, los procedimientos y la legislacion. a. El Comité de Seguridad Informética tiene
como una de sus funciones proponer y revisar el cumplimiento de las normas y politicas de
seguridad que garanticen acciones preventivas y correctivas para la salvaguarda la informacion,
equipos e instalaciones de cémputo, asi como de los bancos de datos de informacion
automatizada en general. b. Esta prohibido por las leyes de derechos de autor y por la quality
cars wash realizar copias no autorizadas de software, ya sea adquirido o desarrollado por. c.
Los sistemas desarrollados por el personal interno o externo que controle el Departamento de

Sistemas son propiedad intelectual de la compafia.

9.2.5 Cumplimiento de las politicas y procedimientos

a). Todos los empleados deben cumplir con las Politicas de Seguridad Informatica y sus
Documentos relacionados. Los empleados que por negligencia violen estas normas seran

Objeto de sanciones disciplinarias o despido.
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b). La oficina de informética y telecomunicaciones y el Coordinador de Control Interno realizaran
acciones de verificacion del cumplimiento del procedimiento de Politicas y Estandares de
Seguridad Informatica de acuerdo con lo establecido.

c). La oficina de informética y telecomunicaciones y el Coordinador de Control Interno podran
implantar mecanismos de control que permitan identificar tendencias en el uso de recursos
informaticos del personal interno o externo, con el fin de revisar la actividad de los procesos que

ejecuta y la estructura de los archivos que se procesan.
d). El mal uso de los recursos informaticos que sea detectado sera reportado conforme a lo
Indicado en la Politica de Seguridad Informética.

e). Los empleados que sean propietarios de la informacion deben apoyar las revisiones del
cumplimiento de los sistemas con las politicas y estandares de seguridad informatica
apropiadas y cualquier otro requerimiento de seguridad.

9.2.6 Vigencia
La presente politica entra en vigencia a partir del primero () de 2019

Actualizaciones de la politica: QUALITY CARS WASH podra modificar los términos vy
condiciones del presente documento de politicas y procedimientos como parte del esfuerzo por
cumplir con las obligaciones establecidas por la Ley 1581 de 2012, los decretos reglamentarios
y demas normas que complementen, modifiquen o deroguen lo contenido en este documento,

con el fin de reflejar cualquier cambio en las operaciones o funciones.
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10. RECOMENDACIONES Y CONCLUSIONES.

10.1 Recomendaciones

Dentro de recomendaciones posibles acerca de Las politicas de seguridad informética se
puede decir que son la base para todo programa de seguridad por lo que es necesario contar
con una un disefio adecuado al tipo de negocio que se va a manejar y la cual debe contener un
programa de difusiébn, monitoreo, revision y actualizacion como parte de un ciclo para el

mantenimiento de esta estrategia, es decir un ciclo de mejora continua.

De igual manera como recomendacion también se debe tener una capacitaciéon continua al
personal que tenga algun vinculo laboral con la compafiia con el fin de fortalecer este eslabén
en la cadena de obtencion y manejo de la informacién con el fin de prevenir posibles incidentes

de seguridad y mala manipulacion de la misma.

Esta politica de seguridad deberd seguir un proceso de actualizacién periddica sujeto a los
cambios organizacionales relevantes: crecimiento de la planta de personal, cambio en la
infraestructura computacional, desarrollo de nuevos servicios, entre otros. EI documento que
contiene la politica de seguridad deber ser difundido a todo el personal involucrado en la

definicion de estas politicas.
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10.2 CONCLUSIONES

El disefio de una politica de seguridad y procedimiento para para implementacion
informatica en una empresa es una solucion integral que no sélo busca proteger,
preservar, administrar de una manera correcta clara y eficiente los recursos con los que
cuenta una empresa, también se busca generar tranquilidad y correcta ejecucion en los
procesos, donde se pueda prevenir, evitar, controlar y minimizar los dafios de incidentes
gque afectan a la misma , dadas estas condiciones es primordial , capacitar al personal
en temas asociados a la seguridad informatica y al manejo de los datos de la
organizacion es indicar y saber cémo hacer frente a incidentes que se llegaran a
presentar con el fin de responder de una manera adecuada es una de las principales
metas de esta estrategia.

Implementar de las medidas de seguridad comprendidas en el Sistema de Gestion de
Seguridad de la informacién — SGSI. genera una cultura empresarial en la cual toda la
organizacién este comprometida y alineada al momento del manejo y obtencién de datos
personales de cada uno de los colaboradores, clientes proveedores para dar
cumplimiento a la normatividad tanto interna como externa y la legislacion de cada pais
en cuan to al tema de tratamiento de datos.es asi como al desarrollar este documento se
cumple con la aplicacion de los procedimientos y legislacion vigente dentro del pais

Colombia

Al Realizar la valoracion, analisis y evaluacion de los riesgos de seguridad asociados a
la informacion y su impacto, se identifican cada una de las opciones para su tratamiento
con el fin de garantizar la privacidad, la continuidad e integridad de la informacion del

Negocio.

El documento de disefio de una politica de seguridad fue desarrollada para el caso
particular de la empresa QUALITY CARS WASH es asi como en la revision se
encontré que esta no contaba con una politica de seguridad en cuanto al tratamiento de
datos personales, la cual consiste en la aplicacion de lineamientos y recomendaciones
para el desarrollo de politicas con el fin de que el documento que se tiene sea mas

completo, actualizado y claro.
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ANEXO # 1

Estos derechos los podré ejercer a través de los canales o medios dispuestos por QUALITY
CARS WASH” para la atencion al publico, la linea de atencion nacional teléfonos, el correo
electronico @QUALITY CARS.co y las oficinas de atencion al cliente a nivel Nacional, cuya
informacién puedo consultar en www.quaity cars wash.co, Disponibles de lunes a viernes de
8:00 a.m. a 6:00 p.m., para la atencion de Requerimientos relacionados con el tratamiento de

mis datos personales y el ejercicio de los derechos mencionados en esta autorizacion

Por todo lo anterior, he otorgado mi consentimiento a Quality cars wash para que trate mi

informacién personal de acuerdo con la Politica de Tratamiento de Datos.
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http://www.quaity/

ANEXO # 2

Manifiesto que la presente autorizacion me fue solicitada y puesta de presente antes de
entregar mis datos y que la suscribo de forma libre y voluntaria una vez leida en su totalidad.

Nombre: (del titular)

Firma: (del titular)

Identificacion: (del titular)

Fecha: (Fecha en que se puso de

Presente al titular la autorizacion y entreg6 sus datos)
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