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RESUMEN

Con el acelerado desarrollo de la computacién no se podra garantizar en el futuro proximo
el mismo nivel de seguridad en las redes de comunicaciones con los esquemas criptograficos
actuales, debido a que el modelo matematico en el que se basa su funcionamiento se encuentra
estructurado a partir de grupos abelianos; si se abordan grupos no abelianos (no conmutativos)
como los grupos de trenza se puede elevar exponencialmente la complejidad computacional

de los algoritmos de criptografia.

De hay que el problema que se abordd, fue el de obtener una primera aproximacién a un
esquema criptografico a partir del uso de grupos de trenza, de tal forma que la complejidad
del algoritmo se incremente con respecto a los algoritmos tradicionales sobre grupos abelianos.
El algoritmo desarrollado consiste en un esquema DES donde las salidas de cada ronda se

mezclan empleando trenzas.



INTRODUCCION

Aunque los esquemas de hoy en dia determinan una complejidad de tal escala, que para que
un atacante pueda romper la seguridad de una red requiere unos tiempos muy superiores al de
la validez de la informacién, es de esperar, que en un futuro préximo con el vertiginoso avance
de los procesadores y de las estrategias de criptoandlisis dichos tiempos se vayan reduciendo,
por tanto, es fundamental que se sigan desarrollando nuevos algoritmos que permitan seguir

garantizando el mismo nivel de seguridad en el futuro.

Los sistemas computacionales crecen en sus capacidades de computo y almacenamiento ano
tras a ano, es decir que las velocidades de computo en términos del niimero de millones
de instrucciones por segundo (MIPS) y el nimero de nicleos dentro de los procesadores de
las computadoras alcanzaran valores que permitan reducir los tiempos de ejecucion de tareas
computacionales de alta complejidad [11] tales como: el ataque por fuerza bruta a los sistemas
de seguridad de las redes de comunicaciones y, la ejecucién de algoritmos de criptoanalisis.
Tal reduccién de los tiempos de ejecucién puede llevar la seguridad informética a un estado

donde no se pueda garantizar el mismo nivel de seguridad con que se cuenta hoy en dia [11].

Aumentar la seguridad de los sistemas informaticos plantea el reto de elevar el nivel de comple-
jidad de los esquemas criptograficos [11], ello se traduce en la necesidad de abordar conceptos
matematicos distintos a los tradicionalmente empleados en la criptografia moderna; ello sig-
nifica que la alternativa se encuentra en el algebra abstracta y en particular en la teoria
combinatoria de grupos, drea de las matematicas dedicada al andlisis de grupos libres [10], ya
que en relacién a dichos grupos se tienen varias clases que no tiene la propiedad conmutativa,
lo que los diferencia radicalmente de los grupos tradicionalmente empleados en la criptografia

actual.



OBJETIVOS

OBJETIVO GENERAL

Implementar un algoritmo que permita cifrar textos en claro de 128 bits, que dada su estruc-
tura trenzada, existirdn n posibilidades de formas de cifrado aumentando la complejidad del
algoritmo exponencialmente con respecto a los algoritmos de cifrado simetricos implementados

en la actualidad.

OBJETIVOS ESPECIFICOS

e Introducir y definir conceptos de cifrado por derecha, cifrado por izquierda y habilitadores,
que dardn un mejor entendimiento del algoritmo DES extendido trenzado.

e Aumentar la capacidad de la clave de 48 bits a 112 bits con el fin de garantizar mayor
seguridad frente a ataques por medio de criptoanalisis.

e C(Cifrar tramas de texto en claro de 128 bits, con n posibilidades de cruces acorde a la

conformacién de la clave y los habilitadores.



1. CRIPTOGRAFIiA

Un criptosistema general [2] es una coleccién indexada de criptosistemas bésicos, indexados

por un conjunto de claves denominado espacio de claves. Formalmente se define como:
Definicién 1.1.1. Un criptosistema corresponde a una tupla ( P, C, K, E, D ) donde:

P = el conjunto de unidades de mensajes de texto planos, se denomina el espacio de texto-

plano.
C = el conjunto de unidades de texto-cifrado, se le llama espacio de texto-cifrado
K = un conjunto de indices llamado el espacio de claves. Los elementos se denominan claves.

E = un conjunto de indices llamado el espacio de claves. Los elementos , indexado por el

espacio de claves y. Se le denomina el conjunto de funciones de encripcion.

D = un conjunto de funciones indexado también por el espacio de claves. Se le denomina el

conjunto de funciones de encripcion.

La propiedad bésica de un criptosistema radica en que, para cada k € K, existe una clave K’

y una funcién gy inversa de fi, de tal forma que para cada mensaje plano m : g (fx (m)).

Subyacente a las funciones de cifrado y descifrado se encuentra el denominado grupo plataforma,
es decir un grupo (en el contexto de las matemadticas [4]) sobre el cual se realizan todas las
operaciones relacionadas con las funciones de cifrado, descifrado y la generacién de claves. En
algunos casos los grupos plataforma son de naturaleza abeliana, lo que se traduce en que las
operaciones sobre el grupo son simples ya que las representaciones (en el sentido matemético
[6]) son por lo general transformaciones de naturaleza lineal; sim embargo no son operaciones
tan simples como las que se tendrian si la plataforma fuera un campo (cuerpo en mateméaticas)

debido a que los grupos tienen menos propiedades y operaciones que los campos.
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1.1. CRIPTOGRAFIA DE CLAVE PRIVADA

El sistema de clave privada o simétrica utiliza una clave para cifrado y descifrado. Tanto el
emisor y receptor comparten la misma clave en secreto para intercambiar informacién por
medio de un algoritmo de cifrado. Si es de conocimiento la clave, el algoritmo serd mas
vulnerable de este modo el mensaje ininteligible quedard al descubierto aplicando la clave

sobre el algoritmo de cifrado.

o Esquema Algortimo de \

] Clave Publica

Figura 1.1 : Esquema de criptografia simétrica [12].

En la imagen anterior se puede denotar la funcionalidad de la clave privada. Alice el agente
emisor enviard un mensaje a Bob agente receptor, por medio de una encriptacién se envia
el mensaje por un canal inseguro en el que Eve puede interceptarlo, pero si no es de su
conocimiento la clave privada no podré acceder al texto claro que se transmiste. El receptor
recibird el texto cifrado, por medio de la clave privada y la tecnica de encriptaciéon podra

conocer la informacion.

1.2. CRIPTOGRAFIA DE CLAVE PUBLICA

Los algoritmos de clave asimétrica emplean dos claves separadas, publica y privada, como los
nombres lo indican, la clave ptblica es de conocimiento en el medio de comunicacién, mientras
que la clave privada solo la conoce el emisor que envia el mensaje. Esta pareja de claves se
generan solo una vez por medio del método criptogréafico empleado, por lo cual se asegura la

imposibilidad de que dos personas tengan una misma clave.

Como se describe en la imagen 2, el emisor envia un mensaje cifrado, por medio de la clave
publica compartida, cuando la informacion llega al destinatario, este haciendo uso de la clave
privada y el metodo de cifrado tendra acceso al texto en claro. Las tecnicas de cifrado para

la clave publica que se emplean tienen la caracteristica de ser algoritmos complejos por el
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tamano de bits de las claves publicas y privadas que se generan.

Clave publica Clave privada
(compartida) (secreta)

0—-0--0

Emisor Archivo Receptor

Hola S*0# Hola

Figura 1.2 : Esquema de criptografia simétrica [8].

1.3. RED FEISTEL

Esta red fue diseniada por Horst Feistel, denominado el padre del cifrado de bloques, ya que los
principales algoritmos implementados emplean celdas de Feistel. La principal caracteristica
de esta red es su simplicidad, por que para cifrar y descifrar un texto en claro no hay necesidad
de modificar su estructura, simplemente se invierte el orden en que se aplica las subclaves que

componen la clave.

La estructura consta de una entrada dividida en dos campos de igual longitud para el texto
plano (en la figura 1.3, L y R) y de una entrada para la clave distribuida en una serie de
subclaves, La parte derecha del texto (R) y una subclave (ko) son aplicadas a una funcion F,
que consiste basicamente en el porceso de cifrado; paso seguido, el resultado es operado con
el lado L mediante una operacion or exclusiva. El porceso continua en forma iterada hasta
completar un detreminado numero de rondas, por ejemplo en el algoritmo DES se emplean
16 rondas. El proceso de la celda de Feistel se muestra en la siguiente imagen para una

iteracion[1].

] & [

%‘_4

—
[on]

aeE

\

Ry =L@ F(Ro kg) l

Figura 1.3 : Esquema de una red Feistel [1].
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1.4. SISTEMA DE CIFRADO DES (DATA ENCRYPTION STANDARD)

El DES es un sistema criptografico basado en red Feistel,[1] que opera sobre bloques de
informacién de 64 bits. Comunmente la clave se expresa en bloques de 64 bits de los cuales
cada octavo bit se utiliza para paridad. El sistema DES comienza con una permutacién
sobre el texto en claro, posteriormente se divide en dos secciones denominadas derecha e
izquierda de 32 bits, cada una para aplicar 16 rondas de una funcién f de tipo Feistel junto
con la generacién de 16 subclaves. Para la iltima ronda se concatenan los bloques de derecha
e izquierda y aplicando sobre este una permutacion final. Para el descifrado, se realiza el
mismo procedimiento, la tnica variacion es el orden de las 16 claves, para cifrado es en orden
ascendente y para este caso de descifrado es de orden descendente. En la siguiente imagen se
describe la estructura del cifrado DES y en [13] se detalla con profundidad, la generacién de

las subclaves, y las operaciones matematicas.

| Input (54 bits) |

Initial Permutation

32 bits) 32 bits)

R=Lyxor fiR, K)

= R.= onrfRK

e Ra= Loxor (R, )
\ | |

X0 f ‘ K,:(48 bits)

| ReLoorfRoKl | | L=
I ]

Inverse Initial Permutation

| QutpLt (64 bits) |

Figura 1.4 : Estructura cifrado DES convencional [7].



1.5. VULNERABILIDADES DE CIFRADO POR BLOQUES

En general la vulnerabilidad del cifrado DES radica en primera instancia en que es de tipo
lineal, adicionalmente las operaciones de cifrado consisten basicamente en or exclusivas, ello
lleva a que los ataques a este algoritmo son tipo diferencial y se enfocan en el proceso de
generacién de claves [3]. En el caso de esta propuesta la estrategia desarrollada consistié en
trenzar las salidas y entradas entre las diferentes rondas del algoritmo DES, ello determina
que el trenzado o no trenzado entre rondas consecutivas se traduce en un bit adicional para

la clave total.
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2. GRUPO DE TRENZAS

El matema&tico alemdn Adolf Hurwitz en un articulo publicado en 1891 y dedicado a las
coberturas ramificadas de superficies mencioné por primera vez en forma indirecta el concepto
de grupo de trenzas, sin embargo, fue Emil Artin en 1920 quien introdujo formalmente la teoria
de las trenzas al abordar un problema relacionado con objetos topoldgicos que modelaban el
entrelazado de cuerdas en un espacio Euclidiano. Artin mostré que las trenzas con un nimero
fijo de cuerdas conforman un grupo [5]. El hecho de que las trenzas son objetos topoldgicos y
que ademds sean grupos determina que su estudio sea desarrollado tanto por algebristas como
por topdlogos, por tanto las trenzas estan relacionadas con otros abstractos de la matematica
como las Categorias, los Nudos y los Grupos Cuénticos. En la grafica mostrada a continuacién
se puede apreciar una trenza de cuatro hebras, donde las lineas rotas sobre las hebras significa

que pasan por debajo de la hebra cuya curva es continua.

Figura 2.1 : Grupos de trenza By [5].

Definicion 3.1: El grupo Artin B, [9] es el grupo generado por n—1 generadores o1, 09, ..., 0p—1

y las relaciones de trenza:

oio; =00:Vi,j =1,2,...,n—1lcon | i—j|>2 (1)

0i0i410; = 0i410;0i41Vi = 1,2,...,n — 1 (2)

15



Por lo tanto el grupo de trenza para i,j € {1,2,...,n — 1} tiene la presentacion:

By = (01,.y0n-1| (0505 = 050V | i — j |> 2),(0i0i410; = 0i4103041Vi < n)) (3)

El grupo B; = 1 por definicién corresponde al grupo trivial. El grupo By es el grupo sin

relaciones generado por un solo o1, es decir un grupo ciclico infinito [6].

2.1. OPERACIONES DESDE EL PUNTO DE VISTA GEOMETRICO

La operaciéon para el grupo de trenzas es la concatenacion, es decir que la unién de dos o maés
trenza como resultado daréd otra trenza. El elemento neutro para las trenzas se denomina
identidad, ya que es un conjunto de hilos paralelos que en ningin instante se entrecruzan,
al concatenarla con otro conjunto de trenzas el resultado serd el mismo, ahora el elemento
simétrico es la inversa de la de la trenza que al unirlas se obtendra la trenza identidad. En
la siguiente figura se describe visualmente cada propiedad para denominar a las trenzas como

un grupo.

OPERACION INTERNA ELEMENTO NEUTRO

|

-

L] — L]

X

ELEMENTO SIMETRICO

77

Figura 2.2 : Operaciones de los grupos de trenza.
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2.2. RELACION ENTRE GRUPOS DE TRENZAS Y RED FEISTEL

Al observar la red Feistel se puede distinguir que corresponde a una estructura trenzada de
dos lineas, cada cruce es una iteracion donde se producen las operaciones de la funcion f y la
operaciéon XOR [1].

Figura 2.3 :Red Feistel y grupos de trenza [1].

Sucede lo mismo para un algoritmo de cifrado DES. Teniendo esto claro, se introduce dos
conceptos, que son cifrado por derecha y cifrado por izquierda. Basicamente el primero se
realizard la operacion de la funcion f para la parte derecha del texto en claro, este resultado
se operard con la parte izquierda dentro de una operacién XOR. Caso contrario ocurre con
el cifrado por izquierda, la funcion f se realiza entre la clave y la parte izquierda del texto
en claro, el resultado y la parte derecha se aplican a la operacién XOR. En la figura 2.4, se

plantea graficamente la explicacién de estos dos conceptos.

Partiendo de figura anterior desde el punto de vista geométrico, se puede observar dos trenzas
similares a las de la figura 2.2 empleadas para la explicacion del elemento neutro. Es decir
que si empleamos una sola ronda de cifrado, por ejemplo por derecha, entonces el proceso
de descifrado se debe realizar con la operacién por izquierda empleando la misma subclave.
Ahora si el proceso de cifrado involucra varias rondas, entonces la primera ronda de descifrado
corresponde a la inversa de la ultima ronda de cifrado, es decir si la ultima consiste en un
cifrado por derecha entonces la primera ronda de descifrado es por izquierda y asi sucesiva-
mente hasta llegar a ultima ronda de descrifrado, en la cual se realiza proceso inverso de la

primera ronda de cifrado.

Este es el principio basico del cifrado simétrico DES con trenzas. La generacion de claves,
es idéntica como se realiza en el cifrado DES convencional, al igual que las operaciones que

se realizan en la funcion F, sin embargo se tiene un conjunto de 16 bits adicionales de clave

17



CIFRADO POR DERECHA CIFRADO POR IZQUIERDA
TEXTO EN CLARO (64 BITS) | | TEXTO EN CLARO (64 BITS)

Figura 2.4 :Esquema cifrado por derecha e izquierda.

(los habilitadores figura 2.5), que corresponden a las dieciseis escogencias al azar de cifrado
por izquierda o por derecha. Al igual que en el cifrado DES convencional, en el proceso de

descifrado el conjunto de subclaves se aplica en forma inversa a la del cifrado.

| TEXTO EN CLARO {64 BITS) |

Habilitador en0

Figura 2.5 : Cifrado y Descifrado de una ronda DES trenzado.
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3. IMPLEMENTACION

A continuacién se detallard la descripcion del algoritmo a través del software Matlab y la

herramienta Simulink.
El desarrollo del algoritmo de DES extendido trenzado se divide en las siguientes etapas.

e Pseudocédigos de funcion F, generador de subclaves y habilitadores.
e Creacién de bloques en Simulink para cada operacion basados en pseudocédigos.

e Pruebas del algoritmo para dos iteraciones de cifrado y descifrado.

El primer paso se disenan los pseudocédigos de la funcién F de un sistema DES convencional.
Se definen las variables de entrada, para este caso la subclave y una seccién del texto cifrado
que se denominan k y R, respectivamente. Se realizan la operacion XOR entre la subclave
y el resultado de la permutacién E, posteriormente se aplican las tablas de susticién S (Ver

anexos 6.1).

La generacién de subclaves se denotan como primera instancia por una tabla de permutacién
PC-1, seguido se crean 16 bloques C;yDi cada par de bloques entran en una funcién que
desplazard un valor nimerico determinado de bits por cada iteracién, al resultado de cada

bloque se aplica la tabla de permutacién PC-2 (Ver anexos 6.2).

Por medio de Simulink se generan bloques de las funciones anteriormente mencionadas. Se
realiza la prueba de funcionamiento para un cifrado DES simple, por una ronda, se toma un
texto en claro de 64 bits hexadecimal, se aplica un cifrado por derecha para una sola ronda,
obteniendo a la salida un bloque de texto cifrado. A continuacién se aplica sobre este bloque

el descifrado, por lo tanto se tendria a la salida el mensaje de entrada de 64 bits.

El diagrama de bloques de la figura 3.1 corresponde a la figura 2.5 desde otro punto de
vista, donde se muestra descriptivamente el proceso de cifrado y descifrado por una ronda.
Comparando la entrada y la salida (in, out en figura 3.1), la sustraccién entre estos dos
arreglos, se obtiene un resultado de un vector de ceros , dando a entender que existe igualdad

entre el texto en claro y el texto cifrado.

Este es el principio bésico que se tomara como base para el disefio del DES extendido trenzado.

19
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Figura 3.1 : Cifrado y descifrado DES en Simulink.
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Para cifrar textos en claro de 128 bits, se divird este en cuatro secciones de igual longitud
(32 bits), se denominard cada seccién como una hebra. Se insertardn funciones de Feistel
en las hebras, de ahi se tendran tres posibilidades de que cada hebra cruce con las tres
restantes. En terminos matematicos, en el sistema DES hay posibilidad de un cruce entre
las dos hebras 2!, obteniendo dos combinaciones, cifrar por derecha o izquierda. Para el caso
del DES extendido trenzado, el nimero de posibilidades de cruce aumenta considerablemente

obteniendo 2% posibles combinaciones por ronda.
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| I
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I
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I:l_ —_—

|
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[
[-]

[
I

—— (O} HH|——

Figura 3.2 : Niimero de combinaciones de cifrado y descifrado para EDES trenzado.

En la figura 3.2 se describen todas las posibilidades de cruces para cifrado y la respectiva
inversa de cada combinacién que hace referencia al descifrado. Las figuras que corresponden

al mismo color indican que entre ellas se realiza la trenza.

La generacion de los valores de habilitadores se basan en la figura 3.2, las combinaciones

tendran una codificacion de 4 bits, que controlaran el sentido de la trenza.

Combinaciones (Cifrado)

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
0000 | 0001 | 0010 | 0O11 | 0100 | 0101 | 0110 | O111 | 1000 | 1001 | 1010 | 1011 | 1100 | 1101 | 1110 | 1111
Combinaciones (Descifrado)

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
1111 | 1110 | 1101 | 1100 | 1011 | 1010 | 1001 | 1000 | 0111 | 0110 | 0101 | 0100 | 0011 | 0010 | 0001 | 0000

Tabla 3.1 : Codificacién de combinaciones EDES Braids.

A partir de la tabla 1, se puede denotar la codificacién que se utilizé en el diseno del algoritmo,
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es importante aclarar, que esta codificacion es determinada por el disenador. También para
descifrar el texto cifrado, se debe tener en cuenta que la codificacién de cada combinacién es

la inversa que la implementada en el cifrado.

3.1. IMPLEMENTACION EN MATLAB (SIMULINK)

Como se mencioné anteriormente, los habilitadores tendrén la funcién de controlar el sentido

de la trenza, y determinard la direccién de cada hebra hacia la funciéon F, XOR o salida.
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Figura 3.3 : Esquema general en simulink

Los habilitadores pasaran por una funcién (Habilitadores en figura 3.3) la cual direccionard
cada vector en el sentido correcto de acuerdo a la codificaciéon que se implemente, las salidas
de esta funcién conectardn a 4 multiplexores, dependiendo de el valor nimerico (1,2,3 y 4),
habilitarén los vectores (Ln, Rn, In, rn) que enlazaran con la funcién f (F1 6 F2) y la operacién
XOR (XOR 6 XOR1). Las salidas de las operaciones XOR, junto con los enlaces de las senales
provenientes de los multiplexores Multiport Switch y Multiport Switch3 respectivamente, se
dirigen como entradas a la funcion ” Orden de salidas”, que redireccionan las senales de acuerdo
a los habilitadores de entrada. Del esquema de la figura 3.3 se integrard en un bloque que
tendra como entradas cada habilitador, la subclave de determinada ronda, y los vectores de

texto en claro o cifrado.
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4. RESULTADOS

Para comprobar el correcto funcionamiento del algoritmo, se realiza la simulacién en Matlab
(Simulink), para dos rondas de cifrado y dos rondas de descifrado. Se espera obtener a la

salida el texto en claro que se determina en la entrada.
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Figura 3.4 : EDES Braids, simulacién dos rondas.
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Los sistemas de cifrado (C y C1 en figura 3.4) y sistemas de descifrado (D y D1) son diferentes,
ya que como se menciona anteriormente, la codificacion que se implemente en descifrado serd
la inversa a la de cifrado, también cambiara el sentido de los habilitadores es decir, que a la
entrada de la funcion (a,b,c,d) ”Habilitadores” (Figura 3.3) pasardn por una compuerta de
negaciéon NOT (a’,b’,c’,d’), ello garantiza descifrar el texto por rondas, la clave enlazara en

cada bloque de descifrado en sentido contrario al cifrado.

De la siguiente figura, se comparan los resultados que se obtienen a la salida del descifrado

con respecto al texto en claro en bits.

int =
Columns 1 through 24
0 0 o 0 0 0 0 1 0 0 1 0 0 0 1 1 0 1 0 0 0 1 0 1
Columns 25 through 48
[ 1 1 0 0 1 1 1 1 0 [ [ 1 [ [ 1 1 0 1 0 1 0 1 1
Columns 48 through 72

1 1 0 o 1 1 o 1 1 1 1 0 1 1 1 1 o o 1 1 0 1 1 0

Columns 73 through 96

o o 1 o o o o 1 1 1 1 o o o o 1 o 1 1 1 1 1 0 1

Columns 97 through 120
1 [ 1 0 1 0 0 0 1 0 1 1 1 [ 1 o 0 0 0 1 0 0 1 o
Columns 121 through 128
1 1 1 0 1 0 1 1
out =
Columns 1 through 24

o o 0 0 0 0 0 1 0 0 1 o o o 1 1 0 1 0 0 0 1 0 1

Columns 25 through 48

Q 1 1 0 0 1 1 1 1 bl Q Q 1 Q Q 1 1 0 1 o 1 bl 1 1

Columns 49 through 72

1 1 0 0 1 1 0 1 1 1 1 o 1 1 1 1 0 0 1 1 0 1 1 o

Columns 73 through 96

o o 1 0 0 0 0 1 1 1 1 o o o o 1 0 1 1 1 1 1 [} 1

Columns 97 through 120

1 o 1 0 1 0 0 [’} 1 [’} 1 1 1 o 1 0 0 0 0 1 [’} [’} 1 o
Columns 121 through 128

1 1 1 0 1 0 1 1

Figura 3.5 : Resultados de simulacion

El texto en claro (int en figura 3.5) y texto descifrado (out en figura 3.5) en sistema binario,
corresponden al mismo valor niimerico bit a bit,los habilitadores estdn controlando el sentido
de las trenzas y ademas cada salida de ronda estan siendo direccionadas correctamente en
cada salida (Ln, Rn, In y rn). Si se realizan 16 rondas o iteraciones como generalmente sucede
en el cifrado DES convencional, por cada ronda se tendran 4 habilitadores adicionales, en total
64 valores ntimericos binarios, dando a entender que se adicionaran 64 bits a cada subclave

que consta de 48 bits. 112 bits en total por generacion de las subclaves.
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5. CONCLUSIONES

En el presente documento se establecié un algoritmo de cifrado de grupos no abelianos. A
diferencia del DES convencional, el algoritmo planteado ofrece una mayor seguridad frente a
practicas de criptoandlisis de la actualidad, ya que existird una alta exigencia a nivel com-

putacional para romper el cifrado.

Las estructuras matematicas abstractas como los grupos de trenza, permiten concebir nuevas
estrategias criptograficas con miras a un futuro incierto por el advenimiento de la computacién
cudntica. Complejizar los algoritmos de cifrado no necesariamente lleva a aumentar el numero
de bits de clave, se puede conseguir a traves de abordar estructuras mateméaticas mas com-
plejas. Abordar nuevas soluciones a problemas generales de la ingenieria significa en muchos

casos adentrase en el area de las matematicas abstractas.
De acuerdo a la implementacién que se realizé en Matlab, se puede concluir:

e Se extiende en nimero de bits en la generacién de cada subclave de 48 bits a 112 bits (64
bits para habilitadores), aumentando significativamente la complejidad del algoritmo a
ataques por medio de criptoanadlisis de fuerza bruta.

e Por medio de los grupos de trenza, en cada ronda de cifrado existirdn 16 posibilidades
de cifrar el texto, a diferencia en el DES convencional que solo existe una posibilidad de
cifrar (Cifrado por derecha).

e Se tendran entradas de texto en claro de 128 bits, el doble que un cifrado DES conven-

cional.
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6. ANEXOS

% Se genera la funcién Feistel por medio de entradas de K, yRn haciendo uso de la
tabla de permutacién E y la operacién XOR entre el resultado de la permutacion

y la subclave.

6.1. FUNCION F

function vs = fen(K1, RO)
=[R0(32); RO(1 )'RO( ); RO(3); RO(4); RO(5); RO(4); RO(5); RO(6); RO(7); RO(8);
1 0(1

(5)
); RO(8); RO(9); RO(10); RO(11); RO(12); RO(13); R

RO(9 2); R0(13); RO(14); RO(15);
RO(16); RO(17); 0(16) RO(17); RO(18); R0O(19); R0(20); RO(21); RO(20); RO(21); R0(22);
R0(23); R0(24); R0O(25); R0O(24); RO(25); RO(26); RO(27); R0(28); R0(29); R0(28); R0(29);
RO0(30); RO(31); RO(32); RO(1)]';

suma=zeros(1,48);

for i =1:48

XOR=FR(i) + K1(i);

if XOR == 0||XOR ==

suma(i)=0;

else suma(i)=1;

end

end

EX=suma;

% Permutacién tablas S, convertir bloques de 6 bits a 4 bits.
S1=[1441312151183106125907;01574142131106 121195 3 §;
4114813621115129731050;1512824917511314100 6 13];
S2=[1518146113497213120510;3134715281412011069 11 5;
0147111041315812693215;1381013154211671205149];
S3=[1009146315511312711428;1370934610285 14121115 1;
1364981530111212510147;110130698 7415143115 2 12];
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S4=[7131430691012851112415;1381156150347212110149;
1069012117131513145284;3150610113894511 1272 14];
S5=[2124171011685315130149;14112124713150151039 8 6;
4211110137815912563014;11812711421361509104 5 3J;
S6=[1211015926801334147511;101542712956113140 11 3 8;
9141552812370410113116;4321295151011141760 8 13];
S7=[4112141508133129751061;130117491101435 122 15 8 6;
1411131237141015680592;6111381410795015 1423 12];
S8=[1328461511110931450127;115138103741256 110149 2;
7114191214206101315358;211474108 13151290356 11];

% Se organizan los vectores resultantes de las tablas de sustitucién S.
Vl=zeros(1, 4)'

V2=zeros(1,4
V3=zeros(1
V4=zeros(1
Vb5=zeros(1
V6=zeros(1,
V7=zeros(1
V8=zeros(1
for i=1:48

if i==

S1Ci=bi2de([EX(6) EX(1)]);
S1Cj=bi2de([EX(5) EX(4) EX(3) EX(2)]);
V1=dec2bin(S1(S1Ci+1,S1Cj+1),4);

V1=V1-0’;
end
if i==12

S2Ci=bi2de([EX(12) EX(7)]);
S2Cj=bi2de([EX(11) EX(10) EX(9) EX(8)]);
V2=dec2bin(S2(S2Ci+1,52Cj+1),4);

V2=V2-0’;
end
if i==18

S3Ci=bi2de([EX(18) EX(13)]);
S3Cj=bi2de([EX(17) EX(16) EX(15) EX(14)]);
V3=dec2bin(S3(S3Ci+1,53Cj+1),4);
V3=V3-0’;

end
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if i==24
S4Ci=bi2de([EX(24) EX(19)));
S4Cj=bi2de([EX(23) EX(22) EX(21) EX(20)]);
V4=dec2bin(S4(S4Ci+1,54Cj+1),4);
4=V4-();
end if i==30
S5Ci=bi2de([EX(30) EX(25)]);
S5Cj=bi2de([EX(29) EX(28) EX(27) EX(26)]);
V5=dec2bin(S5(S5Ci+1,S5Cj+1),4);
V5=V5-0’;
end
if i==36
S6Ci=bi2de([EX(36) EX(31)]);
S6Cj=bi2de([EX(35) EX(34) EX(33) EX(32)]);
6=dec2bin(S6(S6Ci+1,56Cj+1),4);

V6=V6-'0’;
end
if i==42

S7Ci=bi2de([EX(42) EX(37)]);
S7Cj=Dbi2de([EX(41) EX(40) EX(39) EX(38)]);
V7=dec2bin(S7(S7Ci+1,S7Cj+1),4);
V7=VT7-0’;

end

if i==48

S8Ci=bi2de([EX(48) EX(43)]);
S8Cj=Dbi2de([EX(47) EX(46) EX(45) EX(44)]);
V8=dec2bin(S8(S8Ci+1,S8Cj+1),4);
V8=V8-0’;

end

end

if length(V1)j4
V1=[zeros(1,4-length(V1)) V1J;
end

if length(V2)j4
V2=|zeros(1,4-length(V2)) V2J;

end
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if length(V3)j4
V3=[zeros(1,4-length(V3)) V3];
end

if length(V4);4
V4=|zeros(1,4-length(V4)) V4];
end

if length(V5)i4
V5=[zeros(1,4-length(V5)) V5];
end

if length(V6);4
V6=|zeros(1,4-length(V6)) V6;
end

if length(V7)i4
V7=[zeros(1,4-length(V7)) V7];
end

if length(V8)j4
V8=|zeros(1,4-length(V8)) V§];

end

% La salida se obtendra la concatenacién de las cajas de sustitucién.
vsi=[V1 V2 V3 V4 V5 V6 V7 Vg|;

vs=zeros(1,32);

for i=1:32

vs(i)=vsi(i);

end

end

6.2. GENERACION DE SUBCLAVES

% Se generan las 16 subclaves a partir de la clave principal determinada como
variable de entrada.

function [K1,K2,K3,K4,K5K6,K7,K8K9,K10,K11,K12,K13,K14,K15,K16] = fcn(key)
c=dec2bin(key,8);

c=reshape(c’,1,64);
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c=[c(57);¢(49);¢(41);¢(33);¢(25);¢(17);5¢(9);5¢(1 ,c(58 ;¢(50);¢(42);¢(34);5¢(26);¢(18)
c c :¢(3);¢(60);¢(52);5¢(44);¢(36)

;¢(54);¢(46);¢(38);¢(30);5¢(22)

13);¢(5);¢(28);¢(20);¢(12);¢(4)];

icO0=c(1:1:28);
dc0=c(29:1:56);

ic=circshift(ic0’,-1)’;
dc=circshift(dc0’,-1)’;

K1F=[ic dcJ;

% Se realizan los corrimientos de acuerdo a cada ntimero de iteracién.
K1=[K1F(14);K1F(17);K1F(11);K1F(24);K1F(1);K1F(5); K1F(3);K1F(28);K1F (15);K1F(6);
K1F(21);K1F(10); K1F(23);K1F(19);K1F(12);K1F(4);K1F(26);K1F(8); K1F(16);K1F(7);
K1F(27);K1F(20);K1F(13);K1F(2); K1F(41);K1F(52);K1F(31);K1F(37);K1F (47);K1F(55);
K1F(30);K1F(40);K1F(51);K1F (45);K1F(33);K1F (48); K1F(44);K1F(49);K1F(39);K1F(56);
K1F(34);K1F (53); K1F(46);K1F(42);K1F (50);K1F(36);K1F(29);K1F(32)]’;

icl=circshift(ic’,-1)’;
dcl=circshift(dc’,-1)’;
K2F=]icl dcl];

K2=[K2F(14);K2F (17);K2F(11);K2F (24);K2F (1);K2F (5); K2F (3);K2F(28);K2F (15);K2F (6);

K2F (21);K2F(10); K2F(23);K2F(19);K2F(12);K2F (4):K2F (26):K2F (8); K2F(16);K2F(7);
K2F (27);K2F (20);K2F (13);K2F (2); K2F(41);K2F(52);K2F (31);K2F (37):K2F (47):K2F (55);
K2F (30);K2F (40);K2F (51);K2F (45);K2F (33);K2F (48); K2F (44):K2F (49):K2F (39):K2F (56);
K2F (34);K2F (53); K2F(46);K2F (42);K2F (50);K2F (36); K2F (29); K2F (32);] ;

ic2=circshift(ic1’,-2)’;
dc2=circshift(dcl’,-2)’;
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K3F=[ic2 dc2];

K3=[K3F(14);K3F (17);K3F(11);K3F (24);:K3F(1);K3F(5); K3F(3);K3F(28);K3F(15);K3F(6);

K3F(21);K3F(10); K3F(23);K3F(19);K3F(12);K3F(4);K3F(26):K3F(8); K3F(16);K3F(7);
K3F(27);K3F(20);K3F(13);K3F(2); K3F(41);K3F(52):K3F(31);K3F(37):K3F (47):K3F (55);
K3F(30);K3F (40);K3F (51);K3F (45);K3F (33);K3F (48); K3F(44);K3F(49);K3F(39):K3F (56);
K3F(34);K3F(53); K3F(46);K3F(42);K3F (50);K3F(36);K3F(29):K3F(32)] ;

ic3=circshift(ic2’,-2)’;
dc3=circshift(dc2’,-2)’;
K4F=[ic3 dc3];

K4=[KAF(14);K4F (17);KAF (11);K4F (24);KAF (1);K4F (5); KAF (3);KAF (28);K4F (15);KAF (6);

KA4F (21);KAF(10); KAF(23):K4F (19);KAF(12);K4F (4);KAF (26);KAF (8); K4F(16);KAF(7);
KA4F (27);KAF (20);K4F (13);KAF (2); KAF (41);K4F (52);KAF (31);KAF (37);KAF (47);KAF (55);
KA4F (30);KAF (40);KAF (51);K4F (45);KAF (33);KAF (48); KAF (44):KAF (49):K4F (39):K4F (56);
KA4F (34);K4F (53); KAF(46);KAF (42);KAF (50);KAF (36); K4F (29); K4F (32);] ;

ic4=circshift(ic3’,-2)’;
dc4=circshift(de3d’-2)’;
K5F=[ic4 dc4];

K5=[K5F(1);K5F (17);K5F (11);K5F (24);K5F (1);K5F(5): K5F(3);K5F (28);K5F (15);K5F(6);
(21);K5F(10); K5F(23):K5F (19);K5F (12);K5F (4);K5F (26);K5F (8); K5F(16);K5F(7);
(27):K5F(20):K5F (13):K5F(2); K5F (41);K5F (52);K5F (31);K5F (37);K5F (47);K5F (55);
K5F (30);K5F (40);K5F (51);K5F (45);K5F (33);K5F (48); K5F(44);K5F(49);K5F (39):K5F (56);
K5F (34);:K5F (53); K5F(46);K5F (42);K5F (50):K5F(36);K5F(29):K5F(32):] ;

Kb5F
Kb5F

icb=circshift(ic4’,-2)’;
dc5=circshift(dcd’,-2)’;
K6F=[ic5 dcb];

K6=|KG6F(14);K6F (17):K6F(11);K6F (24):K6F(1):K6F(5); K6F(3);K6F (28);K6F(15);K6F (6);
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K6F (21);K6F (10); K6F(23);K6F(19);K6F(12);K6F(4);K6F (26);K6F (8); K6F(16);K6F(7);
6F(13);K6F(2); K6F (41);K6F (52);K6F (31);K6F (37);K6F (47);K6F (55);
6F(51);K6F(45);K6F(33);K6F (48); K6F (44);K6F (49);K6F (39);K6F (56);
K6F (34);:K6F (53); K6F(46);K6F (42);K6F (50);K6F (36); K6F(29); K6F (32);] ;

ic6=circshift(ic5’,-2)’;
dc6=circshift(dc5’,-2)’;
K7F=[ic6 dc6];

7=[K7F(14):K7F(17):K7F (11):K7F (24):K7F (1);K7F (5); K7F (3);K7F(28);K7F(15);K7F(6);
K7F(21) TF(10); K7F(23);K7F(19);K7F(12);K7F (4);K7F(26);K7F(8); K7F(16);K7F(7);
K7F (27);K7F(20);K7F ( 3):K7F(2); K7F(41);K7F (52);K7F (31);K7F(37);K7F (47);K7F(55);
K7F(30);K7F (40);K7F (51):K7F (45);K7F(33):K7F (48); K7F (44);K7F (49):K7F (39);K7F(56);
K7F(34):K7F (53); K7F( 6);K7F (42);K7F (50);K7F (36);K7F (29):K7F (32);’;

ic7=circshift(ic6’,-2)’;
dc7=circshift(dc6’,-2)’;
K8F=[ic7 dcT];

8=[K8F(14);K8F(17);K8F (11);K8F (24);K8F (1);K8F(5); K8F(3);K8F(28);K8F(15);K8F(6);

K8F(21) 8F(10); K8F(23) K8F(19);K8F (12);K8F (4):K8F (26);K8F(8); K8F(16):K8F(7);
KS8F(27);K8F (20);K8F(13);K8F(2); K8F(41);K8F(52):K8F (31);K8F(37):K8F (47);K8F(55);
K8F(30);K8F (40);K8F ( 1);K8F (45);K8F (33);K8F (48); K8F(44);K8F (49);K8F (39):K8F (56);
K8F(34);K8F (53); K8F(46):K8F (42);K8F(50);:K8F(36);K8F (29);K8F(32):] ;

ic8=circshift(ic7’-1)’;
dc8=circshift(dc7’,-1)’;
K9F=][ic8 dc8];

K9=[K9F(14);K9F (17);K9F(11);K9F (24);K9F (1);K9F(5); K9F (3);K9F(28);K9F (15);KIF (6);

K9F(21);K9F(10); K9F(23):K9F (19);K9F(12);K9F (4);K9F (26);K9F (8); K9F(16);K9F(7);

K9F(2 ):K9F (20);K9F(13);K9F(2); KOF (41);K9F(52);K9F (31);K9F (37);K9F (47);K9F (55);
9F(30);K9F(40);K9F (51):K9F (45):K9F (33):K9F (48); KOF (44);K9F (49):K9F (39);K9F (56);
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KO9F(34);K9F (53); K9F(46);K9F(42);K9IF(50);K9IF(36);K9IF(29);K9IF (32);]’;

ic9=circshift(ic8’,-2)’;
dc9=circshift(dc8’,-2)’;
K10F=[ic9 dc9];

K10=[K10F(14);K10F (17);K10F (11);K10F (24);K10F (1);K10F (5); K10F(3);K10F (28):K10F (15);
K10F (6);K10F (21);K10F (10); K10F(23);K10F (19);K10F (12);K10F (4);K10F (26);

K10F(8); K10F(16);K10F(7);K10F(27);:K10F(20);K10F (13);K10F(2); K10F(41);K10F (52);

K10F (31);K10F (37);K10F (47);K10F(55); K10F(30);K10F (40);K10F (51);K10F (45);K10F (33);
K10F (48); K10F(44);K10F(49);K10F (39);K10F (56);K10F (34);K10F (53); K10F (46);K10F (42);
K10F (50);K10F (36);K10F(29);K10F(32);]’;

ic10=circshift(ic9’,-2)’;
dc10=circshift(dc9’,-2)’;
K11F=[ic10 dc10J;

K11=[K11F(14);K11F(17);K11F(11);K11F(24);K11F(1);K11F(5); K11F(3);K11F(28);K11F(15);
K11F(6);K11F(21);K11F(10); K11F(23);K11F(19);K11F(12):K11F(4);K11F(26):K11F(8);
K11F(16);K11F(7);K11F(27);K11F(20);K11F(13):K11F(2); K11F(41);K11F(52);K11F(31);
K11F(37);K11F (47);K11F(55); K11F(30);K11F(40);K11F(51);K11F(45);K11F(33);K11F (48);
K11F(44);K11F(49);K11F(39);K11F(56);K11F (34);K11F(53); K11F(46);K11F(42);K11F (50);
K11F(36);K11F(29):K11F(32);]’;

ic11=circshift(ic10’,-2)’;
dc11=circshift(dc10’,-2)’;
K12F=]Jicll dcl1];

K12=[K12F(14);K12F(17);K12F (11);K12F(24);K12F (1);K12F (5); K12F(3);K12F (28):K12F (15);
K12F(6);K12F (21);K12F(10); K12F(23);K12F (19);K12F (12):K12F (4);K12F (26):K12F(8);
K12F (16);K12F (7);K12F (27);K12F (20);K12F (13):K12F(2); K12F (41);K12F (52);K12F (31);
K12F (37);K12F (47):K12F (55); K12F(30);K12F(40);K12F (51);K12F (45);K12F (33);K12F (48);
K12F (44);K12F (49):K12F (39):K12F (56);K12F (34):K12F (53); K12F(46);K12F (42);K12F (50);
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K12F(36);K12F(29);K12F(32);]’;

ic12=circshift(ic11’,-2)’;
dc12=circshift(dcl1’,-2)’;
K13F=[ic12 dcl2];

K13=[K13F(14);K13F(17);K13F(11);K13F(24);K13F (1);K13F (5); K13F(3);K13F (28);:K13F(15);
K13F(6);K13F(21);K13F(10); K13F(23);K13F(19);K13F (12);K13F (4);K13F (26);K13F(8);

K13F (16);K13F (7);K13F(27);K13F (20);K13F(13):K13F(2); K13F(41);K13F (52);K13F(31);
K13F(37);K13F (47);K13F(55); K13F(30);K13F(40);K13F (51);K13F(45);K13F(33);K13F (48);
K13F (44);K13F (49):K13F(39):K13F (56);K13F (34):K13F (53); K13F(46);K13F (42);K13F (50);
K13F(36);K13F(29);K13F(32);];

ic13=circshift(ic12’,-2)’;
dc13=circshift(dc12’,-2)’;
K14F=[ic13 dcl3];

K14=[K14F (14);K14F (17);K14F (11);K14F (24);K14F (1);K14F (5); K14F (3);K14F (28):K14F (15);
K14F (6);K14F (21);K14F (10); K14F(23);K14F (19);K14F (12):K14F (4):K14F (26):K14F(8);

K14F (16);K14F(7);K14F (27):K14F (20);K14F (13);K14F (2); K14F(41):K14F (52);K14F (31);
K14F (37);K14F (47):K14F (55); K14F(30);K14F (40);K14F (51);K14F (45);K14F (33);K14F (48);
K14F (44);K14F (49);K14F (39);K14F (56); K 14F (34);K14F (53); K14F(46);K14F (42);K14F (50);
K14F (36);K14F(29):K14F(32):] ;

ic14=circshift(ic13’,-2)’;
dc14=circshift(dcl13’,-2)’;
K15F=][ic14 dcl4];

K15=[K15F(14);K15F (17);K15F (11);K15F (24);K15F (1);K15F (5); K15F(3);K15F (28):K15F (15);
K15F(6);K15F (21);K15F(10); K15F(23);K15F (19);K15F (12):K15F (4);K15F (26):K15F(8);
K15F (16);K15F (7);K15F (27);K15F (20);K15F (13):K15F(2); K15F (41);K15F (52);K15F (31);
K15F (37);K15F (47):K15F(55); K15F(30);K15F (40);K15F (51);K15F (45);K15F (33);K15F (48);
K15F (44);K15F (49):K15F (39):K15F (56):K15F (34):K15F (53); K15F (46);K15F (42);K15F (50);
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K15F(36);K15F(29);K15F(32);]’;

ic15=circshift(ic14’,-1)’;
dc15=circshift(dc14’-1)’;
K16F=][icl5 dcl5];

K16=[K16F(14);K16F (17);K16F (11);K16F (24);K16F (1);K16F (5); K16F (3);K16F (28):K16F (15);
K16F (6);K16F (21);K16F (10); K16F(23);K16F (19);K16F (12);K16F (4);K16F (26);K16F(8);

K16F (16);K16F (7);K16F (27);K16F (20);K16F(13):K16F(2); K16F (41);K16F (52);K16F (31);
K16F (37);K16F (47);K16F (55); K16F(30);K16F(40);K16F (51);K16F (45);K16F(33);K16F (48);
K16F (44);K16F (49):K16F (39):K16F (56);K16F(34):K16F (53); K16F(46);K16F (42);K16F (50);
K16F (36);K16F(29);K16F(32);]’;

end
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