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GLOSARIO

ADMINISTRACION DE CRISIS: Proceso mediante el cual la organizacion
administra el impacto del desastre, la cobertura adversa a medios de
comunicacién y mantenimiento continuo de informacion del avance del proceso de
solucion.

BISO: Business Information Security Officer (BISO) se especializa en temas de
seguridad de la informacion relacionados con el negocio y que su objetivo es
asegurar que la unidad de negocio o division entiende que la seguridad de la
informacion es un requisito de negocio.

COBIT: guia para la administracion, gestion y auditoria de los procesos de
negocio relacionados con el manejo de la informacion. Definido por ISACA
(Information Systems Audit and Control Association).

COPIA DE SEGURIDAD (BACKUP): duplicacién de informacién en medios de
almacenamiento alternos con el fin de que sea un medio de contingencia para
recuperarla en caso de desastre.

DESASTRE: Un evento que afecta a un servicio o sistema de manera tal que es
requerido un esfuerzo importante para restablecer el nivel original de operacion y
desempeiio.

DRP: Proceso de recuperacion que cubre los datos, el hardware y el software
critico, para que un negocio pueda comenzar de nuevo sSus operaciones en caso
de un desastre natural o causado por humanos.

FACTORES DE RIESGO: es una condicion del mundo real, en el cual hay una
exposicion a la adversidad conformada por una combinacion de circunstancias del
entorno donde hay posibilidad de pérdidas. Los riesgos informaticos son
exposiciones tales como atentados y amenazas a los sistemas de informacion, la
probabilidad de que una amenaza se materialice, utilizando la vulnerabilidad
existente de un activo o grupos de activos, generadores pérdidas o dafos.

FNC: Fundaciéon Neumoldgica Colombiana

HISTORIAL: reporte del inicio y presente de un usuario especificando su
movimiento en la fundacién.

Noma ISO 20071: Norma internacional que se aplica especificamente a la gestion
de tecnologia de la informacién y en particular a la seguridad de la informacion.
PC: Procesos Criticos de los activos de la informacion.



PLAN DE CONTINGENCIA: es un tipo de plan preventivo, predictivo y reactivo.
Presenta una estructura estratégica y operativa que ayudard a controlar una
situacion de emergencia y a minimizar sus consecuencias negativas. El plan de
contingencia propone una serie de procedimientos alternativos al funcionamiento
normal de la Fundacién, cuando alguna de sus funciones usuales se ve
perjudicada por un factor interno o externo.

POLITICA: Orientaciones o directrices que rigen la actuacion de una persona o
entidad en un asunto o campo determinado.

SAN: es una red dedicada al almacenamiento que esta conectada a las redes de
comunicacion de una compainia.

SEGURIDAD DE LA INFORMACION: Proceso contintio para salvaguardar la
confidencialidad, integridad y disponibilidad de la informacion, al igual que las
caracteristicas de la informacién como la autenticidad.

SERVICIO: Cita programada para: neumologia pediatrica, neumologia adultos,
estudios de suefio, los programas prestados de rehabilitacion y pruebas de funcién
pulmonar.

SISO: Strategic Information Security Officer (SISO) se especializa en la traduccién
de los requerimientos de negocio de alto nivel en las iniciativas de seguridad de la
empresa y los programas que se deben implementar para lograr la mision, metas y
objetivos de la organizacion.

TI: Tecnologia de la Informacion
TISO: Technical Information Security Officer (TISO) se especializa en temas de
seguridad de indole técnica, operaciones y monitoreo. La TISO también coordina y

gestiona las politicas técnicas y actividades de control y evaluacion.

USUARIO: Personal quien toma el servicio proporcionado por la fundacion.



RESUMEN

La Fundacion Neumoldgica Colombiana es una entidad de salud que busca
ofrecer a los pacientes con enfermedades respiratorias un servicio de calidad y
eficiencia, cuenta con un area de Tecnologias de la Informacion donde se
suministran las herramientas necesarias para el buen funcionamiento del servicio
prestado la paciente. En busca de mejoras continuas nace una necesidad para
mantener los recursos tecnoldgicos protegidos ante cualquier eventualidad o
desastre causado por factores externos o internos.

Se plantea el disefio del Plan de Recuperacion de Desastres, el cual consta de
una serie de fases basadas en el modelo internacional COBIT (Objetivos de
Control para Informacion y Tecnologias Relacionadas), donde se describen los
activos soportados por el area de Tecnologias de la Informacion, identificando los
riesgos potenciales y las vulnerabilidades de los mismos. Posteriormente se
realiza un estudio donde se evallan los tiempos de recuperacion en caso de un
desastre y el impacto que genera la perdida de los servicios prestados al paciente.

Se proponen unos controles los cuales se describen por medio de las alternativas
de recuperacion, proponiendo diferentes escenarios para minimizar los tiempos
ante una pérdida del servicio, planteados en diferentes costos donde se puede
ajustar el presupuesto que disponga la Fundacion Neumolégica Colombiana y se
ajuste a la solucion adecuada. Para el estudio de levantamiento de informacion y
el disefio del Plan se contdé con permisos para el manejo de la informacién
confidencial y procesos de la entidad, con asesoria del encargado del area de
tecnologia de la informacién y el director de proyecto de la universidad.



INTRODUCCION

Actualmente en el sector Salud es imprescindible que se cuente con la capacidad
para restablecer las operaciones de TI. Debido a que los riesgos asociados son
muy altos y la alta dependencia en las tecnologias de informacion y de
telecomunicaciones ha motivado la necesidad de contar con las medidas
preventivas adecuadas y con un nivel de continuidad que les permita ejecutar sus
procesos de negocio sin ningun tipo de pérdida o que la detencion del servicio
prestado sea minima. Se torna necesario tener una prevencion de las mdaltiples
amenazas, garantizando principalmente, la preservacion de tres caracteristicas:

e Integridad: que se proteja la exactitud y totalidad de los datos y los métodos
de procesamiento.

e Confidencialidad: que la informacion sea accesible solo a las personas
autorizadas.

e Disponibilidad: que los usuarios autorizados tengan acceso a la informacion
y los recursos cuando lo necesiten.

IRAM/ISO/IEC17799 sostiene que “la seguridad de la informacion protege a ésta
de una amplia gama de amenazas, a fin de garantizar la continuidad comercial,
minimizar el dafio al negocio y maximizar el retorno sobre las inversiones y las
oportunidades”, del mismo modo anade que “la seguridad de la informacion se
logra implementando un conjunto adecuado de controles, que abarca politicas,
practicas, procedimientos, estructuras organizacionales y funciones del software”.
Para alcanzar esto, se debe identificar los procesos y recursos criticos, entender
los riesgos e impactos por interrupciones, definir estrategias y planes de
recuperacion, capacitar a las personas involucradas, realizar ejercicios de prueba
y mantener actualizados los planes y procedimientos. ! El plan de recuperacion
ante desastres es un mecanismo altamente contribuyente a la practica efectiva de
medidas de seguridad para garantizar una adecuada recuperacion de la
operatividad minima luego de una contingencia, en la que se vean afectados los
procesos y recursos informaticos que sostienen un negocio.

La Fundacion Neumoldgica Colombiana (FNC) es una institucion privada sin
animo de lucro cuyos propésitos son la atencion integral, continuada, humana y
multidisciplinaria del enfermo respiratorio, la investigacion y la docencia en el area
de la Neumologia. Este documento describe la planeacion y el disefio del plan de
recuperacion de desastre a través de la medicidén de los factores de riesgos en la
FNC, para con ello realizar un bosquejo donde se muestren las prioridades en el
momento de recuperar, prevenir y proteger los activos en el area de Tl ante un
desastre.

'PLAN, D.R. (Copyright (c) 2009 DRP.com.). DISASTER RECOVERY PLAN. Recuperado el 13 de 03 de
2015, de http://drptopicosii.site90.com/introdrp.html
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1. OBJETIVOS

1.1. GENERAL

Disefiar el plan de recuperacion de desastres en el area de tecnologias de la
informacion de la Fundacion Neumoldgica Colombiana.

1.2. ESPECIFICOS

e Levantar la informacion de los factores de riesgo de los activos de la
informacion.

Disefar los tiempos de respaldo.

Disefiar el tiempo de recuperaciéon o recovery time objective RTO.

Disefiar el punto de recuperacion o recovery point objective RPO.

Disefiar diferentes escenarios en una posible recuperacion de desastres.
Identificar las acciones del area de tecnologias de la informacion para
mantener vigente el plan de recuperacion de desastres.

13



2. MARCO CONCEPTUAL

2.1. ANALISIS DE IMPACTO EN EL NEGOCIO (BIA).

Identifica los procesos de negocio criticos que mas afectan a los ingresos, activos
y clientes para ayudarle a asignar prioridades a las estrategias de recuperacion
que puedan ser necesarias durante una interrupcion prolongada de la actividad.
Conocer como funciona la empresa - qué procesos deben estar interconectados y
estar permanentemente disponibles para vender, producir y asistir a los clientes -
es el objetivo mas importante de un andlisis de impacto de negocio?.

Este proceso es parte fundamental dentro de la elaboracion de un Plan de
Recuperacion de Desastres DRP. De acuerdo al Business Continuity Institute® se
tienen cuatro objetivos principales al realizar un analisis de impacto:

e Entender los procesos criticos que soportan el servicio, la prioridad de cada
uno de estos servicios y los tiempos estimados de recuperacion (RTO).

e Determinar los tiempos méximos tolerables de interrupcion (MTD).

e Apoyar el proceso de determinar las estrategias adecuadas de
recuperacion.

Criticos Funciones que pueden realizarse sélo si las capacidades se reemplazan
por otras idénticas. No pueden reemplazarse por métodos manuales. Muy baja
tolerancia a interrupciones.

Vitales Pueden realizarse manualmente por un periodo breve. Costo de
interrupcion un poco mas bajos, so6lo si son restaurados dentro de un tiempo
determinado (5 o menos dias, por ejemplo).

Sensitivos Funciones que pueden realizarse manualmente por un periodo
prolongado a un costo tolerable. El proceso manual puede ser complicado y
requeriria de personal adicional.

No Criticos Funciones que pueden interrumpirse por tiempos prolongados a un
costo pequefio o nulo.

El andlisis de impacto sobre el negocio, estd basado en escenarios catastroficos
gue al darse su ocurrencia impactarian la infraestructura y procesos que soporta la
realizacion de las operaciones y servicios de, lo que requerird que el sistema
posea unas estrategias de recuperacion a corto, mediano y largo plazo, que

% Valero, N. (2009). RECUPERACION DE DESASTRES Y CONTINUIDAD DEL NEGOCIO. Universidad
Externado de Colombia.
8 (BCI) (s.f.). Business Continuity Institute. Obtenido de http://www.thebci.org/
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garanticen su supervivencia por el periodo que duren las consecuencias del
desastre.

Se puede concluir diciendo que las actividades normalmente relacionadas al
desarrollo de un analisis de impacto sobre los servicios son: Procesos criticos del
sistema. Dependencias. Impacto sobre las operaciones. Determinar los tiempos de
recuperacion 6ptimos para los procesos criticos. (BCI)

2.2. PLAN DE RECUPERACION DE DESASTRES DRP.

Se requiere previamente realizar un Analisis de Impacto en el negocio (BIA) por lo
gue se describe a grandes rasgos dichos conceptos.

El Plan de Recuperacion de Desastres (DRP), por su parte, es el plan que ejecuta
Tecnologias de la Informacién de Comunicacién (TIC) para recuperar los sistemas
gue gestiona.

Orientado a responder a eventos importantes, usualmente catastréficos que
niegan el acceso a la facilidad normal por un periodo extendido. Frecuentemente,
el DRP se refiere a un plan enfocado en Tl disefiado para restaurar la operatividad
del sistema, aplicacién o facilidad de computo objetivo en un sitio alterno después
de una emergencia. El alcance de un DRP puede solaparse con el de un Plan de
Contingencia de TI; sin embargo, el DRP es mas amplio en alcance y no cubre
interrupciones menores que no requieren reubicacion. (BCI)

No se debe dejar de lado este tipo de planeacion, ya que la mayoria de las veces
la informacion controlada a través de un servidor, ya sea de aplicaciones, de base
de datos o web, es vital para la continuidad de un servicio dentro de la empresa o
hacia los clientes.

Ante una catastrofe de cualquier indole, seguramente se afectard de manera
negativa el desarrollo de las actividades normales de la empresa o institucion, un
DRP va a permitir una rapida recuperacion del flujo de la informacion y por lo tanto
un menor tiempo en la interrupcién de los servicios que son provistos por el equipo
gue ha sufrido el dafio.

La diferencia entre estar protegido con un Plan de Recuperacion ante Desastres y
no estarlo puede ir desde recuperar el servicio en 20 minutos (0 menos) en caso
de estar protegido o llegar hasta varios dias en caso de no haberse preparado
adecuadamente.*

Un DRP debera contemplar siempre la peor de las situaciones, ya que de este
modo, la contingencia podra ser solventada en el menor tiempo posible.

N (PLAN, Copyright (c) 2009 DRP.com.), (ISACA, 2012), (Valero, 2009)
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Un sitio de respaldo es vital, sin embargo es inutil sin un plan de recuperacion de
desastres. Un plan de recuperacion de desastres indica cada faceta del proceso
de recuperacion, incluyendo (pero no limitado) a:

e Los eventos que denotan posibles desastres.

e Las personas en la organizacion que tienen la autoridad para declarar un
desastre y por ende, colocar el plan en efecto.

e La secuencia de eventos necesaria para preparar el sitio de respaldo una
vez que se ha declarado un desastre.

e Los papeles y responsabilidades de todo el personal clave con respecto a
llevar a cabo el plan.

e Un inventario del hardware necesario y del software requerido para
restaurar la produccién.

e Un plan listando el personal a cubrir el sitio de respaldo, incluyendo un
horario de rotacién para soportar las operaciones continuas sin quemar a
los miembros del equipo de desastres.

e La secuencia de eventos necesaria para mover las operaciones desde el
sitio de respaldo al nuevo/restaurado centro de datos.

Las actividades a realizar en un DRP se pueden clasificar en tres etapas:

e Actividades Previas al Desastre. Son todas las actividades de
planeamiento, preparacion, entrenamiento y ejecucion de las actividades de
resguardo de la informacion, que nos aseguren un proceso de
Recuperaciéon con el menor costo posible a nuestra Institucion.

e Actividades Durante el Desastre. Una vez presentada la Contingencia o
Siniestro.

e Actividades Después del Desastre.

Los procedimientos de un DRP deben de ser muy entendibles y estar
documentados todos los cambios, este nivel de detalle es vital porque en el evento
de una emergencia, el plan quizas sea lo Unico que quede de su centro de datos
anterior para ayudarlo a reconstruir y restaurar las operaciones, ademas de
ofrecer la ventaja de que cualquier persona lo pueda llevar a cabo. >

2.3. COBIT

COBIT es un marco de referencia aceptado internacionalmente que ha sido
desarrollado para la aplicacion de buenas practicas en la administracion de los
procesos que hacen parte del area TI. COBIT permite alinear las metas de
negocio con las metas de TI, brindando métricas y modelos de madurez para pedir

® (BCI) (PLAN, Copyright (c) 2009 DRP.com.)
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los logros, e identificando las responsabilidades asociadas a los encargados de los
procesos de negocio de TI. °

Los 34 procesos de Tl de COBIT se encuentran organizados en los siguientes
cuatro dominios:

Planear y Organizar (PO): Este dominio apoya la identificacibn de los
elementos que van a permitir que Tl construya con el logro de las metas de
la organizacion, para lo cual se plantean los siguientes cuestionamientos:

e (lLas estrategias de Tl se encuentran alineadas con las de la
organizacion

e ¢Laempresa esta optimizando el uso de los recursos?

e (Se entienden y administran los riesgos de TI?

e (La calidad de los sistemas de Tl es apropiada para las necesidades
del negocio?

Adquirir e Implementar (Al): Mediante la aplicacion de este dominio se
identifican, desarrollan o adquieren los servicios de Tl requeridos por la
organizacion: ademas se provee el soporte 0 mejoramiento de los servicios
ya existentes.

Entregar y dar soporte (DS): Este dominio cubre la entrega por aparte de Tl
de los servicios requeridos y la continuidad de los mismos, asi como la
administracion de la seguridad de la informacion (integridad, disponibilidad
y confidencialidad). Este dominio satisface los siguientes cuestionamientos:

e ¢Los servicios se estan entregando de acuerdo con las prioridades del
negocio?

e ¢Los costos de Tl se estan optimizando?

e (lLa fuerza de trabajo es capaz de utilizar los sistemas de informacion
de manera productiva y segura?

e ¢ Estan estipuladas de forma adecuada la confidencialidad, integridad y
disponibilidad en los servicios de TI?

Monitorear y evaluar (ME): Los procesos de Tl deben cumplir con los
objetivos propuestos, para ello se establece que estos seran evaluados de
forma regular. Este dominio tiene en cuenta la administracion del
desempefio, la monitorizacibn del control interno, el cumplimiento
regulatorio y aplicacion del gobierno de TI.

®ISACA. (2007). International Professional Association That Deals With ir Governance COBIT 4.1. Estados

Unidos.
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2.4. GESTION DE RIESGOS

El riesgo como “La exposicion a la posibilidad de ocurrencia de ciertas cosas tales
como pérdida o ganancia econdmica, dafo fisico, retrasos, dafio a la salud
publica, etc. que surgen como consecuencia de seguir un curso particular de
accion” .El concepto de riesgo tiene dos elementos, la probabilidad de que algo
ocurra y las consecuencias de si esto ocurre.

“Para efectuar una efectiva y eficiente gestién del riesgo, es necesario considerar
cual es la probabilidad de que un siniestro ocurra y cudles serian las
consecuencias que se podrian generar si una o todas las cosas que podrian
suceder en realidad sucedieran. Es importante considerar que los riesgos pueden
surgir tanto de fuentes internas como externas”. ’

Los profesionales en Sistemas de Informacion y en general todos los miembros de
una entidad deben reconocer que los riesgos podrian provocar la falla de un
proyecto incidiendo en la falta de satisfaccion por parte del cliente,
desencadenando asi una mala publicidad y una imagen poco optimista de la
entidad. Algunos de los riesgos que mas comunmente se presentan son: la
amenaza a la salud publica, dificultades en la administracion y logistica, fallas en
los sistemas computacionales, fraudes y deficiencias en los controles internos
entre otros. Dada la naturaleza de los riesgos, resultaria imposible tener un medio
ambiente completamente libre de riesgos, aunque tomando ciertas medidas de
control y prevencidn es posible menguar, reducir, o transferir ciertos riesgos.

7 SCRIBD. Direccioén general de unidades de negocio. Bogota: La Empresa [citado 30 marzo, 2015].
Disponible en Internet: < http://es.scribd.com/doc/7132807/Gestion-Riesgos-Tecnologicos>
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3. JUSTIFICACION

Resulta prioritario para cualquier empresa tanto para su funcionamiento como para
su proyeccion, mantener su informacion de manera segura, estable, accesible y
siempre disponible. Alienada a la vision de la empresa, el area de Tecnologia de la
Informacioén es el custodio de la informacion asi como de su estabilidad y acceso.

Uno de los pilares del area de Tl es mantener un respaldo de la informacion, esta
actividad suele posponerse y considerarse como algo secundario; de hecho, tanto
se suele posponer esta tarea que si se sufre un percance, es complicado
recuperar la informacion importante, reestablecer los servicios criticos para el
negocio, ya que por falta de planes y acciones, no existe la posibilidad de volverla
a obtener y restablecerla en un tiempo corto para que no se afecte el negocio o
cause gran impacto en el servicio.

Para la Fundacion Neumolégica Colombiana son muy importantes sus activos de
la informacion al ser esta una entidad privada, sin &nimo de lucro y ubicada en el
sector salud, cuyos propésitos son la atencion integral, continuada, humana y
multidisciplinaria del enfermo respiratorio, la investigacion y la docencia en el area
de la neumologia, el departamento de Tl debe priorizar el respaldo de estos
activos de informacion, identificando los activos criticos en los servicios prestados
mas vulnerados por diferentes factores que son inherentes al area de tecnologica,
como lo son los errores humanos, los desastres naturales o interrupciones
prolongadas inesperadas, para asi no afectar la atencién de los pacientes que son
tratados en las instalaciones de la empresa asi como las diferentes actividades
misionales de la misma, el paciente es la prioridad y nucleo de la FNC, por esta
razon el area de Tl debe contar con recursos y medios necesarios para
reestablecer los servicios y activos criticos.

El departamento de Tl cuenta con un plan de contingencia que esta pensado para
solucionar problemas en caso de que se presente un desastre, el cual fue
desarrollado en el afio 2009 cuando el &rea de tecnoldgica estaba tomando gran
importancia en la mision y vision de la FNC debido al constante crecimiento de los
pacientes tratados y de los empleados, esto implica un aumento de requerimientos
tecnolégicos para suplir las necesidades de los usuarios, pero este plan de
contingencia solo tiene en cuenta los procesos de los servicios prestados y no
estaban definidos los activos criticos de la informacion.

Pero al pasar el tiempo este plan de contingencia se ha quedado desactualizado y
sus procesos han cambiado, no tiene una informacion actual y no cuenta con un
analisis de riesgos donde se evalle cada uno de sus activos de la informacién
para darles prioridad a los mas criticos, de manera general como por areas.

19



Por el modelo de negocio de la FNC, esta claro que la prioridad de Tl es mantener
la informacién del paciente pero ademas de eso debe mantener toda la
informacion administrativa y su infraestructura de sistemas, teniendo en cuenta los
reglamentos legales de retencion de informacion para el sector de salud.

Con base a lo anterior surge la necesidad de buscar una solucion mas eficiente
que el plan de contingencia que cumpla con la necesidad de la FNC en dar un
servicio Optimo en caso de que se presente un desastre, teniendo en cuenta una
actualizacion de los activos de la informacion que se tiene en Tl y evaluando cada
uno de los mismos, para con ello evaluar la criticidad e impacto en el negocio y en
los procesos de TI.

En el presente documento se plantea un disefio del plan de recuperacion de
desastres DRP, la cual consta de un estudio y andlisis sobre los activos y
procesos de Tl donde se plantean diferentes esquemas para ejecutar un DRP de
manera eficiente y con tiempos optimos donde la FNC no se va a tener
afectaciones en los servicios por un tiempo muy prolongado y por ende el impacto
del servicio prestado al paciente va a ser minimo.

Durante el desarrollo del DRP se identifica una serie de riesgos humanos y
naturales que no se habrian identificado en el plan de contingencia actual y que
afectarian a la FNC en los diferentes procesos, en los cuales el plan vigente no
tiene el alcance necesario para suplir las necesidades en caso de un desastre.

El DRP ofrece varios beneficios importantes que pueden generar procesos de
recuperacion en los servicios afectados, minimizando las pérdidas de informacion,
tiempos prolongados y la seguridad de los datos, sin contar en los tiempos donde
no se establezca el servicio puede incurrir en gastos adicionales y pérdidas
financieras. Esta solucién es una inversion a favor de la FNC, por que cubre con
las necesidades de prestar el servicio cuando se presente un desastre.
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4. INGENIERIA DEL PROYECTO

4.1. DESCRIPCION DE LA SITUACION ACTUAL

En el sector Salud se ha vuelto una prioridad asegurar que todos los procesos del
negocio estén siempre disponibles para los clientes, proveedores, y otras
entidades. La FNC actualmente cuenta con un area de tecnologia de la
informacion como centro de informacion y gestion de recursos informaticos
debiendo garantizar la proteccion de la informacion ante desastres catastroficos
que pueden dafar la integridad, confidencialidad y disponibilidad de Ila
informacion, se construye en el afio 2010 un procedimiento de contingencia,
donde se especifica cada una de los recursos tecnologicos del area de sistemas,
sus posibles fallas y posibles soluciones, describiendo asi las herramientas
necesarias ante algun dafio légico o fisico.

4.2. REQUERIMIENTOS DE LA INFORMACION

Con base a la situacion actual en el area de Tl en la FNC, nacen nuevos
requerimientos para realizar mejoras y garantizar la proteccion de la informacion,
descritos a continuacion:

Mantener la informacién asequible

Minimizar el impacto y perdidas ante un desastre

Documentar el proceso de recuperacion ante un desastre para el area de Tl
Mantener en funcionamiento los procesos criticos de TI

Mantener la continuidad de la informacion

Tener una alternativa de recuperacion de los procesos criticos de Tl ante un
desastre.

4.3. MODELAMIENTO DEL SISTEMA

En el desarrollo de este documento se presenta el disefio del plan de recuperacion
de desastres, con base al estudio realizado de los activos de la informacién al
nivel tecnolégico, y de esta forma poder establecer unos posibles escenarios de
recuperacion en los procesos criticos identificados en el area de Tl, como guia de
toma de decisiones ante una situacion de desastre, donde la FNC por medio de TI
pueda mitigar o minimizar perdidas en tiempo y costos debido a la falta de
disponibilidad de los activos de informacion.
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5. METODOLOGIA

El plan de recuperacion desastres DRP en la Fundacion Neumolégica Colombiana
FNC es diseiflado con el fin de mantener la disponibilidad de los activos de
informacion criticos de la empresa evitando asi la posible pérdida financiera y
operativa en un evento inesperado, previendo procedimientos de recuperacion
efectivos.

Para desarrollar lo anteriormente descrito se plantean distintas fases donde se
describe los procesos a tener en cuenta.

5.1. DESARROLLO DE POLITICAS DRP

El departamento de Tl de la FNC sera responsable del desarrollo del Plan de
Contingencia, definiendo todas las politicas y acciones a llevarse a cabo durante
un evento de contingencia; también serd responsable de que todas las actividades
se cumplan de acuerdo a lo planeado.

En el Anexo 1 se describen las politicas propuestas para la ejecucién del plan de
recuperacion de desastres DRP, al momento de presentarse una contingencia.
(Anexol.)

5.2. IMPACTO DE ANALISIS DEL SERVICIO BIA

El Andlisis de Impacto del Servicio BIA es una de las partes fundamentales en el
plan de recuperacion de desastres la cual permite identificar las areas que sufriran
las pérdidas financieras y operacionales mas grandes en caso de un desastre, la
cual se identificaran a través de los procesos criticos.

Bajo la metodologia COBIT el andlisis BIA tiene una serie de fases que permiten
identificar de manera clara y concisa los procesos criticos, los riesgos, las
vulnerabilidades, el impacto y el tiempo estimado en que la FNC puede tolerar en
caso de un desastre®.

En la siguiente imagen, se ilustra las fases del andlisis BIA que segun COBIT se
deben contemplar para el levantamiento de informacion correcto y con ello obtener
los factores de riesgo e identificar los impactos los tiempos e impactos para el
disefio del DRP:

¥ ISACA. (2007). International Professional Association That Deals With ir Governance COBIT 5. Estados
Unidos.
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Imagen 1. Fases de Analisis de Impacto al Negocio

Fases BIA DRP

Identificacion Procesos Identificacion de
de procesos criticos infraestructura

Analisis de Impacto de
Vulnerabi- grupos de
lidades desastre

=1 |

R
Impacto T

En
Costos

iempos objetivo
(RTO y RPO)

Fuente: ISACA. (Abril de 2012). International Professional Association That Deals
With ir Governance COBIT 5. Obtenido de http://www.isaca.org/ (ISACA, 2012)

5.2.1. Identificacién de Procesos

Durante la primera fase del BIA se identifican los procesos y herramientas por
cada una de las areas funcionales que comprende la FNC que son soportadas por
el area de TI, se desglosa el proceso por hardware, software y también se tienen
en cuenta que los procesos o actividades realizadas por cada una de las areas
tienen distintos pesos o valores para las mimas.

Al finalizar la elaboracion del levantamiento e identificaciéon de informacién se
obtiene un total de 119 activos dentro de la FNC describiendo su funcién e
importancia en cada una de las areas. Para conocer detenidamente dichos activos
se anexa el archivo Identificacion de Procesos — Descripcion del Activo en cada
Proceso (Inventario de Activos) (Anexo 2).

En la FNC Las areas funcionales se identifican por centros de costos y para
identificarlos dentro de la identificacién de procesos es necesario dar a conocer la
denominacion de cada uno. En la siguiente tabla se describe los centros de
costos actuales para el afio 2015:
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Tabla 1. Areas Funcionales por Centro de Costo

Centro de Costo Area Funcional
ATPA Atencion al Paciente
COME Comercial
COAD Consulta Externa Adultos
COPE Consulta Externa Pediatria
DIAD Direccién Administrativa y Financiera
DIGE Direccion General
DIME Direccion medica
EDDO Educacién y docencia
INVE Investigacion
PRFP Pruebas de funcion pulmonar
SUEN Suefio
TEIN Tecnologias de la Informacién
TERA Terapia Respiratoria

Fuente: Fundacién Neumoldgica Colombiana FNC. Centros de Costos FNC. 2015
5.2.2. Procesos Criticos.

Con base a la evaluaciéon anteriormente descrita, se procede a realizar un estudio
para identificar los procesos criticos de los 119 activos de la informacién de
acuerdo a la confidencialidad, integridad y disponibilidad cuyos volares e impactos
sean altos. Identificacion de Procesos — Descripcion del Activo en cada Proceso

(Matriz de Riesgos PC) (Anexo 3).

Areas con procesos mas criticos dentro de la FNC:

Investigacion

Facturacion

Direccion Medica
Direccion Administrativa
Educaciéon y Docencia

Atencion al Paciente

Tecnologias de la informacion

24




5.2.3.Identificacion de Infraestructura.

Dentro la infraestructura tecnoldgica de la FNC existen diferentes herramientas
para el funcionamiento de los procesos ejecutados dentro de cada una de las
areas. Los siguientes sistemas de informacion seran incluidos en el proceso de
implementacién DRP, Esquema de Red e Infraestructura FNC (Anexo 4).°

Servinte Clinical Suite
Alejus

Gmail

Novasoft

SQL Server 2005
SQL Server 2014
Digiturno IT

FoxPro

G3

Alice

Somnomedics

VMax

Medgraphics

NDD

Medicap

Documentos de calculo con bases de datos y estadisticas.

El departamento de Tl soporta los siguientes sistemas operativos:

Windows 2003 Server
Windows XP
Windows 7

Windows 8

Windows 2008 Server
Windows 2012 Server
Linux Smoothwall
VMWare ESXi 5.1
Avaya

La red de datos de la Fundacion Neumoldgica Colombiana esta compuesta por:

59 Computadores de escritorio
18 Laptops

75 Clientes Livianos

77 Teléfonos IP

® Tomado del area de Tl de la Fundacion Neumoldgica Colombiana FNC
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e 30 Impresoras

e 9 VMax (Equipo PFP)

e 18 Alice (Equipo Suefio)
e 13 Camaras

e 8 Access Point

e 6 Servidores Fisicos

e 2ESKXI
e 2 Terminal Server
e 1 Firewall
e 1VCenter
e 1 SAN

¢ 1 Robot de cintas
e 12 Servidores LoOgicos
e 4 Bases de datos
1 Desarrollo
1 Aplicativo Historias Clinicas
2 Terminal Server
2 Controladores Dominio
1 Aplicaciones Anti virus / Consola Avaya / Digiturno
1 Servidor DFS e Impresion
e 11 Switches
e 2Core
e 7 Acceso
e 2 Cluster servidores ESXI
e 2 Modem ADSL
¢ 1 Planta telefonica
e 321 Puntos de red

e 225 Datos
e 96 Voz
e 2 UPS

5.2.4. Andlisis de Vulnerabilidades.

A través del Analisis de Vulnerabilidades se realiza un estudio de acuerdo a la
descripcion de cada activo y la importancia del proceso detectando las principales
vulnerabilidades de la Infraestructura donde intervienen la Tecnologia de
Informacidn clasificadas de acuerdo al riesgo que representa.

Posteriormente se identifican las vulnerabilidades y se realiza un analisis para
identificar la probabilidad y el impacto de posibles amenazas. En la siguiente tabla
se describe los valores considerados para evaluar la Probabilidad de Amenaza
gue puede tener cada activo.
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Tabla 2. Valores de Probabilidad de Amenaza
PROBABILIDAD

NIVEL RANGO DESCRIPCION
5 Probable Ruede que §uceda en todas las
circunstancias
4 Muy probable | Puede suceder en la mayoria de veces
3 Moderada Puede ocurrir
2 Improbable Puede ocurrir algunas veces
1 Rara Puede pasar bajo caracteristicas

especificas

Fuente: Identificacion de Procesos — Descripcion del Activo en cada Proceso
(Referencias de Datos). 2015.

En la tabla siguiente se describe los valores considerados para identificar el
Impacto de Amenaza que puede tener cada activo.

Tabla 3. Valores de Impacto de Amenaza

IMPACTO
NIVEL RANGO DESCRIPCION
5 Catastrofico Perdidas Enormes
4 Mayor Perdidas mayores
3 Moderado Perdidas medias
2 Menor Perdidas bajas
1 Insignificante Perdidas minimas

Fuente: Identificacion de Procesos — Descripcion del Activo en cada Proceso
(Vulnerabilidades PC) (Anexo 3).

5.2.5. Tiempos Objetivo (RTO y RPO)

El Tiempo de recuperacion de las actividades que se han identificado bajo unas
condiciones minimas aceptables para el funcionamiento de los activos en la FNC.
Para el punto objetivo de recuperacion RPO, la FNC cuenta con diferentes
métodos de backup que se realizan a los activos de la informacion a nivel de
hardware y software:
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Bakups de Software: Este se ejecuta en horas de la noche segun la tarea
programada, la informacion es extraida de los discos duros de la SAN y es
llevada a las cintas de almacenamiento para ser organizada por el robot de
cintas dispuesto para este fin.

Backups de Hardware: Para toda la parte de hardware se tiene como
respaldo los acuerdos de nivel de servicio que la FNC tiene con los
proveedores.

El estudio realizado se muestra detalladamente en el archivo de ldentificacion de
Procesos — Descripcion del Activo en cada Proceso (RPO y RTO PC) (Anexo 5).

5.3. EVALUACION DE RIESGOS

En la evaluacion de riesgos se identifican los elementos que integran los
subprocesos de cada uno de los activos criticos identificados en el BIA, como se
ilustra en la Imagen 2 se puede observar las fases y el proceso como modelo:

Imagen 2. Fases de Analisis de Impacto al Negocio

Warcn Rekervncial del &nmlkr de Rlmgn
— R - imponen
e A B s Propietarios
S, S S, R,
W Ty “n,

= b Risgn el Camt E-Smn
interesados

Practicas J
de control

previenen
y detectan

Contramedidas

reducen

—

Riesgos

evitan o
mitigan

en

.

|-
Agentes amenaza]

Escenarios de I
Vulnerabilidad / Amenaza

dan origen a

Fuente: ISACA. (Abril de 2012). International Professional Association That Deals
With ir Governance COBIT 5. Obtenido de http://www.isaca.org/ (ISACA, 2012)
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5.3.1. Riesgos Potenciales

Dentro de la FNC se identificaron diferentes riesgos potenciales clasificados en los
diferentes recursos de los activo identificados en el BIA. En la Matriz de Analisis
de Riesgo desarrollada se miden los riesgos con las posibles amenazas y la
probabilidad de ocurrencia

En la Tabla 4 se describen los riesgos encontrados y su calificacion:

Tabla 4. Riesgos Potenciales — Identificacion de Procesos — Descripcion de los
Activos en cada Proceso (FNC)

Actos originados
por la criminalidad
comun y motivacién

politica

Sucesos de origen
fisico y Naturales

Sucesos derivados de la

impericia, negligencia de

usuarios/as y decisiones
institucionales

Allanamiento (ilegal,
legal)

Incendio

Falta de induccién, capacitacion
y sensibilizacién sobre riesgos

Sabotaje (ataque
fisico y electronico)

Inundacion / deslave

Mal manejo de sistemas y
herramientas

Dafios por Sismo Utilizacién de programas no
vandalismo autorizados / software 'pirateado’
Fraude / Estafa Polvo Falta de pruebas de software

nuevo con datos productivos

Robo / Hurto (fisico)

Falta de ventilacién

Perdida de datos

Robo / Hurto de

Electromagnetismo

Infeccién de sistemas a través

informacion de unidades portables sin
electronica escaneo
Intrusién a Red Sobrecarga eléctrica | Transmisién no cifrada de datos
interna criticos
Infiltracién Falla de corriente Manejo inadecuado de

(apagones)

contrasefias (inseguras, no
cambiar, BD centralizada,
compartidas, acceso a terceros)

Virus / Ejecucién no
autorizado de
programas

Falla de sistema /
Dafo disco duro

Exposicién o extravio de equipo,
unidades de almacenamiento,
etc

Violaciéon a derechos
de autor

Sobrepasar autoridades
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Tabla 4. Continuacion

Actos originados
por la criminalidad
comun y motivacién
politica

Sucesos de origen
fisico y Naturales

Sucesos derivados de la

impericia, negligencia de

usuarios/as y decisiones
institucionales

Falta de mantenimiento fisico
(proceso, repuestos e insumos)

Falta de actualizacion de
software (proceso y recursos)

Fallas en permisos de usuarios
(acceso a archivos)

Acceso electronico no autorizado
a sistemas externos

Acceso electrénico no autorizado
a sistemas internos

Red cableada expuesta para el
acceso no autorizado

Red inalambrica expuesta al
acceso no autorizado

Dependencia a servicio técnico
externo

Falta de normas y reglas claras
(no institucionalizar el estudio de
los riesgos y las politicas de
seguridad descritas por TI)

Falta de mecanismos de
verificacion de normas y reglas /
Andlisis inadecuado de datos de

control (descritos por TI)

Ausencia de documentacion

Fuente: Identificacion de Procesos — Descripcion del Activo en cada Proceso
(Matriz Riesgos PC). 2015.
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En cada uno de los riesgos que se evaluaron segun su clasificacion y peso se
dieron unos valores para la calificacion de los umbrales de riesgo como se
muestra en la Tabla 5.

Tabla 5. Cuantificacion de los Riesgos — Identificacion de Procesos — Descripcion
de los Activos en cada Proceso (FNC)

Umbral Bajo Riesgo | Umbral Medio Riesgo | Umbral Alto Riesgo

10 20
y Yy
11.0
12.0
13.0
14.0
15.0
16.0
17.0
18.0
19.0

Fuente: Identificacién de Procesos — Descripcion del Activo en cada Proceso
(Referencias de Datos). 2015.

5.3.2. Amenazas, Vulnerabilidades y Controles.

Una vez identificadas las amenazas y vulnerabilidades se procede a generar los
controles donde se puede evaluar si se pueden eliminar, mitigar 0 aceptar estas
amenazas Yy vulnerabilidades; estos posibles controles se describen bajo el
analisis TISO/BISO que se realizd a cada uno de los 119 activos de la informacion
en el archivo ldentificacion de Procesos — Descripcién del Activo en cada Proceso
(Inventario de Activos) (Anexo 2).

5.3.3. Elementos de Continuidad y Contingencia

Los elementos de contingencia estan descritos en la actualizacion y
restructuracion que se realiz6 a partir de los activos de la informacion criticos que
se encontraron en el archivo de Procedimientos de contingencia v4 (Anexo 6)
(FNC).

5.4. DESARROLLO DE ESTRATEGIAS DE RECUPERACION

Existen diferentes alternativas de recuperacion donde la estrategia apropiada es la

que tiene un costo para un tiempo aceptable de recuperacion que también es
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razonable con el impacto y la probabilidad de ocurrencia. Las acciones mas
efectivas serian:

¢ Eliminar la amenaza completamente.
e Minimizar la probabilidad y el efecto de la ocurrencia.

Una estrategia de recuperacion es una combinacion de medidas preventivas,
detectivas y correctivas. La seleccion de una estrategia de recuperacion depende
de:

e La criticidad del proceso del negocio y las aplicaciones que soportan los

procesos.
e Costo.

e El tiempo requerido para recuperarse.
e Seguridad.

En general, cada plataforma Tl en la que corra una aplicacibn que soporte una
funcion critica del negocio necesitard una estrategia de recuperacion.

5.4.1. Alternativas de Recuperacion

Las interrupciones mas prolongadas y mas costosas, en particular los desastres
que afectan la instalacion fisica primaria de la FNC, requieren alternativas de
recuperacion en un sitio distinto a la ubicacion primaria (offsite). Los tipos de
instalaciones de respaldo de hardware en sitio alternativo que existen son™®:

Mirror sites: es un sitio alterno que contiene una réplica exacta de otro. Estas
réplicas u espejos se suelen crear para facilitar descargas grandes y facilitar el
acceso a la informacion aun cuando haya fallos en el servicio del servidor
principal.

Los espejos suelen sincronizarse periodicamente con el servidor principal para
mantener la integridad de la informacién. En el caso de las redes, mirror también
hace referencia al modo en el que trabaja un switch, al hacer réplica de todos los
paguetes que este conmuta direccionados a un solo puerto a través del cual, con
un analizador de trafico, se puede observar todo el trafico de la red.

Hot Sites: Se configuran totalmente y estan listos para operar dentro de varias
horas. El equipo, red y software del sistema deben ser compatibles con la
instalacion que esta siendo respaldada. Las Unicas necesidades adicionales son
personal, programas, archivos de datos y documentacion.

10 (PLAN, Copyright (c) 2009 DRP.com.), (ISACA, 2012), (Valero, 2009)
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Los costos asociados con el uso de un hot site de terceros por lo general son
elevados, pero mas bajos que crear un sitio redundante y con frecuencia son
costos justificables para aplicaciones criticas. El hot site estd destinado para
operaciones de emergencia durante un periodo limitado de tiempo y no para uso
prolongado.

Warm sites: Estan en parte configurados, por lo general con conexiones de red y
equipo periférico seleccionado, como por ejemplo, unidades de discos y otros
controladores, pero sin la computadora principal. Algunas veces un warm site esta
equipado con una CPU menos potente que la que se usa generalmente. El
supuesto detras del concepto warm site es que la computadora puede por lo
general obtenerse rapidamente para una instalacion de emergencia y como la
computadora es la unidad mas cara, dicho acuerdo es menos costoso que un hot
site.

Cold sites: Es el menos costoso de sitio de copia de seguridad de una
organizaciéon para operar. No incluye la respaldada copia de los datos y la
informacion de la ubicacion original de la organizacion, ni tampoco incluye
hardware ya configurado. La falta de hardware aprovisionado contribuye a los
costos minimos de puesta en marcha del cold sites, pero requiere tiempo adicional
tras el desastre de tener la operacion funcionando a una capacidad cercana a los
que antes de la catastrofe. En algunos casos, cold sites puede tener equipo
disponible, pero no es operacional.

Acuerdos interinstitucionales: Este es un método es poco frecuente, ya que
consiste en que entre dos 0O mas organizaciones cuenten con equipos O
aplicaciones similares para que en el momento de un desastre se pueda subir los
servicios. Bajo el acuerdo tipico, los participantes prometen proveerse
mutuamente tiempos de computadoras cuando surja una emergencia.

Este sitio alterno debe ubicarse lejanamente de la instalacion del sistema principal
y evitar que ambos fallen por estar en el mismo sector, ya sea por apagon,
terremoto, ataque violento o via Internet, entre otras.

El hardware y el software deben ser absolutamente compatibles para subir los
servicios para el adecuado funcionamiento. Los recursos en ambas instalaciones
deben ser iguales por lo que las revisiones periédicas y pruebas periddicas son
basicas. ™

En la siguiente imagen se ilustra un esquema de como deberia estar la alternativa
de recuperacion que se elija para el DRP.

™ Fuentes: (PLAN, Copyright (c) 2009 DRP.com.), (ISACA, 2012), (Valero, 2009)
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Imagen 3. Infraestructura de Red — Alternativas de Recuperacion [COBIT]
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Fuente: ISACA. (Abril de 2012). International Professional Association That Deals
With ir Governance COBIT 5. Obtenido de http://www.isaca.org/ (ISACA, 2012)

5.4.2. Estrategia Recuperacion vs Tiempo

Segun los requerimientos analizados en RTO/RPO de los procesos de cada
activo, se debera contar con una alternativa de recuperacion oportuna sobre los
procesos criticos. La estrategia de recuperacion debe respetar las medidas de
seguridad. Contar con un contrato claro con los proveedores de servicio de
almacenamiento y verificar los requerimientos de ancho de banda para asegurar
todos los datos criticos pueden respaldarse segun las escalas de tiempo
RTO/RPO,

Con base a lo anterior se realiza un estudio donde se evalGan las estrategias de
recuperacion, basados en el tiempo en que se tardan cada una de ella en
recuperar la funcionalidad minima para garantizar la operacion tras un desastre y
en el costo que genere su aplicabilidad a la FNC.

En la siguiente imagen se muestra las estrategias de continuidad y recuperacion
basadas en tiempos maximos aceptables de duracion de la interrupcion de
servicio:
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Imagen 4. Estrategias de Continuidad y Recuperacién Impacto Vs Tiempo
Estrategias alternativas de continuidad y recupero

Basado en tiempos maximos aceptables de duracién de la interrupcion de servicio

A

Nivel aceptable del impacto

Duraciénde la
Interrupcién

<+ TIEMPO >

Fuente: ISACA. (Abril de 2012). International Professional Association That Deals
With ir Governance COBIT 5. Obtenido de http://www.isaca.org/ (ISACA, 2012)

En la siguiente imagen se muestra las estrategias de continuidad y recuperacion
basadas en los costos de cada una de ellas y el punto en donde esta la FNC:

Imagen 5. Estrategias de Continuidad y Recuperacion Costo Vs Tiempo FNC

Estrategia Recuperacion vs Tiempo
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Fuente: ISACA. (Abril de 2012). International Professional Association That Deals
With ir Governance COBIT 5. Obtenido de http://www.isaca.org/ (ISACA, 2012)
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La Tabla 6 es un comparativo claro y conciso sobre cada una las alternativas de
recuperacion:

Tabla 6. Cuadro Comparativo — Alternativas de Recuperacion Propuesto

Equipamiento UNERIEE
Tipo Costo quip Comunicacion | Configuraci Sitio
de Hardware on
Centro
C(.)ld Bajo Ninguno Ninguno Largo de
Site
Computo
Centro
Warm . . Parcial / . de
Site Medio Parcial Completo Medio Computo
O Nube
Hot Site | Alto Completo Completo Corto Nube
Centro
Mirrored | Muy . de
. Completo Completo Ninguno Computo
Site Alto g
o Sitio
Alterno

Fuente: ISACA. (Abril de 2012). International Professional Association That Deals
With ir Governance COBIT 5. Obtenido de http://www.isaca.org/ (ISACA, 2012)

Para los costos se realizd una relacion por cada una de las estrategias planteadas,
con diferentes proveedores con base a las distintas propuestas, esto se muestra
en la seccién 7.

5.4.3. Organizacion y asignacion de responsabilidades

Para el desarrollo del plan se debe tener en cuenta la decision por parte de la FNC
al momento de seleccionar la mejor estrategia de recuperacion ante un desastre,
teniendo en cuenta los siguientes puntos:

e Debe ser desarrollado basado en la estrategia de recuperacion
seleccionada por la FNC.

e Debe abarcar todos los temas involucrados en la recuperacién de un
desastre teniendo en cuenta el plan de contingencia desarrollado.

e Se debe contar con los recursos tanto fisicos como humanos necesarios
asignados por parte de la FNC, para una buena implementacion de acuerdo
con los tiempos estipulados en el plan de contingencia.
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5.6. PRUEBAS

5.6.1.Plan de Pruebas

La fase de prueba debe contener las actividades mas importantes que requieran
comprobacion y certeza en su funcionamiento futuro. Se debe probar dentro de un
ambiente que simule las condiciones que serian aplicables en una emergencia
verdadera. Es también importante que las pruebas se lleven a cabo por las
personas que serian responsables de esas actividades en una crisis.

Segun COBIT el Plan de Recuperacion de Desastres debe ser probado, con el fin
de determinar si funciona adecuadamente o si hay partes del plan que deben ser
actualizadas. Las pruebas deben ejecutarse durante un tiempo en el que las
afectaciones a la operacién normal sean minimas como los fines de semana,
adicional deben comprender los elementos criticos y simular condiciones de
proceso lo mas parecidas a la normales de operacidn, aunque se realicen fuera de
horas. Las pruebas deben incluir las siguientes tareas™?:

e Verificar la totalidad y precision del Plan.

e Evaluar el desempeiio del personal involucrado.

e Evaluar la coordinacion entre los miembros del area de TI, proveedores y
otros terceros.

e Medir la capacidad del sitio de respaldo, para ejecutar el proceso requerido.

¢ l|dentificar la capacidad de recuperar registros e informacion vital.

e Evaluar el estado cantidad del equipo y suministros que han sido movidos
al sitio de recuperacion.

e Medir el desempefio de los sistemas operativos y computacionales.

5.6.2. Tipos de Pruebas

Check list test. Las diferentes areas revisan el Plan y hacen sus comentarios
para asegurarse que nada falte.

Structured Walk-Trough test. Representantes de las diferentes areas se rednen
y “caminan” a través del Plan, evaluando diversos escenarios desde el principio al
fin.

Simulation test. Este toma méas gente y planeacién. Se revisa un escenario
especifico y se ejecutan los pasos que se indican en el plan, simulando incluso la
relocalizacion hacia un sitio alterno.

2 |SACA. (Abril de 2012). International Professional Association That Deals With ir Governance COBIT 5.
Obtenido de http://www.isaca.org/
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Parallel test. Se hace para asegurarse de que los sistemas trabajen de acuerdo a
lo esperado en el sitio alterno. Se procesa en el sitio alterno y se comparan los
resultados con los que se obtienen en el sitio de produccion.

Full interruption test. Esta es una prueba real donde el sitio de produccién es
detenido y se debe trabajar en las instalaciones y facilidades alternas, en la
Imagen 6, se ilustra mejor estas fases.

Imagen 6. Fases del Proceso Full- Interruption Test.

Fasa 3:

POST-TEST

Fasze 1:

PRETEST

+ Acciones para = Prueba real. + Regresar todo a su
preparar las lugar.

condiciones de prueba. = Movimiento de

personal. * Desconectar

« Aviso a usuarios equipos.

i = Traslado de equipo

« Check list de y datos. + Regresar personal.

condiciones, contactos,

equipo etc. * Simulacion de « Documentar y
condiciones de evaluar resultados.

« Definicion de medidas desastre

de retorno por si algo

falla en la prueba y + Ejecucion de

afecta fuertemente la procedimientos del

operacion. Plan

Fuente: ISACA. (Abril de 2012). International Professional Association That Deals
With ir Governance COBIT 5. Obtenido de http://www.isaca.org/ (ISACA, 2012)

Las pruebas de recuperacion de desastres deben realizarse de modo habitual. Las
comunicaciones, la recuperacion de datos y la recuperacién de aplicaciones
suelen ser los ejes de todas las pruebas de recuperacién de desastres. Los demas
sectores para estas pruebas pueden variar, dependiendo de los objetivos de la
organizacién sobre el punto de recuperacion (RPO) y el tiempo de recuperaciéon
(RTO).®

B (ISACA, 2012), (PLAN, Copyright (c) 2009 DRP.com.)
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Entrenamiento y distribucion del Plan

El entrenamiento y distribucién del Plan en la FNC es necesaria para que los
involucrados tengan el concomimiento claro de como se desarrolla el plan (ISACA,
2012):

Entrenamiento: La administracion del Plan debe asegurar que todas las personas
involucradas reciban entrenamiento sobre los procedimientos a seguir en caso de
desastres. Ademas de entrenamiento teorico, se debe hacer que el personal
participe en las pruebas y simulacros del Plan.

Distribucion: El Plan de continuidad contiene mucha informacion sensitiva, por lo
que debe ser distribuido solo a personas autorizadas. El Plan se dividira en
secciones las cuales se entregaran sobre la base de “necesita saber” solamente.

Mejora Continua: Con base en las pruebas y experiencias reales, el plan debera
ser mejorado continuamente, aprendiendo de los errores cometidos.
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6. PRESUPUESTO DETALLADO

6.1. MIRROR SITES.

Para la este tipo de propuesta se presentan varias soluciones de distintos
fabricantes lideres en el mercado, solo se plantea un supuesto de servidores
basandonos en los activos criticos de la informacién antes mencionados, en la

tabla 7 se muestra una solucién con la marca DELL:

Tabla 7. Propuesta de equipos — Mirror Sites con marca DELL

: : oL Servicio a . -
Equipo Referencia | Caracteristicas Costo Prestar Ubicacion
Procesador:
Intel® Xeon® 8 . Centro de
Servidor Poge;r;)ci 9 | Core. Ram: 16 $4’Jg%00 tseermﬂglr Computo
Disco Duro: 120 Alterno
GB SSD
Procesador:
Intel® Xeon® 8 : Centro de
Servidor Povgt?;Eodge Core. Ram: 16 $4’JgSD'OO tseermgglr Computo
Disco Duro: 120 Alterno
GB SSD
Procesador:
Intel® Xeon® 8
Core, Ram: 64
. Centro de
. PowerEdge | Disco Duro: 120 | $6,862.00 ,
Servidor R730 GB SSD USD Servidor ESXI | Computo
Alterno
Red: QLogic
57800 2x10Gb
BT + 2x1Gb BT
Switch
Capa 3 $3,322.00 i Centro de
Comunicacion N3024 P Equipo d(_e, Computo
24 Puertos usD Comunicacion Alterno
2x 10GbE SFP
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Tabla 7. Continuacion

Servicio
Equipo Referencia | Caracteristicas Costo a Ubicacion

Prestar

4x 1TB SAS
10K RPM Centro de
- PowerVault $14,805.00
Almacenamiento MD3400 4% 600GB SAS USD SAN Computo
Alterno
15K RPM

Costo Total Propuesta

$34,479.00 USD

Fuentes: (Dell Official Site), (DELL PowerEdge R730), (PowerEdge R730), (Dell

Networking N3024 Switch), (PowerVault MD3400, 2015)

En la Tabla 8 se presenta la solucion con la marca Hewlett Packard:

Tabla 8. Propuesta de equipos — Mirror Sites con marca HP

Equipo Referencia | Caracteristicas Costo SENTEIe Ubicacién
a Prestar
Procesador:
) Intel® Xeon® 8 . Centro de
Servidor DLngcl)‘ I?;r:ng Core. Ram: 32 $4’Sg%00 tSeermiﬁZIr Computo
Disco Duro: 120 Alterno
GB SSD
Procesador:
. Intel® Xeon® 8 . Centro de
. ProLiant Core Ram: 32 $4,059.00 | Servidor
servidor | b 60 Geno | USD | terminal | Computo
Disco Duro: 120 Alterno
GB SSD
Procesador:
Intel® Xeon® 8
Core. Ram: 32
Servidor ProLiant Disco Duro: 120 | $6,079.00 | Servidor Ccl:%rrlrt]rg)u?g
DL180 Gen9 GB SSD USD ESXI Alterno
Red: QLogic
57800 2x10Gb
BT + 2x1Gb BT
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Tabla 8. Continuacion

Equipo Referencia | Caracteristicas Costo SngICIO @ | Ubicacién
restar
Switch
Comunica- Capa 3 $1’0005'0 Equipo de. Centro de
cion HP 2920 Comunicaci | Computo
24 Puertos USD on Alterno
2x 10GbE SFP
4x 1TB SAS $8.856.0
Almacena- | ;5 2040 R RPH 0 SAN %%r:gou?g
miento 4% 600GB SAS P
USD Alterno
15K RPM
$24,058.00
Costo Total Propuesta
usD

Fuentes: (HP Official Site), (HP ProLiant DL360 Gen9 E5-2630v3 1P 16GB-R
P440ar 500W PS Base SAS Server)

En la Tabla 9 se presenta la solucién con la marca IBM:

Tabla 9. Propuesta de equipos — Mirror Sites con marca Lenovo IBM

Equipo | Referencia | Caracteristicas Costo SERIES Ubicacién
a Prestar
Procesador:
Intel® Xeon® 8
Servidor | System Core $3,826.00 | Servidor %%‘:rt]mufg
x3650 M5 Ram: 32 GB USD terminal P
Alterno
Disco Duro: 120
GB SSD
Procesador:
Intel® Xeon® 8
Servidor | System Core $3,826.00 | Servidor %%?;rou?g
x3650 M5 Ram: 64 GB USD terminal P
Alterno
Disco Duro: 120
GB SSD
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Tabla 9. Continuacion

Equipo | Referencia | Caracteristicas Costo Sl Ubicacion
a Prestar
Procesador: Intel®
Xeon® 8 Core
Ram: 64 GB
' : . Centro de
: System Disco Duro: 120 | ¢5 723.00 | Servidor
Servidor |, 3650 M5 GB SSD USD Esx| | COomputo
Alterno
Broadcom
NetXtreme
2x10GbE BaseT
Adapter
$14,375.00
Costo Total Propuesta
uUsD

Fuente: (Lenovo System x3650 M5), (IBM - United States)

6.2. HOT SITES.

Para la este tipo de propuesta se presentan varias soluciones de distintos
fabricantes lideres en el mercado, solo se plantea un supuesto de servidores
basandonos en los activos criticos de la informacién antes mencionados, en la
tabla 7 se muestra una solucién con la marca DELL

Para este escenario se realizd unas cotizaciones con varios ofertantes, se
configuraron servidores virtuales en la nube con caracteristicas de hardware
parecidas a los servidores fisicos, en la Tabla 10 se muestra la solucion con Claro:

Tabla 10. Propuesta de servidores Cloud — Hot Sites con Claro Cloud

Equipo SO Caracteristicas Costo SEW'C'O a
restar
Procesador: 4
. Windows vCPU $ 1,056,000 Servidor
Servidor Server 2008 R2 Ram: 16 GB Peso terminal
) Colombiano
Disco Duro: 50 GB
Procesador: 4 Controlador
Windows vCPU $ 614,000 Dominio
Servidor | 5o ver 2008 R2 Ram: 4 GB Peso DFS
Colombiano Servidor
Disco Duro: 50 GB .,
Impresion

43



Tabla 10. Continuacioén

Equipo SO Caracteristicas Costo SEN'C'O a

restar

Procesador: 2
. 420,000 Base de
. Windows vCPU $ 420,
Servidor . Peso Datos SQL
Server 2008 R2 Ram: 2 GB Colombiano 2008 ENT
Disco Duro: 50 GB

Costo Total Propuesta Mensual $2,090,00(_) Peso
Colombiano

Fuente: (Servidores Virtuales - Soluciones en la Nube- Claro Cloud)

Este contrato con claro es pago mensual fijo, se utilicen o no los servidores. Caso
contrario sucede con la solucion con Microsoft (Tabla 11), ellos tienen un tipo de
tarificacion que es solo por uso, tiene otro tipo de costo o facturacién por minuto.

Tabla 11. Propuesta de servidores Cloud — Hot Sites con Microsoft Azure

Equipo SO Caracteristicas Costo Sgrvmlo a
restar
Procesador: 8
. vCPU
. Windows _ $535,68 Servidor
Servidor Server Ram: 14 GB .
STD _ uUsD terminal
Disco Duro: 50
GB
Procesador: 2 Controlador
Windows vCPU $535 68 Dominio
Servidor Server Ram: 7 GB ’ DFS
STD - Usb -
Disco Duro: 100 Servidor
GB Impresion
Procesador: 2
Windows vCPU $407.72 Base de
Servidor Server Ram: 3.5 GB USE) Datos SQL
STD Disco Duro: 50 STD
GB
Costo Total Propuesta Mes $1.179,99 USD
Fuente: (Microsoft Azure), (Calculadora de Precios, Calcule Rapidamente su
Factura)
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La solucion con Amazon (Tabla 12), su costo es si se utiliza la maquina en el mes
y por hora, ellos tienen este tipo de tarificacién en caso tal que la maquina registe
actividad u utilizacion.

Tabla 12. Propuesta de servidores Cloud — Hot Sites con Amazon Web Services

. . Servicio a
Equipo SO Caracteristicas Costo S
Procesador: 8 vCPU $582 68
. Windows ) ) Servidor
Servidor Server STD Ram: 15 GB USD terminal

Disco Duro: 50 GB

Controlador

_ Procesador: 2 vCPU $145.67 Dominio

Servidor Windows Ram: 3.7 GB ’ DFS

Server STD uUsD
Disco Duro: 100 GB Servidor
Impresion
Procesador: 2 vCPU $520 46
. Windows ) ) Base de Datos

Servidor Server STD Ram: 7.5 GB USD SOL STD

Disco Duro: 32 GB

Costo Total Propuesta por Mes $1.248,81 USD
Fuentes: (Amazon Web Service Simple Mounthy Calculator)

6.3. WARM SITES

En esta propuesta se seleccion6 un servidor tanto fisico, como virtual en la nube,
gue sea capaz de soportar la carga laboral, en la Tabla 13 la solucién con DELL.:

Tabla 13. Propuesta de equipo — Warm Sites con marca DELL (Dell Official Site)

Equipo Referencia Caracteristicas Costo SERIED & Ubicacién
Prestar

Procesador: Intel®
Xeon® 8 Core
PowerEdge . $4,745. | Servidor Centro de

R730 Ram:16GB | 55'ysp | Alterno | Computo
Disco Duro: 120
GB SSD

Servidor

Fuente: (PowerEdge R730)
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En la Tabla 14 se describe la propuesta de un servidor fisico con Hewlett Packard:

Tabla 14. Propuesta de equipos — Warm Sites con marca HP (HP Official Site)

Equipo Referencia | Caracteristicas Costo SEN'C'O @ | Ubicacién
restar
Procesador:

Intel® Xeon® 8
Servidor ProLiant Core $4,059.00 | Servidor | Centro de
DL360 Gen9 Ram: 32 GB ushD Alterno Computo

Disco Duro: 120

GB SSD

Fuente: (HP ProLiant DL360 Gen9 E5-2630v3 1P 16GB-R P440ar 500W PS Base
SAS Server)

En la Tabla 15 la propuesta de un servidor fisico con IBM:

Tabla 15. Propuesta de equipos — Warm Sites con marca Lenovo IBM

Equipo Referencia | Caracteristicas Costo SEEE Ubicacion
a Prestar
Procesador:

Intel® Xeon® 8
Servidor System Core $3,826.00 | Servidor | Centro de
x3650 M5 Ram: 32 GB usD Alterno Computo

Disco Duro: 120

GB SSD

Fuente: (Lenovo System x3650 M5)

En la Tabla 16 la propuesta de un servidor virtual en la nube con Claro:

Tabla 16. Propuesta de servidores Cloud — Warm Sites con Claro Cloud

Equipo SO Caracteristicas Costo Servicio a
Prestar
Procesador: 4
Windows VCPU $ 1,056,000 :
Servidor Server 2008 _ Peso Servidor
Ram: 16 GB . Alterno
R2 Colombiano
Disco Duro: 50 GB

Fuente: (Servidores Virtuales - Soluciones en la Nube- Claro Cloud)
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En la Tabla 17 la propuesta de un servidor virtual en la nube con Microsoft, ellos
tienen un tipo de tarificacion que es solo por uso, tiene otro tipo de costo o
facturacion por minuto:

Tabla 17. Propuesta de servidores Cloud — Warm Sites con Microsoft Azure

Equipo SO Caracteristicas Costo =ERIIED &

Prestar

Procesador: 8

vePU $535,68

. Windows ) ) Servidor
Servidor Server STD Ram: 14 GB UsD Alterno

Disco Duro: 50

GB
Fuente: (Microsoft Azure), (Calculadora de Precios, Calcule Rapidamente su
Factura)

En la Tabla 18 la propuesta de un servidor virtual en la nube con Amazon, tiene
un costo de utilizacion de la maquina en el mes por hora, ellos tienen este tipo de
tarificacion en caso tal que la maquina registe actividad u utilizacion.

Tabla 18. Propuesta de servidores Cloud — Warm Sites con Amazon Web Services

Equipo SO Caracteristicas Costo servicio a

Prestar

Procesador: 8

vePU $582,68

. Windows ) ) Servidor
Servidor Server STD Ram: 15 GB USD Alterno

Disco Duro: 50

GB

Fuentes: (Amazon Web Service Simple Mounthy Calculator)

6.4. COLD SITES

El COLD SITES es esencialmente solo el espacio del centro de datos, donde se
tiene la copia bésica de la informacion. Si ocurre un desastre, el area de
tecnologia puede ayudar facilmente a mover la informacién en el centro de datos y
obtener una copia de seguridad y funcionamiento.

Esta alternativa de recuperacion es con la que actualmente cuenta la FNC, solo se
cuenta con copias de seguridad diarias en cintas almacenadas dentro del mismo
centro de computo.
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7. BENEFICIOS DE LA IMPLEMENTACION

El resultado de la implementacion de un DRP es poder contar con un plan de
contingencia que incluye las responsabilidades y facultades detalla de un Plan de
Recuperacion de Desastres. Un DRP establece una guia y provee la certeza
razonable de que los recursos y las instalaciones criticas de Tl permaneceran
disponibles en caso de un desastre.

Operacionales

e La capacidad de proteger los sistemas criticos para la FNC tras un desastre
natural o humano.

e Mejora de la eficiencia general de la organizacion y la identificacién de la
relacion de bienes y recursos humanos y financieros para los servicios
criticos.

e Provee un sentido de seguridad: ElI conocimiento y la certeza de que se
cuenta con alternativas para la continuacion de las operaciones trasmite
confianza a la FNC

De Gestién

¢ Reduccion de pérdidas tras un incidente activando el plan de recuperacion
de desastres.

e La reduccién de las posibles responsabilidades legales que pueden ocurrir
bajo un desastre.

Estratégicos

¢ Minimizar el riesgo de retrasos al momento de ocasionarse un desastre.

e Minimizar la toma de decisiones en caso de desastre.

e Minimizar tiempos de recuperacion tras un desastre bien sea natural o
humano.

De Infraestructura

e Proporcionar un sentido de seguridad mediante la implementacion de un
DRP.

e Provee un sitio de seguridad: el conocimiento y la certeza de que cuenta
con alternativas para la continuacion de las operaciones.

De Tl

e Garantizar la fiabilidad de los sistemas de reserva al momento de un
desastre en la FNC.
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8. ALCANCES DEL PROYECTO

La necesidad de disefiar un DRP, esta vinculada con el impacto que provoca la
dificultad parcial o total de los servicios tecnolégicos y los procesamientos
informaticos, sobre el normal desarrollo de las actividades de la FNC;
especificamente, para afrontar la contingencia relacionada con la interrupcion de
actividades e inoperatividad de los servicios tecnoldgicos.

Por ende los procedimientos planteados en este documento, examinan solamente
las acciones a realizar ante un desastre o incidente involucrados en los procesos
criticos definidos en el Plan.

Adicionalmente, se consideran los riesgos del software, hardware y soluciones del
ambiente fisico afectados con la operacion de los procesos principales del Centro
de Cémputo de la FNC.

Las actividades y procedimientos, se relacionan con las funciones que involucran
a cada uno de los eventos establecidos para la ejecucion del DRP, y dependen de
la actividad y colaboracion de los usuarios y de los recursos disponibles
(capacitacion, recursos técnicos, presupuesto, etc.). El avance de las actividades,
esta condicionado a la aprobacion de los mismos por parte del Jefe de TI.
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9. LIMITACIONES DEL PROYECTO

Si se decide implementar el DRP por parte de la FNC, dependiendo de la
alternativa de recuperacion los limitantes serian:

Recursos Econémicos: El presupuesto que sea aprobado puede modificar
las caracteristicas de la alternativa seleccionada por parte de la FNC. El
proceso de implementacion de la solucion puede afectarse dependiendo
que el presupuesto aprobado.

Recursos Tecnoldgicos: Dependiendo de la alternativa seleccionada
estamos sujetos a la disponibilidad de los equipos, servidores virtuales,
equipos de activos de comunicacion u otros implementos que se necesiten
para la solucion propuesta.

Recursos Humanos: Es indispensable contar con el recurso humano
capacitado para la implementacién, control y seguimiento del DRP.
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10.CRONOGRAMA

En la Imagen 7, se muestra el desarrollo de las actividades realizadas en el proyecto:

|~

Feb2-Feb&'15

Feb9-Feb 1515

MNombre Inicio

1 EIMARCO TEORICO 021022015 060212015
2 El Andlisis de Impacto en el Negocio (BIA) 0210272015 02/02/2015
3 Plan de Recuperacidén de Desastres (DRP) 03/02/2015  03/02/12015
4 COBIT (Control Objectives for information and related Technology) 04/02/2015  04/02/2015
Ll Gestidn de Riesgo 0510272015 05/02/2015
i} Administracién de Riesgos 06/02/2015 06/02/2015
7 EIINGENIERIA DEL PROYECTO 09/02/2015 1310212015
8 Descripcidn de la situacion actual 09/02/2015  [11/02/2015
9 Requerimientos de la informacion 11/02/2015 120212015
10 Modelamiento del sistema 1200272015  [13/02/2015
11 EIDESARROLLO DRP 16/02/2015 1710412015
12 Desarrollo de Politicas DRP 16/02/2015  |19/02/2015
13 Eimpacto de Analisis del Servicio BIA 20002712015 11/03/12015
14 Identificacion de procesos 2010212015  26/02/2015
15 Procesos Criticos 26/02/2015 27/02/2015
16 Identificacion de infraestructura 271022015  02/03/2015
7 Andlisis de Vulnerabilidades 26/02/12015 110372015
18 Tiempos Objetivo (RTO y RPO) 05/03/2015  [10/03/2015
19 E Evaluacion de Riesgos 1210312015 2710312015
20 Riesgos Potenciales 12103/2015 (17/03/2015
21 Amenazas, Vulnerabilidades y Controles 13/03/2015  23/03/2015
22 Elementos de Continuidad y Contingencia 16/03/2015 2710312015
23 EDesarrollo de estrategias de Recuperacion 16/03/2015  01/04/2015
24 Alternativas de Recuperacion 16/03/2015 27/03/2015
25 Estrategia Recuperacion vs Tiempo 2710372015 01/0472015
26 E Desarrollo del plan 02/04/2015 08/04/2015
27 Organizacidn y asignacidn de responsabilidades 02/04/2015 06/04/2015
28 Componentes del Plan de Recuperacion de Desastres 06/0472015 |08/0472015
29 EPruebas 07/04/2015 10/04/2015
30 Flan de Pruebas 07/04/2015 08/04/2015
H Pruebas de Plan de Pruebas de Recuperacion de Desastres 08/04/2015 10/04/2015
32 E Mantenimiento 10/04/2015  17/04/2015
33 Mantenimiento del Plan 10/04/2015  |14/04/2015
34 Estructura del Plan 150472015  [17/04/2015
35 EIEVALUACION ECONOMICA DEL PROYECTO 20/04/2015 01/05/2015
36 Presupuesto Detallado 20/04/2015 01/0572015
ar EIBENEFICIOS DE LA IMPLEMENTACION 01/05/2015 07052015
38 Operacionales 01/05/2015  01/05/2015
39 De Gestién 04/05/2015 04/0572015
40 Estratégicos 05/05/2015 050572015
41 De Infraestructura 06/05/2015 06/0572015
42 DelT 07/05/2015  07/0572015
43 E Preparacion y terminacion del documento escrito 08/05/2015 14/05/12015
44 Revision del documento y Preparacion final 08/05/2015 14/05/2015
45 EEntrega de Proyecto 15/05/2015 15/05/2015
46 Presentacion del Proyecto 15/05/2015 |15/05/2015

Lim|x|a|v|s|p
061021201
[}

N

Imagen 7. Cronograma de Actividades (Cronograma DRP, 2015)
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11.RECOMENDACIONES

Realizar actualizaciones periédicas del DRP y documentar cualquier
cambio que se realice a los activos de la informacion, teniendo en cuenta la
infraestructura tecnoldgica.

Capacitar y preparar al personal responsable de la ejecucion del plan.
Realizar periédicamente los diferentes tipos de pruebas descritos en el
presente documento.

Tomar en cuenta las Politicas propuestas en el documento actual.

Realizar reuniones periédicas para la revision del Plan del DRP.

Actualizar los activos de la informacion peridodicamente y re evaluar los
riegos e impactos.

Tomar una decisién basada en las estrategias de recuperacion planteadas
en el documento, la estrategia que mejor se adaptaria a los cambios sin
incurrir muchos costos es “Propuesta de servidores Cloud — Hot Sites” en
el presente documento, esta tiene los requerimientos de tecnologia mas
cercanos a los servidores fisicos actuales sin realizar una gran inversion o
cambios en la infraestructura, para esta propuesta se tiene planteada un
plan de pruebas para tener a consideracion vista en el (Anexo 7).
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12.CONCLUSIONES

Al disefiar del Plan de Recuperacién de Desastres (DRP) para la FNC se
encuentra que los activos de informacion estan son totalmente fragiles
susceptibles a sufrir cualquier tipo de desastre o caos dentro de sus operaciones,
es por ello que es sumamente importante que se cuente con un plan debidamente
estructurado y organizado para llevarlo a cabo dentro o después de ese tipo de
actividades que puedan afectar la estabilidad de los objetivos de la empresa.

La informacion reunida en los puntos de andlisis de impacto y evaluacion del
riesgo, permite desarrollar una estrategia correcta para la FNC con un balance
optimo de reduccion de riesgo y una o varias alternativas de recuperacion. En el
presente documento también se incluyen las consideraciones de las prioridades
en el proceso de recuperacion del servicio, definiendo procesos diferentes para
los sistemas mas criticos descritos en el archivo de Identificacion de Procesos —
Descripcion de los Activos en cada Proceso.

En el disefio del DRP se presentan alternativas para el restablecimiento de la
informacion y la pérdida potencial permitida, cada uno de ellos representa un
costo y un esfuerzo muy diferente, la conclusién final con base en los
requerimientos de la FNC es tomar la mas completa con mayor alcance a la
reduccion del riesgo y reduccibn minima a la posibilidad de pérdida de
informacion.
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15.ANEXOS

Anexo 1 Desarrollo de Politicas para implementacion DRP.

POLITICAS DE IMPLEMENTACION DRP (PLAN DE RECUPERACION DE DESASTRES)
FUNDACION NEUMOLOGICA COLOMBIANA

. El departamento de tecnologia de la Fundacion Neumologica Colombiana

desamollara planes de contingencia para cada aplicacion principal o sistema de
soporte general que cumpla las necesidades de operacion critica de Tl en el
evento de una interrupcion superior a 24 horas.

Los procedimientos para su ejecucion seran documentados de manera formal por
parte del encargado de desarrollar el Plan de Contingencia y debera ser revisado
semestralmente y actualizado segin sea necesario por el jefe de Tl para su
validacion y aprobacion.

Dicha actualizacion (a partir de la segunda version en adelante) incluira un capitulo
donde se especificara las altas y bajas de los planes especificos de contingencia,
asi como aquellos que por uno u ofro motivo fueron modificados respecto a su
version original.

Se mantendran 2 copias vigentes de respaldo y se repartira una copia a todas las
areas involucradas en los planes.

El plan puede asignar responsabilidades a funcionarios asignados para facilitar la
recuperacion y/o continuidad de funciones esenciales de TI.

Se debe evaluar el impacto de las contingencias que se presenten peniodicamente.
Los recursos necesarios para asegurar la viabilidad de los procedimientos deberan
ser adquiridos y mantenidos.

El personal responsable de sistemas claves seran entrenados para ejecutar los
procedimientos de contingencia.

Proponer la capacitacion al personal nuevo del servicio, spbre las actividades que
deben ejecutar cuando se presente la contingencia.

10. Velar que el personal se encuentre debidamente capacitado y preparado para

ejecutar el plan de contingencia.

11. Proponer reuniones periodicas sobre el plan de contingencia.
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Anexo 2 ldentificacion de Procesos — Descripcion de los Activos en cada
Proceso (FNC) (Inventario de Activos)

Inventario de Activos de la Informacion

Organizacién y Procesos relevantes |
Nr |Unidad Operativa { Funcion |Mombre del Proceso Dueiio del Proceso |Nombre del Activo | Descripcion del activo Tipo de informacion de activos [ Copia |1
en papel , archivos electrénicos ( 1
especificar el tipo ] . medios extraibles ([
1 dispositive [especificar el tipo] ]
- - - - - -
Softw are de captura de informacion
1 Direceion Medica Alejus Personal Asistencial Alejus paralas historias clinicas v pruebas que |Electronicos, base de datos FOX.
serealizan a pacientes
Softw are administrativo de aplicativo
2 Direccion Administrativa Servinte Personal Administrative Seminte contable., facturacion, activos fijos. Electronicos, base de datos sql 2005,
suministros, caja y bancos, canera
3 Direccion Administrativa MowaSoh Personal Nomina MowaSoft Softw are administrativo de nomina Electronicos, base de datos FOX.
Saftw are de captura de informacion de
4 PruebasFuncion Pulmenar | Vman PRFP Wmax estudio de prusbas de funcion Electronicos, base de datos FOK.
pulmonar
Softw are de captura de informacion de
L Pruebas Funcion Pulmenar | Ndd PRFP Easyon-PC estudio de pruebas de funcion Electronicos, base de datos access
pulmaonar
Saftw are de captura de informacion de
6 PruebasFuncion Pulmenar | MedGraphics PRFP Erezze estudio de prusbas de funcion Electronicos, base de datos access
pulmonar
. Cuadro de manda, datos estadisticos y . . L
7 B o Pruebas Funcion Electronicos, archivo excel, conesidn abasze de
ruebas Funcion Pulmonar Estadisticas FPRFF preciosos de facturacion del servicia, : .
Pulmonar 201x. xlsx N . N datos con vistas a servinte y alejus
pacientes de alejus v calidad
c It E Cuadro de mando, datos estadisticos y El . hi ) i6n abase d
= e b Evibeee o ot sloee Etmdicrin o PR onzulta Externa e e e et Al s ectronicos, archiva encel, conexidn abase de

Anexo 3 Identificacién de Procesos — Descripcion de los Activos en cada
Proceso (FNC) (Vulnerabilidades PC)

Impacto
5 Catasuofico ! Perdidas
Drganizacién y P . y Enormes
T BRI s Informacion detallada del Activo
relevantes Probabilidad 3
o Prabable | # Masor | Perdidas mayores
Amenaza +Muy probable | Ly ado f Per Riesgo Inherente
3 Moderada 5
medias
2 Improbable
Ubiara 2 Menor # Perdidas baj
Unidad Operativa { Funcion |Nombre del Activo Descripcion del activo enor § Perdidas bajas
1Insignificante ¢ Perdidas
minimas
Software de captura de informacion para Archivos compartidos en [ red. se debe tener 2
OiME Alsjus a3 historias olinicas y prusbas que se Integridad de |2 base de datos carpeta compartida can privilegios 3 todes los 4 5
realizan 3 pacientes acoeden a sistema
Software de captura de informacion para -
OIME Blejus |as historias olinioas y pruebas que se Caida en la conesidn de red LatifEmmestn d;g"‘g:ﬁ:”msmsm 3 5 5
realizan 3 pacigntes P
Software de captura de informacion para
- Las transacciones en el momento de |3 caida
OiME Alejus las historias olinicas y prusbas que se Gaida enla oonesion de red 3 5 5
? cormompen [a base de datos
realizsn 3 pacientes
Software de captura de informacion para Mo i tiene 300250 alas pruebas realizadas a los
OiME Alsjus 183 historias olinicas  prusbas que se Caids enla conesién de red e 3 5 5
realizan a pacientes P
Software de captura de informacion para N " N
DIME Zlejus las historias clinicas y prusbas que se Sequridad en la Carpeta de acceso ala B0 Pt Hadbdpe il dliprei 2 5 10
almacenamienta de pruebas realizadas al paciente
realizan a pacientes
Sofuware de capuura de informacion pata )0 e+ Ganerions de consulta parael accesa ala | Mo se tiene control sobre quisn es reponsable del
DIME Blejus las histarias olinicas y pruebas que se 1 3 2
> informacion 200850y 2 las anciones realizadas con elusauio
realizsn 2 pacientes
Goftware de oaptura de informacion pora  [RSSESISIRSIRSIRTIRSARINERIPIRSN | ... ;oo oonrol =cbre quien e reponsable del
OiME Alejus las historias olinicas y prusbas que se . . . 3 3 a
? asistencial 300250y 3 las acciones reslizadas con elusaurio
realizsn 3 pacientes
Software de captura de informacion para Alrealizar los reportes enmomentos u haras pico,
OiME Alsjus 183 historias olinicas y prusbas que se Feportes enlinea paralas del sistema i i i causar 3 4 12
realizan a pacientes lentitud en el sistemna al usuario
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Anexo 4 Esquema de Red e Infraestructura FNC.

DOMINIO FNC.NEUMOLOGICA.ORG
DC W2K8 R2 SP1
NIVEL DEL BOSQUE Y DOMINIO 2003

Correo Corporative
Carrea.neumologica.org.

COLUMBUS 190,131 202126

Canexion VPN
connect neumologica.org.
SMODTHWALL
75 Clientes

18 poRTATILES ssquipos A e

Red Cardio Infantil

Sistema de calidad
MagicWeb

Intranet FCI

Laborateorio

Saga (registro de actividades,
consulta)

15218800170
REMOTO

Acceso de solo
lectura para backup RoBOT BACKUP
(ToanTos

oumoce . nreRo,
TS80GNRO1 TsB0GNPO2 CONSOLA VMWARE VMDATA RECOVERY
wara o 23 e 'DATA PROTECTOR BACKUPS 5.0,
1921621013 121681005 W popry

wun's p2000

StoreWorks P2000

1uUps
30KVA - EDIFICIO
GAMATRONIC

1721621

esxioz

woDO 2

Eswoy

HACCES POINT

2

NEUMOLOGICA - PUBICA

-

a

w0

-

LA INALAMBRICA FNC_PVT
TIENE ACCESO A L
RED LAN ¥ A INTERNET

SALA DE JUNTAS

-

VACUNACION - TR
:(

LA INALAMBRICA B00180ED.
5 TIENE ACCESO A LA

(=25

SuERO
LA INALAMBRICA BO180PU
SOLO TIENE ACCESO
A INTERNET

)

AUDITORID
o
NEUMOLOGICA ES ABIERTATIENE ACCESG

CENTRO COMPUTO comsos

-

i)

-

BIENESTAR
P

T
L

CIRUGIA

[¢ YN ARE-S.T_ESSENTT

v. s

"t AW E =4 B4 b
o SE A 2 & <
el o FREVIA

o
DESARROLLO W2K8 A2 5TD W2KE R25TD
» et

ez
FOXPRO 192.168.101.1 1921681018 19216510171 19216810190
192.168.101.248 DHCP

192.168.101.83

1ups
6KVA-TIC

Anexo 5 RPOy RTO PC.

BALDER
W2KBR2 STD
5L 2008 EXP

152.168.101.58

192.168.10169

S

W2KE R2 STD
APLICACIONES
ADM. SISTEMAS
192.168.101.86

W2K8 RZ STD
IMRESION

oFs
192.168.101.85

Servidor Terminal
s03

W2K3 ENT
192168.101.9

RPO y RTO de los Procesos Criticos

Organizacién y Procesos relevantes Informacion detallada del Activo
Nr RPD RTO
Nombre del Praceso  |Duefio del Proceso | Nombre del Activo Descripeion del activo

Software de captura de infomacion para las

1 [Alejus Fersonal Asistencial Alejus historias clinic.as y pruebas que se realizan a 24 Horss 4Horas
pacientes
Software sdministrativo de aplicativo contable,

2 |senvinte Fersonal Administrativo Senvinte Facturacion, actiuos Fios, suministros, caja y 24 Horas 4Horas
bancos, cartera

3 |Novasoit Fersonal Nomina NovaSoit Software dministratiuo de nomina 24 Horas 4Horas
Equipa de accesa 4l sistema, contiens

4 [FC CONTAB FC aplicativn ERF seruinte, con los modulos de 42 Horss 48 Horas
conktabilidad

5 |rc Nomina - Equipa de aceeso al sistema, contiene e e
aplieativo MovaSoR, para liquidsr 1a nomina

& |comen TEm — Software de COMINICAGioN nterna y extema por ov— P
coren electronica.

] Software de sequrdad perimetral, contafuegas,

7 |Firewall TEIN Smoothall fittad de sontentdo, VRN IpSet 4Horas 2Hora
Equipe de seguridad perimetral, cortaluegas,

8 |Firewsll TEIM Senuidor conetiones 6on los modem de olaro 4+Horas 4Horas
columbus
Equipe medico, captura toda la informacion

9 |Estudio Sushia SUER Alice Biase Station | transmitida por el paciente para enviarlo por red 72Horaz 72Horaz
alpe repositorio de informacion
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Anexo 6 Procedimientos de contingencia FNC.

Procedimientos de
contingencia
FNC

Fundacion

Neumologica
COLOMBIANA

14/04/2015
Fundaciéon Neumoldgica Colombiana
Cristhian Garzén
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Anexo 7 Lista de Chequeo Plan de Pruebas.

El esquema presentado para el plan de pruebas estd basado en la solucién
“Propuesta de servidores Cloud — Hot Sites” en el presente documento, para esto
se sugiere la siguiente lista de chequeo para los activos criticos de informacion:

Se debe verificar los servicios que se van a implementar en esta solucion,
teniendo en cuenta los activos criticos de la informacion descritos en el del
archivo Identificacion de Procesos — Descripcion del Activo en cada
Proceso (Matriz de Riesgos PC).

Los servidores que se implementen en esta solucién deben cumplir con los
requerimientos minimos de hardware para su funcionamiento, estos
servidores deben tener una conexion con el Dominio y anexarlos con las
politicas antes ya descritas.

Se debe realizar pruebas de conectividad, simular carga de estrés a los
servidores y aplicativos como un ambiente de produccion, para poder
detectar posibles fallas y falencias al momento ejecutar la solucién
propuesta para el DRP.

Verificar el cumplimiento y expectativas acorde al RTO y RPO evaluado
dentro del plan de pruebas.

Evaluar y capacitar el desempefio del personal encargado de ejecutar el
plan de pruebas.

Evaluar la coordinacion entre los miembros del area de TI, proveedores y
otros terceros.

Medir la capacidad de la solucién Hot Sites, para ejecutar los activos
criticos en la activacion del plan de pruebas.

Documentar el resultado y evaluacion de las pruebas ejecutadas.
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